TỜ TRÌNH

V/v đề nghị xây dựng Nghị định bảo vệ dữ liệu cá nhân





Kính gửi: Chính phủ.
I. SỰ CẦN THIẾT BAN HÀNH VĂN BẢN 

- Ngày 07/3/2019, Chính phủ đã ban hành Nghị quyết số 17/NQ-CP về một số nhiệm vụ, giải pháp trọng tâm phát triển Chính phủ điện tử giai đoạn 2019 - 2020, định hướng đến năm 2025, trong đó giao cho Bộ Công an chủ trì xây dựng và trình Chính phủ dự thảo Nghị định về bảo vệ dữ liệu cá nhân. Đây là nhiệm vụ trọng tâm, bảo đảm yếu tố pháp lý cho triển khai công tác bảo vệ dữ liệu cá nhân ở nước ta và bảo đảm hoạt động cho Chính phủ điện tử.
- Trong thời đại công nghệ số hiện nay, đặc biệt là sự phát triển mạnh mẽ của các công nghệ mang tính đột phá trong cuộc cách mạng công nghiệp 4.0, vấn đề bảo vệ dữ liệu cá nhân đang ngày càng trở nên cấp thiết. 
Trên thế giới, vấn đề bảo vệ dữ liệu cá nhân đã được nhiều quốc gia (như Mỹ, Pháp, Đức, Nhật Bản, Liên minh Châu Âu...) hết sức coi trọng. Theo thống kê, hiện nay đã có hơn 80 quốc gia ban hành văn bản quy phạm pháp luật về bảo vệ dữ liệu cá nhân Theo các nước, quyền bảo vệ dữ liệu cá nhân là quyền riêng tư và được pháp luật bảo vệ; bảo vệ dữ liệu cá nhân được thể hiện qua nhiều khía cạnh, như: bảo đảm quyền tự chủ, quyền riêng tư và bảo toàn được danh dự, uy tín của mỗi cá nhân, giúp cá nhân kiểm soát tốt hơn các vấn đề trong cuộc sống, tăng cường niềm tin trong xã hội và là một trong những nhân tố quan trọng thúc đẩy quyền được bày tỏ chính kiến, quyền tự do ngôn luận. Trong đó, Israel đã ban hành Quy định bảo mật dữ liệu vào tháng 5/2017, tiến hành quy trình kiểm toán đối với hơn 150 công ty thuộc các lĩnh vực khác nhau để đánh giá mức độ tuân thủ bảo mật dữ liệu, thành lập Cơ quan bảo vệ quyền riêng tư. Nhật Bản ban hành Luật bảo vệ thông tin cá nhân (APPI) vào tháng 5/2017, điều chỉnh đối với tất cả các công ty kinh doanh có trụ sở tại Nhật Bản hay ở nước ngoài khi kinh doanh tại Nhật Bản, thành lập Ủy ban bảo vệ thông tin cá nhân (PPC), tăng cường quản lý các doanh nghiệp công nghệ nước ngoài (Google, Facebook, Amazon...). Một số quốc gia như Pháp, Áo, Đức đề xuất áp thuế cao hơn, tương đương 3% doanh thu đối với các công ty kinh doanh dịch vụ mạng xã hội. Tháng 6/2019, các bộ trưởng tài chính G20 đã thống nhất quy tắc chung đánh thuế cao hơn đối với các công ty công nghệ thu thập dữ liệu người dùng xuyên biên giới, bắt đầu từ năm 2020. Mới đây, tháng 5/2018, Liên minh Châu Âu đã ban hành Luật Bảo vệ dữ liệu chung Châu Âu (GDPR), yêu cầu các doanh nghiệp phải tuân thủ các quy định cụ thể, rõ ràng về cách thu thập thông tin cá nhân, địa điểm lưu trữ dữ liệu, loại hình dữ liệu được phép chia sẻ, các công ty nằm ngoài lãnh thổ Châu Âu cũng phải chấp hành các quy định này. Bất kỳ doanh nghiệp nào vi phạm sẽ có nguy cơ đối mặt với mức phạt lên tới 20 triệu Euro hoặc 4% doanh thu toàn cầu hàng năm Tháng 7/2019, hãng hàng không British Airway của Anh bị Liên minh Châu Âu phạt 228 triệu USD sau khi bị tin tặc đánh cắp thông tin cá nhân và dữ liệu tài chính của hàng trăm nghìn khách hàng. Mỹ đã tăng cường xử lý đối với các hành vi thu thập trái phép thông tin người dùng của Google, Facebook. Tháng 7/2019, Facebook bị Ủy ban thương mại Mỹ (FTC) phạt 5 tỷ USD vì bê bối dữ liệu Cambridge Analytica để lộ dữ liệu của hơn 50 triệu người dùng, trong đó Việt Nam là một trong 10 quốc gia bị lộ nhiều nhất. Tháng 9/2019, FTC đã phạt Google 150 triệu USD vì thu thập dữ liệu trẻ em trái phép qua ứng dụng Youtube. 
Đối với Việt Nam, nước ta là một trong những quốc gia có tốc độ phát triển và ứng dụng Internet cao nhất thế giới, số lượng người sử dụng Internet của Việt Nam đã đạt hơn 64 triệu người, chiếm hơn 2/3 dân số (66%), tăng hơn 19% so với năm 2018, xếp thứ 13 trên thế giới về số người dùng, trong đó có 58 triệu tài khoản Facebook, 62 triệu tài khoản Google. Cơ sở hạ tầng số phát triển nhanh và cơ sở hạ tầng dữ liệu đang được cải thiện. Chính phủ đang quyết liệt chỉ đạo đẩy mạnh xây dựng Chính phủ điện tử, hướng tới chính phủ số, nền kinh tế số và đã đạt được nhiều kết quả quan trọng. Tuy nhiên, mức độ ứng dụng công nghệ càng nhiều thì việc cung cấp, sử dụng thông tin cá nhân lại càng lớn. Điều này đặt ra cho Chính phủ bài toán phải quản lý sao cho hiệu quả, đảm bảo phòng ngừa, xử lý được các hành vi vi phạm pháp luật về thông tin cá nhân; đồng thời, đảm bảo phù hợp với Hiến pháp, các quy định của pháp luật Việt Nam cũng như pháp luật quốc tế. 

Qua nghiên cứu, Bộ Công an thấy, việc xây dựng Nghị định bảo vệ dữ liệu cá nhân xuất phát từ một số yêu cầu cơ bản sau:

Một là, yêu cầu từ sự phát triển kinh tế số và ứng dụng khoa học -công nghệ vào đời sống xã hội. Dữ liệu cá nhân là đầu vào và giá trị vô tận cho nền kinh tế số. Hầu hết các ngành, lĩnh vực đều sử dụng dữ liệu cá nhân để xử lý dữ liệu như: hành chính, y tế, hình sự, hộ tịch, quốc tịch, chứng thực, thương mại điện tử, giáo dục, tài chính, ngân hàng, thuế và hoạt động thuế, công nghệ thông tin, truyền thông, trí tuệ nhân tạo, internet vạn vật, điện toán đám mây, dữ liệu lớn, dữ liệu nhanh. Do đó, phải đảm bảo cho thông tin cá nhân được sử dụng đúng mục đích, phục vụ đắc lực cho xã hội, hạn chế tối đa nguy cơ bị sử dụng, lạm dụng và có cơ chế, chế tài xử lý các hành vi vi phạm.

Hai là, yêu cầu từ công tác phòng ngừa, đấu tranh, xử lý các hành vi vi phạm pháp luật. Hiện nay, tình trạng lộ, lọt, hoạt động đánh cắp, mua bán dữ liệu cá nhân diễn ra phổ biến trên không gian mạng. Ngày càng nhiều chủ thể thu thập, phân tích, xử lý dữ liệu cá nhân cho mục đích khác nhau nhưng không thông báo cho khách hàng hoặc để xảy ra các hành vi vi phạm pháp luật. Thách thức trước những dịch vụ mới, sử dụng thông tin cá nhân trên không gian mạng, như: thanh toán trực tuyến, thương mại điện tử, trò chơi trực tuyến, kinh doanh tiền ảo, kinh doanh đa cấp qua mạng... đã đặt ra nhiều vấn đề liên quan tới an ninh quốc gia, trật tự an toàn xã hội, gây nguy cơ mất an ninh mạng. Một số vụ việc điển hình như: việc Công ty VNG để lộ hơn 163 triệu tài khoản khách hàng; Công ty Thế giới di động và Điện máy xanh để lộ hơn 5 triệu email và hàng chục nghìn thông tin thẻ thanh toán như Visa, thẻ tín dụng của khách hàng; tin tặc đã tấn công vào hệ thống máy chủ của Việt Nam Airline, đăng tải lên Internet 411.000 tài khoản khách hàng thành viên của chương trình Bông Sen Vàng; tình trạng để lộ thông tin khách hàng để các công ty môi giới dịch vụ taxi của Việt Nam sử dụng để mời chào khách hàng qua tin nhắn SMS; dữ liệu khách hàng của Công ty FPT bị đăng tải công khai trên mạng.
Ba là, yêu cầu cấp bách của việc triển khai Chính phủ điện tử và thể chế hóa chủ trương, chính sách của Đảng, Nhà nước: Dưới góc độ an ninh, yêu cầu đặt ra đối với dữ liệu cá nhân được lưu trữ trong các hệ thống của Chính phủ không chỉ là dữ liệu hoạt động thông suốt, bình thường mà phải bảo đảm an ninh dữ liệu, hạn chế tới mức tối đa hoặc không để xảy ra tình trạng tấn công, chiếm đoạt dữ liệu cá nhân. Mọi sự cố xảy ra đối với “trung tâm lưu trữ dữ liệu cá nhân” đều có thể gây hậu quả nghiêm trọng. 

Bốn là, yêu cầu nâng cao nhận thức cho quần chúng nhân dân về bảo vệ dữ liệu cá nhân, nhất là các thông tin về lý lịch cá nhân, mối quan hệ, tình trạng sức khỏe, tài chính... để người dân nắm rõ và thực hiện đúng các quy định của pháp luật, góp phần phòng ngừa, đấu tranh với các hành vi vi phạm pháp luật cũng như đảm bảo quyền và lợi ích hợp pháp của các cơ quan, tổ chức, cá nhân.

Năm là, yêu cầu phù hợp với quy định của pháp luật một số quốc gia trên thế giới về bảo vệ dữ liệu cá nhân, trong đó có Quy định bảo vệ dữ liệu chung của Liên minh Châu Âu (GDPR).

II. QUAN ĐIỂM CHỈ ĐẠO XÂY DỰNG NGHỊ ĐỊNH
Việc xây dựng dự thảo Nghị định được thực hiện trên cơ sở quán triệt các quan điểm chỉ đạo sau đây:

1. Thể chế hoá chủ trương, chính sách của Đảng, Nhà nước và tính kế thừa của văn bản quy phạm pháp luật về bảo vệ dữ liệu cá nhân, bí mật cá nhân, thông tin cá nhân, quyền riêng tư, tính kế thừa của văn bản quy phạm pháp luật đã ban hành có liên quan tới nội dung bảo vệ dữ liệu cá nhân.

2. Cụ thể hóa đầy đủ tinh thần và nội dung của Hiến pháp năm 2013 về công nhận, tôn trọng, bảo vệ và bảo đảm quyền con người, quyền cơ bản của công dân và bảo vệ Tổ quốc.

3. Bảo đảm tính khả thi của Nghị định trong điều kiện công nghệ thông tin, không gian mạng đang phát triển, ảnh hưởng tới mọi lĩnh vực của đời sống xã hội, phù hợp với điều kiện thực tiễn Việt Nam; bảo vệ dữ liệu cá nhân là nền tảng cho phát triển kinh tế xã hội; bảo đảm hoạt động bình thường của các cơ quan, tổ chức, doanh nghiệp, bảo vệ quyền và lợi ích hợp pháp của các tổ chức, cá nhân.
III. PHẠM VI ĐIỀU CHỈNH, ĐỐI TƯỢNG ÁP DỤNG 

1. Phạm vi điều chỉnh

Nghị định này quy định về dữ liệu cá nhân; các điều kiện và quy trình xử lý, bảo vệ, xử lý vi phạm về dữ liệu cá nhân; trách nhiệm bảo vệ dữ liệu cá nhân của cơ quan, tổ chức, cá nhân.

2. Đối tượng áp dụng
Nghị định áp dụng đối với tất cả các cơ quan, tổ chức, cá nhân có liên quan tới hoạt động sử dụng không gian mạng. Do đó, dự thảo Nghị định không có điều khoản quy định cụ thể về đối tượng áp dụng.
IV. MỤC TIÊU, NỘI DUNG CỦA CHÍNH SÁCH, GIẢI PHÁP THỰC HIỆN CHÍNH SÁCH
4.1. Chính sách 1: Quy định về dữ liệu cá nhân
4.1.1. Mục tiêu

- Xây dựng được các quy định pháp luật phù hợp với tình hình thực tiễn, có tính dự báo về dữ liệu cá nhân, chủ dữ liệu cá nhân, quyền cơ bản của chủ dữ liệu cá nhân.

- Đảm bảo tính thống nhất trong hệ thống pháp luật Việt Nam.

- Tạo cơ chế, chính sách đồng bộ trong bảo vệ dữ liệu cá nhân.

4.1.2. Nội dung chính sách
- Xây dựng các quy định mới của pháp luật về dữ liệu cá nhân.
- Xây dựng các khái niệm thống nhất về dữ liệu cá nhân, chủ dữ liệu cá nhân, quyền cơ bản của chủ dữ liệu cá nhân.
- Sửa đổi, thống nhất một số quy định của pháp luật về dữ liệu cá nhân.

4.1.3. Giải pháp thực hiện
Xây dựng mới các khái niệm, quy định thống nhất về dữ liệu cá nhân, chủ dữ liệu cá nhân, quyền cơ bản của chủ dữ liệu cá nhân.

4.2. Chính sách 2. Xây dựng quy định về bảo vệ dữ liệu cá nhân

4.2.1. Mục tiêu

- Xây dựng được quy định pháp luật về bảo vệ dữ liệu cá nhân
- Đảm bảo tính thống nhất trong hệ thống pháp luật Việt Nam.

- Tạo cơ chế, chính sách đồng bộ trong bảo vệ dữ liệu cá nhân.

4.2.2. Nội dung chính sách
- Xây dựng các quy định mới của pháp luật về bảo vệ dữ liệu cá nhân.

- Xây dựng các khái niệm thống nhất công tác bảo vệ dữ liệu cá nhân.
- Xây dựng quy định về cấp phép chuyển giao dữ liệu cá nhân của công dân Việt Nam ra nước ngoài.

- Xây dựng quy định về đăng ký xử lý dữ liệu cá nhân nhạy cảm.

- Sửa đổi, thống nhất một số quy định của pháp luật về bảo vệ dữ liệu cá nhân.

4.2.3. Giải pháp thực hiện

Xây dựng mới quy định thống nhất về bảo vệ dữ liệu cá nhân.

4.3. Chính sách 3: Quy định quyền hạn, trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo vệ dữ liệu cá nhân

4.3.1. Mục tiêu chính sách 
- Xây dựng quy định về quyền hạn, trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo vệ dữ liệu cá nhân.
- Thống nhất về chủ trương, chính sách, pháp luật về công tác bảo vệ dữ liệu cá nhân của cơ quan, tổ chức, cá nhân.
- Tạo cơ sở pháp lý để các cơ quan, tổ chức, cá nhân thực hiện công tác bảo vệ dữ liệu cá nhân.
- Tạo cơ sở thực hiện các biện pháp bảo vệ dữ liệu cá nhân.
- Là điều kiện để các cá nhân tự bảo vệ quyền lợi của mình.
4.3.2. Nội dung chính sách

- Xây dựng các quy định mới của pháp luật về quyền hạn, trách nhiệm bảo vệ dữ liệu cá nhân của cơ quan, tổ chức, cá nhân.

- Sửa đổi, thống nhất một số quy định của pháp luật về quyền hạn, trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo vệ dữ liệu cá nhân.

4.3.3. Giải pháp thực hiện

Xây dựng mới quy định thống nhất về quyền hạn, trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo vệ dữ liệu cá nhân.

4.4. Chính sách 4: Quy định chế tài cụ thể đối với các hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân được quy định trong Nghị định

4.4.1. Mục tiêu
Quy định cụ thể chế tài của cơ quan, tổ chức, cá nhân phải chịu trách nhiệm khi vi phạm các quy định về bảo vệ dữ liệu cá nhân được quy định trong Nghị định.

4.4.2. Nội dung chính sách

- Xây dựng các quy định mới của pháp luật về chế tài xử lý các hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân.

- Sửa đổi, thống nhất một số quy định của pháp luật về chế tài xử lý các hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân.

4.4.3. Giải pháp thực hiện

Xây dựng mới quy định thống nhất về chế tài xử lý các hành vi vi phạm pháp luật về bảo vệ dữ liệu cá nhân.

V. DỰ KIẾN NGUỒN LỰC, ĐIỀU KIỆN BẢO ĐẢM
Sau khi đề nghị xây dựng Nghị định được thông qua, Nhà nước cần đầu tư một khoản kinh phí cụ thể trong tổ chức thực hiện, cụ thể:
- Chi phí xây dựng Nghị định;

- Chi phí tuyên truyền, phổ biến nội dung của dự thảo Nghị định và Nghị định, tổ chức tập huấn chuyên sâu.

- Chí phí đầu tư mua sắm trang thiết bị, phương tiện, nâng cấp, cải tạo, xây dựng lực lượng cán bộ phục vụ công tác bảo vệ dữ liệu cá nhân.
- Ban hành, in ấn, cấp pháp các biểu mẫu, giấy tờ phục vụ công tác bảo vệ dữ liệu cá nhân.
- Chi phí phục vụ theo dõi, tổng kết, đánh giá tình hình bảo vệ dữ liệu cá nhân.
VI. DỰ KIẾN THỜI GIAN TRÌNH
Bộ Công an dự kiến trình Chính phủ dự thảo Nghị định trong năm 2020.

Trên đây là Tờ trình đề nghị xây dựng Nghị định bảo vệ dữ liệu cá nhân, Bộ Công an kính trình Chính phủ xem xét, quyết định./.
	Nơi nhận:

- Như trên;
- Văn phòng Chính phủ
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