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Thực trạng công tác bảo vệ dữ liệu cá nhân 


Bộ Công an kính báo cáo Chính phủ kết quả thực trạng công tác bảo vệ dữ liệu cá nhân của nước ta hiện nay như sau:

1. Thực trạng công tác bảo vệ dữ liệu cá nhân hiện nay

1.1. Lĩnh vực lao động, thương binh và xã hội

- Ban hành quy chế bảo vệ hệ thống thư điện tử (@molisa.gov.vn), có tiến hành nâng cấp, cải tiến, áp dụng các chính sách bảo mật dùng chung. Dữ liệu cá nhân được quản lý, lưu trữ tại hệ thống dịch vụ công trực tuyến. Đã ban hành nhiều quy định về việc quản lý, vận hành và khai thác cơ sở dữ liệu cá nhân như: dữ liệu về người lao động Việt Nam đi làm việc ở nước ngoài theo hợp đồng
. Quy định bảo mật thông tin cá nhân được ban hành kèm theo quy trình xử lý
. Công tác thu thập, lưu trữ thông tin cá nhân về lao động được triển khai tới địa bàn cấp xã, huyện, có phân cấp cụ thể về trách nhiệm quản lý. Ban hành quy chế quản lý và sử dụng, khai thác phần mềm quản lý CSDL đối tượng bảo trợ xã hội
 được triển khai hình thức bảo mật nhiều lớp để bảo vệ thông tin hệ thống và dữ liệu cá nhân. Xây dựng cơ sở dữ liệu trẻ em, trong đó có hợp phần xây dựng phần mềm quản lý thông tin trẻ em tại cơ sở
.

- Công tác triển khai các biện pháp, giải pháp kỹ thuật bảo đảm an toàn, an ninh mạng được chú trọng, có triển khai các biện pháp kỹ thuật để bảo vệ; định kỳ thực hiện theo dõi, phân tích log tường lửa, máy chủ, các thiết bị an ninh mạng; theo dõi, kiểm tra băng thông tại các đường truyền; quản lý, quy hoạch, phân vùng các dải địa chỉ IP và tên miền. Các thiết bị công nghệ thông tin đều yêu cầu phải có nguồn gốc, xuất xứ rõ ràng và định kỳ được kiểm tra, rà soát. Phối hợp với Ban Cơ yếu Chính phủ để cấp chứng thư số cho các cán bộ, công chức tại Bộ. Tiến hành rà quét, xử lý các cảnh báo về mã độc, lỗ hổng mất an ninh mạng. 

1.2. Lĩnh vực nội vụ

Đã xác định trách nhiệm quản lý, thu nhập, cung cấp thông tin cho cơ sở dữ liệu chuyên ngành và áp dụng một số biện pháp, quy trình bảo vệ cổng thông tin điện tử.

1.3. Lĩnh vực tư pháp

Quy định pháp luật và thực trạng bảo vệ dữ liệu cá nhân trong một số lĩnh vực thuộc phạm vi quản lý của Bộ Tư pháp cụ thể như sau:

-  Trong lĩnh vực hộ tịch: Triển khai các quy định của Luật Hộ tịch về bảo vệ dữ liệu cá nhân, đang triển khai Đề án cơ sở dữ liệu hộ tịch điện tử toàn quốc. Trong quá trình triển khai xây dựng các phần mềm trong Hệ thống thông tin đăng ký và quản lý hộ tịch chưa ghi nhận có xảy ra sự cố về việc mất an toàn thông tin hộ tịch trên Hệ thống.

- Trong lĩnh vực quốc tịch: Tuân thủ đúng các quy định liên quan đến trình tự, thủ tục, cũng như các quy định về bảo vệ dữ liệu. Các thông tin về kết quả giải quyết các việc cho nhập, cho trở lại, cho thôi, tước quốc tịch Việt Nam, hủy bỏ Quyết định cho nhập quốc tịch Việt Nam cũng được thông báo công khai và minh bạch theo quy định của pháp luật. Hiện nay, Bộ Tư pháp đang xây dựng và hoàn thiện Phần mềm quản lý quốc tịch nhằm xây dựng Cơ sở dữ liệu quốc tịch.
- Trong lĩnh vực trợ giúp pháp lý: Mỗi cơ quan quản lý nhà nước về trợ giúp pháp lý ở địa phương, tổ chức thực hiện trợ giúp pháp lý và người thực hiện trợ giúp pháp lý được cấp một tài khoản riêng để đăng nhập và cập nhật thông tin cá nhân, vụ việc trợ giúp pháp lý bảo đảm việc bảo vệ dữ liệu cá nhân. Năng lực của công chức và người thực hiện trợ giúp pháp lý trong việc cập nhật vụ việc trợ giúp pháp lý tại một số địa phương còn hạn chế do mới bước đầu tiếp cận và cũng không phải là người chuyên về công nghệ thông tin.

- Trong lĩnh vực lý lịch tư pháp: Theo quy định của Luật Lý lịch tư pháp, Trung tâm lý lịch tư pháp quốc gia và Sở Tư pháp có trách nhiệm xây dựng cơ sở dữ liệu lý lịch tư pháp. Đây là cơ sở dữ liệu về lý lịch của người bị kết án bằng bản án có hiệu lực pháp luật, quyết định hình sự của Tòa án có hiệu lực pháp luật, tình trạng thi hành án và về việc cấm đảm nhiệm chức vụ, thành lập, quản lý doanh nghiệp, hợp tác xã trong trường hợp doanh nghiệp, hợp tác xã bị Tòa án tuyên bố phá sản. Quản lý lý lịch tư pháp phải bảo đảm nguyên tắc tôn trọng bí mật đời tư cá nhân. Cơ sở dữ liệu lý lịch tư pháp là tài sản quốc gia được bảo vệ chặt chẽ, an toàn. Việc sử dụng, khai thác Cơ sở dữ liệu lý lịch tư pháp phải theo quy trình riêng. Hiện nay, Cơ sở dữ liệu lý lịch tư pháp điện tử đang được xây dựng trên Phần mềm quản lý lý lịch tư pháp
. Do thông tin lý lịch tư pháp là thông tin bí mật của công dân nên Luật Lý lịch tư pháp quy định rất cụ thể về đối tượng, trình tự, thủ tục cấp Phiếu lý lịch tư pháp, trong đó Phiếu lý lịch tư pháp số 2
 không được ủy quyền. Đây là 2 phần mềm đáp ứng các yêu cầu về kỹ thuật, bảo đảm an toàn thông tin trong quá trình tác nghiệp nghiệp vụ. 

- Trong lĩnh vực nuôi con nuôi: Pháp luật hiện hành về nuôi con nuôi chưa có quy định cụ thể về quyền, nghĩa vụ, trách nhiệm của cơ quan quản lý dữ liệu cá nhân
. Các dữ liệu cá nhân của các đối tượng được thu thập từ hồ sơ giải quyết việc nuôi con nuôi và trách nhiệm quản lý dữ liệu cá nhân thu thập được sẽ thuộc về các cơ quan liên quan khác nhau dựa trên sự tham gia của các cơ quan này trong quá trình giải quyết việc nuôi con nuôi
. Hiện tại, các dữ liệu cá nhân liên quan đến trẻ em có nhu cầu tìm gia đình thay thế, người có nhu cầu nhận con nuôi, người nhận con nuôi và người được nhận làm con nuôi được quản lý dưới ba hình thức chính: bảo mật, công khai trên các phương tiện thông tin đại chúng; cung cấp thông tin theo phạm vi trách nhiệm và theo yêu cầu. Việc lưu trữ dữ liệu cá nhân bảo mật được thực hiện bằng hai phương thức: lưu trữ tại các hồ sơ gốc; lưu trữ điện tử. Hiện tại, việc quản lý các dữ liệu cá nhân bảo mật trong lĩnh vực nuôi con nuôi vẫn còn khá đơn giản, chưa có sự thống nhất, đặc biệt là trong việc quản lý các dữ liệu điện tử, các thông tin dữ liệu cá nhân nằm rải rác, rời rạc ở các phần mềm quản lý khác nhau. Mặt khác, quy định pháp luật về nuôi con nuôi hiện hành cũng chưa có quy định nguyên tắc chung về việc bảo đảm bí mật thông tin, dữ liệu cá nhân trong quá trình lưu trữ hồ sơ dẫn đến việc triển khai thực hiện chưa đồng bộ, còn mang tính chất cục bộ, tự phát ở một số nơi, ý thức bảo vệ bí mật thông tin cá nhân của các đối tượng tham gia quá trình giải quyết việc nuôi con nuôi cũng chưa được chú trọng nâng cao. 

- Trong lĩnh vực xử lý vi phạm hành chính: Các hành vi vi phạm, xâm hại đến dữ liệu cá nhân có thể bị buộc bồi thường thiệt hại, xử phạt vi phạm hành chính hoặc truy cứu trách nhiệm hình sự, tùy thuộc vào tính chất, mức độ nguy hiểm và hậu quả do hành vi vi phạm gây ra. Mặc dù pháp luật về xử lý vi phạm hành chính hiện nay đã có các quy định xử phạt đối với một số hành vi vi phạm liên quan đến bảo vệ dữ liệu cá nhân, nhưng các quy định trên chưa bảo đảm đầy đủ, toàn diện để làm cơ sở xử phạt đối với các hành vi vi phạm không thuộc lĩnh vực bưu chính, viễn thông, công nghệ thông tin, tần số vô tuyến điện, thương mại, sản xuất, buôn bán hàng giả, hàng cấm, bảo vệ quyền lợi người tiêu dùng… Ngoài ra, việc xử lý hành vi mua bán thông tin cá nhân gặp khó khăn do nhiều nguyên nhân, ví dụ như: khó truy ra đầu mối ai là người tiết lộ, đánh cắp, sử dụng thông tin cá nhân.

- Trong lĩnh vực thi hành án dân sự: Việc đăng tải, cập nhật thường xuyên danh sách người phải thi hành án chưa có điều kiện thi hành đã giúp người dân nói chung và người được thi hành án nói riêng biết được quá trình thi hành án, giám sát việc phân loại án và đặc biệt là tiến độ thi hành, lý do vì sao chưa thi hành và ngày xác minh điều kiện thi hành án gần nhất. Việc công khai này cũng giúp người dân tiết kiệm thời gian, chi phí đi lại, đồng thời có tác dụng góp phần thúc đẩy việc tự nguyện thi hành án của người phải thi hành án. 

- Trong lĩnh vực tổ chức cán bộ: Công tác quản lý hồ sơ của công chức, viên chức đã được quy định khá chi tiết
, tạo điều kiện thuận lợi cho quá trình xây dựng, khai thác, lưu trữ hồ sơ được thống nhất, khoa học, chặt chẽ, bảo đảm bí mật thông tin cá nhân, phản ánh đầy đủ, chính xác thông tin của từng công chức, viên chức từ khi được tuyển dụng, tiếp nhận cho đến khi ra khỏi Bộ Tư pháp nhằm đáp ứng yêu cầu nghiên cứu, thống kê, đánh giá, tuyển chọn, đào tạo, bồi dưỡng, bổ nhiệm, điều động, biệt phái, luân chuyển, bố trí sử dụng, khen thưởng, kỷ luật, nghỉ hưu và thực hiện các chế độ chính sách khác đối với công chức, viên chức của Bộ Tư pháp. Tuy nhiên, quy định pháp luật về bảo vệ dữ liệu trong hồ sơ công chức mới còn chung chung, mới chỉ tập trung điều chỉnh đối với loại thông tin là hồ sơ giấy, đối với hồ sơ điện tử thì chỉ dừng lại ở quy định mang tính nguyên tắc, chưa có các quy định cụ thể đối với việc bảo mật thông tin trong hồ sơ công chức là dữ liệu điện tử.

1.4. Lĩnh vực quốc phòng

Căn cứ các thông tư, chỉ thị quy định của Bộ Quốc phòng, các cơ quan, đơn vị trực thuộc Bộ Quôc phòng cơ bản có đầy đủ các quy chế, chỉ thị, quyết định về người sử dụng Internet, mạng quân sự, quy định về công tác văn thư, bảo mật bảo đảm thực hiện đầy đủ các quy định của Bộ Quốc phòng và các quy định của pháp luật khác có liên quan. Cán bộ, quân nhân sử dụng các trang mạng xã hội cho mục đích cá nhân đều tuân thủ, chấp hành nghiêm các quy định của pháp luật về bảo vệ bí mật Nhà nước, bí mật Quân đội, không tiết lộ thông tin cá nhân và cơ quan, đơn vị. Đồng thời, quản lý chặt chẽ và bảo mật tài khoản cá nhân trên mạng xã hội, tránh bị kẻ xấu lợi dụng chiếm đoạt, đăng tải, phát tán thông tin trái quy định của pháp luật, xuyên tạc chống phá Đảng, Nhà nước và Quân đội.

1.5. Lĩnh vực ngân hàng nhà nước

Hiện nay, các quy định về bảo vệ dữ liệu khách hàng được quy định không chỉ tại các văn bản quy phạm pháp luật về bảo mật dữ liệu khách hàng mà còn quy định tại các văn bản quy phạm pháp luật điều chỉnh hoạt động nghiệp vụ của các tổ chức tín dụng
. Trên cơ sở thu thập thông tin khách hàng từ các đơn, biểu mẫu, yêu cầu, phản hồi, trao đổi trực tiếp thông qua các hình thức trực và gián tiếp, các tổ chức tín dụng, Ngân hàng nhà nước đã xây dựng quy trình nội bộ về phân loại, bảo vệ dữ liệu khách hàng cá nhân thành thông tin định danh khách hàng, thông tin về tài khoản, thông tin về tiền gửi, thông tin về tài sản, thông tin về giao dịch và các thông tin khác của khách hàng mà pháp luật yêu cầu phải giữ bí mật. Các tổ chức tín dụng, chi nhánh ngân hàng đã tiến hành việc bảo mật thông tin khách hàng dựa trên các nguyên tắc cụ thể
. Thực tế, phát sinh nhiều vụ việc vi phạm pháp luật liên quan tới dữ liệu cá nhân của khách hàng, trộm cắp thông tin thẻ tín dụng, danh sách khách hàng sử dụng dịch vụ của ngân hàng.

1.6. Lĩnh vực ngoại giao

Bộ Ngoại giao đã xây dựng cơ sở dữ liệu phục vụ công tác, gồm: Dữ liệu về công chức, viên chức và người lao động của Bộ Ngoại giao; Dữ liệu cá nhân thực hiện thủ tục hành chính công tại Bộ Ngoại giao (bao gồm cả dữ liệu cá nhân nước ngoài như thành viên các cơ quan đại diện, phóng viên báo chí); Dữ liệu về cán bộ, công chức, viên chức của Bộ Ngoại giao được xây dựng, quảng lý, sử dụng và bảo quản theo chế độ tài liệu mật theo quy định của ngành tổ chức nhà nước. Dữ liệu về cá nhân thực hiện thủ tục hành chính công tại Bộ Ngoại giao do một số đơn vị chức năng
 sử dụng và quản lý theo quy định có liên quan. Chỉ những công chức được phân công nhiệm vụ mới được cấp tài khoản đăng nhập vào phần mềm quản lý nghiệp vụ. Một số dữ liệu có thể được chia sẻ khi có yêu cầu chính thức của các cơ quan chức năng. Về mặt kỹ thuật, Trung tâm thông tin Bộ Ngoại giao đã triển khai mã hóa đường truyền từ người dùng đến máy chủ dịch vụ (sử dụng giao thức https) đối với dịch vụ công có kê khai dữ liệu cá nhân, thiết lập chính sách cho các máy chủ dữ liệu xử lý nghiệp vụ không trực tiếp kết nối với internet cũng như thiết lập tường lửa bảo vệ.

1.7. Lĩnh vực tài chính

- Hệ thống thông tin lưu trữ, xử lý hồ sơ nộp thuế của người nộp thuế cá nhân do Tổng cục Thuế quản lý, được bảo vệ theo quy định của Nhà nước về bảo đảm an toàn hệ thống thông tin, đảm bảo chỉ người nộp thuế và các cán bộ Thuế có trách nhiệm xử lý thông tin có thể truy cập, sử dụng thông tin. Tổng cục thuế đã ban hành quy định về bảo đảm an toàn thông tin và áp dụng các biện pháp kỹ thuật để bảo vệ, đồng thời tổ chức giám sát, đánh giá an toàn thông tin thường xuyên các hệ thống thông tin do đơn vị quản lý, trong đó bao gồm hệ thống thông tin lưu trữ, xử lý hồ sơ nộp thuế của người nộp thuế cá nhân.

- Hồ sơ cán bộ ngành Tài chính do Vụ tổ chức cán bộ thuộc Bộ Tài chính và các Vụ Tổ chức cán bộ tại các Tổng cục thuộc Bộ, các phòng tổ chức cán bộ các đơn vị sự nghiệp thuộc Bộ được quản lý hết sức nghiêm ngặt, tuân thủ đúng quy định của Nhà nước về quản lý hồ sơ cán bộ. Bộ Tài chính hiện đang xây dựng hệ thống thông tin quản lý cán bộ để quản lý tập trung toàn bộ hồ sơ cán bộ. Tuy nhiên hệ thống này vẫn đang trong giai đoạn xây dựng, chưa đưa vào quản lý. Hệ thống này được xác định thuộc cấp độ 3 về an toàn thông tin và sẽ được bảo vệ bằng các biện pháp tương ứng với cấp độ 3 theo tiêu chuẩn TCVN 11930:2017 yêu cầu cơ bản về bảo đảm an toàn hệ thống thông tin.

1.8. Lĩnh vực nông nghiệp, phát triển nông thôn

Bộ Nông nghiệp và phát triển nông thôn đã ban hành Quy chế quy định cụ thể đối tượng được khai thác hồ sơ, dữ liệu; quy định việc lưu trữ, bảo quản dữ liệu, hồ sơ; điều kiện cơ sở vật chất và chế độ bảo quản dữ liệu, hồ sơ. Về lưu giữ, bảo quản hồ sơ, dữ liệu được thực hiện theo quy định về công tác văn thư lưu trữ; việc lưu giữ hồ sơ được tiến hành song song với việc lưu giữ hồ sơ giấy và hồ sơ sao chụp (scan), hồ sơ điện tử và lưu dưới dạng tập tin trên máy tính; đồng thời nghiêm cấm mọi hành vi tiết lộ, cung cấp hồ sơ công chức, viên chức sai quy định của Nhà nước. Bố trí phòng, kho lưu giữ hồ sơ, đảm bảo các điều kiện thoáng mát, tránh ẩm ướt; trang bị đầy đủ giá, tủ đựng hồ sơ; trang bị đầy đủ máy vi tính, thiết bị điện tử và phần mềm để quản lý hồ sơ, dữ liệu cá nhân.

1.9. Lĩnh vực khoa học và công nghệ

Hiện nay trong lĩnh vực khoa học và công nghệ chưa có quy định riêng về việc bảo vệ dữ liệu, đặc biệt là dữ liệu được tạo ra trong quá trình nghiên cứu khoa học của các tổ chức, cá nhân. Thông tin dữ liệu cá nhân của cán bộ, công chức, người lao động như: tên tuổi, số chứng minh thư nhân dân, mã số thuế, số điện thoại, số nhà... được Bộ Khoa học và Công nghệ quản lý chặt chẽ tuân thủ các quy định trong việc quản lý hồ sơ cán bộ, công chức, nghiệp vụ kế toán. Việc quản lý thông tin dữ liệu cá nhân trên báo, cung cấp cho các cơ quan liên quan được thực hiện đúng thẩm quyền và quy trình. Việc tra cứu, khai thác thông tin tại kho lưu trữ của Bộ được thực hiện đúng quy định trong việc khai thác, tra cứu, sao chụp.

1.10. Lĩnh vực văn hóa, thể thao, du lịch

Bộ Văn hóa, Thể thao và Du lịch đã đầu tư dự án đảm bảo an toàn thông tin cho các hệ thống thông tin quan trọng. Trong lĩnh vực chuyên môn, đặc biệt là lĩnh vực thư viện, việc bảo vệ dữ liệu cá nhân đều được lưu trữ và bảo mật, bao gồm: Thông tin cá nhân trong hồ sơ thẻ và thông tin về nhu cầu tin, lịch sử khai thác và sử dụng thư viện.

1.11. Lĩnh vực nội vụ

Việc quản lý hồ sơ công chức được thực hiện theo Thông tư số 11/2012/TT-BNV ngày 17/12/2012 của Bộ Nội vụ, Quyết định số 06/2007/QĐ-BNV ngày 6/10/2008 của Bộ Nội vụ. 

2. Hành vi vi phạm pháp luật về dữ liệu cá nhân

2.1. Mua, bán dữ liệu cá nhân diễn ra dễ dàng, phổ biến

Việc mua bán dữ liệu cá nhân hiện đang được thực hiện theo 02 hình thức chính. Một là, các doanh nghiệp, công ty kinh doanh dịch vụ có thu thập dữ liệu cá nhân của khách hàng, cho phép các đối tác thứ ba tiếp cận thông tin dữ liệu cá nhân nhưng không có yêu cầu, quy định chặt chẽ, để đối tác thứ ba chuyển giao, buôn bán cho các đối tác khác. Hai là, các doanh nghiệp chủ động thu thập thông tin cá nhân của khách hàng, hình thành kho dữ liệu cá nhân, phân tích, xử lý các loại dữ liệu đó để tiến hành kinh doanh, buôn bán.

Việc buôn bán dữ liệu cá nhân hiện nay trên thị trường diễn ra dưới cả 02 dạng nêu trên, tiến hành kinh doanh dữ liệu cá nhân thô và dữ liệu cá nhân đã qua xử lý. Các dữ liệu này được mua đi, bán lại nhiều lần, cung cấp dưới dạng dịch vụ như databox.vn, databoxviet.com, laydata.com, laydata.net, khodata.net, databox.biz, fff.com.vn, cokhach.com, vltoolkit.com. Các gói dữ liệu thô được giao bán liên quan tới nhiều lĩnh vực: danh sách cán bộ, danh sách nội bộ (bao gồm cả các đơn vị công an, quốc phòng, thuế...); điện lực; thuê bao Internet; ngân hàng (chi tiết tới cả số dư tài khoản); bảo hiểm; hồ sơ đăng ký kinh doanh; giáo dục (phụ huynh, giáo viên, học sinh sinh viên); bất động sản (kèm theo khả năng tài chính); nhân sự có chọn lọc (mức thu nhập, chức vụ); danh sách khách hàng sử dụng các dịch vụ Internet (danh sách thành viên đăng ký Facebook, fpt, vnn.com, yahoo.com, gmail.com, gov.vn, hopthu.com, hotmail.com, saigonnet.vn). Các loại dữ liệu được mua bán trong thời gian dài, có cam kết về độ chính xác, cam kết cập nhật dữ liệu, hỗ trợ xuất dữ liệu theo yêu cầu người mua. Nhiều khả năng, nguồn của các dữ liệu thô xuất phát từ hệ thống nội bộ của cơ quan, nhà nước hoặc từ hệ thống hành chính điện tử.

Qua rà soát sơ bộ, Bộ Công an phát hiện hơn 60 tổ chức, cá nhân liên quan đến hoạt động mua bán, sử dụng trái phép thông tin, dữ liệu cá nhân trên không gian mạng, bao gồm: các công ty cung cấp giải pháp cong nghệ, nhân viên môi giới bất động sản, nhân viên ngân hàng, cơ quan nhà nước, người có khả năng truy cập vào hệ thống chính quyền điện tử về giáo dục, y tế, chứng khoán, bệnh viện...

 Do quy định của pháp luật chưa chặt chẽ, chế tài chưa bao trùm được các hành vi vi phạm, chưa đủ sức răn đe nên việc xử lý các đối tượng có hành vi kinh doanh dữ liệu cá nhân trái pháp luật chưa đáp ứng yêu cầu. 

2.2. Tiết lộ thông tin cá nhân trên báo, mạng xã hội

Việc tiết lộ thông tin cá nhân khi chưa được sự đồng ý diễn ra phổ biến. Một số phóng viên, báo chí đăng tải thông tin cá nhân của người được phỏng vấn, người có liên quan trên phương tiện thông tin đại chúng. Hầu hết người tham gia sử dụng mạng xã hội không có ý thức bảo vệ thông tin cá nhân của mình và người khác, vô tư đăng tải thông tin cá nhân lên mạng. Một số đối tượng có hành vi vi phạm pháp luật khi sử dụng thông tin cá nhân của người khác lồng ghép vào các bài viết có nội dung tiêu cực, vi phạm pháp luật nhằm mục đích vu khống, làm nhục, bôi nhọ danh dự người khác. Một số thông tin cá nhân nhạy cảm không được tiết lộ nhưng vẫn bị công khai tên tuổi, địa chỉ như liên quan tới hành vi vi phạm pháp luật, đời sống riêng tư, thông tin về người yếu thế như trẻ em, người đang bị bệnh.

2.3. Thu thập thông tin bằng kỹ thuật trái pháp luật

Xuất hiện các công ty cung cấp dịch vụ bán cho khách hàng phần mềm thu thập thông tin cá nhân trái phép, được cài ẩn trong các trang mạng bán hàng để thu thập thông tin. Khi người dùng truy cập vào các trang mạng này, doanh nghiệp sẽ thu thập được các thông tin cá nhân sâu hơn về phiên truy cập như địa chỉ IP, thời gian, số điện thoại, địa điểm. Về nguyên lý, chỉ có nhà mạng viễn thông mới biết, tại một thời điểm bất kỳ, địa chỉ IP được cung cấp cho thuê bao di động (3G, 4G) nào.

Các đối tượng phạm tội tiến hành thu thập thông tin cá nhân trí phép bằng cách sử dụng mã độc, phần mềm có tính năng gián điệp để thu thập dữ liệu cá nhân trong môi trường mạng qua máy tính và điện thoại di động; tấn công, xâm nhập hệ thống máy tính, làm gián đoạn, tổn hại tới tính bí mật, tính toàn vẹn và sẵn sàng của máy tính người người sử dụng để chiếm đoạt thông tin cá nhân, dữ liệu cá nhân. Hình thức này đang diễn ra phổ biến, ngày càng có tính chất nguy hiểm như file chứa dữ liệu của 163.666.400 tài khoản Zing ID của công ty VNG; hơn 5 triệu email và hàng chục ngàn thông tin thẻ thanh toán như Visa, thẻ tín dụng...được cho là của Thế Giới Di Động và Điện Máy Xanh; gần 2 triệu khách hàng của Ngân hàng Hàng Hải bị đăng tải trên mạng.

Thực tiễn an ninh mạng ở nước ta hiện nay cho thấy, các vụ việc xâm phạm an ninh mạng, bảo mật máy tính ngày càng gia tăng; đặc biệt là các vụ tấn công ứng dụng web. Nhiều trang mạng ở nước ta chưa chú trọng công tác bảo mật nên là mục tiêu cho các đối tượng xâm nhập, chiếm đoạt dữ liệu. Một số đối tượng còn thực hiện hành vi tấn công vào hệ thống lưu trữ dữ liệu cá nhân, thông tin khách hàng như hệ thống cước phí Internet của các ISP để xóa cước phí, đánh cắp thông tin của các doanh nghiệp để bán cho đối thủ của họ, ăn cắp mật khẩu của các tài khoản nhằm mục đích biển thủ tiền... Vụ việc hơn 14 nghìn điện thoại tại Việt Nam bị công ty công nghệ Việt Hồng cài phần mềm nghe lén Ptracker đã âm thầm thu thập nhiều thông tin từ các điện thoại bị cài đặt như tin nhắn, danh bạ, ghi âm cuộc gọi, định vị điện thoại, quay phim, chụp ảnh, bật tắt 3G/4G.

Tình hình phạm tội liên quan tới lĩnh vực ngân hàng diễn ra nghiêm trọng, nhiều thủ đoạn chiếm đoạt thông tin thẻ tín dụng, trộm cắp thông tin để làm giả thẻ ngân hàng, thanh toán hàng khóa khống diễn ra với các thủ đoạn tinh vi, nguy hiểm hơn. Nhiều thiết bị skimming bị phát hiện lắp tại các máy ATM để chiếm đạot thông tin; hàng triệu thẻ tín dụng giả bị phát hiện, thu giữ; người nước ngoài vào Việt Nam sử dụng trái phép thông tin thẻ tín dụng để rút tiền, thanh toán khống hàng hóa dịch vụ.

3. Tồn tại, hạn chế 

3.1. Nhận thức về công tác bảo vệ dữ liệu cá nhân còn hạn chế

- Nhận thức về bảo vệ thông tin cá nhân còn hạn chế, chưa phù hợp với tình hình thực tế, là nguyên nhân chính dẫn tới tình trạng lộ, lọt, chiếm đoạt thông tin cá nhân, buôn bán dữ liệu cá nhân. Nhiều thông tin sinh trắc học, lý lịch cá nhân, mối quan hệ, tình trạng sức khỏe, tài chính được đăng tải công khai, trở thành nguồn để các phần mềm thu thập dữ liệu.

- Nhận thức của một số cán bộ, công chức, viên chức về cung cấp, quản lý hồ sơ cá nhân, dữ liệu cá nhân chưa đầy đủ, dẫn đến việc chỉ đạo, hướng dẫn, thực hiện nhiệm vụ lưu trữ ở một cơ quan, đơn vị chưa được quan tâm chú trọng đúng mức.

3.2. Quy định của pháp luật về bảo vệ thông tin cá nhân chưa hoàn thiện

- Tuy đã được ghi nhận từ lâu, song những quy định pháp luật cụ thể về bảo vệ dữ liệu cá nhân được quy định rải rác trong các văn bản quy phạm pháp luật với mức độ khác nhau và chưa có quy định chi tiết, cụ thể và thiếu tính khả thi trên thực tế. Các văn bản pháp luật hiện hành hiện chưa đưa ra được một khái niệm thống nhất, đầy đủ dẫn đến khó hiểu và khó áp dụng pháp luật về bảo vệ dữ liệu cá nhân. Bên cạnh khái niệm dữ liệu cá nhân, thông tin cá nhân, một số văn bản quy phạm pháp luật còn sử dụng khái niệm thông tin riêng, thông tin bí mật đời tư dẫn tới trùng lặp, khó áp dụng trong thực tiễn. Hệ thống pháp luật nước ta chưa có quy định xử lý việc tiết lộ thông tin cá nhân mà chưa có sự đồng ý của chủ thể, tạo nên lỗ hổng lớn trong thời đại sử dụng dữ liệu cá nhân như một nguyên liệu để phân tích phục vụ kinh tế như hiện nay.

- Hiện tại, mới chỉ có Luật An toàn thông tin mạng quy định về nguyên tắc bảo vệ thông tin cá nhân nhưng theo hướng cá nhân tự bảo vệ thông tin cá nhân của mình và tuân thủ quy định của pháp luật. Điều này đặt ra vấn đề cần bổ sung thêm các nguyên tắc khác để bảo vệ dữ liệu cá nhân.

3.3. Công tác bảo vệ dữ liệu cá nhân còn gặp nhiều khó khăn

Mặc dù có một số văn bản quy phạm pháp luật (Bộ luật hình sự, Bộ luật dân sự, Luật bảo vệ người tiêu dùng, Luật Công nghệ thông tin...) có đề cập tới khía cạnh bảo vệ dữ liệu cá nhân nhưng chưa đầy đủ và thiếu chế tài đủ mạnh để xử lý vi phạm. Do đó, các cơ quan chức năng khó xác định và xử lý đúng tính chất, mức độ các hành vi vi phạm bảo vệ dữ liệu cá nhân theo quy định của pháp luật hiện hành.

3.4. Công tác lưu trữ, bảo quản, xử lý dữ liệu cá nhân bộc lộ nhiều hạn chế trong thời đại học cách mạng khoa học công nghệ

- Hiện nay, việc cập nhật, sử dụng dữ liệu cá nhân của các cơ quan, tổ chức nhà nước được thực hiện trên nhiều phương tiện lưu trữ khác nhau. Một số lưu trữ tại nước ngoài (Mỹ, Singapore). Do đó, chưa có quy định về lưu trữ, sử dụng dữ liệu cá nhân của các cơ quan, tổ chức được thuê lưu trữ; chưa có quy trình, trách nhiệm giám sát của các cơ quan chức năng. 

- Công tác thu thập, bổ sung dữ liệu cá nhân để bảo đảm tính chính xác chưa được quan tâm thực hiện thường xuyên; nguy cơ tài liệu lưu trữ bị hư hỏng, xuống cấp ngày càng cao; một số tài liệu không được bảo vệ, bảo quản, bị mối, mọt, côn trùng phá hoại, không có khả năng phục hồi; đối với dữ liệu điện tử không được cập nhật thường xuyên, chưa quan tâm sao lưu, bảo quản dữ liệu nên dữ liệu không sử dụng được khi cần khai thác. 

- Một số cơ quan, đơn vị bố trí kho lưu trữ tạm thời, diện tích chật hẹp, trang thiết bị bảo quản tài liệu sơ sài, không đảm bảo các quy định của Nhà nước về bảo quản hồ sơ, tài liệu lưu trữ, dẫn đến công tác thu thập, bảo vệ tài liệu cũng gặp nhiều khó khăn.

- Các dữ liệu cá nhân được mã hóa, lưu trữ vào cơ sở dữ liệu của các trang web thương mại điện tử nhưng hệ thống dữ liệu của doanh nghiệp không an toàn, bị tin tặc tấn công dẫn tới mất cơ sở dữ liệu. 
3.5. Công tác tuyên truyền, phổ biến quy định của pháp luật về bảo vệ dữ liệu cá nhân chưa đáp ứng được yêu cầu, chưa theo kịp sự phát triển của khoa học công nghệ

Cơ quan, tổ chức nhà nước chưa chú trọng công tác tuyên truyền, nâng cao ý thức, trách nhiệm về công tác bảo vệ dữ liệu cá nhân. Người dùng chưa được tuyên truyền đúng mức nên phần lớn chưa ý thức được mức độ quan trọng của dữ liệu cá nhân, chưa có những biện pháp để tự bảo vệ thông tin cá nhân. Điều này xuất phát từ nguyên nhân chưa có cơ quan chuyên trách bảo vệ dữ liệu cá nhân, chưa có cơ quan chịu trách nhiệm về công tác tuyên truyền.

3.6. Chế tài xử lý vi phạm về dữ liệu cá nhân còn thiếu hoặc nhẹ, chưa đủ sức răn đe

Các hành vi vi phạm, xâm hại đến dữ liệu cá nhân có thể bị buộc bồi thường thiệt hại, xử phạt vi phạm hành chính hoặc truy cứu trách nhiệm hình sự, tùy thuộc vào tính chất, mức độ nguy hiểm và hậu quả do hành vi vi phạm gây ra. Điều 159 Bộ Luật Hình sự quy định, việc “Xâm phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín hoặc hình thức trao đổi thông tin riêng tư của người khác” có thể bị phạt từ tới 03 năm. Điều 288 quy định về “Tội đưa hoặc sử dụng trái phép thông tin trên mạng máy tính, mạng viễn thông” với mức hình phạt cao nhất là 07 năm tù giam. Tuy nhiên, 02 tội danh này chưa quy định cụ thể, trực tiếp về các hành vi vi phạm pháp luật liên quan tới dữ liệu cá nhân đang diễn ra hiện nay.

 Mặc dù pháp luật về xử lý vi phạm hành chính hiện nay đã có các quy định xử phạt đối với một số hành vi vi phạm liên quan đến bảo vệ dữ liệu cá nhân, nhưng các quy định trên chưa bảo đảm đầy đủ, toàn diện để làm cơ sở xử phạt đối với các hành vi vi phạm không thuộc lĩnh vực bưu chính, viễn thông, công nghệ thông tin, tần số vô tuyến điện, thương mại, sản xuất, buôn bán hàng giả, hàng cấm, bảo vệ quyền lợi người tiêu dùng. 

Nghị định số 174/2013/NĐ-CP ngày 13/11/2013 của Chính phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn thông, công nghệ thông tin và tần số vô tuyến điện quy định: phạt tiền từ 10.000.000 đồng đến 20.000.000 đồng đối với hành vi không có biện pháp bảo vệ thông tin riêng hoặc thông tin cá nhân của người sử dụng (điểm c khoản 1 Điều 65); phạt tiền từ 30.000.000 đồng đến 50.000.000 đồng đối với hành vi tiết lộ trên môi trường mạng thông tin thuộc bí mật kinh doanh hoặc tiết lộ trái phép nội dung thông tin riêng của người sử dụng dịch vụ viễn thông (điểm a khoản 4 Điều 66); phạt tiền từ 50.000.000 đồng đến 70.000.000 đồng đối với hành vi mua bán hoặc trao đổi trái phép thông tin riêng của người sử dụng dịch vụ viễn thông (điểm a khoản 5 Điều 66). Như vậy, mức phạt cao nhất mới chỉ là 70.000.000 đồng.
Ngoài ra, việc xử lý hành vi mua bán thông tin cá nhân gặp khó khăn do nhiều nguyên nhân, ví dụ như: khó truy ra đầu mối ai là người tiết lộ, đánh cắp, sử dụng thông tin cá nhân. Nhiều hành vi vi phạm chưa được thể chế phù hợp với tình hình thực tế.

3.7. Công tác đầu tư, kinh phí phục vụ bảo vệ dữ liệu cá nhân còn hạn chế

- Công tác an ninh mạng đang thật sự cần thiết đối với nhiều cơ quan, tổ chức và doanh nghiệp, đặc biệt trong giai đoạn nước ta ngày càng hòa nhập sâu vào kinh tế thị trường và gia nhập WTO. Tuy nhiên, hoạt động triển khai thực tế không tương xứng với yêu cầu đặt ra, nhiều cơ quan, doanh nghiệp chưa thật sự coi trọng đến vấn đề này. Nguyên nhân là: (1) hệ thống công nghệ thông tin của một số cơ quan, tổ chức chưa thật sự đi vào hoạt động do đó chưa thấy rõ tác hại của việc thiếu biện pháp an toàn và bảo mật; (2) các cấp lãnh đạo và quản lý do chưa nhận thức được đầy đủ các nguy cơ mất an ninh mạng trên các kênh kỹ thuật trong các hệ thống thông tin hiện đại nên chưa thật sự quan tâm đến vai trò của bảo mật và an ninh mạng. Một số tổ chức, doanh nghiệp đã triển khai giải pháp an toàn và bảo mật song lại thiếu đồng bộ, chắp vá, có nơi chỉ dùng tường lửa hoặc một số chương trình kiểm soát truy nhập đơn giản mà không sử dụng các giải pháp mật mã. Những tổ chức, doanh nghiệp này thường thiếu đội ngũ chuyên gia về an ninh mạng để có thể tư vấn cho các nhà lãnh đạo, quản lý. Phần lớn các sản phẩm bảo mật đều được chuyển giao từ nước ngoài và trong nhiều trường hợp chưa làm chủ được công nghệ, đặc biệt là các giải pháp bảo mật. 

Kinh phí dành cho nhiệm vụ đảm bảo an ninh mạng chỉ là một phần trong kinh phí dành cho ứng dụng và phát triển ứng dụng công nghệ thông tin và do các đơn vị tự cân đối trong ngân sách nhà nước chi cho hoạt động thường xuyên hàng năm nên công tác an ninh mạng còn mang tính rời rạc, chủ yếu tập trung tại các cơ quan quản lý nhà nước. 

3. 8. Chưa khai thác, phát huy hết giá trị của dữ liệu cá nhân trong phát triển Chính phủ điện tử, hành chính công, phục vụ quản lý nhà nước, phát triển kinh tế xã hội

- Việc lưu trữ dữ liệu cá nhân tại các cơ quan hành chính nhà nước được lưu trữ riêng biệt, chưa có tính đồng bộ, còn tình trạng tài liệu “bó gói”, “tích đống”, chưa phát huy được hết các giá trị của dữ liệu. 

- Chưa phát huy hết nhu cầu về kết nối, chia sẻ, khai thác cơ sở dữ liệu dùng chung đang được lưu trữ tại các bộ, ngành, địa phương. 

- Việc lập dự án đầu tư và đưa vào kế hoạch nhưng tới nay chưa được cấp kinh phí đầu tư xây dựng hệ thống cơ sở dữ liệu dùng chung của ngành văn hóa, thể thao và du lịch.

- Cơ quan nhà nước chưa khai thác, xử lý, phân tích dữ liệu cá nhân tạo ra các dữ liệu tinh phục vụ cho phát triển kinh tế, xã hội.

Trên đây là báo cáo về thực trạng công tác bảo vệ dữ liệu cá nhân, Bộ Công an kính báo cáo Chính phủ./.

	
	KT. BỘ TRƯỞNG

THỨ TRƯỞNG

Thượng tướng Bùi Văn Nam


� Thông tư số 35/2017/TT-BLĐTBXH ngày 29/12/2017


� Việc bảo mật, sử dụng, chia sẻ thông tin, thay đổi mật khẩu khi được cấp tài khoản, bảo mật thông tin tài khoản; khai thác, sử dụng dữ liệu dữ liệu đúng mục đích trong phạm vi được phân quyền theo quy định; không được truy cập trái phép vào CSDL; quản lý nội dung các thông tin dữ liệu đã khai thác: người sử dụng không được cung cấp thông tin dữ liệu trên CSDL cho tổ chức, cá nhân khác sử dụng sai mục đích trừ trường hợp được Bộ trưởng Bộ Lao động - Thương binh và Xã hội cho phép; không được thay đổi, xóa, hủy, sao chép, tiết lộ, hiển thị, di chuyển trái phép một phần hoặc toàn bộ thông tin dữ liệu, không được tạo ra hoặc phát tán chương trình phần mềm với mục đích phá hoại CSDL.


� Quyết định số 32/QĐ-BTXH ngày 22/4/2014


� Quyết định số 1589/QĐ-LĐTBXH ngày 02/12/2014


� Phần mềm này được thiết kế theo quy định của Luật Lý lịch tư pháp và các văn bản hướng dẫn thi hành về quy trình, cách thức và nguyên tắc tiếp nhận, xử lý, cập nhật thông tin lý lịch tư pháp để xây dựng Cơ sở dữ liệu lý lịch tư pháp và cấp Phiếu lý lịch tư pháp


� Phiếu lý lịch tư pháp số 2 cấp cho cơ quan tiến hành tố tụng quy định tại khoản 2 Điều 7 của Luật này và cấp theo yêu cầu của cá nhân để người đó biết được nội dung về lý lịch tư pháp của mình.


� Các loại dữ liệu cá nhân liên quan đến quá trình giải quyết việc nuôi con nuôi bao gồm: thông tin cá nhân của trẻ em có nhu cầu cần tìm gia đình thay thế (bao gồm họ tên; ngày tháng năm sinh; giới tính; dân tộc; nơi sinh; diện đối tượng; tình trạng sức khỏe; họ, tên cha mẹ đẻ hoặc người giám hộ, cơ sở nuôi dưỡng, địa chỉ, số điện thoại liên hệ của cơ sở nuôi dưỡng trẻ em); thông tin cá nhân của người có nhu cầu nhận con nuôi (bao gồm họ tên, địa chỉ nơi cư trú, số điện thoại liên hệ, lý do nhận con nuôi)�; thông tin cá nhân của người nhận con nuôi và người được nhận làm con nuôi và cha, mẹ đẻ của người được nhận làm con nuôi trong hồ sơ giải quyết việc nuôi con nuôi; thông tin cá nhân của trẻ em sau khi được giải quyết cho làm con nuôi (bao gồm tình trạng sức khỏe, thể chất, tinh thần và mức độ hòa nhập của trẻ em sau khi được nhận làm con nuôi nước ngoài)


� Việc cung cấp thông tin về trẻ em phải đảm bảo nguyên tắc tại khoản 1, khoản 2 Điều 3 Thông tư liên tịch số 03/2016/TTLT-BTP-BNG-BCA-BLĐTBHXH, trong đó có nguyên tắc giữ bí mật thông tin riêng tư của trẻ em


� Thông tư số 11/2012/TT-BNV ngày 17/12/2012 của Bộ Nội vụ quy định về chế độ báo cáo thống kê và quản lý hồ sơ công chức; Quyết định số 06/2007/QĐ-BNV ngày 18/6/2007 của Bộ Nội vụ về việc ban hành thành phần hồ sơ cán bộ, công chức và mẫu biểu quản lý hồ sơ cán bộ, công chức; Quyết định số 02/2008/QĐ-BNV ngày 6/10/2008 của Bộ Nội vụ về việc ban hành mẫu biểu quản lý hồ sơ cán bộ, công chức; Quyết định số 4223/QĐ-BNV ngày 30/11/2016 của Bộ Nội vụ ban hành Danh mục chuẩn thông tin và quy định kỹ thuật về dữ liệu dùng cho phần mềm, cơ sở dữ liệu cán bộ, công chức, viên chức và cán bộ, công chức cấp xã; Quyết định số 1052/QĐ-BTP ngày 06/5/2013 của Bộ Tư pháp ban hành Quy chế quản lý hồ sơ cán bộ, công chức, viên chức và người lao động của Bộ Tư pháp.


� như Thông tư số 19/2016/TT-NHNN ngày 30/6/2016 của Thống đốc Ngân hàng Nhà nước Việt Nam về hoạt động thẻ ngân hàng (đã được sửa đổi, bổ sung); Thông tư số 23/2014/TT-NHNN ngày 19/8/2014 của Thống đốc Ngân hàng Nhà nước Việt Nam về mở và sử dụng tài khoản thanh toán tại tổ chức cung ứng dịch vụ thanh toán (đã được sửa đổi, bổ sung); Thông tư số 35/2018/TT-NHNN ngày 29/12/2016 của Thống đốc Ngân hàng Nhà nước Việt Nam về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên internet; Thông tư số 18/2018/TT-NHNN ngày 30/8/2018 của Thống đốc Ngân hàng Nhà nước Việt nam quy định về an toàn hệ thống thông tin trong hoạt động ngân hàng, tổ chức tín dụng, chi nhánh ngân hàng có trách nhiệm áp dụng các biện pháp đảm bảo an toàn, bảo mật cơ sở dữ liệu khách hàng


� bảo mật và an toàn dữ liệu (thông tin của khách hàng sẽ được bảo mật theo như quy định của pháp luật hiện hành có liên quan và ở trạng thái riêng tư, được bảo vệ bằng các phương pháp kỹ thuật thích hợp để ngăn chặn sự truy cập không được phép, tiết lộ bất hợp pháp cũng như mất dữ liệu, bị chỉnh sửa, can thiệp trái phép); cung cấp thông tin khách hàng cho mục đích đã được quy định tại các văn bản quy phạm pháp luật, cụ thể là cung cấp khi có yêu cầu của cơ quan, cá nhân có thẩm quyền theo đúng mục đích, trình tự; đảm bảo tính minh bạch (tổ chức tín dụng, chi nhánh ngân hàng nước ngoài sẽ báo cho khách hàng được biết về việc thu thập thông tin của mình bởi bên thứ ba, trừ trường hợp thông tin cần thu thập là thông tin mang bí mật nhà nước trong ngành ngân hàng, thì việc cung cấp thông tin phải tuân thủ quy định về bảo vệ bí mật nhà nước trong ngành ngân hàng); đảm bảo sự chính xác và tính cập nhật của dữ liệu (thông tin khách hàng được các tổ chức tín dụng, chi nhánh ngân hàng nước ngoài cập nhật thường xuyên để có các sửa đổi, bổ sung khi cần thiết)


� Cục Lãnh sự, Cục Ngoại vụ, Cục Lễ tân Nhà nước, Vụ Thông tin báo chí, Sở Ngoại vụ thành phố Hồ Chí Minh





