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THÔNG TƯ
Quy định việc thu thập, cập nhật thông tin, quản lý, sử dụng và khai thác cơ sở dữ liệu về thi hành án hình sự trong Công an nhân dân

Căn cứ Luật Thi hành án hình sự ngày 14 tháng 6 năm 2019;

Căn cứ Nghị định số 01/2018/NĐ-CP ngày 06 tháng 8 năm 2018 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức của Bộ Công an;
Căn cứ Nghị định số 59/2020/NĐ-CP ngày 27 tháng 5 năm 2020 của Chính phủ quy định cơ sở dữ liệu về thi hành án hình sự;
Theo đề nghị của Cục trưởng Cục Cảnh sát quản lý trại giam, cơ sở giáo dục bắt buộc, trường giáo dưỡng;
Bộ trưởng Bộ Công an ban hành Thông tư quy định việc thu thập, cập nhật thông tin, quản lý, sử dụng và khai thác cơ sở dữ liệu về thi hành án hình sự trong Công an nhân dân.
Chương I
QUY ĐỊNH CHUNG

Điều 1. Phạm vi điều chỉnh
Thông tư này quy định việc thu thập, nhập, cập nhật thông tin; quản lý, bảo vệ, sử dụng, khai thác và chia sẻ cơ sở dữ liệu về thi hành án hình sự trong Công an nhân dân (sau đây gọi tắt là cơ sở dữ liệu về thi hành án hình sự).

Điều 2. Đối tượng áp dụng
Thông tư này áp dụng đối với cơ quan quản lý thi hành án hình sự Bộ Công an, cơ quan thi hành án hình sự các cấp và các cơ quan, tổ chức, cá nhân có liên quan đến việc thu thập, nhập, cập nhật thông tin; quản lý, bảo vệ, sử dụng, khai thác và chia sẻ cơ sở dữ liệu về thi hành án hình sự theo quy định của pháp luật.
Chương II
QUY ĐỊNH CỤ THỂ

Điều 3. Nguyên tắc nhập, cập nhật thông tin; quản lý, bảo vệ, sử dụng và khai thác cơ sở dữ liệu về thi hành án hình sự
1. Việc nhập, cập nhật thông tin vào cơ sở dữ liệu về thi hành án hình sự phải bảo đảm đầy đủ, chính xác và kịp thời.
2. Bảo đảm an toàn, an ninh thông tin.
3. Bảo đảm quyền của các cơ quan, tổ chức, cá nhân được tiếp cận, khai thác, sử dụng thông tin trong cơ sở dữ liệu về thi hành án hình sự đúng quy định.
Điều 4. Những hành vi bị nghiêm cấm
1. Truy cập cơ sở dữ liệu về thi hành án hình sự trái quy định.
2. Truy cập vào cơ sở dữ liệu về thi hành án hình sự để thực hiện các công việc không được giao. Sử dụng cơ sở dữ liệu về thi hành án hình sự và các thông tin trong cơ sở dữ liệu về thi hành án hình sự vào những mục đích trái pháp luật, mục đích khác không phục vụ cho yêu cầu của đơn vị mình hay hoạt động quản lý nhà nước về thông tin thi hành án hình sự.
4. Thay đổi, cập nhật thông tin trong cơ sở dữ liệu về thi hành án hình sự trái quy định, làm biến dạng giao diện, làm sai lệch hệ thống quản trị, thay đổi cấu trúc dữ liệu hay bất kỳ hành vi nào khác tác động đến hoạt động hay thông tin có trong cơ sở dữ liệu về thi hành án hình sự.
5. Thay đổi hệ thống quản lý, vận hành sử dụng hệ thống cơ sở dữ liệu về thi hành án hình sự trái quy định.
6. Không nhập, cập nhật thông tin hoặc nhập, cập nhật thông tin không kịp thời, chính xác vào cơ sở dữ liệu về thi hành án hình sự.
7. Tiết lộ các thông tin có trong cơ sở dữ liệu về thi hành án hình sự trái quy định trong quá trình quản lý, khai thác, sử dụng cơ sở dữ liệu về thi hành án hình sự.
8. Những hành vi trái quy định khác.
Điều 5. Thu thập thông tin
1. Nguyên tắc thu thập thông tin:
a) Bảo đảm tính đầy đủ, chính xác, trung thực, khoa học và khách quan.
b) Tập hợp, kế thừa được đầy đủ các nguồn thông tin, dữ liệu của các cơ quan, tổ chức, cá nhân.

c) Phục vụ kịp thời công tác quản lý nhà nước; đảm bảo quốc phòng, an ninh.

2. Các hình thức thu thập thông tin thực hiện theo Khoản 4 Điều 11 của Nghị định số 59/2020/NĐ-CP của Chính phủ ngày 27 tháng 5 năm 2020 quy định cơ sở dữ liệu về thi hành án hình sự.
Điều 6. Nhập, cập nhật thông tin vào cơ sở dữ liệu về thi hành án hình sự
1. Hình thức nhập, cập nhật thông tin vào cơ sở dữ liệu về thi hành án hình sự:
a) Nhập, cập nhật thủ công bằng tay hoặc dùng công nghệ nhận dạng chữ viết đối với dữ liệu dạng ký tự.
b) Nhập, cập nhật bằng công nghệ quét hoặc sao chép đối với dữ liệu dạng ảnh.

2. Thẩm quyền nhập, cập nhật thông tin vào cơ sở dữ liệu về thi hành án hình sự:
a) Trại giam, trại tạm giam thuộc Bộ Công an; trại tạm giam thuộc Công an các tỉnh, thành phố trực thuộc Trung ương (sau đây gọi tắt là trại tạm giam thuộc công an cấp tỉnh); nhà tạm giữ nhập, cập nhật thông tin về đối tượng phạm nhân chấp hành án phạt tù thuộc thẩm quyền giam giữ.

b) Cơ quan thi hành án hình sự cấp tỉnh cập nhật thông tin về pháp nhân thương mại, đối tượng có hình phạt là trục xuất, đối tượng bắt buộc chữa bệnh.

c) Cơ quan thi hành án hình sự cấp quận, huyện nhập, cập nhật thông tin về người chấp hành án ngoài xã hội.

d) Trường giáo dưỡng cập nhật thông tin về đối tượng chấp hành biện pháp tư pháp.

Điều 7. Lưu trữ cơ sở dữ liệu về thi hành án hình sự
1. Nguyên tắc lưu trữ dữ liệu về thi hành án hình sự:
a) Đảm bảo cơ sở dữ liệu về thi hành án hình sự được lưu trữ an toàn, xác thực, bảo mật trên các phương tiện lưu trữ.

b) Đảm bảo khả năng truy cập, quản lý, tìm kiếm, cập nhật.

2. Yêu cầu:
a) Không lưu trữ cơ sở dữ liệu về thi hành án hình sự trên các thiết bị có kết nối mạng Internet.

b) Không chuyển đổi mục đích sử dụng các thiết bị đã lưu trữ khi chưa loại bỏ triệt để cơ sở dữ liệu về thi hành án hình sự.

c) Cơ sở dữ liệu về thi hành án hình sự phải được lưu trữ ít nhất trên 02 phương tiện lưu trữ độc lập nhau để đề phòng một trong các phương tiện lưu trữ xảy ra sự cố.

Điều 8. Quản lý, bảo vệ cơ sở dữ liệu về thi hành án hình sự
1. Cơ quan quản lý thi hành án hình sự thuộc Bộ Công an thống nhất quản lý nhà nước về cơ sở dữ liệu về thi hành án hình sự.
2. Cơ quan, đơn vị được giao quản lý cơ sở dữ liệu về thi hành án hình sự phải có ít nhất 01 đồng chí chuyên trách việc quản lý, bảo vệ cơ sở dữ liệu về thi hành án hình sự.
3. Máy vi tính lưu trữ, sử dụng cơ sở dữ liệu về thi hành án hình sự phải được cài đặt phần mềm phòng, chống virus có bản quyền hoặc miễn phí.

4. Máy vi tính lưu trữ, sử dụng cơ sở dữ liệu về thi hành án hình sự phải sử dụng các thiết bị lưu trữ bảo mật, có mã hóa khi cần kết nối để sao chép dữ liệu.
5. Sao lưu cơ sở dữ liệu về thi hành án hình sự:
a) Cơ sở dữ liệu về thi hành án hình sự phải được sao lưu ít nhất 01 lần mỗi tuần.

b) File sao lưu cơ sở dữ liệu về thi hành án hình sự phải được lưu trữ ít nhất trên 02 phương tiện lưu trữ độc lập nhau để đề phòng một trong các phương tiện lưu trữ xảy ra sự cố.

Điều 9. Bảo đảm an toàn cơ sở dữ liệu về thi hành án hình sự
Các biện pháp bảo đảm an toàn cho Cơ sở dữ liệu về thi hành án hình sự bao gồm: 

1. Sử dụng đường truyền nội bộ.

2. Mã hóa đường truyền Cơ sở dữ liệu về thi hành án hình sự.
3. Áp dụng các biện pháp bảo đảm tính xác thực và bảo vệ sự toàn vẹn của dữ liệu trong Cơ sở dữ liệu về thi hành án hình sự.
4. Thực hiện lưu vết việc tạo, thay đổi, xóa thông tin dữ liệu để phục vụ cho việc quản lý, giám sát hệ thống.
5. Thiết lập và duy trì hệ thống dự phòng nhằm bảo đảm hệ thống hoạt động liên tục.
6. Thực hiện các biện pháp cần thiết khác để bảo đảm an toàn Cơ sở dữ liệu về thi hành án hình sự.

Điều 10. Khai thác và sử dụng cơ sở dữ liệu về thi hành án hình sự
1. Khai thác và sử dụng đúng mục đích, phải trích dẫn nguồn và tuân thủ các quy định của pháp luật về bảo vệ bí mật nhà nước.

2. Các hình thức khai thác, sử dụng và đối tượng, phạm vi khai thác và sử dụng cơ sở dữ liệu về thi hành án hình sự thực hiện theo Điều 11 của Nghị định số 59/2020/NĐ-CP ngày 27 tháng 5 năm 2020 của Chính phủ quy định cơ sở dữ liệu về thi hành án hình sự.

Điều 11. Vận hành, bảo trì, giám sát, nâng cấp hạ tầng kỹ thuật, phần mềm của Cơ sở dữ liệu về thi hành án hình sự
1. Thực hiện các biện pháp bảo đảm an toàn vật lý và môi trường tại trung tâm dữ liệu điện tử.
2. Thực hiện các biện pháp sao lưu để bảo đảm khả năng khôi phục hệ thống khi xảy ra sự cố. Dữ liệu sao lưu phải được bảo vệ an toàn, định kỳ kiểm tra và phục hồi thử hệ thống từ dữ liệu sao lưu để sẵn sàng sử dụng khi cần thiết.
3. Thực hiện các biện pháp bảo trì, bảo dưỡng, sửa chữa để bảo đảm Cơ sở dữ liệu về thi hành án hình sự hoạt động liên tục liên tục trong ngày.
4. Thực hiện hoạt động giám sát để cảnh báo các hành vi gây mất an toàn Cơ sở dữ liệu về thi hành án hình sự.
5. Thực hiện định kỳ rà soát, đề xuất phương án nâng cấp, phát triển hệ thống hạ tầng kỹ thuật, phần mềm của Cơ sở dữ liệu về thi hành án hình sự cho phù hợp với nhu cầu thực tế.
Điều 12. Kiểm tra, đánh giá an toàn cơ sở dữ liệu về thi hành án hình sự
1. Nội dung kiểm tra, đánh giá:

a) Kiểm tra việc tuân thủ quy định của pháp luật về đảm bảo an ninh, an toàn thông tin.

b) Đánh giá hiệu quả của biện pháp đảm bảo an toàn hệ thống cơ sở dữ liệu.

c) Kiểm tra, đánh giá khác.

2. Hình thức kiểm tra, đánh giá:

a) Kiểm tra, đánh giá định kỳ theo kế hoạch.

b) Kiểm tra, đánh giá đột xuất theo yêu cầu của các cấp có thẩm quyền.

Điều 13. Trao đổi, chia sẻ thông tin, cơ sở dữ liệu về thi hành án hình sự
1. Nguyên tắc trao đổi, chia sẻ thông tin, cơ sở dữ liệu về thi hành án hình sự:
a) Việc trao đổi, chia sẻ thông tin, cơ sở dữ liệu về thi hành án hình sự phải tuân theo quy định của pháp luật.

b) Bảo đảm việc tiếp cận thông tin, dữ liệu về thi hành án hình sự phục vụ kịp thời cho việc đánh giá, dự báo, hoạch định chiến lược, chính sách, xây dựng kế hoạch, tăng cường hiệu lực hiệu quả trong công tác quản lý nhà nước, phòng chống tội phạm, đảm bảo quốc phòng, an ninh.

c) Bảo đảm việc trao đổi, chia sẻ thông tin, dữ liệu về thi hành án hình sự được thông suốt, kịp thời, đáp ứng các yêu cầu về an ninh, an toàn thông tin.

2. Việc trao đổi, chia sẻ thông tin, cơ sở dữ liệu về thi hành án hình sự thực hiện theo Điều 12 của Nghị định số 59/2020/NĐ-CP ngày 27 tháng 5 năm 2020 của Chính phủ quy định cơ sở dữ liệu về thi hành án hình sự và Nghị định số 47/2020/NĐ-CP ngày 09 tháng 4 năm 2020 của Chính phủ về quản lý, kết nối và chia sẻ dữ liệu số của cơ quan nhà nước.
Điều 14. Kinh phí thực hiện
Bộ Công an đảm bảo kinh phí cho việc thu thập, nhập, cập nhật thông tin; lưu trữ, quản lý, bảo vệ, khai thác, sử dụng và trao đổi cơ sở dữ liệu về thi hành án hình sự.

Chương III
TỔ CHỨC THỰC HIỆN

Điều 15. Quyền hạn, trách nhiệm của cơ quan quản lý thi hành án hình sự thuộc Bộ Công an
1. Cơ quan quản lý thi hành án hình sự thuộc Bộ Công an giúp Bộ Công an thống nhất quản lý nhà nước về cơ sở dữ liệu về thi hành án hình sự.

2. Nghiên cứu, đề xuất ban hành hoặc ban hành theo thẩm quyền các văn bản quy phạm pháp luật về cơ sở dữ liệu về thi hành án hình sự.
3. Đảm bảo cơ sở vật chất phần cứng và phần mềm cho việc lưu trữ, quản lý, bảo vệ, khai thác, sử dụng và trao đổi cơ sở dữ liệu về thi hành án hình sự.

4. Đào tạo, bồi dưỡng cán bộ. Đảm bảo về số lượng và trình độ của cán bộ cho việc nhập, cập nhật thông tin; lưu trữ, quản lý, bảo vệ, khai thác, sử dụng và trao đổi cơ sở dữ liệu về thi hành án hình sự.
5. Cung cấp dữ liệu, số liệu, thông tin cho các cơ quan, tổ chức và cá nhân có yêu cầu theo đúng quy định. Bảo đảm quyền của các cơ quan, tổ chức, cá nhân được tiếp cận, khai thác, sử dụng thông tin trong cơ sở dữ liệu về thi hành án hình sự đúng quy định.
6. Chỉ đạo, hướng dẫn, theo dõi, kiểm tra cơ quan thi hành án hình sự các cấp trong việc thi hành Thông tư này, đề xuất xử lý vi phạm trong việc chấp hành Thông tư này.

Điều 16. Quyền hạn, trách nhiệm của cơ quan thi hành án hình sự công an các cấp; trại giam, trường giáo dưỡng, trại tạm giam thuộc Bộ Công an; trại tạm giam thuộc Công an cấp tỉnh
1. Nhập, cập nhật thông tin vào cơ sở dữ liệu về thi hành án hình sự đầy đủ, chính xác và kịp thời.
2. Lưu trữ, quản lý, bảo vệ khai thác và sử dụng cơ sở dữ liệu về thi hành án hình sự trong phạm vi của cơ quan, đơn vị quản lý.

3. Cử cán bộ chuyên trách quản lý cơ sở dữ liệu về thi hành án hình sự trong phạm vi của cơ quan, đơn vị quản lý.

4. Quản lý và bảo vệ cơ sở dữ liệu về thi hành án hình sự đảm bảo an ninh, an toàn thông tin.

5. Cung cấp dữ liệu, số liệu, thông tin cho các cơ quan, tổ chức và cá nhân có yêu cầu theo đúng quy định trong phạm vi cơ sở dữ liệu về thi hành án hình sự do cơ quan, đơn vị quản lý. Bảo đảm quyền của các cơ quan, tổ chức, cá nhân được tiếp cận, khai thác, sử dụng thông tin trong cơ sở dữ liệu về thi hành án hình sự đúng quy định.

6. Thường xuyên gửi dữ liệu dữ liệu về thi hành án hình sự do cơ quan, đơn vị quản lý về cơ quan quản lý thi hành án hình sự thuộc Bộ Công an để lưu trữ, quản lý tập trung thông qua đường truyền bảo mật nội bộ, e-mail nội bộ hoặc qua vật lưu trữ dữ liệu.
7. Gửi báo cáo định kỳ, báo cáo vụ việc, báo cáo chuyên đề về thi hành án hình sự và các số liệu thống kê theo mẫu, theo quy định của Bộ Công an.
Điều 17. Hiệu lực thi hành
1. Thông tư này có hiệu lực kể từ ngày 01 tháng 01 năm 2022.
2. Trong quá trình thực hiện Thông tư này, nếu có vướng mắc, các cơ quan, đơn vị liên hệ với Bộ Công an (qua Cục Cảnh sát quản lý trại giam, cơ sở giáo dục bắt buộc, trường giáo dưỡng) để phối hợp giải quyết./.
	 Nơi nhận:

- Các đồng chí thứ trưởng;
- Các đơn vị thuộc Bộ;
- Công an các tỉnh, thành phố trực thuộc Trung ương;
- Cục Kiểm tra văn bản QPPL (Bộ Tư pháp);
- Cơ quan THA hình sự các cấp trong CAND;
- Trại giam, trường giáo dưỡng, trại tạm giam, nhà tạm giữ trong CAND;
- Lưu: VT, C10(P7).
	                  BỘ TRƯỞNG




Dự thảo 2








