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Luat sb6: 116/2025/QH15

LUAT
AN NINH MANG

Cén cit Hién phdp nuwde Céng hoa xd hdi chii nghia Viét Nam dd dwoc
sika doi, bo sung mgt so diéu theo Nghi quyét so 203/2025/QH15;

Quoc héi ban hanh Ludt An ninh mang.

) Chuong 1
NHUNG QUY PINH CHUNG

Dicu 1. Pham vi diéu chinh va ddi twong ap dung

1. Luét nay quy dinh v€ an ninh mang, bao vé an ninh mang; quyén, nghia
vu, trach nhiém cua co quan, to chirc, ca nhan c6 lién quan.

2. Luét nay 4p dung dbi véi:
a) Co quan, t8 chirc, c4 nhan Viét Nam;

b) Co quan, t6 chirc, c4 nhan nudc ngoai tai Viét Nam va nguoi géc Viét
Nam chua x4c dinh dugc qudc tich dang sinh sdng tai Viét Nam di dwoc cép
gidy chirng nhén can cudc;

¢) Co quan, t6 chirc, ¢4 nhan nuéc ngoai truc tiép tham gia hodc ¢6 lién
quan dén hoat dong bao vé an ninh mang, kinh doanh san phém, dich vu an ninh
mang tai Viét Nam.

Piéu 2. Giai thich tir ngir
Trong Luét ndy, céc tir ngft dudi ddy duge hidu nhu sau:

1. An ninh mang 14 su én dinh, an ninh, an toan cia khéng gian mang; bao
vé hé théng thong tin va bao dam théng tin, du’ li€u, hoat dong trén khong g1an
mang khéng gay phuong hai dén an ninh qudc gia, trat tu, an toan x4 hdi, quyén
va loi ich hop phép clia co quan, t chirc, c4 nhén.

2. An ninh théng tin mang la sy bao dam tinh nguyén ven, tinh bado mat,
tinh kha dung cia thong tin trén khong gian mang, tranh bi truy cép, sir dung,
tiét 19, stra ddi tral phép, pha hoai hodc hanh vi khac de doa hodc gdy phuong
hai dén an ninh quéc gia, trat tu, an toan xa hoi.

3. An ninh dit liéu 13 su bao dam chéit luong dit lidu va cac hoat dong xur
ly, st dung dir liéu trén khong gian mang phuc vu phat trién kinh té - x3 hoi,
chuyén ddi sb quéc gia, tranh bi truy cap, st dung, tiét 1, sira ddi trai phép, pha
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hoai hozc hanh vi khac de doa hosdc gdy phwong hai dén an ninh quéc gia, trat
tu, an toan xa hoi.

4. Bao vé an ninh mang la phong ngtra, phat hién, ngén chén, xtr Iy hanh
vi xdm pham an ninh mang.

5. Khéng gian mang 1a méi truong duoc hinh thanh boi hé thdng mang
luéi két ndi cua co s ha ting cong nghé thong tin, bao gdm mang vién thong,
mang Internet, mang may tinh, hé théng thong tin, he théng xu ly va diéu khién
thong tin, co s& dit liéu; 1a noi con nguoi thuc hién céc hanh vi x& hoi khong bi
gidi han bdi khong gian va thoi gian.

6. Khong gzan mang quoc gia 1 phan khéng gian mang thudc chi quyén,
quyén tai phan va quyén kiém soat ctia Nha nudc Cong hoa xi hdi chu nghia
Viét Nam.

7. Hé thong théng tin 1a tap hop phan cung, phin mém va dit liéu dugc
thiét 1ap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xr 1y, luu trix
va trao doi thong tin trén khéng gian mang.

8. Chit qudn hé thong théng tin 1a co quan, t6 chirc, ca nhan c6 thim
quyén quan ly truc tiép doi vdi hé thong thong tin.

9. Phan mém déc hai 1a phin mém c6 kha ning gy ra hoat déng khong
binh thudng cho mot phan hodc toan bd hé thong thong tin hodc thuc hién sao
chép, stra d61, x0a bo trai phép théng tin luu trit trong hé thong thong tin.

10. Phan cimg déc hai 1a cic bd phén vat Iy duogc thiét ké c6 chu dich
hodc dugc gin thém ngoai cau thanh cia phan cimg tiéu chuin nhiam thu thap
thong tin, dit li€u trai phép hodc can thi¢p, gy ngung tré, t€ liét, pha hoai hé
théng may tinh, hé théng théng tin.

11. Nhdt ky hé thong 1a tap hop cac ban ghi phan 4nh thoi gian, ngudi
dung, hoa}t dong, trang thai cta hé thong phuc vu cho quan ly, giam sat va bao
mat hé thong.

12. T6i pham mang la hanh vi nguy hiém cho x& héi duoc quy dinh trong
B luat Hinh sy, do c4 nhan hosc t6 chirc thuc hién trén khong gian mang bang
viéc sir dung cong nghé thong tin hoac phuong tién dién tir.

13. Tdn céng mang 1 hanh vi thuc hién trén khéng gian mang bang viéc
st dung cong ngh¢ théng tin hodc phuong tién dién tir dé chiém doat théng tin,
géy roi loan, gian doan, t€ liét hoat dong, pha hoai hodc kiém soat hé thong
mang vién thong, mang Internet, mang may tinh, hé thdng thong tin, hé théng xir
ly va didu khién théng tin, co s dit liéu, phuong tién dién ti.

14. Khiing b6 mang 1a hanh vi thuc hién trén khong gian mang béng viéc
st dung cong nghé thong tin hodc phuong tién dién tir nham géy hoang s¢ trong
cong ching hodc lam mat 6n dinh chinh tri.

15. Gidn diép mang 13 hanh vi thuc hién trén khéng gian mang bing viéc
st dung cdng nghé thdng tin hodc phuong tién dién tir bi mat xAm nhdp dé
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chiém doat, thu thép, sao chép thong tin thugc pham vi bi mat nha nuéc, dir ligu
quan trong cua co quan, t6 chirc, c4 nhan nhim muc dich gay phuong hai dén an
ninh quoc gia, trét tu, an toan xa hdi.

16. Nguy co de doa an ninh mang la trang tha1 khong gian mang xuét hién
dau hiéu de doa xdm pham an ninh qudc gia, gy tén hai nghiém trong dén trat
tw, an toan x& hdi, quyén va loi ich hop phép ctia co quan, t6 chirc, c4 nhén.

17. Sw ¢é an ninh mang 13 su viéc bét ngdr xay ra trén khéng gian mang
xam pham an ninh qudc gia, trat tw, an toan xa hoi, quyén va loi ich hop phap
ctia co quan, to chire, c4 nhan.

18. Tinh hudng nguy hzem ve an ninh mang 13 trang thai hodc dién blen trén
khéng gian mang khi c6 yéu t6 tAn cong, xdm nhap, kich dong, lam 19, mat thong
tin hodc hanh vi khac de doa x4m pham nghiém trong dén an ninh qudc gia, trat
tw, an todn x4 hdi, quyén va loi ich hop phép cta co quan, t& chirc, ca nhan.

19. Tai khodn s6 13 théng tin dung dé& chimg thuc, x4c thuc, phan quyén
st dung cac ung dung, dich vu trén khéng gian mang.

20. Mat ma dan sw la k§ thudt mat mé va san pham mét ma duoc sir dung
& bao mat hodc x4c thuc doi véi théng tin khong thudc pham vi bi mat nha
nuéc nham bao dam an ninh théng tin cho co quan, t6 chirc, c4 nhén.

21. Sén phdm an ninh mang 14 phan ctng, phdn mém c6 chirc nang bao vé
an ninh mang, an ninh théng tin mang, an ninh dit ligu, thong tin, dir liéu, hé
thdng thong tin, co s& ha tang cong nghé thong tin.

22. Dich vu an ninh mang 1a dich vu dugc cung cdp dé bao vé an ninh
mang, an ninh théng tin mang, an ninh dt liéu, thong tin, dit ligu, hé théng théng
tin, co s& ha tang cong nghé théng tin.

23. H¢ théng théng tin co yéu 1 hé théng théng tin dung mét ma co yéu
dé bao vé thong tin thuge pham vi bi mat nha nudc dé phuc vu hoat déng chuyén
mdn nghiép vu co yéu do t6 chirc co yéu truc tiép quan 1y, van hanh.

Piéu 3. Chinh sich ciia Nha nuée vé an ninh mang

1. Xay dung khong gian mang lanh manh, khéng gy phuong hai dén an
ninh qudc gia, trit tu, an toan xa hoi, quyén va lgi ich hop phép ctia co quan, td
chtrc, cé nhéan.

2. Uu tién bao vé an ninh mang trong céc linh vyc quoc phong, an ninh,
co yéu, phat trién kinh té - x4 hoi, khoa hoc, coéng nghé va dbi ngoai.

3. Uu tién bd tri nguén luc xdy dung, phat trién luc lugng chuyén trach
bado v¢ an ninh mang, bdo dam nguén nhan luc chét lugng cao phuc vu bao vé an
ninh mang; néing cao ning luc cho luc lugng bao vé an ninh mang va té chic, cé
nhan tham gia bao v€ an ninh mang; wu tién dau tu cho hoat dong nghién ci,
phét trién khoa hoc, cong nghé hién dai phuc vu bao v€ an ninh mang; cé co ché
ddc thu, chinh sach vu dai dé huy dong, thu hut, dao tao va sir dung nhan tai
trong linh vuc an ninh mang.
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4. Py manh lién két, diu tu theo phwong thirc di tic cong tu trong bao
vé an ninh mang; khuyén khich, tao diéu kién dé co quan, td chirc, c4 nhan tham
gia bao vé an ninh mang, xr ly cac nguy co de doa an ninh mang; nghién ctu,
phat trién cong nghé, san phém, dich vu, tng dung nhim bao vé an ninh mang;
str dung san pham, dich vu an ninh mang ctia Viét Nam.

5. Mo rong hop tac quoc té v& an ninh mang dé ting cuorng kha néng bao
v€ an ninh mang; phong, chéng t6i pham mang va cc moi de doa vé an ninh
mang xuyén quoc gia; tiép thu cong nghé hién dai nhim nang cao ning luc tu
chu an ninh mang quoc gia.

Pieu 4. Nguyén tac bao vé an ninh mang

1. Tuan tht Hién phép va phap luét; bio ddm an ninh, chi quyén va loi
ich quoc gia trén khdng gian mang.

2. Dit dudi su 1anh dao ctia Pang Cong san Viét Nam; su quan 1y thong
nhit cta Nha nudc; huy dong sitc manh tdng hop cta hé théng chinh tri va
toan dén tdc; phét huy vai trd nong cdt cia luc lugng chuyén trach bao vé an
ninh mang.

3. Két h0‘p chit ch& gitta bao vé an ninh mang voi phét trién kinh té - xa
hoi, bdo dam quyen con ngudi, quyén cong dan, bao vé dit liéu c4 nhan, tao diéu
kién cho co quan, t6 chitc, ca nhan hoat dong hop phap trén khéng gian mang.

4. Ap dung cac bién phap dé bao vé khong gian mang qudc gia; chii dong
phong ngira, phat hién, ngin chin, dau tranh lam thit bai moi hoat dong trén
khéng gian mang xdm pham an ninh qudc gia, trat tu, an toan xi hoéi, quyén va
loi ich hop phap cta co quan, t6 chirc, cé nhén; xir Iy kip thoi, nghiém minh cac
hanh vi vi pham phép luat vé an ninh mang.

5. Trién khai hoat dong bao vé an ninh mang thuong xuyén, lién tuc d6i
v6i co sé ha ting khong gian mang quoc gia; chu dong ap dung cac bién phap
bao vé hé théng thong tin quan trong vé an ninh quéc gia.

Piéu 5. Bién phap bao vé an ninh mang

1. Bién phép bao vé an ninh mang bao gém:
a) Thim dinh an ninh mang;

b) Pé4nh gia diéu kién an ninh mang;

¢) Kiém tra an ninh mang;

d) Giam sat an ninh mang;

d) Ung pho, khéc phuc su ¢é an ninh mang;
e) Pau tranh bao vé an ninh mang;

g) Str dung mét ma dé bao vé thong tin mang;

h) Str dung giai phap k¥ thuat dé bao vé an ninh thong tin mang, an ninh
dir liéu, hé thong thong tin; ngdn chan thong tin vi pham phap luét;
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i) Ngin chin, yéu cu tam ngung, nging cung cép théng tin mang; dinh
chi, tam dinh chi cac hoat dong thiét lap, cung cap va st dung mang vien thong,
mang Internet, san xuét va sir dung thiét bi phat, thu phét séng v tuyén theo quy
dinh cuia phép luat;

k) Yéu cau x6a bo, truy cép x6a bo thong tin trai phap luat hogc thong tin
sai sy that, tin gia trén khong gian mang xam pham an ninh qudc gia, trit tw, an
toan x4 hoi, quyén va loi ich hop phép cta co quan, té chirc, c4 nhén;

[) Thu thép dit liéu dién tir lién quan dén hoat dong x4m pham an ninh
qudc gia, trat tu, an toan x& hoi, quyén va lgi ich hgp phap cla co quan, td chuc,
ca nhén trén khéng gian mang;

m) Phong tda, han ché hoat dong cua hé t’héng thong tin; diqh chi, tam
dinh chi hodc yéu cau ngimg hoat dong ctua hé thong théng tin, thu hoi tén mién
theo quy dinh ctia phap luét;

n) Khéi t6, diéu tra, truy td, xét xtt theo quy dinh ctia B6 luét TS tung hinh su;

©0) Bién phép khéc theo quy dinh ctia phép luat vé an ninh quéc gia, phép
ludt vé xtr Iy vi pham hanh chinh.

2. Chinh phu quy dinh chi tiét ndi dung, trinh tu, tha tuc, thim quyén ap
dung bién phap bao v€ an ninh mang, trir bién phép quy dinh tai diém n va diém
o khoan 1 Diéu nay.

Piéu 6. Hop tac quoc té vé an ninh mang

1. Hop tac qudc té vé an ninh mang dugc thuc hién trén co so ton trong
doc 1ap, chu quyen toan ven lanh thd, khong can thiép vao cong viéc ndi bd cla
nhau, binh dang, cung c6 loi va tuén thi Hién phép, phap luat Viét Nam, didu
ude qudc t& ma nuée Cong hoa x4 hoéi chu nghia Viét Nam 1a thanh vién.

2. Ndi dung hop téc quéc t& vé an ninh mang bao gbm:
a) Chia sé thong tin, dif liéu va canh bdo sém vé nguy co, su cd, thn cdng
mang anh huéng dén an ninh mang;

b) X4y dung khuén khd phép 1y, chinh sich va co ché hop téc, phdi hop
trong bao vé an ninh mang; dam phan, ky két, tham gia thuc hién didu uée quoc
té, thoa thuan québc té vé an ninh mang;

¢) Pao tao, tu vén, chia sé kinh nghiém va nang cao ning luc chuyén
mon, k¥ thuét trong linh vuc an ninh mang;

d) Phong, chéng t6i pham mang, tdi pham st dung cong nghé cao; phdi
hop diéu tra, xir Iy vi pham phép luét, tdi pham mang va ti pham st dung cong
nghé cao;

d) Nghién ctru, phat trién, chuyén giao cong nghé, san phim, giai phap k¥
thuét phuc vu cong tac bao vé an ninh mang;

e) To chire hdi nghi, hoi thao qudc té va trién khai cac chuwong trinh, du 4n
hop tac quéc té vé an ninh mang;
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g) Hoat dong hop tac quéc té khéc vé an ninh mang.
3. Trach nhiém hop tac qudc té vé an ninh mang dugc quy dinh nhu sau:

a) Bo Cong an chiu trach nhiém tru¢e Chinh phu chu tri, phéi hop thue
hién hop tac quéc té vé an ninh mang;

b) Bo Quéc phong chiu trach nhiém trude Chinh phu thuc hién hop tic
qudc té vé an ninh mang trong pham vi quan 1y;

c¢) Bé Ngoai giao co trach nhiém phéi hop v6i B Céng an, B6 Qubc
phong trong hoat dong hop tdc quoc t€ vé an ninh mang;

d) Truong hop hop tac qudc té vé an ninh mang c6 lién quan dén trach
nhiém ctia nhidu B, nganh do Thu tLI(mg Chinh phii quyét dinh;

@) Hoat dong hop téc qudc té vé& an ninh mang ctia B6, nganh khac, cta dia
phuong phai ¢6 van ban tham gia y kién cua B§ Cong an trudce khi trién khai.

Piéu 7. Cac hanh vi bi nghiém ciAm vé an ninh mang
1. Pang tai, phat tan thong tin c6 ndi dung sau trén khdng gian mang:

a) Tuyén truyen chéng Nha nuéc Cong hoa xa hoi chu nghia Viét Nam
bao gom: tuyén truyen xuyén tac, phi bang chinh quyen nhan dén; chién tranh
tam 1y, kich dong chién tranh x4m luoc, chia r8, giy thu hén glu'a cac dan toc,
ton gido va nhén dan cac nudc; xic pham dan tdc, qudc ky, qudc huy, qudc ca,
vi nhén, lanh tu, danh nhéan, anh hing dén tdc;

b) Xuyén tac lich s, phu nhén thanh tyu cach mang, pha hoai khéi dai
doan két toan dan tdc, xtc pham ton gido, phan biét ddi xir vé gi6i, phan biét
chung toc;

¢) Bia dat, vu khéng, théng tin sai sy thét, x&m pham nhén phém, danh
dy, uy tin ciia ngudi khac hodc gy thiét hai dén quyén va loi ich hop phép cua
cO quan, t0 chtrc, ¢4 nhén khac;

d) Sai sy that gdy hoang mang trong Nhan dén, gdy thiét hai cho hoat
dong kinh té - x4 hoi, gdy kho khin cho hoat déng binh thudng cua co quan nha
nude hodc ngudi thi hanh céng vu, xdm pham quyen va loi ich hop phap cua co
quan, t6 chirc, ¢4 nhan khéc; thong tin bia dit, sai su that vé san pham hang hoa,
tlen trai phleu tin ph1eu cong trai, séc va cac loai glay to co gia khac; thong tin
bia dt, sai su that trong linh vuc tai chinh, ngan hang, thuong mai dién tu, kinh
doanh theo phuong thirc da cdp, chiing khoan.

2. Thuc hién hanh vi sau trén khong gian mang;:

a) Té chirc, hoat dong, cau két, xui giuc, mua chudc, lira gat, 161 kéo, dao
tao, huin luyén ngudi chéng Nha nuée Coéng hoa xa hoi chi nghia Viét Nam;

b) Kich dong, kéu goi, vén ddng, xui giuc, de doa, gdy chia rg, tién hanh
hoat dong vii trang hodc dung bao luc nhdm chéng chinh quyen nhan dén; kéu
goi, van dong, xui giuc, de doa, 16i kéo tu tap dong nguodi gay roi, chong nguoi
thi hanh cong vu, can trd hoat dong clia co quan, t6 chtrc gy mét 6n dinh vé an
ninh, trat tu;
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c) Chiém doat, mua ban, thu git¥, ¢6 ¥ lam 16 thong tin thudc bi mat nha
nude, bi mat cong tac, bi mét kinh doanh; chiém doat, mua ban, thu gifr, cb y
lam 16 bi mat c4 nhan, bi mat gia dinh va doi sdng riéng tu gdy anh hudng dén
danh duy, uy tin, nhan phim, quyén va loi ich hop phép clia co quan, t§ chuc, ca
nhan; ¢6 ¥ nghe 1én, ghi 4m, ghi hinh trai phép céac cudc dam thoai trén khong
gian mang; tiét 16 thong tin vé san phidm mat m3 dén sy, thong tin vé khach hang
str dung hop phap san phdm mé4t mé dén su; sit dung, kinh doanh céc san pham
mat ma dan sy khong rd ngudn gbe:

d) Hoat dﬁng mai dém, t¢ nan x& hi, mua ban ngudi, céc bo phan co thé
nguoi; tuyén truyén vin hoa phim dam 6, ddi truy; kich dong, cb Xty bao luc,
161 sbng truy lac, 1éch chudn, pha hoai thuén phong, m§ tuc ctia dan tdc, dao dtic
x4 hdi, suc khoe clia cong dong,

d) Lira dao chiém doat tai san; t8 chitc danh bac, danh bac qua mang
Internet; trom cip cudc vién thong quéc té trén nén Internet tuyén truyén, quang
c4o, mua ban hang hoa dich vu thudc danh muc cdm theo quy dinh cta phap
luat; vi pham ban quyén va sé hitu tri tué trén khéng gian mang;

e) Gia mao trang thong tin dién tur cua co quan, t6 chirc, c4 nhén; lam
gia, luu hanh, trém cép, mua bén, thu thap, trao dbi tra1 phép thong tin thé tin
dung, tai khoan ngin hang, tai sin mi hoa, tai san sé cta nguoi khéc; phat
hanh, cung cap, sir dung trai phép cac phuong tién thanh todn; gia mao giay to
clia co quan, t6 chirc;

g) St dung tri tué nhan tao hoic cong nghé méi dé gia mao video, hinh
anh, giong n6i ctia nguoi khéc tréi quy dinh cta phép luat; tao 14p, ding tai, phat
tan thong tin quy dinh tai khoan 1 Piéu nay;

h) Thu thap, st dung, phat tan, trao doi, chuyén nhuong, kinh doanh trai
phép luét thong tin, dit liéu ca nhén ctia ngudi khéc;

i) Hudéng dan, xui giuc, 161 kéo, kich déng ngudi khéc pham t6i hoic thuc
hién hanh vi vi pham phép luét;

k) Thuc hién hanh vi khéc trén khong gian mang bing viéc st dung cong
ngh¢ théng tin, phuong tién dién tir dé vi pham phap luét vé an ninh quoc gia,
trat tu, an toan x3a hoi.

3. Thuc hién t4n céng mang, khing bd mang, gian diép mang, ti pham
mang, toi pham sir dung céng nghé cao; gy su cb, tn cong, x4m nhap, chiém
quyen diéu khién, 1am sai 1&ch, gi4n doan, ngung tré, t€ 1iét hodc pha hoai hé
thong thong tin.

4. San xuét, dua vao sir dung céng cu, phuong tién, phan mém hoic c6
hanh vi can trd, gy rdi loan hodc phét tan thu réc, tin nhin rac, cudc goi rac,
chuong trinh tin hoc giy hai dén hoat déng cua mang vién théng, mang
Internet, mang méy tinh, hé thng théng tin, hé théng xir ly va didu khién
thdng tin, phuong tién dién ta.
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5. Xé&m nhdp trai phep vao mang vién thong, mang may tinh, hé théng
thong tin, hé théng xtr Iy va diéu khién théng tin, co so dit liéu, phwong tién dién
tir cia nguoi khac.

6. Chéng lai ho#c can tré hoat dong ctia lyc lugng bao vé an ninh mang; tAn
cong, vo hiéu hoa trai phéap luat lam mat tac dung bién phép bao v¢ an ninh mang.

7. Loi dung hodc lam dyung hoat dong bao vé an ninh mang dé xam pham
chu quyen loi ich, an ninh quoc gia, trét ty, an toan xa hdi, quyén va loi ich hop
phép clia co quan, td chire, ca nhan hogc dé truc loi.

8. Hanh vi khac vi pham quy dinh ctua Luét nay.

Chuwong 11
BAO VE AN NINH MANG POI1 VOI HE THONG THONG TIN

Diéu 8. Phén loai cip d9 hé thong thong tin

1. Hé théng thong tin dugc phén loai theo 5 cap do can cr vao muc do ton
hai téi an ninh quoc gla trat tu, an toan x& hoi, quyén, loi ich hO’p phép ctia td
chue, ca nhan, loi ich cong cong khi bi su ¢ hodc c6 hanh vi vi pham phép luat
vé an ninh mang nhu sau:

a) Cap d6 1 ¢ thé 1am tén hai t&i quyén va loi ich hop phép cua t6 chire,
ca nhan;

b) Cap dd 2 c6 thé lam tép hai nghiém trong t6i quyén va loi ich hop phap
cua to chire, ca nhan hodc lam ton hai téi loi ich cong cong;

c) Cép d6 3 co thé lam ton hai dac biét nghiém trong t6i quyén va loi ich
hop phap cia t chirc, ca nhén; tén hai nghiém trong t6i loi ich cong cong; t6n

hai hodc t6n hai nghiém trong t4i trat tu, an todn x4 hoi hozc 1am t6n hai téi an
ninh quéc gia;

d) Cip do 4 c6 thé lam ton hai ddc biét nghiém trong téi loi ich cong
cdng, trat tu, an toan xa hoi hoac lam tén hai nghiém trong t6i an ninh quoc gia;

d) Cép d6 5 c6 thé lam t6n hai dic biét nghiém trong t6i an ninh quédc gia.

2. Chinh phu quy dinh chi tiét tidu chi xac dinh cap dd hé thong thong tin;
quy dinh thdm quyén, trinh tu, thu tuc x4c dinh cap do hé théng théng tin va
bién phép, trach nhiém, nghia vu bao dam an ninh mang theo tirng cap do cua hé
théng thong tin.

Diéu 9. Hé théng thong tin quan trong vé an ninh qudc gia

1. He thong théng tin quan trong vé an ninh qudc gia la hé théng théng tin
¢6 vai trd chién luge, déc biét quan trong déi voi chinh tri, qubc phong, an ninh,
ngoai giao, kinh té, x& hoi khi bi sy ¢0 hodc ¢ hanh vi vi pham phap luat vé an
ninh mang c6 thé gay tén hai téi an ninh quéc gia, ton hai nghiém trong dén trat
tu, an toan xa héi, thudc danh muc do Thi tuéng Chinh pht quyét dinh.
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2. Hé thong thong tin quan trong vé an ninh quéc gia thude cac linh vuc
sau day:

a) Hé thng thong tin quén su, an ninh, ngoai giao, co yéu;

b) Hé théng thong tin luu trix, xtt 1y théng tin thudce bi mat nha nudc;

c) Hé théng thong tin phuc vu luu gifr, bao quan hién vat, tai liéu cé gia tri
déc biét quan trong;

d) Hé thong thong tin phuc vu bao quéan vat liéu, chit dic biét nguy hiém
61 v6i con ngudi, moi trudng;

d) Hé théng théng tin phuc vu bao quan, che tao, quan 1y co s& vat chét
dic biét quan trong khéc lién quan dén an ninh quéc gia;

e) Hé théng théng tin quan trong phuc vu hoat ddng cta co quan, té chitc
0 trung uong;

g) Hé thdng théng tin qubc gia thude linh vue néng luong, tai chinh, ngan
hang, vién thong, giao théng vén tai, ndng nghiép, tai nguyén va méi truong,
hoéa chét, y té, vin hoa;

h) H¢ théng d1eu khién va giam sét tu dong tai céng trinh quan trong lién
quan dén an ninh quéc gia, muc tiéu quan trong vé an ninh qudc gia.

3. Hé théng thong tin quan trong vé anninh qudc gia phai dugc thdm dinh
an ninh mang, chimg nhan du diéu kién vé an ninh mang truéc khi dwa vao van
hanh, st dung; thuong xuyén kiém tra an ninh mang, gidm sat an ninh mang
trong qué trinh st dung va kip thoi tmg phé, khic phuc su ¢ an ninh mang.

4. B6 Cong an chu tri, phdi hop véi cac Bd, nganh, co quan, t6 chirc, ca
nhén c6 lién quan lap, trinh Thu tuéng Chinh phu xem xét, quyét dinh danh muc
hé théng théng tin quan trong vé an ninh quéc gia.

5. Chinh pht quy dinh chi tiét tidu chi xac dinh hé théng théng tin quan
trong vé an ninh qudc gia.

Piéu 10. Nhiém vu, bién phap bio vé an ninh mang d6i v6i hé thdng
thong tin

1. Nhiém vu bdo vé& an ninh mang dbi véi hé théng théng tin bao gbm:

a) Xé4c dinh cip d6 an ninh mang ctia hé théng théng tin va hé théng
thoéng tin quan trong ve an ninh quoc gia;

b) P4nh gi4 va quéan Iy rii ro an ninh mang hé théng thong tin;

c) Pon dde, giam sat, kiém tra cong tic bao vé an ninh mang hé théng
thong tin;

d) Té chirc trién khai cc bién phép bao vé an ninh mang hé théng
thong tin;

d) Thuc hién ché d6 béo céo theo quy dinh;

e) T4 chirc tuyén truyén, ning cao nhan thirc vé an ninh mang.
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2. Bién phép bao vé an ninh mang di véi hé théng thong tin bao gbm:

a) Ban hanh quy dinh vé& bao dam an ninh mang trong thiét ké, xay dung,
quan ly, vén hanh, st dung, nang cap, hity boé hé thong thong tin;

b) Thim dinh an ninh mang ddi v6i hd so, thiét ké ctia hé théng thong tin;
c) Péanh gi4 diéu kién an ninh mang déi v6i hé théng théng tin;
d) Ap dung bién phap quan ly theo tiéu chuén, quy chuén ky thuét vé an

ninh mang, nghlen cuu xay dung hé théng tuong ltra qubc gia dé phong, chong
nguy co, khéc phuc sy ¢6 an ninh mang;

d) Té chirc trién khai cac bién phép luu trit, sao luu bao vé an ninh théng
tin mang va an ninh cta cac thanh to6 cau thanh hé thong thong tin;

e) Kiém tra, giam sat viéc tuan thu quy dinh va danh gia hiéu qua cta céc
bién phép quan ly va k¥ thuéat dugce ap dung;

g) Thuc hién gidm sét an ninh mang;

h) Ung phé, khéc phuc su ¢ an ninh mang d6i véi hé théng thong tin.

3. Chu quéan hé théng thong tin thude Cap d6 1, Cép do 2 thuc hién day du
céc nhiém vu quy dinh tai khoan 1 Piéu niy va theo nhu cau, kha nang thuc té
lwra chon ap dung bién phép quy dinh tai khoan 2 biédu nay.

4. Chii quan hé théng théng tin thudc Cép d6 3, Cép do 4 khéng thudc
danh muc hé théng théng tin quan trong vé an ninh quéc gia thuc hién day du
céc nhiém vu quy dinh tai khoan 1 Piéu nay, céc bién phap quy dinh tai cic
diém a, d, d, e, g va h khoan 2 Piéu nay va theo nhu cau, kha ning thuc té lua
chon 4p dung bién phap quy dinh tai diém b va diém c khoan 2 Diéu nay.

5. Chu quan hé thdng thong tin thuéc danh muc hé théng théng tin quan
trong vé an ninh qubc gia thuc hién day di cac nhiém vu, bién phép quy dinh tai
khoan 1 va khoan 2 Piéu nay.

6. Chinh phit quy dinh chi tiét khoan 1 va khoan 2 Piéu nay.

Diéu 11. Trach nhiém béo vé an ninh mang d6i v6i hé thong thong tin
quan trong vé an ninh quoc gia

1. Chu quéan hé théng théng tin quan trong vé an ninh qudc gia c6 trach
nhiém sau day:

a) Thuc hién quy dinh tai khodn 5 Piéu 10 cta Luat nay;

b) Khi thiét 1ap, m& rong hodc ning cap hé théng théng tin quan trong vé
an ninh qudc gia phai thuc hién kiém tra an ninh mang truée khi di vao van
hanh, khai thac; dinh ky hing ndm, tu kiém tra an ninh mang, d4nh gi4 diéu kién
an ninh mang hé thdng thong tin quan trong vé an ninh qudc gia va thong bdo
két qua kiém tra bing vin ban trudc thang 10 hing nim cho luc lugng chuyén
trach bao vé an ninh mang cé thdm quyén;
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¢) Chu tri, phdi hop véi luc luong chuyén trach bao vé an ninh mang c6
thdm quyén trong viéc thuong xuyén thuc hién gidm sat an ninh mang; xay dung
co ché tur canh béo va tiép nhén canh bao vé nguy co de doa an ninh mang; dé ra
phuong an tmg phé, khéc phuc khan cép;

d) Xay dung phuong 4n mg phé, khic phuc sy ¢d an ninh mang; trién
khai phuong an Umg pho, khac phuc khi sy ¢6 an ninh mang xay ra va kip thoi
bdo céo voi luc lugng chuyén trach bao vé an ninh mang c¢6 tham quyén;

d) Phéi hop voi luc lugng chuyén trach bao vé an ninh mang trong viéc
thuc hién kiém tra an ninh mang dot xuat.

2. Bo Cong an c6 trach nhiém sau ddy di v6i hé théng théng tin quan
trong vé€ an ninh quoc gia, trir hé thong thong tin quén sy va hé thong thdéng tin
co yéu thudc Ban Co yéu Chinh phti theo quy dinh ctia phép luét:

a) Thim dinh an ninh mang déi véi hé théng thong tin quan trong vé an
ninh quoc gia;

b) Panh gia, chimg nhan du didu kién an ninh mang dbi v6i hé théng
thong tin quan trong vé an ninh quoc gia;

¢) Kiém tra an ninh mang dot xuét dbi véi hé théng théng tin quan trong
v€ an ninh qudc gia;

d) Thuc hién giam sat an ninh mang; canh béo va phdi hop véi chu quan
hé théng théng tin dé khic phuc, xtr ly céc nguy co de doa an nmh mang, su co
an ninh mang d6i vé6i hé thong thong tin quan trong v& an ninh quéc gia;

d) Chu tri diéu phdi hoat dong tmg pho, khac phuc su co an ninh mang
xay ra dbi v6i hé thong thong tin quan trong vé an mnh quéc gia; thong béo
cho cht quan hé théng thong tin khi phéat hién c6 tén cong mang, su cb an
ninh mang;

e) Chu tri, phdi hgp Ban Co yéu Chinh phu trong trién khai céc bién
phap bao vé hé théng théng tin quan trong v& an ninh quéc gia c6 sir dung
giai phap, san phdm mat ma do Ban Co yéu Chinh phi cung cép dé bao vé bi
mat nha nudec.

3. B6 Quéc phong ch tri thAm dinh an ninh mang, danh gia diéu kién an
ninh mang, kiém tra an ninh mang d6t xuét, giam sat an ninh mang va diéu phéi
hoat dong tmg phé, khic phuc su ¢b an ninh mang déi véi hé théng théng tin
quén sy do B6 Qudc phong quan ly.

4. Ban Co yéu Chinh pha chi tri td chire trién khai giai phép ding mét ma
co yéu dé bao AL thc"mg tin bi mat nha nudc trong hé théng thong tin quan trong
v& an ninh quéc gia; thim dinh an ninh mang, danh gia diéu kién an ninh mang,
kiém tra an ninh mang dot xut, giam sat an ninh mang va diéu phéi hoat dong
ting phé, khic phuc su ¢b an ninh mang d6i véi hé théng théng tin co yéu thude
Ban Co yéu Chinh phu.
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Djéu 12. Kiém tra an ninh mang ddi véi hé thong théng tin ciia co
quan, to chirc khong thugc danh muc hé théng thong tin quan trong vé an
ninh quoc gia

1. Kiém tra an ninh mang d6i v6i hé thong thong tin cua co quan, t6 chirc
khong thuoc danh muc hé thdng théng tin quan trong vé an ninh qudc gia trong
truong hop sau day:

a) Khi ¢6 hanh vi duoc quy dinh tai céc khoan 12, 13, 14 va 15 Diéu 2 clia
Luét nay;

b) Khi ¢6 d& nghi ctia chti quan hé théng théng tin.

2. Déi tugng kiém tra an ninh mang bao gbm:

a) Phén cung, phén mém, thiét bi s6 duoc sir dung trong hé théng thong tin;

b) Théng tin dwoc luu trir, xur ly, truyén dua trong hé théng thong tin;

¢) Bién phép bao vé bi méat nha nudc va phong, chéng 16, mat bi méat nha
nudc qua cac kénh k¥ thuét.

3. Chi quén h¢ thong thong tin c6 trich nhigm théng bao cho luc luong
chuyén trach bao vé an ninh mang thugc B6 Cong an khi phat hién hanh vi vi
pham phap luat v& an ninh mang trén hé théng théng tin thudc pham vi quan 1y.

4. Luc lugng chuyén trach bdo v€ an ninh mang thuéc Bo Cong an tién
hanh kidm tra an ninh mang d6i véi hé thong théng tin cua co quan, td chirc
trong cac truong hop quy dinh tai khoan 1 Piéu nay. Két qua kiém tra an ninh
mang dugc bao mat theo quy dinh cta phap luét.

5. Chinh phu quy dinh trinh tu, thu tuc kiém tra an ninh mang quy dinh tai
biéu nay.

. . . Chuwong III
PHONG NGUA, XU LY HANH VI XAM PHAM AN NINH MANG

Piéu 13. Cac thong tin va hanh vi sit dung céng nghé théng tin,
phuwong tién dién tir xdm pham an ninh quoc gia, trit tw, an toan xa hgi
trén khong gian mang

1. Thong tin ¢6 ndi dung tuyén truyén chéng Nha nuéc Cong hoa x& hoi
chu nghia Viét Nam, kich dong gdy bao loan, phd roi an ninh, gy roi trat tu
cong cong bao gom:

a) Tuyén truyén théng tin, tai liéu c6 nodi dung xuyén tac, boi nho, phi
bang chinh quyén nhén dén;

b) Chién tranh tam 1y, kich dong chién tranh xam lugc, chia &, gy thu
hén gira cac dén tdc, ton gido va nhan dan céc nudc;

¢) Xuc pham dan toc, quéc ky, quéc huy, quéc ca, vi nhén, 1dnh tu, danh
nhén, anh hung déan tdc;
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d) Kéu goi, van dong, x1i giuc, de doa, gy chia r¢, tién hanh hoat dong
vii trang hodc ding bao luc nhim chéng chinh quyén nhan dan;

d) Kéu goi, vin ddng, xui g1uc de doa, 16i kéo tu tdp dong nguorl gdy r01
chéng nguoi thi hanh cdng vy, cén tré hoat déng binh thudng cla co quan, )
chirc gay mat 6n dinh v& an ninh, trat tu;

e) Phan anh sai 1éch, khéng chinh xéc vé duong bién gidi qudc gia, chu
quyen quéc gia Viét Nam; dang tai, truyén dua hinh anh sai léch, khong chinh
xéc, khoéng day da vé ban d6 Viét Nam hodc thé hién sai chu quyén quéc gia
Viét Nam.

2. Thong tin ¢6 ndi dung pha hoai chinh sach doan ket chinh sach kinh
té - x4 hdi nudce Cdng hoa x4 hdi chi nghia Viét Nam bao gdm:

a) Gay mau thudn, chia r& giita cic tdng 16p nhan dan, gitta nhén dan voi
chinh quyén nhan dén, luc lugng vii trang nhén dan hodc céc td chirc chinh tri -
x4 hoi;

b) Kich dong, gay héan thu, ky thi, chia r€, ly khai dan tdc, xdm pham
quyén binh déng trong cong dong cac dan toc Viét Nam;

¢) Kich ddng, gdy mau thufn, chia r& ngudi theo t6n giédo véi nguoi khong
theo tén gido, gitta nguoi theo céc tén gido khac nhau, chia r€ cac tin do ton gido
v6i chinh quyén nhén dan, lyc lugng vii trang nhan dan hodc cac t6 chirc chinh
tri - xa hoi;

d) Pha hoai, can tré viéc thuc hién chinh sach doan két quc té;

d) Tuyén truyen gdy ton hai truc tlep hodc gian tlep den quyén, loi ich hop
phép ctia Nha nuéc vé chinh tri, kinh té, xa hoi, uy tin quéc té;

e) Kéu goi, kich dong pha hoai viéc thuc hién cac chinh séch kinh té - xa
hoi, gdy can trd viéc thuc thi cdc chinh sach;

g) Kéu goi, kich dong pha hoai co s& vat chat - k§ thuit cia nuée Cong
hoa x& hoi chi nghia Viét Nam.

3. Théng tin c6 ndi dung xa4m pham quyén, loi ich hop phép ciia té chirc,
ca nhan bao gom:

a) Lan truyén thong tin xuyén tac, bia dat, sai sy that, gdy anh huéng dén
uy tin, hoat dong binh thudng cua to chirc;

b) Kéu goi, van dong, xui giuc tdy chay san pham dich vy, hang hoa,
nhan hang, thuong hi¢u cia td chirc, doanh nghiép, gay thiét hai vé& vat chét, uy
tin ctia t6 chirc, doanh nghiép;

¢) Mao danh, gia mao thong tin, hinh anh, lam nhéi san pham, nhan hiéu
hang hoa, thucng hiéu ctia t6 chirc, doanh nghiép bing cach st dung céc tién ich
cong nghe¢, gy anh huong dén uy tin cua t6 chirc, doanh nghiép;

d) Xtc pham danh du, uy tin, nhan phidm ctia nguoi khac;

d) Xuyén tac sy that, gdy anh hudéng dén danh du, uy tin, nhan phdm cua
nguoi khéc;




14

e) Bia dit hodc lan truyén théng tin biét 15 1a sai su that gy thiét hai dén
quyén, loi ich hop phap cua nguoi khéc;

g) Bia dat ngudi khac pham t8i va td céo ho trude co quan cb thdm quyén;

h) Mao danh, gia mao thong Ein, hinh &nh, giong ndi cua céd nhén, gay anh
hudng dén uy tin, danh dy, nhan pham cta cé nhan.

4. Cac hanh vi thuc hién trén khong gian mang béng viéc str dung cong
nghé thong tin, phuong tién dién t xam pham an ninh quoc gia va tréat tu, an
toan xa hoi bao gém:

a) Dang tai, phat tan thong tin trén khong gian mang c6 ndi dung quy dinh
tai cac khoan 1, 2 va 3 Di€u nay;

b) Thuc hién hanh vi quy dinh tai khoan 1 Diéu 15 ctia Ludt nay;

c) Chiém doat tai san; to chirc danh bac, danh bac qua mang Internet;
trém cép cudc vién théng qudc té trén nén Internet; vi pham ban quyén va s&
hitu tri tué trén khong gian mang;

d) Gia mao trang thong tin dién tur cia co quan, t6 chirc, c4 nhan; lam
gia, luu hanh, trdm cap, mua bén, thu thép, trao d6i trai phép thong tin thé tin
dung, tai khodn ngan hang ctia ngudi khéc; phat hanh, cung cap, st dung trai
phép cdc phuong tién thanh toan; lam gia con d4u, tai liéu hodc gidy to khéc
cua co quan, t chirc;

d) Tuyén truyen quang cao, mua ban trai phép vi khi, vét liéu nd, cong
cu hd trg, phdo nd; ma tay, tién cht ma ty, chét gay nghién, chat huéng thin;
dong vat hoang dé, nguy cap, quy, hiém va cac hang hoéa, dich vu khac thuge
danh muc cdm theo quy dinh cla phép luét; m6i gi6i mai dam; truyén ba vin
héa phdm dbi truy; lam dung tinh dyc tré em; quéy rdi tinh duc;

e) Thiét lap, cung cap dich vy hodc hd trg van hanh, kinh doanh, giao
dich, mua ban, tiép thi truc tuyen cho san giao dich, trang théng tin dién tu, ing
dung tréi phép trén khéng gian mang, bao gdm: san thuong mai dién ta, trang
thong tin dién tir, ing dung ban hang, cung cap dich vu thu’cmg mai dién tir; san
giao dich dya trén chi so céc loai hang héa; san giao dich tai san s, kinh doanh
theo phuong thirc da cip;

g) Str dung danh tinh gia, gidy t&, ho so gia hodc str dung trai phép thong
tin ctia ngudi khéac dé thanh 14p doanh nghiép, thiét 1ap, ding ky tai khoan ngén
hang, tai khoan chung khodn, tai khoan bao hiém, tai khoan thué va tai khoan s6
khac; thu thap, tang trit, trao doi, mua bén, ting cho, cdng khai tréi phép dir liéu,
thong tin tai khoan ngén hang, thé ngén hang, tai khoan vi dién tir, tai khoan
chimg khodn, tai khoan bao hiém, tai khoan thué va cac loai tai khoan sb khac;

h) Quang cédo, budn ban hang gia, hang héa nhép 14u, khéng rd nguon gbc,
xudt xir; hang héa luu théng trong nude bi 4p dung bién phap khén cép; hang
héa qua han sir dung;

i) Hudng dan nguoi khac thue hién hanh vi vi pham phép luét;
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k) Hanh vi khéc thuc hién trén khong gian mang bang viéc su dung
cong nghé théng tin, phuong tién dién tir vi pham phap ludt vé an ninh quoc
gia, trat tu, an toan x4 hoi.

Pi¢u 14. Phong ngira, xir Iy thong tin va hanh vi sit dung cong nghé
thong tin, phwong tién dién tir xAm pham an ninh qudc gia, trit tw, an toan
x4 hoi trén khong gian mang

1. Chu quan hé théng théng tin, doanh nghiép trong nude va nude ngoai
cung cap dich vu trén mang vién thong, mang Internet, cac dich vu gia tang trén
khong gian mang c6 trach nhiém trién khai bién phdp quén ly, k¥ thuat dé
phong ngtra, phat hién, ngan chin, g& bo thong tin cé ndi dung quy dinh tai cac
khoan 1, 2 va 3 Piéu 13 cua Ludt nay trén hé thng théng tin thudc pham vi
quan ly hoac khi ¢6 yéu cau cua luc lwgng chuyén trach béo vé an ninh mang.

2. Luc lugng chuyén trach bao vé an ninh mang va co quan co thdm
quyén 4p dung bién phép quy dinh tai khoan 1 Didu 5 ctia Luét nay dé xu ly
thong tin trén khéng gian mang ¢6 ndi dung quy dinh tai cac khoan 1, 2 va 3
Piéu 13 cta Luat nay va déu tranh, phong, chbng hanh vi sir dyng cong nghé
thong tin, phuong tién dién tir xAm pham an ninh qudc gia, trat tu, an toan x4 hoi
trén khong gian mang.

3. Doanh nghiép trong nudc va nudc ngoai cung cdp dich vu trén mang
vién théng, mang Internet, cac dich vu gia ting trén khong gian mang va chu
quéan hé thong thong tin phdi hop véi luc lwong chuyén trach bao vé an ninh
mang xur ly thong tin trén khong gian mang c6 ndi dung quy dinh tai cac khoan
1,2 va 3 Piéu 13 cia Luét ndy va phong, chéng hanh vi sir dung c6ng nghé
thong tin, phuong tién dién tr xdm pham an ninh quoc gia, trat tu, an toan xa hoi
trén khong gian mang.

4. Tb chtrc, c4 nhén soan thao, dang tai, phat tan thong tin trén khéng gian
mang c6 ndi dung quy dinh tai cdc khoan 1, 2 va 3 Piéu 13 ctia Luat nay phai g&
bo thong tin khi c¢6 yéu ciu ctia luc lwong chuyén trach bao vé an ninh mang va
chiu trach nhiém theo quy dinh ctia phép luét.

5. Chinh phl quy dinh chi tiét Didu nay.

Diéu 15. Phong, chdng gian diép mang; bao vé thong tin thugc bi mat
nha nwodce, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi séng riéng tu trén khong gian mang

1. Hanh vi gian di¢p mang; xadm pham bi méat nha nudc, bi méat cong tac,
bi méat kinh doanh, bi mat ca nhén, bi méit gia dinh va doi song riéng tu trén
khéng gian mang bao gom:

a) Chiém doat, mua ban, thu git, cb y lam 16 thong tin thudc bi méat nha
nuéc, bi mat céng tic, bi mat kinh doanh; chiém doat mua ban, thu gitt, ¢d v
lam 16 bi mat cé nhan, bi méat gia dinh va doi séng riéng tu gdy anh huéng
dén danh duy, uy tin, nhan phdm, quyén va loi ich hop phép ciia co quan, td
chure, ca nhén;
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b) Cé y x0a, lam hu hdng, thét lac, thay dbi thong tin thudc bi mét nha
nudc, bi méat cong tac, bl mét kinh doanh, bi mat ca nhén, bi mét gia dinh va doi
song riéng tu dugc truyén dua, luu trit trén khong gian mang;

¢) Cé y thay d6i, hiy bo hodic 1am vé hiéu héa bién phép k¥ thuat duoc
x4y dung, 4p dung dé bao vé thong tin thudc bi mét nha nudc, bi mét cong tac,
bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng riéng tu;

d) Dua 1én khong gian mang nhiing thong tin thugc bi mét nha nude, bi
mét cdng tac, bi mat kinh doanh, bi mat c4 nhan, bi mat gia dinh va doi séng
riéng tu trai quy dinh cta phap luat;

d) C6 ¥ nghe, ghi 4m, ghi hinh tréi phép céc cudc dam thoai;

e) Hanh vi khéc ¢b y xam pham bi mat nha nudce, bi mat cong tac, bi mat
kinh doanh, bi mét c4 nhén, bi mét gia dinh va doi séng riéng tu.

2. Chii quan hé théng théng tin c6 trach nhiém sau day:

a) Kiém tra an ninh mang nham phét hién, loai bé ma ddc, phan cung doc
hai, khic phuc diém yeu 16 hong bao mat; phét hién, ngén chan va xtr ly céc
hoat déng x4m nhap bit hop phép hoic nguy co khac de doa an ninh mang;

b) Trién khai bién phap quan ly, k§ thuat dé phong ngura, phat hién, ngan
chdn hanh vi gian diép mang, xdm pham bi méat nha nudc, bi mét cong téc, bi
mat kinh doanh, bi mét c4 nhan, bi mét gia dinh va doi séng rleng tu trén hé
thong thong tin va kip thoi g& bo thong tin lién quan dén hanh vi nay;

c) Phéi hop, thuc hién yéu ciu cta luc luong chuyén trach bao vé an ninh
mang vé phong, chdng gian diép mang, bao vé thong tin thudc bi mat nha nuac,
bi mat cong tac, bi mat kinh doanh, bi mét ca nhén, bi mét gia dinh va doi song
riéng tu trén hé thdng thong tin.

3. Co quan, td chitc soan thao, luu trir thong tin, tai liéu thudc bi mat nha
nuéce c6 trach nhiém bao vé€ bi mét nha nude dugce soan thdo, luu gilt trén may
tinh, thiét bi khéc hodc trao d6i trén khong gian mang theo quy dinh ctia phap
luat vé& bao vé bi mét nha nude.

4. B6 Cong an c6 trach nhi€ém sau déy, trir truong hop quy dinh tai khoan
5 va khoan 6 Diéu nay:
a) Kiém tra an ninh mang d6i véi hé thong thdng tin quan trong vé an ninh

quoc gia nhdm phat hién, loai bé ma ddc, phan ciing doc hai, khac phuc diém yéu,
16 héng bao mat; phat hién, ngin chin, xr Iy hoat ddng x4m nhap bét hop phéap;

b) Kiém tra an ninh mang déi voi thiét bi, san pham dich vu thong tin lién
lac, thiét bi k¥ thuat so thiét bi dién tur trude khi dua vao sir dung trong hé théng
thong tin quan trong vé an ninh quoc gia;

c¢) Gidm sat an ninh mang d8i v6i hé théng théng tin quan trong vé an
ninh quoc gia nham phat hién, xr ly hoat ddng thu thap trai phép thong tin thudc
bi mat nha nudc;

d) Phat hién, xtr 1y cac hanh vi ding tai, luu trit, trao ddi trai phép thong
tin, tai liéu ¢6 ndi dung thudc bi mat nha nude trén khong gian mang;
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d) Tham gia nghién ctru, san xuit san phidm luu tri, truyén dua théng
tin, tai liéu c¢6 ndi dung thudc bi mat nha nudc theo quy dinh cia phap luét va
san pham ma hoa thong tin trén khong gian mang theo chirc nang, nhiém vu
dugc giao;

e) Thanh tra, kiém tra cdng tac béo v& bi mét nha nudc trén khong gian
mang cua co quan nha nudc va bao v€ an ninh mang cia chi quan hé théng
thong tin quan trong vé an ninh quoc gia;

g) T4 chirc dio tao, tap huén ning cao nhén thirc va kién thirc vé bao vé bi
mat nha nudc trén khong gian mang, phong, chbng tin c6ng mang, bao vé an
ninh mang d6i véi luc lugng bao vé an ninh mang quy dinh tai khoan 1 Didu 30
cua Ludt nay.

5. B6 Québc phong c6 trach nhiém thyuc hién ndi dung quy dinh tai khoan 4
Piéu nay d6i véi hé théng théng tin quén su.

6. Ban Co yeu Chinh phu cd trach nhiém thyc hién cac ndi dung quy dinh
tai khoan 4 Piéu nay 601 v6i hé théng thong tin co yeu thudc Ban Co yéu Chinh
pht; ¢6 trach nhiém t6 chirc thuc hién céc quy dinh cta phép ludt trong viée sit
dung mat ma dé bao vé thong tin thudc bi mét nha nude duge luu trit, trao ddi
trén khong gian mang.

Piéu 16. Phong, chéng xam hai tré em trén khong gian mang

1. Tré em co quyen duoc tiép can théng tin, tham gia hoat dong x4 hoi,
vui choi, gidi tri, bdo v€ bi mat cé nhén, doi song riéng tu va cac quyén khéac trén
khong gian mang theo quy dinh ctia phap luét.

2. Tré em sur dyng dich vu gid trj gia tdng trén khong gian mang thi cha,
me hodc nguoi giam ho theo quy dinh cua phap luat vé dén su ding ky tai khoan
bang thong tin cua cha, me hodc nguoi giam hdé va cé trach nhiém glam sat,
quan ly noi dung tré¢ em truy cép, dang tai va chia sé thong tin trén cac nén tang
dich vu do.

3. Chu quan hé théng thong tin, doanh nghiép cung cép dich vu trén mang
vién thong, mang Internet, cac dich vu gia tri gia tdng trén khong gian mang co
cac trach nhiém sau day:

a) Kiém so4t noi dung thong tin trén hé thdng thong tin hodc trén dich vu
do doanh nghiép cung cap dé khong gy nguy hai cho tré em hodc xam hai tré
em hodc xam pham quyén tré em;

b) Ngan chén viéc chia sé va xda bo thdng tin c6 ndi dung gdy nguy hai
cho tré em hoéc xam hai tré em hodc xdm pham quyén tré em;

¢) Xay dung, trién khai céc hé théng k¥ thuat hd tro hoat dong ngin chin
noi dung xam hai tré em trén khéng gian mang;

d) Phéi hop véi cac co quan, t6 chirc, doanh nghi€p thuc hién ngéan chan
cac nguodn phat tan thong tin xam hai tré em trén khong gian mang;

d) Kip thoi thong béo, Ehéi hop véi luc lugng chuyén trach bao vé an
ninh mang thuéc B Coéng an dé xu 1y.
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4. Co quan, td chirc, ca nhan tham gia hoat dong trén khong gian mang c6
trach nhiém ph01 hop véi co quan c6 thdm quyén trong bao ddm quyén cla tré
em trén khong gian mang; phong, chéng x4m hai tré em trén khong gian mang.

5. Co quan, t6 chirc, cha me, nguoi gidm ho, gido vién, nguoi cham séc
tré em va c4 nhan khéc lién quan cé trach nhiém bao dam quyén cia tré em, bao
vé tré em khi tham gia khong gian mang theo quy dinh ctia phép luét vé tré em
va quy dinh cia Luét nay.

6. Luc lugng chuyén trach bao v€ an ninh mang va cac co quan chiic nang
c6 trach nhiém 4p dung bién phap dé phong ngira, phat hién, ngin chin, xir Iy
nghiém hanh vi st dung khong gian mang gy nguy hai cho tré em, xam hai tré
em, xm pham quyén tré em.

Piéu 17. Phong ngira, phat hién, ngiin chin v xir Iy phin mém ddc hai

1. Co quan, tb chure, ca nhén c6 trach nhiém chu déng phong ngira, phat
hién, ngan chén phan mém doc hai va thue hién theo hudng dan, yéu cau cua co
quan nha nudc c6 thim quyén.

2. Chu quan hé théng théng tin quan trong vé an ninh qudc gia trién khai
hé thong k¥ thuét nham phong ngtra, phat hién, ngan chén va xur 1y kip thoi phén
meém ddc hai.

3. TH churc, doanh nghiép cung cap dich vu thu dién ti, truyén dua, luu
trir thong tin phai c6 hé thong loc phan mém doc hai trong qua trinh guri, nhén,
lwu trit thong tin trén hé thdng ctia minh va bo cdo co quan nha nudc c6 thim
quyeén theo quy dinh ctia phép luit.

4. Doanh nghiép cung cép dich vu Internet ¢ bién phap quan ly, phong
ngtra, phat hién, ngan chén phat tan phin mém ddc hai va xir Iy theo yéu cau cia
co quan nha nude c6 thdm quyén.

5. B Cong an chu tri, phdi hop véi Bd Qudc phong va Bg, nganh c6 lién
quan t6 chirc phong ngura, phat hién, ngan chan va xur ly phan mém doc hai gay
t6n hai téi an ninh quéc gia.

Piéu 18. Phong, chong tan cong mang
1. Hanh vi tAn céng mang va hanh vi ¢6 lién quan dén tAn cong mang bao gdm:

a) Phat tan chuong trinh tin hoc gy hai cho mang vién théng, mang
Internet, mang may tinh, hé thong thong tin, hé thong xir 1y va diéu khién théng
tin, co s& dit liéu, phuong tién dién tu;

b) Géy can trd, réi loan, lam té li¢t, gidn doan, ngung tré hoat dong, ngan
chéan trai phép viéc truyén dua dir liéu ciia khong gian mang;

c) X4m nhép, lam tén hai, chiém doat dit liu dugc luu trit, truyén dua

qua mang vién théng, mang Internet, mang mdy tinh, hé théng théng tin, hé
théng xir 1y va diéu khién thong tin, co s& dit liéu, phuong tién dién tir;

d) Xam nhép, tao ra hodc khai thac diém yéu, 156 héng bao mat va dich vu
hé thdng dé chiém doat thong tin, thu loi bét chinh;
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d) San xuét, mua ban, trao ddi, tang cho cong cu, thiét bi, phan mém c6
tinh ning gy hai mang vién thoéng, mang Internet, mang may tinh, hé théng
thong tin, hé théng xir 1y va didu khién thong tin, co s¢ dir liéu, phuong tién dién
tir dé sir dung vao muc dich trai phap luat;

e) Hanh vi khic gy anh hudng dén hoat dong binh thuong cia mang vién
thong, mang Internet, mang may tinh, hé thong thong tin, hé thong xir ly va diéu
khién théng tin, co s& dit liéu, phuong tién dién ti.

2. Chii quan hé théng thong tin c6 trach nhiém 4 ap dung bién phap ky thuét

dé phong ngira, ngan chén hanh vi quy dinh tai céc diém a, b, ¢, d va e khoan 1
Piéu nay dbi véi hé théng thong tin thudc pham vi quéan ly.

3. Khi xay ra tén cong mang x4m pham hodc de doa xdm pham chu
quyén, loi ich, an ninh quéc gia, gdy ton hai nghiém trong trét tw, an toan xa hoi,
luc lugng chuyén trach bao v€ an ninh mang chu tri, phdi hop véi chil quan hé
thong théng tin va t6 chirc, c4 nhan c6 lién quan ap dung bién phap xac dinh
ngudn goc tAn cong mang, thu thap ching cir; yéu ciu doanh nghiép cung cap
dich vu trén mang vién thong, mang Internet, cac dich vu gia téng trén khong
gian mang chan loc théng tin dé ngan chin, loai trir hanh vi tAn cong mang va
cung cép day du, kip thoi thong tin, tai liéu lién quan.

4. Trach nhiém phong, chbng tdn cong mang duge quy dinh nhu sau:

a) BO Cong an chu tri, phdi hop véi Bo, nganh, dia phuong c6 lién quan
thyc hién céng tac phong ngira, phat hign, xr ly hanh vi quy dinh tai khoan 1
biéu nay xam pham hodc de doa xdm pham chu quyén, loi ich, an ninh qubc gia,
gay tén hai nghlern trong trét tu, an toan xa hoi trén pham vi ca nudc, trir truong
hop quy dinh tai diém b va diém c khoan nay;

b) Bo Quoc phong chu tri, ph01 hop v61 Bg, nganh c6 lién quan thuc hié}l
cong tac phong ngura, phat hién, xir Iy hanh vi quy dinh tai khoan 1 Diéu nay d6i
v6i hé thong thong tin quén sy;

¢) Ban Co yéu Chinh phu chu tri, phdi hop véi Bo, nganh c6 lién quan
thye hién cong tac phong ngira, phat hién, xir Iy hanh vi quy dinh tai khoén 1
Piéu nay dbi véi hé théng théng tin co yéu thudc Ban Co yéu Chinh phu.

Piéu 19. Phong, chong khiing b6 mang

1. Co quan nha nuéc cé thim quyen co trach nhiém ap dung bién phap
theo quy dinh cua Luat nay va phap luét vé phong, chéng khing bd dé xur ly
khing b mang.

2. Chit quan hé thdng thong tin thudng xuyén ra soat, kjém tra hé théng
thdng tin thugc pham vi quan ly nham loai trir nguy co khing bd mang.

3. Khi phat hién dAu hiéu, hanh vi khiing b mang, co quan, td chiec, c4
nhén phai kip théi béo cho luc lugng bao vé an ninh mang. Co quan tiép nhan
tin bio c6 trach nhiém tiép nhan day di tin bao vé khing bd mang va kip thoi
théng bao cho luc lugng chuyén trach bao vé an ninh mang.
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4. Bo Cong an chu tri, phéi h0'p voi B, nganh ¢6 lién quan trlén khai cong
tac phong, chdng khing b6 mang, ap dung bién phap v6 hiéu héa ngudn khing b6
mang, xur ly khing bb mang, han ché dén mirc thap nhét hau qua xay ra déi véi
hé théng théng tin, trir truong hop quy dinh tai khoan 5 va khoan 6 Diéu nay.

5. B Quéc phong chu tri, ph01 horp v6i B, nganh c6 lién quan trién khai
cong tac phong, chong khing b6 mang, ap dung bién phap v6 hiéu hoa ngudn
khing b mang, xu ly khing bb mang, han ché dén murc thip nhét hau qua xay
ra ddi v6i hé thong thong tin quéan su.

6. Ban Co yéu Chinh phu chu tri, ph01 h0‘p voi BO, nganh co lién quan
trlen khai cong tac phong, chong khung bb mang, ap dung bién phap vo hiéu hoa
nguon khing b mang, xir 1y khing b mang, han ché den murc thap nhat hau
qué xay ra doi v6i hé théng thong tin co yéu thudc Ban Co yéu Chinh phu.

Diéu 20. Phong ngira, xir Iy tinh huéng nguy hiém vé an ninh mang
1. Tinh hudng nguy hiém vé an ninh mang bao gdm:

a) Xuét hién théng tin kich dong trén khong gian mang ¢ nguy co xay ra
bao loan, pha rdi an ninh, khing bo;

b) Tan cong vao hé théng thong tin quan trong vé an ninh quc gia;
¢) T4n cong nhidu hé thong thong tin trén quy md 16n, cudong do cao;

d) T4n coéng mang r‘Lhém pha hily céng trinh quan trong vé an ninh qudc
gia, muc tiéu quan trong v€ an ninh quoc gia;

d) Tén cong mang xam pham nghiém trong chu quyén, loi ich, _an ninh
qudc gia; gdy ton hai dic biét nghiém trong trét ty, an toan xa hdi, quyén va loi
ich hop phép ctia co quan, té chirc, ca nhan.

2. Trach nhiém phong ngira tinh hudng nguy hiém vé an ninh mang duoc
quy dinh nhu sau:

a) Luc lugng chuyén trach bao vé€ an ninh mang phéi hop véi chit quan hé
théng théng tin quan trong vé an ninh quéc gia trién khai céc giai phap k¥ thuét,
nghiép vu dé phong ngira, phét hién, xtt Iy tinh huéng nguy hiém vé an ninh mang;

b) Doanh nghiép vién thong, Internet, cong nghé thong tin, doanh nghiép
cung cap dich vu trén mang vien thong, mang Internet, cac dich vu gia tang trén
khong glan mang va co quan, td chirc, ca nhan cé lién quan c6 trach nhiém phéi
hop véi luc lugng chuyén trach bao vé an ninh mang thugc Bd Cong an trong
phong ngira, phét hién, xtr Iy tinh huéng nguy hiém vé an ninh mang.

3. Bién phap xtr 1y tinh hubéng nguy hiém vé an ninh mang bao gém'

a) Trién khai ngay phuong 4n phong ngira, tng phé khan cép vé an ninh
mang, ngin chin, loai trir hodc giam nhe thiét hai do tinh huéng nguy hiém vé
an ninh mang gay ra;

b) Théng bao dén co quan, t6 chirc, ca nhan ¢ lién quan;

c¢) Thu thép théng tin lién quan; theo dbi, giam st lién tuc dbi vdi tinh
hudng nguy hiém v& an ninh mang;
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d) Phan tich, danh gia thong tin, dy bao kha nang, pham vi anh hudng va
mitc d6 thiét hai do tinh hudng nguy hiém vé an ninh mang géy ra;

d) Ngtmg cung cép théng tin mang tai khu vuc cu thé hodc ngit cbng két
nd1 mang quoc te;

e) Bé tri luc lwong, phwong tién ngén chin, loai bé tinh hudng nguy hiém
vé an ninh mang;

g) Bién phép khac theo quy dinh ctia Luat An ninh qudc gia.
4. Viéc xir ly tinh hudng nguy hiém v& an ninh mang duoc quy dinh nhu sau:

a) Khi phat hién tinh huéng nguy hiém vé an ninh mang, co quan, t6 chic,
ca nhén kip thoi thong bao cho luc Iugng chuyén trach bao vé an ninh mang va
ap dung ngay cac bién phép quy dinh tai diém a va diém b khoan 3 Diéu nay;

b) Thu tuéng Chinh phu xem xét, quyét dinh hodc uy quyen cho B¢ truong
Bo Cong an xem xét, quyét dinh, xtr Iy tinh hudng nguy hiém v& an ninh mang
trong pham vi ca nudc hoic timg dia phuong hodc dbi véi mot muc tiéu cu thé.

Thu tuéng Chinh phu xem Xét, quyét dinh hodc iy quyén cho B§ trudng
Bo Quoc phong xem xét, quyét dinh, xir 1y tinh hudng nguy hlem vé an ninh
mang d6i v6i hé théng thong tin quén su va hé théng théng tin co yéu thudc Ban
Co yéu Chinh phu;

¢) Luc luong chuyén trach bao vé an ninh mang ch tri, phdi hop véi co
quan, td chirc, c4 nhén c6 lién quan ap dung cac bién phap quy dinh tai khoan 3
Piéu nay dé xir 1y tinh hudng nguy hiém v& an ninh mang;

d) Co quan, t6 chirc, c4 nhan c6 lién quan cd trach nhiém phéi hop véi luc
lugng chuyén trach bao vé an ninh mang thuc hién bién phap nham ngin chin,
xir Iy tinh huéng nguy hiém vé an ninh mang.

Piéu 21. Pau tranh bio vé an ninh mang

1. Péu tranh bao vé an ninh mang la hoat dong co td chire do luc lugng
chuyén trach bao v€ an ninh mang thuc hién trén khong gian mang nham bao vé
an ninh qudc gia va bao dam trat tu, an toan xa hoi.

2. N6i dung d4u tranh bao vé an ninh mang bao gdm:

a) Giam sat thong tin mang va phong ngira, ddu tranh, xir Iy td chirc, c4
nhén cd hoat dong str dung khoéng gian mang x4m pham an ninh quoc gia, trat
tu, an toan x4 hoi;

b) Str dung giai phap k¥ thuat d& ngin chin thong tin vi pham phap luat;

¢) Phong, chong tin cong va bao vé hoat dong 6n dinh cua hé thdng théng
tin quan trong veé an ninh quoc gia;

d) Lam té liét hozic han ché hoat déng str dung khong gian mang nham
gdy phuong hai an ninh quoc gia hodc gay ton hai d4c biét nghiém trong trit tu,
an toan x4 hoi;
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d) Chu dong tan cong vo hi€u héa muc tiéu trén khdng gian mang nham
bao vé an ninh quoc gia va bao dam trét tu, an toan xa hoi.

3. Bo Cong an chu tri, phéi hop véi BY, nganh ¢6 lién quan thuc hién dau
tranh bao vé an ninh mang; B6 Quéc phong chu tri, phbi hop vaéi B9, nganh cé lién
quan thuc hién d4u tranh bao vé an ninh mang ddi v6i hé théng thong tin quén su.

Piéu 22. Ngiin chin xung dot thong tin trén khong gian mang

1. Xung d6t thong tin 13 viéc hai hodc nhiéu té chirc trong nude va nudc
ngoai st dung bién phép cong nghé, ki thuat thong tin gy ton hai dén théng tin,
hé thdng thong tin trén khéng gian mang lam 4nh huéng dén an ninh quéc gia,
trat tu, an toan xa hoi.

2. Ngan chan xung dot thong tin trén khong gian mang 1a viéc thuc hién
céc bién phap cong nghé, ky thuét dé gidm sét, phét hién, canh bdo, xac dinh
ngudn gdc, chan loc, g& bo, phan bac, dinh huéng du luan, khic phuc, xir phat
va cac bién phap khéc loai trir xung dot thong tin trén khong gian mang.

3. T4 chirc, c4 nhan trong pham vi nhiém vu, quyén han ctia minh c6 trach
nhiém sau day:

a) Ngan chdn xung dot thong tin trén khéng gian mang tir hé théng thong
tin cua minh; hop tac xac dinh ngudn, day lui, khac phuc hau qua tin céng mang
duoc thuc hién thong qua hé théng théng tin ctia to chirc, ca nhén trong nudc va
nudc ngoai;

b) Ngin chin hoat déng clia té chirc, c4 nhan trong nudc va nude ngoai cé
muc dich tao xung dot thong tin trén khdng gian mang;

¢) Loai trir viée t6 chirc thuc hién dang tai, phat tan thong tin trén khong
gian mang c6 anh huong nghiém trong dén qubc phong, an ninh quoc gia, trét
tur, an toan x& hoi ctia td chirc, c4 nhan trong nudc va nudc ngoai.

4. Chinh phu quy dinh chi tiét Didu nay.

Chwong IV
HOAT PONG BAO VE AN NINH MANG

Piéu 23. Trién khai hoat dong bao vé an ninh mang trong co quan nha
nuéc, to chire chinh tri, to chitc chinh tri - xa hdi & trung wong va dia phwong

1. Néi dung trién khai hoat déng bao vé an ninh mang bao gdm:

a) Xay dung, hoan thién quy dinh, quy ché st dung mang may tinh ndi bo,

mang may tinh c6 két nbi mang Internet; phuong én bao ddm an ninh mang d6i
v6i hé théng théng tin; phuong 4n tmg phé, khéc phuc sur ¢b an ninh mang;

b) Ung dung, trién khai phuong 4n, bién phap, cong nghé bao vé an ninh
mang d6i voi hé thong thong tin va thong tin, tai liéu dugc Iuu trit, soan thao,
truyén dua trén hé thdng thong tin thudc pham vi quan 1y;
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¢) Td chure béi dudng kien thirc vé an ninh mang cho can bd, céng chuc,
vién chure, ngudi lao dong; nang cao ndng luc bao vé an ninh mang cho luc
luong bao vé an ninh mang;

d) Bao vé an ninh mang trong hoat dong cung cap dich vu cong trén
khoéng gian mang, cung cép, trao dbi, thu thap théng tin véi co quan, td chirc, ca
nhén, chia sé thong tin trong ndi bd va vdi co quan khac hodc trong hoat dong
khac theo quy dinh ctia Chinh phu;

d) Péu tu, xay du:ng ha tang co s& vat chét phi hop véi diéu kién bao dam
trién khai hoat dong bao vé an ninh mang ddi vi hé théng thong tin;

e) Kiém tra an ninh mang d6i v6i hé théng thong tin; phong, chéng hanh
vi vi pham phap luat vé an ninh mang; tmg phé, khéc phuc su ¢b an ninh mang.

2. Ngudi dimg dau co quan, t chirc ¢6 trach nhiém trién khai hoat dong
bao vé an ninh mang thudc quyén quan ly.

Piéu 24. Bao ve an ninh mang d6i v6i co so ha ting khong gian mang
quoc gia, cong két nbi mang qudc té

1. Bao v€ an ninh mang d6i véi co so ha tng khong gian mang quoc gia,
cbng két néi mang quoc té phai bao dam ket hop chét ché giita yéu cau bao vé
an ninh mang voi yéu cau phat trién kinh té - xa hoi; khuyen khich cbng két ndi
qudc té dit trén lanh tho Viét Nam; khuyén khich t chtrc, c4 nhan tham gia du
tu x4y dung co s& ha ting khong gian mang quoc gia.

2. Co quan, t6 chure, ca nhén quan ly, khai théc co s¢ ha ting khong gian
mang quéc gia, cong két ndi mang quéc té c6 trach nhiém sau day:

a) Bao vé an ninh mang thugc quyén quan 1y; chiu su quén 1y, thanh tra,
kiém tra va thu’c hién cac yéu cau vé bao vé an ninh mang cua co quan nha nudc
c6 thdm quyén;

b) Tao diéu kién, thuc hién cac bién phap k¥ thuét, nghiép vu céan thiét dé
co quan nha nudc ¢6 thdm quyén thuc hién nhiém vu bao vé an ninh mang khi
c6 dé nghi.

Piéu 25. Bio dam an ninh thong tin mang

1. Trang thong tin dién tu, cong théng tin dién tir hoic chuyén trang trén
mang x& hol cua co quan, t6 chirc, c4 nhan khong dugc cung cép, dang tai,
truyén dua théng tin ¢6 néi dung quy dinh tai cac khoan 1, 2, 3 Diéu 13 va
khoén 1 Piédu 15 ciia Luat nay va thong tin khac c6 néi dung x4m pham an ninh
qudc gia.

2. Doanh nghiép trong nuéc va nuédc ngoai khi cung cdp dich vu trén
mang vién thong, mang Internet, cic dich vu gia ting trén khong gian mang tai
Viét Nam c6 trach nhiém sau day:

a) Xac thuc théng tin khi ngudi dung ding ky tai khoan sé; bao mat
thong tin, tai khoan ctia nguoi ding; cung cip théng tin ngudi ding cho luc
lugng chuyén trach bado vé an ninh mang thuéc B6 Cong an chim nhét 1a 24
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gidr k& tir thoi diém c6 yéu cu bang vin ban hodc thu dién to, dién thoai hodc
hinh thirc trao d6i khac da dugc xac nhén dé phuc vu xé4c minh, diéu tra, xtr ly
hanh vi vi pham phap luat vé an ninh mang; trudng hop khan clp de doa xam
hai an ninh qudc gia, de doa tinh mang con ngudi, yéu cau cung cap thong tin
chim nhét 13 03 gio;

b) Ngan chén viéc chia sé thong tin, x6a bd théng tin, g& bd dich vu, ing
dung c6 ndi dung vi pham quy dinh ctia Luat nay cham nhét 13 24 gid ké tir thoi
diém c6 yéu cau cia luc lugng chuyén trach bao vé an ninh mang thuéc Bo
Cong an va luu nhét ky hé thong dé phuc vu xac minh, diéu tra, xir Iy hanh vi vi
pham phép luat Ve an ninh mang trong thoi gian theo quy dinh cta phép luat;
trudng hop khin cip de doa xAm hai an ninh quéc gia, yéu cau ngan chin, x6a
bo thong tin cham nhét 12 06 gio;

¢) Khong cung cép hodc ngimg cung cép dich vu trén mang vién théng,
mang Internet, cac dich vu gia tang cho td chitc, ca nhan dang tai trén khéng
gian mang d6i véi thong tin c6 ndi dung quy dinh tai cac khoan 1, 2 va 3 Piéu
13, khoan 1 va khoén 2 Pidu 14 cia Luét nay khi ¢6 yéu cau cta luc luong
chuyén trach bao v€ an ninh mang thudc B6 Cong an;

d) Luu trir thong tin ca nhén cia nguoi st dung dich vu, dit liéu do nguoi
sir dung dich vu tao ra, bao gom: tén tai khoan, thoi gian st dung dich vy, théng
tin thanh toan phi st dung dich vu, dia chi IP truy cép va cac dit liéu lién quan
khac trong thoi gian theo quy dinh cia phap luét sau khi nguoi dung két thic
viéc sur dung dich vu.

3. Doanh nghiép trong nudc va ngoéi nude cung cép dich vu trén mang
vién théng, mang Internet, cc dich vu gia tang trén khéng gian mang tai Viét
Nam c6 hoat dong thu thép, khai thac, phan tich, xr ly dir liéu vé thong tin cé
nhan, dir liéu vé mbi quan hé ctia ngudi st dung dich vu, dir liéu do nguoi sur
dung dich vu tai Viét Nam tao ra phai ap dung céc bién phép bao vé dir liéu theo
quy dinh cta phap luat va luu trlr dit liéu nay tai Viét Nam trong thoi gian theo
quy dinh cta Chinh phu.

Doanh nghiép ngoai nudc quy dinh tai khodn nay phai dat chi nhanh hodc
van phong dai dién tai Viét Nam.

4. Chinh pht quy dinh chi tiét khoan 2 va khoan 3 Diéu nay.

Piéu 26. Bao dam an ninh dir liéu

1. Bao dam an ninh dir liéu la téqg thé céc bién phép k¥ thuat, td chirc va
phéap ly nham bao vé dit liéu, phong, chong xam pham an ninh dir ligu.

2. Nbi dung bao dam an ninh dif liéu bao gdm:

a) Xay dung chinh séch, thiét 1ap quy trinh vé bao dam an ninh dit liéu;

b) Ap dung bién phap, tiéu chuin, quy chuin k¥ thuit theo quy dinh ctia
phap luét vé an ninh mang;

¢) Str dung mat méa co yéu, méat ma dén su dé€ bao dam an ninh dit liéu;
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d) Trién khai co ché kiém soat chit ché nhén sy truc tiép tham gia xi 1y
dir liéu;

&) Kiém tra, d4nh gia rui ro dinh ky nham phat hién, ngan chin va xi ly
kip thoi cac nguy co de doa an ninh dit liéu;

e) Kiém tra, danh gia viée chuyén dit liéu xuyén bién gidi; d’leu kién bao
d4m an ninh dit liéu trong hé thong thong tin quan trong vé an ninh quéc gia, céc
co s& dir liéu, trung tam dir liéu, hé thong lvu trit dit liéu;

g) Céac nd1 dung khéc theo quy dinh ctia phap luat.

3. Chinh phti quy dinh chi tiét khoan 2 Piéu nay; quy dinh trach nhiém
bao dam an ninh di liéu.

Chuwong V
TIEU CHUAN QUY CHUAN KY THUAT,
SAN PHAM, DICH VU AN NINH MANG

Piéu 27. Tiéu chuin, quy chuin k§ thuit an ninh mang

1. Tiéu chuan an ninh mang, quy chuén k¥ thudt an ninh mang duogc ép
dung i v6i hé théng thong tin, phan cimg, phdn mém, hé théng quan 1y, van
hanh an ninh mang, san phdm, dich vu an ninh mang, cdng nghé thong tin va
thiét bi két n6i mang.

2. Vi€c chimg nhén hgp quy vé an ninh mang, cong b6 hop quy Ve an ninh
mang, chimg nhén hop chuan vé& an ninh mang, cong bd hop chuén vé an ninh
mang thuc hién theo quy dinh ctia phap luat vé tiéu chuén va quy chudn k¥ thuét.

3. Viéc dénh gla hop chuén, h0‘p quy vé an ninh mang phuc vu hé théng
théng tin quan trong vé an ninh qudc gla va phuc vu hoat dong quan 1y nha nuée
vé an ninh mang dwgc thuc hién tai to chirc chimg nhan hop chuén, hop quy do
Bo trudéng B Cong an chi dinh.

4. B9 Cong an co trach nhiém sau day:

a) Xay dung du thao tiéu chudn qudc gia vé an ninh mang;

b) Quéan ly chét lvong san phé.m, dich vu an ninh mang, trir san phém,
dich vu mét ma dan su;

c) Ping ky, chi dinh va quan 1y hoat déng cta té chirc chimg nhén sy phu
hop vé an ninh mang, trir trudng hop quy dinh tai khoan 6 Didu nay.

5. B6 truéng Bé Céng an ban hanh quy chuén k§ thuat quéc gia vé an
ninh mang.
6. B6 Quéc phong dang ky, chi dinh va quan ly hoat dong cua t6 chirc
ching nhén su phu hgp vé an ninh mang trong linh vuc quéan su.
~ BanCo yéuy Chinh pht gitip B truéng B Québc phong thuc hién quén ly
chat luong san pham, dich vu mét ma dan su; dang ky, chi dinh va quan ly hoat
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dong cuia t6 chirc chimg nhén su phu hop vé an ninh mang doéi véi san pham,
dich vu méat méa dén su.

Piéu 28. San phim, dich vu an ninh mang

1. San pham an ninh mang bao gom:

a) San phém mat ma dan su;

b) San phdm kiém tra, ddnh gia an ninh mang;

¢) San phdm giam sat an ninh mang;

d) San pham chéng tan cong, xAm nhap;

d) San phim an ninh mang khéc.

2. Dich vu an ninh mang bao gém:

a) Dich vu kiém tra, danh gia an ninh mang;

b) Dich vu bao mét thong tin khong str dung méat ma déan su;
¢) Dich vu mét ma dén su;

d) Dich vu tu vén an ninh mang;

d) Dich vu giam sat an ninh mang;

e) Dich vu ting cttu su ¢6 an ninh mang;

g) Dich vu khéi phuc dir li¢u;

h) Dich vu phong ngtra, chéng tn cong mang;

i) Dich vu an ninh mang khac.

3. Chinh phii quy dinh chi tiét Diéu nay.

Piéu 29. Kinh doanh sian pham, dich vu an ninh mang

1. Doanh nghiép kinh doanh séan phAm, dich vu an ninh mang phai ¢6 gidy
phép kinh doanh san pham, dich vu an ninh mang.

2. Doanh nghiép kinh doanh san phdm, dich vu an ninh mang cé trach
nhiém sau day:

a) Thuc hién ding giéy phép kinh doanh san phém, dich vu an ninh mang;
tuén thi quy dinh cia phap luét vé an ninh mang va quy dinh khac ctia phap luét
co lién quan;

b) Bao dam vé chit luvong san phdm, dich vu an ninh mang ding véi tiéu
chuén _cong bd 4p dung, quy chuén ky thuat tuong {ung theo quy dinh cua phap

luat vé& chat luong san phdm, hang héa, phép luat vé tiéu chuén va quy chuan k¥
thuat trudce khi luu thdng trén thi truong;

©) Lép, luu gifr va bao mét thong tin cua khach hang, quan ly ho so, tai
liéu v& giai phap ky thuat, céng nghé ctia san phim, hoat déng cung cip dich vu
theo quy dinh cua phap luét;
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d) Tir chdi cung cép san pham dich vu an ninh mang khi phét hién t6
chirc, ca nhén vi pham phép luét vé sir dung san pham dich vu an ninh mang, vi
pham cam két da thoa thuin vé sir dung san phéam, dich vu do doanh nghiép
cung cap;

d) Phéi hop, tao didu kién, thuc hién yéu ciu cia luc lugng chuyén trach
bao v¢ an ninh mang dé thuc hién cac bién phap bao vé an ninh mang.

3. Chinh phu quy dinh viéc cip, tam dinh chi, thu hdi gidy phép kinh
doanh san pham, dich vu an ninh mang; quy dinh viéc nhap khu, xuat khau san
phdm an ninh mang; quy dinh viéc kinh doanh sén pham, dich vu an ninh mang.

. Chu’ang VI .
LUC LUQNG, PIEU KIEN BAO PAM AN NINH MANG

Piéu 30. Ly lwgng bdo vé an ninh mang
1. Luc lugng bao vé an ninh mang bao gém:

a) Luc luong chuyén trach bao vé an ninh mang duoc bb tri tai B§ Cong
an, B6 Quoc phong;

'b) Luc lugng bao v€ an ninh mang dugc bé tri tai B6, nganh, Uy ban nhén
dan cap tinh, co quan, t6 chirc quan 1y truc tiép hé théng thong tin quan trong vé
an ninh quéc gia;

¢) Tb chitc, c4 nhan duoc huy dong tham gia bao vé an ninh mang.

2. Chinh phu quy dinh chi tiét khoan 1 Piéu nay; quy dinh viéc phéi hop
gitra cac luc lugng bao vé an ninh mang.

Piéu 31. Bio dim ngudn nhan luc bao vé€ an ninh mang

1. Nha nudc dao tao, phat trién nguon nhén luc bao vé an ninh mang bao
dam s6 lugng, chét luong, d4p tmg yéu ciu nang luc bdo v€ an ninh mang quoc gia.

2. Liare luong chuyén trach bao vé an ninh mang dugc wu tién bd tri nhén
lye theo vi tri viée lam, ti€u chuén chirc danh, dugc 4p dung co ché tuyén dung,
xét tuyén, st dung, ddo tao, bdi dudng, dai ngd va thu hit nhan tai theo chinh
sach déc thu do Chinh phu quy dinh.

3. Cht quan hé thong théng tin quan trong vé an ninh qudc gia c6 trach
nhiém sau day:

a) B4 tri bd phan hoic nhén su chuyén trach phi hop véi cép d6 bao vé
ctia hé théng;

b) B4o dam ngudi thuc hién nhiém vu an ninh mang dap tng tiéu chuin
chuyén mon, nghiép vu;

¢) Thuong xuyén bdi dudng, cép nhat k§ nang cho ddi ngli nhan su lién
quan dén van hanh, giam sat, ung clru va xu 1y sy cO mang.
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Piéu 32. Tuyén chon, dao tao, phat trién lwc Irong bao vé an ninh mang

1. Céng dan Viét Nam cé dii tiéu chudn vé pham chat dao dic, strc khoe,
trinh d9, kién thirc vé€ an ninh mang, cong nghé thdong tin, cd nguyén vong thi cd
thé duoc tuyén chon vao luc lugng bao vé an ninh mang.

2. Uu tién dao tao, phat trién luc lugng bao vé€ an ninh mang cé chét
lugng cao; phét hién tai ning tré vé an ninh mang, cong nghé thong tin dé dinh
hudéng hoc tap, tuyén chon, thu hit va str dung trong 1inh vuc an ninh mang.

3. Uu tién phét trién co s& dao tao an ninh mang dat tiéu chuan quoc té;
khuyén khich lién két, tao co hoi hgp tdc vé an ninh mang gilta khu vuc nha
nude va khu vuc tu nhén, trong nudc va nudc ngoai.

Piéu 33. Gido duc, bdi dwdng kién thirc, nghiép vu an ninh mang

1. Noi dung gido duc, bdi ducmg kién thirc an ninh mang duogc dua vao
mon hoc gido duc quoc phong va an ninh trong nha truong, chuong trinh b01
dudng kién thirc quoc phong va an ninh theo quy dinh ctia Luat Gido duc qubc
phong va an ninh.

2. Bo Cong an chu tri, phéi hop v6i Bo, nganh c6 lién quan té chirc bdi
dudng nghi€p vu an ninh mang cho luc lugng bdo vé an ninh mang va cong
chirc, vién chirc, nguoi lao dong tham gia bao vé an ninh mang.

B& Qudc phong, Ban Co yéu Chinh phii té chirc bdi dudng nghiép vu an
ninh mang cho doi tuong thudc pham vi quan ly.

Piéu 34. Tap huén kién thic, kj ning chuyén siu vé an ninh mang

1. Lyc lugng bao vé an ninh mang quy dinh tai diém a va diém b khoan 1
Piéu 30 ctia Luat nay phai dap tmg yéu cau kién thirc, k¥ ning chuyén séu vé an
ninh mang.

2. Ngudi tryc tiép quan tri, van hanh hé thong théng tin Cép do 3, Cap do
4, Cap dd 5 trong co quan, t6 chirc, doanh nghiép Nha nude phai dugc tap huén
kién thire, k¥ ning chuyén siu vé an ninh mang va dugc cip chiing nhén, trir cc
céa nhan di dugc dao tao chuyén nganh an ninh mang.

3. B4 Cong an chu tri, phéi hop véi céac B, nganh lién quan t6 chic tap
huén vé kién thic, k¥ néng chuyén sau vé an ninh mang, trir trudng hop quy
dinh tai khoan 4 Diéu nay.

4. B6 Qudc phong, Ban Co yeu Chinh phu t6 chirc tap huén kién thire, ki
ning chuyén siu vé an ninh mang di v6i d6i tuong thudc pham vi quéan 1y.

5. Chinh pht quy dinh vé chudn kién thtrc, k§ ning chuyén su vé an ninh
mang; chuong trinh, ndi dung, viéc chung nhéin tdp hudn kién thic, k¥ nang
chuyén sau vé an ninh mang.

Piéu 35. Ph bién kién thirc vé an ninh mang

1. Nha nudc c6 chinh sach phd bién kién thirc vé an ninh mang trong
pham vi ca nudc, khuyén khich co quan nha nudc phoi hgp véi td chuce tu nhan,
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ca nhan thuc hién chuong trinh gido duc va nang cao nhén thirc vé an ninh
mang; wu tién phd bién, hudéng dan tré em, ngudi cao tudi, nguoi khé khin trong
nhan thirc dé néng cao kha ning tu bao vé quyén va loi ich hop phap clia minh
trén khong gian mang.

2. B9, nganh, co quan, to chirc co6 trach nhiém xdy dung va trién khai hoat
dong pho bién kién thirc vé an ninh mang cho can bd, cdng chirc, vién chirc,
nguoi lao dong trong BJ, nganh, co quan, to chiec.

3. Uy ban nhén dén cép tinh c6 trach nhiém x4y dung va trién khai hoat
dong phé bién kién thirc, ndng cao nhan thitc vé an ninh mang cho co quan, té
chure, cd nhén cua dia phuong.

Piéu 36. Nghién ciru, phat trién an ninh mang
1. Noi dung nghién ciru, phat trién an ninh mang bao gdm:
a) X4y dung hé théng phé“m mém, trang thiét bi bao vé an ninh mang;

b) Phuong phap tham dinh phan mém, trang thiét bi bao v€ an ninh mang
dat chuén va han ché ton tai diém yéu, 15 héng bao mat, phin mém ddc hai;

¢) Phuong phép kiém tra phéan cimg, phan mém dugc cung cip thuc hién
dung chirc nang;

d) Phuong phap bao vé bi mét nha nudc, bi mat cong tac, bi méat kinh
doanh, bi mét ca nhan, bi mét gia dinh va doi song riéng tu; kha néng bao mat
khi truyén dua thong tin trén khéng gian mang;

d) Xac dinh ngudn gdc cia théng tin dugce truyén dua trén khong gian mang;
e) Giai quyét nguy co de doa an ninh mang;

g) Xay dung thao truong mang, moi truong thir nghiém an ninh mang;

h) Séang kién k¥ thuat ning cao nhan thic, k§ ning vé an ninh mang;

i) Du bao an ninh mang;

k) Nghién ctru thuc tin, phat trién Iy ludn an ninh mang.

2. Co quan, t6 chire, cd nhan c6 lién quan cé quyén nghién clru, phat trién
an ninh mang.

<A A - 2 A .
Dieu 37. Nang cao niang lue tw chi ve an ninh mang

1. Nha nuoc khuyén khich, tao diéu kién dé co quan, to chuc, ca nhan
nang cao nang luc tu cht vé an ninh mang va nang cao kha néng san xuat, kiém
tra, danh gia, kiém dinh thiét bi so, dich vu mang, irng dung mang.

2. Chinh pht thyc hién céc bién phap sau ddy dé nang cao ning luc tu chu
vé an ninh mang cho co quan, t6 chirc, c& nhan:

a) Chi dao xdy dung chinh sach, chién luoc, quy hoach phat trién cdng
nghiép an ninh mang; tiéu chuén, quy chuén k¥ thuat 601 v6i cac san phdm phan

cung, phan mém nham chi déng loai bd cac nguy co vé an ninh mang ngay tir
khi hinh thanh san phm;
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b) Thuc d4y chuyén giao, nghién ctru, lam cha va phat trién cong nghé,
san pham, dich vu cong nghiép an ninh mang;

¢) Thic dy tng dung cdng nghé méi, cong nghé tién tién lién quan dn
an ninh mang;

d) T6 chirc d4o tao, phat trién, t6i uvu hoa sir dung ngudn nhan luc an ninh
mang chat lugng cao;

d) Tang cudng moi truong kinh doanh, cai thién diéu kién canh tranh, hd
tro doanh nghiép nghién cttu, sdn xudt san pham, dich vy, ing dung dé bao vé
an ninh mang.

3. Hoat dong dau tu, thu hat ngudn luc phat trién ha tAng cong nghiép an
ninh mang bao goém:

a) Hoat dong dau tu xdy dung ha tAng cbng nghiép an ninh mang la
nganh, nghg": d;‘f_ic biét uu déii’ dau tu, dugce hudng wu di, hd tro theo quy dinh cia
phép luét vé dau tu, thue, dat dai va phap luét khéac co lién quan;

b) Nha nudc wu tién b tri ngudn vén ngan sach dé dau tu xay dung ha
tAng cong nghi€p an ninh mang gbém: Co s& nghién ctru, thiét ké, san xuét thir
nghiém san phéam, dich vu an ninh mang; Phong thi nghiém trong diém quéc gia
vé an ninh mang; Co s& do kiém, thir nghiém, danh gi4 san pham, dich vu an
ninh mang; Trung tdm dit liéu 16n; Khu cdng nghiép an ninh mang tip trung; T
hop cong nghié€p an ninh mang;

¢) Ha ting cong nghiép an ninh mang dwoc nha nude dau tu quy dinh tai
diém b khoan nay la mdt loai tai san két cau ha tang va duoc quan ly, khai thac,
van hanh theo quy dinh cta phap luét vé quan ly, sir dung tai san cong;

d) Té chtrc, doanh nghiép duoc nhap khiu diy chuyén cong nghé, thiét bi,
méﬂy moc, cong cu phuc vu hoat dong dao tao, nghién clru va phat trién san
pham, dich vu an ninh mang;

d) Céc co quan, té chirc, doanh ngh1ep nha nudc uvu tién st dung céac san
pham, dich vu an ninh mang duoc san xut trong nude.

4. B6 Cong an tham muu, gitp Chinh phu x4y dung, phat trién ha ting
cdng nghiép an ninh mang nham néng cao nang lyc ty chu vé an ninh mang.

Piéu 38. Kinh phi bio vé an ninh mang

1. Co quan, td chire, doanh nghiép nha nudc, td chirc chinh tri, t6 chire
chinh tri - x& hoi va cac don vi sy nghiép cong lap do ngan sach nha nudc bao
dam phai bd tri kinh phi bao v€ an ninh mang trong dy toan chi thuc hién nhiém
vu chuyén ddi s, Ung dung cong ngh¢ thong tin hang nam cua co quan, td chiic,
don vi minh; bb tri tbi thleu 15% téng kinh phi thuc hién chuong trinh, dé an, du
4n dau tu chuyén d6i sd, tmg dung cong nghé théng tin & bao vé an ninh mang.

2. Co quan, td chirc, don vi khong thudc quy dinh tai khoan 1 biéu nay tu
bao dam kinh phi bao vé€ an ninh mang cho co quan, t6 chirc, don vi minh.
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) , Chwong VII ] ] A
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN
VE AN NINH MANG

Piéu 39. Trach nhiém quan Iy nha nwée vé an ninh mang
1. Chinh phti thdng nhat quéan 1y nha nudc vé an ninh mang.

2. B6 Cong an la co quan dau méi gitip Chinh phu thuc hién quéan ly nha
nudc vé an ninh mang; chiu trach nhiém trudc Chinh phu thyuc hién cac ndi dung
quan ly nha nuéc vé an ninh mang sau day, trir néi dung quy dinh tai khoan 3 va
khoan 4 Piéu nay:

a) Ban hanh hogc trinh co quan nha nuéc c6 thAm quyén ban hanh vin
ban quy pham phép luét vé an ninh mang;

b) Xay du’ng, dé xudt chién luoc, chi trwong, chinh sach, ké hoach va
phuong 4n bao vé an ninh mang; nghién ciru, xdy dung, phat trién, st dung mét
m3 an ninh @& bao vé an ninh dit liéu thudc pham vi quan 1y cia B6 Cong an;

c) Phéi hO‘p v0i cac co quan lién quan td chirc tuyén truyén, phan bac
thong tin ¢ ndi dung chéng Nha nuéc Cong hoa xa hdi chi nghia Viét Nam quy
dinh tai khoan 1 Piéu 13 cta Luat nay;

d) Yéu cau doanh nghiép cung cép dich vu trén mang vién théng, mang
Internet, cac dich vu gia tang trén khong gian mang, chu quan hé théng théng tin
loai b6 thong tin c6 ndi dung vi pham phép luét vé an ninh mang trén dich vy, hé
théng théng tin do doanh nghiép, co quan, tb chirc truc tiép quan ly;

d) Phong ngira, d4u tranh véi hoat dong st dung khong gian mang xam
pham chu quyén, 1¢i ich, an ninh qudc gia, trat tu, an toan x3 hoi va phong,
chéng t6i pham mang;

e) Bdo dam an ninh thong tin trén khong gian mang, an ninh dit liéu; xay
du'ng co ché quan 1y dinh danh dia chi IP; x4c thuc théng tin dang ky tai khoan
s0; canh bao, chia sé thong tin an ninh mang, nguy co de doa an ninh mang;

g) Tham muu, d& xudt Chinh phu, Thu tuéng Chinh phu xem xét, quyét
dinh viéc phan céng, phéi hop thuc hién céc bién phap béo vé an ninh mang,
phong ngtra, xUr Iy hanh vi x8m pham an ninh mang trong truong hop noi dung
quén ly nha nuée lién quan d&én pham vi quan ly cta nhiéu B, nganh;

'h) Huy ddng chuyén gia, nha khoa hoc, can bd chuyén séu va trung dung
hé¢ thong, phuong tién, thiét bi trong truong hop khin cép dé bao vé an ninh
quoc gia, bao dam trét tu, an toan xa hoi trén khong gian mang;

i) T6 chire dién tap phong, chong tn cdng mang; dién tap Ung pho
khéc phuc sy cb an ninh mang d8i véi hé thdng théng tin quan trong vé an
ninh quoc gia;

k) Kiém tra, thanh tra, giai quyét khiéu nai, t céo va xir Iy vi pham phép
ludt vé an ninh mang.
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3. B6 Qudc phong chiu trach nhiém truée Chinh pha thuc hién quan ly
nha nudc vé an ninh mang thugc pham vi quan ly nhu sau:

a) Ban hanh hoic trinh co quan nha nuéc cé thdm quyén ban hanh vin
ban quy pham phap ludt vé an ninh mang trong pham vi quan ly;

b) Xay dung, dé xudt chién lwoc, chu truong, chinh sach, ké hoach va
phuong an bao vé an ninh mang trong pham vi quan ly;

c) Phong ngira, d4u tranh véi céc hoat déng st dung khong gian mang
xam pham an ninh qudc gia trong pham vi quan ly;

d) Phdi hop véi Bd Cong an t6 chure dién tip phong, chéng tén cong
mang, dién tip Ung pho, khéc phuc sy c¢d an ninh mang ddi v6i hé théng
théng tin quan trong vé an ninh quéc gia, trién khai thuc hién céng tic bao vé
an ninh mang;

d) Kiém tra, thanh tra, giai quyét khiéu nai, t§ cdo va xir Iy vi pham phap
ludt vé an ninh mang trong pham vi quan ly.

4. Ban Co yéu Chinh phu gitp Bo truéng Bd Quéc phong thuc hién quan
1y nha nudc vé mat mé dan sy va an ninh mang thudc pham vi quan ly theo quy
dinh cua phap luét.

5. B0, co quan ngang B0, co quan thugc Chinh phu, trong pham vi chirc
nang, nhiém vu, quyén han ctia minh, thuc hién céng tdc bdo v¢€ an ninh mang;
phoi hop véi Bé Cong an thuc hién quan ly nha nudc vé€ an ninh mang.

6. Uy ban nhan dan cip tinh thuc hién cong tic bao vé an ninh mang
tai dia phuong; phoi hop véi Bo Cong an thuc hién quan ly nha nuéc vé an
ninh mang.

Piéu 40. Trach nhiém ciia chi quan hé thong thdng tin trong bio vé
an ninh mang

1. Cha quan hé théng théng tin ¢6 trach nhiém sau day:

a) Thuc hién bao vé hé thong thong tin theo quy dinh tai Luat nay;

b) Két ndi hé thng giam sat an ninh mang, hé thdng phong chéng ma doc
tap trung vé Trung tdm An ninh mang quoc gia cia B Céng an hodc Trung tdm
An ninh mang cua tinh, thanh phd dé ho trg gidm sat an ninh mang;

¢) Béo céo su ¢b an ninh mang véi co quan chuyén trach ciia B6 Cong an
hodc B6 Quoc phong.

2. Chi quan hé théng théng tin ¢6 st dung ngdn sach nha nudc ngoai
trach nhiém quy dinh tai khoadn 1 Diéu nay thi c¢6 trdch nhiém sau day:

a) C6 phuong 4n bao dam an ninh mang dugc co quan nha nudc c6 thim
quyén tham dinh an ninh mang khi thiét lap, mé rong hodc nang cap hé thong
thong tin;

b) Chi dinh c4 nhén, bd phén phu trach vé an ninh mang.
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Pic¢u 41. Trach nhiém cia doanh nghiép cung cp dich vu trén khong
gian mang

1. Tuén tht quy dinh ctia phép luat v& an ninh mang.

2. Canh bao kha nang mét an ninh mang trong viéc st dung dich vu trén
kh(")ng gian mang do minh cung cép va huéfng dan bién phap phc‘)ng ngilra d6i v6i
nguoi st dung dich vu; xay dung phucmg an ung ctru khén cap bao dam an ninh
mang d& chil dong xtr Iy diém yéu, rui ro va sy ¢ an ninh mang.

3. Khi xay ra su c¢b an ninh mang, ngay lap tic trién khai phuong 4n tmg
ctru khin clp bao dam an ninh mang, ddng thdi bdo cdo ngay véi luc luong
chuyén trach bao v¢ an ninh mang theo quy dinh ctia Luét nay.

4. Ap dung céc bién phép, giai phap k¥ thuat dé bao dam an ninh mang
cho hoat dong xtr ly di¥ liéu, x¢ ly dit liéu ca nhan theo quy dinh cia Luét nay,
phép luat vé dit lidu, phap luat v& bao vé dit lidu ca nhan va quy dinh khic cua
phap luat co lién quan.

5. Co trach n'hié_“:m dinh danh dia chi IP cta tb chitc, c4 nhan st dung dich
vu internet; cung cap thong tin dinh danh dia chi TP cho lyc lugng chuyén trach
bao v€ an ninh mang dé thuc hién bién phap bao vé an ninh mang,.

6. Phbi hop thuc hién theo huéng dan cua luc lugng chuyén trach bao vé
an ninh mang thuéc Bé Céng an dé thiét 14p hé théng két nbi, ddu ndi duong
truyén k¥ thudt, truyén tai dit liéu va dép tng cac diéu kién can thiét khac dé
trién khai céc giai phap, bién phap bao vé an ninh mang khi ¢ yéu céu d phuc
vu didu tra, x4c minh, xt Iy hanh vi vi pham phap lu4t vé an ninh mang.

7. Doanh nghiép cung cip dich vu trén mang vién théng, mang Internet,
cac dich vu gia tdng trén khong gian mang tai Viét Nam c6 trach nhiém thuc
hién quy dinh tai Di€u nay, khoan 2 va khoan 3 Piéu 25 cia Luéit nay.

Piéu 42. Trach nhiém ciia co quan, to chirc, ca nhan sir dung khong
gian mang

1. Tuan tha quy dinh ctia phép luat vé an ninh mang.

2. Co trach nhiém bao méat thong tin dang ky, md, quan ly, st dung tai
khoan s6 ctia minh. Trudng hop sir dung tai khoan s6 dé thuc hién hanh vi vi
pham phap luat, tuy theo tinh chat murc d6 cia hanh vi vi pham chu tai khoan
s0, nguoi sir dung tai khoan sé bi xir Iy ky luét, xr phat vi pham hanh chinh
hoac bi truy ctru trach nhiém hinh syu; néu gay thiét hai dén loi ich ctia Nha
nude, quyen va loi ich hop phép cta td chirc, cé nhan thi phai bdi thuong thiét
hai theo quy dinh phéap luat.

3. Kip thoi cung cip théng tin lién quan dén bao vé an ninh mang, nguy
co de doa an ninh mang, hanh vi xdm pham an ninh mang cho co quan c6 tham
quyeén, luc luvong bao vé an ninh mang.

4. Thuc hién yéu ciu va huéng din ctia co quan c6 tham quyén trong bao
v€ an ninh mang; gitp dd, tao diéu kién cho co quan, t6 chirc va nguoi ¢ trach
nhiém tieén hanh cac bién phap bao vé an ninh mang.
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_ Chwong VIII
PIEU KHOAN THI HANH

A o re A A A s A o r A r oyeA
Dieu 43. Sira doi, bo sung mot so dieu cua cac luat ¢ lien quan

1. Thay thé moét s6 cum tir, bai bé mot sb6 khoan cla Luat Luu tri $6
33/2024/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin” tai diém b khoan 1 Piéu 35, cum
tir “an toan thong tin mang” tai diém b khoan 2 Piéu 36 va cum tir “an toan, an
ninh thong tin” tai khoan 3 Piéu 60 bang cum tr “an ninh mang”;

b) Bai bo khoan 4 Diéu 58.

2. Thay thé, bii bo mot s6 cum tir ctia Luét Bao vé quyén loi ngudi tiéu
dung s6 19/2023/QH15 nhu sau:

a) Thay thé cum tir “an toan théng tin” bing cum tir “an ninh théng tin”
tai diem d khoan 1 DPiéu 16; cum tir “an toan, an ninh théng tin” bang cum tir
“an ninh mang” tai khoan 1 Piéu 15, tén Diéu 19, khoan 1 va khoan 3 Piéu 19;

b) Bai bé cum tir “an toan théng tin mang,” tai khoan 3 Diéu 19.

3. Thay thé mot sé cum tir cia Luat Phi va 1€ phi s6 97/2015/QH13 da
duoc sira doi, bd sung mot s6 diéu theo Luat so 09/2017/QH14, Luét sb
23/2018/QH14, Ludt sd 72/2020/QH14, Luat sé 16/2023/QH15, Luét sb
20/2023/QH15, Ludt sb 24/2023/QH15, Luat sé 33/2024/QH15, Luét sb
35/2024/QH15, Ludt sb 47/2024/QH15, Luét sb 60/2024/QH15, Luét sb
74/2025/QH15, Luat s6 89/2025/QH15, Luat sé 94/2025/QH15, Luét sb
95/2025/QH15 va Luét s6 118/2025/QH1 5nhur sau:

a) Thay thé cum tir “an toan thong tin” bang cum tir “an ninh mang” tai
tiéu muc 10 muc VI thudc phan A va tiéu muc 16 muc III thudc phan B Phu luc
s6 01 - Danh muc phi va 1€ phi;

b) Thay thé cum tir “an toan thong tin mang” bing cum tir “an ninh mang”
tai tiéu muc 11 muc VI thudc phan A Phu luc s6 01 - Danh muc phi va 1€ phi.

O~

4. Thay thé, bai bé mét sb cum tir cia Luat Coéng nghiép cong nghé sb
s0 71/2025/QH15 nhu sau:

a) Thay thé cum tir “an toan thong tin” bang cum tir “an ninh mang” tai
diém a khoan 1 Piéu 25;

b) Bai bé cum tlr “an toan théng tin mang,” tai Piéu 10.

5. Thay thé, bai bd mot s6 cum tir ciia Luat Dit liéu s6 60/2024/QH15 nhu sau:

a) Thay thé cum tir “an toan, an ninh dit liéu” b%mg cum tir “an ninh di¥
liéu” tai khoan 4 Diéu 25;

b) Thay thé cum tir “an ninh, an toan théng tin” bang cum tir “an ninh
mang” tai khoan 2 Diéu 33;
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c) Bii bé cum tir %, an toan thdng tin” tai khoan 4 Piéu 25;

d) Bai bé cum tir “an toan théng tin mang,” tai khoan 4 Piéu 39;

d) Bai bo cum tir “phép ludt v& an toan théng tin mang,” tai khoan 4 Diéu 43.

6. Thay thé, bai bo mot s6 cum tr cia Luat Di san van hod s6
45/2024/QH15 da duogc stra doi, bd sung mot so diéu theo Luat sd 84/2025/QH15
nhu sau:

a) Thay thé cum tir “an toan thong tin mang” bang cum tir “an ninh mang”
tai khoan 4 Piéu 59; :

b) Bai bo cum tir “an toan théng tin mang,” tai diém c khoan 2 Piéu 86.

7. Thay thé, bai bo mét s6 cum tir cia Lugt Vién thong sb 24/2023/QH15
da duoc sura doi, bo sung mot so diéu theo Ludt sd 47/2024/QH15 nhu sau:

a) Thay thé cum tir “an toan théng tin mang” bang cum tir “an ninh thong
tin” tai khoan 8 Piéu 5;

b) Bdi bé cum tir ¢, an toan thdng tin mang” tai tén Piéu 5 va khoén 1
biéu 5, diém ¢ khoan 2 DPiéu 38;

c¢) Bai bo cum tur “an toan thong tin mang,” tai khoan 2 Piéu 21 va diém b
khoan 2 DPiéu 29.

8. Thay thé, bdi b6 mot sb cum tir ciia Luat Giao dich dién tir sd
20/2023/QH15 da dugc sua do6i, b6 sung mdt sd diéu theo Ludt so
60/2024/QH15 nhur sau:

a) Bai bo cum tlr “an toan thong tin mang va” tai tén Piéu 5;
b) Bai bd cum tir “phap luat vé an toan thong tin mang,” tai khoan 1 Diéu 5;

_c) Thay thé cum tir “an toan théng tin mang” b%mg cum tur “an ninh mang”
tai‘diém ¢ khoan 1 Qiéu 20, khoan 2 biéu 21, diém c khoan 1 biéu 29, khoan 6
Diéu 30, khoan 4 Diéu 44, diém a khoan 4 Diéu 46 va diém c khoan 1 Diéu 47;

~d) Béi bo cum tur “an toan théng tin mang,” tai diém d khoan 1 Piédu 42 va
diém a khoan 1 Diéu 47.

9. Thay thé cum tir “an toan thong tin mang” bang cum tir “an ninh mang”
tai diém b khoan 2 Piéu 12 cua Ludt Thué thu nhép doanh nghiép sb
67/2025/QH15; tai khoan 1 Pidu 169 cta Luat Dat dai sb 31/2024/QH15 da
duoc stra ddi, bd sung mot sb diéu theo Luét sb 43/2024/QH15, Luéat sb
47/2024/QH15, Luat sé 58/2024/QH15, Luat sé 71/2025/QH15, Luéat sb
84/2025/QH15, Luat sé 93/2025/QH15 va Luét s6 95/2025/QH15.

10. Thay thé cum tir “an ninh, an toan théng tin” bing cum tur “an ninh
mang” tai diém a khoan 3 Piéu 7 ctia Luat Tai nguyén nudc so6 28/2023/QH15
da dugc stra do61, b6 sung mot so diéu theo Luat s6 84/2025/QH15.

11. Béai bd cum tir “an toan thong tin mang;” tai diém d khoénol Dééu 24
cua Luat Xtr ly vi pham hanh chinh s6 15/2012/QH13 d& dugc stra doi, bd sung
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mot s6 diéu theo Lujt s6 54/2014/QHI13, Luét s6 18/2017/QH14, Luft so
67/2020/QH14, Lugt s6 09/2022/QH15, Ludt s6 11/2022/QH15, Ludt s0
56/2024/QH15 va Luét sb 88/2025/QH15.

12. Bai bd cum tir “an toan thong tin mang,” tai khoan 6 Didu 16 clia Luat
Céng an nhan dan sb 37/2018/QH14 da dugc sira ddi, bd sung mdt sd didu theo
Luat sb 21/2023/QH15, Luét sb30/2023/QH15, Luat sb 38/2024/QH15, Luét
s6 52/2024/QH15 va Luét sb 86/2025/QH15; tai khoan 1 Diéu 66 ctia Luat Bau
ctr dai bidu Quéc hdi va dai bidu Hoi dong nhéan déan sé 85/2015/QH13 da duoc
stra d6i, bd sung mét sé diéu theo Luat s6 83/2025/QHI5.

13. Bai b cum tir “, an toan thong tin” tai khoéan 3 Diéu 136 cta Luét T
chic Toa 4n nhan dén sb 34/2024/QH15 da duoc stra dbi, bd sung mot s6 didu
theo Luat s 81/2025/QH15; tai khoan 1 Piéu 26 cia Ludt Dién luc sb
61/2024/QH15 da duoc sira ddi, bd sung mot s6 diéu theo Luat s6 94/2025/QH1S.

14. Bdi bo cum tir “an toan thong tin,” tai khoan 8 Diéu 29; cum tir “an
toan théng tin va” tai khoan 2 va khoan 7 Diéu 29 cua Ludt Hoéa chéat s6
69/2025/QH15.

15. Bai bé cum tir “an toan thong tin,” tai khoan 3 Piéu 51, khoan 1 va
khoan 5 Diéu 52 cta Luat Dau thau sb 22/2023/QH15 da dwoc sira ddi, bd sung
mdt sb didu theo Luat sb 57/2024/QH15 va Luét s6 90/2025/QH15; tai diém e
khoan 1 Didu 23 cua Luét Phong thi dan su sé 18/2023/QHI15 da duogc sira di,
bd sung mot sb diéu theo Luat s6 98/2025/QH]15.

16. Bai bo cum tir «, phép ludt vé& bao dam an toan thong tin” tai khoan 4
Diéu 7 cta Luét Néng lugong nguyén tir s6 94/2025/QH15.

17. Bai bo khoan 3 Didu 49 ctia Luat Thu vién sb 46/2019/QH14.
Picu 44. Hiéu lwc thi hanh
1. Luét nay c6 hiéu lyc thi hanh tir ngay 01 thang 7 nam 2026.

2. Luat An toan théng tin mang s6 86/2015/QH13 d3 dugc stra doi, bd
sung mét sd dieu theo Ludt so 35/2018/QH14; Luét An ninh mang so
24/2018/QH14 hét hiéu luc ké tir ngay Luat nay c6 hiéu luc thi hanh.

Diéu 45. Diéu khoan chuyén tiép

1. Hé théng théng tin di duoc x4c dinh cdp do theo quy dinh ctia Luit An
toan thong tin mang s6 86/2015/QH13 da dugc stra ddi, bd sung mot sb diéu
theo Luat sb 35/2018/QH14 thi tiép tuc gift cAp d6 da duoc xé4c dinh ké tir ngay
Luat nay c6 hiéu luc thi hanh; trong thoi han 12 thang ké tir ngay Ludt nay co
hiéu lyuc thi hanh thi phai bao dam diéu kién, tiéu chuén, bién phap bao vé an
ninh mang tuong tmg véi cap do theo quy dinh ctia Luét nay.

2. Céc loai gidy phép kinh doanh san phim, dich vu an toan théng tin
mang, mit md dan sy theo quy dinh cia Luat An toan thong tin mang s
86/2015/QH13 @i duoc stra doi, bé sung mdt so diéu theo Ludt s6 35/2018/QH14
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da dwoc cép trude ngay Luét nay ¢ hiéu luc thi hanh c6 gia tri st dung dén hét
thoi han dugc ghi trén giay phép.

3. Céac san phém, dich vu, giai phéap, phuong tién k¥ thudt bdo dam an
todn thong tin mang theo quy dinh cta Ludt An toan théng tin mang s
86/2015/QH13 da dugc sira di, bd sung mot sb diéu theo Luat s§ 35/2018/QH14
da dugc dua vao sir dung trudc ngay Ludt nay co hiéu luc thi hanh tiép tuc duoc
sir dung; trong thoi han 12 thing ké tir ngay Luét nay c6 hiéu luc thi hanh thi
phéi bao dam céc didu kién an ninh mang theo quy dinh ctia Lut nay.

Ludt nay dwoe Qudc hdi mede Cong hoa xd hdi chil nghia Viét Nam khéa XV,
Ky hop thir 10 théng qua ngay 10 thang 12 nam 2025.

CHU TICH QUOC HOQI
Dd ky: Tran Thanh Man
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