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[bookmark: _Toc154478606][bookmark: _Toc155338706][bookmark: _Toc197210648][bookmark: _Toc197210926][bookmark: _Toc197340332][bookmark: _Toc197347576][bookmark: _Toc197465456][bookmark: _Toc227232956]
Lời nói đầu
[bookmark: _Hlk196740114]TCVN XXXXX:2026 được xây dựng trên cơ sở tham khảo Tiêu chuẩn quốc tế CIS Critical Security Control phiên bản 8.1, ban hành bởi Trung tâm An ninh Internet, Hoa Kỳ (Center for Internet Security - CIS) năm 2021, có điều chỉnh, sửa đổi, bổ sung để phù hợp với điều kiện của Việt Nam.
[bookmark: _Toc155338707][bookmark: _Toc471722313]TCVN XXXXX:2026 do Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao biên soạn, Bộ Công an đề nghị, Ủy ban Tiêu chuẩn Đo lường Chất lượng Quốc gia thẩm định, Bộ Khoa học và Công nghệ công bố.



[bookmark: _Toc197340333][bookmark: _Toc227232957]Lời giới thiệu
Tiêu chuẩn này quy định các yêu cầu cần thiết để đảm bảo an ninh mạng, tăng cường khả năng phòng thủ cho hệ thống thông tin, đồng thời tạo cơ sở cho các công tác của lực lượng chuyên trách bảo vệ an ninh mạng (như giám sát bảo vệ, điều phối ứng phó sự cố, thẩm định, kiểm tra, đánh giá an ninh mạng…) và hoạt động bảo vệ hệ thống thông tin của cơ quan chủ quản.
Để hiệu quả đảm bảo an ninh mạng ở mức cao nhất, khuyến khích chủ quản của hệ thống thông tin triển khai các biện pháp đảm bảo an ninh mạng đáp ứng toàn bộ các yêu cầu đưa ra trong tiêu chuẩn.
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An ninh mạng - Hệ thống thông tin - Yêu cầu cơ bản
Cyber security - Information system - Baseline requirements

[bookmark: _Toc463278239][bookmark: _Toc471722315][bookmark: _Toc522541587][bookmark: _Toc33435596][bookmark: _Toc154478607][bookmark: _Toc155338709][bookmark: _Toc197340335][bookmark: _Toc227232958][bookmark: _Toc463278241]1   	Phạm vi áp dụng
[bookmark: _Toc522541588][bookmark: _Toc463278240][bookmark: _Toc471722316]Tiêu chuẩn này quy định các yêu cầu cơ bản về an ninh mạng cho hệ thống thông tin.
[bookmark: _Toc33435597][bookmark: _Toc154478608][bookmark: _Toc155338710][bookmark: _Toc197340336][bookmark: _Toc227232959]2   	Tài liệu viện dẫn
[bookmark: _Toc33435600][bookmark: _Toc154478610][bookmark: _Toc155338712][bookmark: _Toc471722321]Các tài liệu viện dẫn sau rất cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu viện dẫn ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu viện dẫn không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có).
TCVN 11930:2017 (ISO/IEC 27001:2013) Công nghệ thông tin - Các kỹ thuật an toàn - Yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ
[bookmark: _Toc197340337][bookmark: _Toc227232960]3   	Thuật ngữ, định nghĩa và chữ viết tắt
[bookmark: _Toc33435601]Tiêu chuẩn này sử dụng các thuật ngữ, định nghĩa và chữ viết tắt dưới đây.
[bookmark: _Toc197340338][bookmark: _Toc227232961]3.1 	Thuật ngữ và định nghĩa
[bookmark: _Toc227078641][bookmark: _Toc227232234]3.1.1
An ninh mạng (cyber security)
Sự ổn định, an ninh, an toàn của không gian mạng; bảo vệ hệ thống thông tin và bảo đảm thông tin, dữ liệu, hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân.
[bookmark: _Toc227078642][bookmark: _Toc227232235]3.1.2
Hệ thống thông tin (information system)
Tập hợp phần cứng, phần mềm và dữ liệu được thiết lập phục vụ mục đích tạo lập, cung cấp, truyền đưa, thu thập, xử lý, lưu trữ và trao đổi thông tin trên không gian mạng.
[bookmark: _Toc227078643][bookmark: _Toc227232236]3.1.3 
Dữ liệu quan trọng (important data)
Dữ liệu có thể tác động đến quốc phòng, an ninh, đối ngoại, kinh tế vĩ mô, ổn định xã hội, sức khỏe và an toàn cộng đồng.
[bookmark: _Toc227078644][bookmark: _Toc227232237]3.1.4
Giám sát hệ thống thông tin (information system monitoring)
Biện pháp giám sát, theo dõi trạng thái hoạt động của hệ thống để phát hiện, cảnh báo sớm các sự có có thể gây gián đoạn hoạt động của hệ thống và làm mất tính khả dụng của hệ thống thông tin.
[bookmark: _Toc227078645][bookmark: _Toc227232238]3.1.5
Nhật ký hệ thống (system log)
Tập hợp các bản ghi phản ánh thời gian, người dùng, hoạt động, trạng thái của hệ thống phục vụ cho quản lý, giám sát và bảo mật hệ thống.
[bookmark: _Toc227078646][bookmark: _Toc227232239]3.1.6
Phần mềm độc hại (malware)
Phần mềm có khả năng gây ra hoạt động không bình thường cho một phần hoặc toàn bộ hệ thống thông tin hoặc thực hiện sao chép, sửa đổi, xóa bỏ trái phép thông tin lưu trữ trong hệ thống thông tin.
[bookmark: _Toc227078647][bookmark: _Toc227232240]3.1.7
Phương tiện lưu trữ (media storage)
Các thiết bị, phương tiện được sử dụng để lưu trữ, sao chép, trao đổi thông tin giữa các thiết bị, máy tính một cách gián tiếp.
[bookmark: _Toc227078648][bookmark: _Toc227232241]3.1.8
[bookmark: _Toc155338717][bookmark: _Toc156294892][bookmark: _Toc181082824]Xác thực đa nhân tố (multi-factor authentication)
Phương pháp xác thực kết hợp một số yếu tố liên quan đến người dùng, bao gồm: những thông tin mà người dùng biết (mật khẩu, mã số truy cập...), những thông tin mà người dùng sở hữu (chứng thư chữ ký số, thẻ thông minh...), những thông tin về sinh trắc học của người dùng (vân tay, mống mắt...)..
[bookmark: _Toc227078649][bookmark: _Toc227232242]3.1.9
Tiến trình (process)
Một thực thể của một chương trình đang được thực thi bởi một hoặc nhiều luồng.
[bookmark: _Toc227078650][bookmark: _Toc227232243]3.1.10
Khôi phục (roll back)
Thao tác đưa hệ thống về một trạng thái cũ.
[bookmark: _Toc227078651][bookmark: _Toc227232244]3.1.11
Biện pháp kiểm soát (control)
Việc thiết lập các tiêu chuẩn đo lường kết quả thực hiện, so sánh kết quả với các tiêu chuẩn, phát hiện sai lệch và nguyên nhân, tiến hành các điều chỉnh nhằm làm cho kết quả cuối cùng phù hợp với mục tiêu đã được xác định.
[bookmark: _Toc227078652][bookmark: _Toc227232245]3.1.12
Rủi ro an ninh mạng (cyber security risk)
Khả năng bị lộ hoặc mất mát do một cuộc tấn công mạng hoặc vi phạm dữ liệu trong cơ quan, tổ chức, đơn vị. Rủi ro an ninh mạng không chỉ nằm ở khả năng xảy ra một cuộc tấn công mạng mà còn là những hậu quả tiềm ẩn, ví dụ như tổn thất tài chính, thiệt hại về danh tiếng hoặc gián đoạn hoạt động.
[bookmark: _Toc227078653][bookmark: _Toc227232246]3.1.13
Quản lý rủi ro an ninh mạng (cyber security risk management)
Hoạt động xác định, đánh giá, xử lý và kiểm soát rủi ro an ninh mạng.
[bookmark: _Toc227078654][bookmark: _Toc227232247]3.1.14
Tăng cường bảo mật (hardening)
Quá trình nâng cao tính bảo mật cho một hệ thống bằng các quy tắc, thiết lập bảo mật máy chủ và hệ thống.
[bookmark: _Toc227078655][bookmark: _Toc227232248]3.1.15
Phần mềm trái phép (unauthorized software)
Những phần mềm không nằm trong danh sách phần mềm được phép sử dụng hoặc đã hết thời gian hỗ trợ của nhà cung cấp, nhà phát triển phần mềm.
[bookmark: _Toc227078656][bookmark: _Toc227232249]3.1.16
Thiết bị di động (mobile device)
Thiết bị số có thể cầm tay, có hệ điều hành, có khả năng xử lý, kết nối mạng và có màn hình hiển thị như máy tính xách tay, máy tính bảng, điện thoại di động thông minh.
[bookmark: _Toc227078657][bookmark: _Toc227232250]3.1.17
Lỗ hổng bảo mật (security vulnerability)
Một điểm yếu trong hệ thống thông tin, quy trình bảo mật hệ thống, kiểm soát nội bộ hoặc triển khai, có thể bị khai thác hoặc kích hoạt bởi một mối đe dọa.
[bookmark: _Toc227078658][bookmark: _Toc227232251]3.1.18
Bản sao lưu dữ liệu (data backup)
Tập hợp các dữ liệu, thông tin được sử dụng để khôi phục hệ thống, ứng dụng, hoặc dữ liệu trong trường hợp xảy ra sự cố.
[bookmark: _Toc227078659][bookmark: _Toc227232252]3.1.19
Phân quyền dữ liệu (data authorization)
Quá trình xác định và quản lý quyền truy cập của người dùng, nhóm người dùng, hoặc hệ thống đối với các nguồn dữ liệu trong một tổ chức hoặc hệ thống thông tin.
[bookmark: _Toc227078660][bookmark: _Toc227232253]3.1.20
Nhà cung cấp (supplier)
Tổ chức hoặc cá nhân thực hiện việc cung cấp sản phẩm, dịch vụ.
[bookmark: _Toc227078661][bookmark: _Toc227232254]3.1.21
Không gian mạng (cyberspace) 
Môi trường được hình thành bởi hệ thống mạng lưới kết nối của cơ sở hạ tầng công nghệ thông tin, bao gồm mạng viễn thông, mạng Internet, mạng máy tính, hệ thống thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở dữ liệu; là nơi con người thực hiện các hành vi xã hội không bị giới hạn bởi không gian và thời gian.
[bookmark: _Toc227078662][bookmark: _Toc227232255]3.1.22
Phần mềm thuê khoán (outsource software)
Phần mềm được đối tác phát triển, nâng cấp, chỉnh sửa theo các yêu cầu riêng của tổ chức hoặc người sử dụng nhằm đáp ứng yêu cầu đặc thù của tổ chức.
[bookmark: _Toc197347583][bookmark: _Toc197465463][bookmark: _Toc227078663][bookmark: _Toc227232256]3.1.23
Vùng DMZ (demilitarized zone)
Vùng mạng được thiết lập để đặt các máy chủ công cộng, cho phép truy cập trực tiếp từ các mạng bên ngoài và mạng Internet.
[bookmark: _Toc197352993]3.1.24
Vùng mạng biên (outside zone)
Vùng mạng được thiết lập để cung cấp các kết nối hệ thống ra bên ngoài Internet và các mạng khác.
[bookmark: _Toc197352994][bookmark: _Toc227078664][bookmark: _Toc227232257]3.1.25
Vùng máy chủ nội bộ (internal server zone)
Vùng mạng được thiết lập để đặt các máy chủ nội bộ, cung cấp các ứng dụng, dịch vụ phục vụ hoạt động nội bộ của tổ chức và các hoạt động khác mà không cho phép truy cập trực tiếp từ các mạng bên ngoài.
[bookmark: _Toc197352995][bookmark: _Toc227078665][bookmark: _Toc227232258]3.1.26
Vùng mạng nội bộ (LAN - local area network)
Vùng mạng được thiết lập để cung cấp kết nối mạng cho các máy trạm và các thiết bị đầu cuối và các thiết bị khác của người sử dụng vào hệ thống.
[bookmark: _Toc197352996][bookmark: _Toc227078666][bookmark: _Toc227232259]3.1.27
Vùng quản trị (management zone)
Vùng mạng được thiết lập để đặt các máy chủ, máy quản trị và các thiết bị chuyên dụng khác phục vụ việc quản lý, vận hành và giám sát hệ thống.
[bookmark: _Toc197352997][bookmark: _Toc227078667][bookmark: _Toc227232260]3.1.28
Vùng quản trị thiết bị hệ thống (device management zone)
Vùng mạng riêng cho các địa chỉ quản trị của các thiết bị hệ thống cho phép thiết lập chính sách chung và quản lý tập trung các thiết bị hệ thống.
[bookmark: _Toc197352998][bookmark: _Toc227078668][bookmark: _Toc227232261]3.1.29
Vùng máy chủ cơ sở dữ liệu (database server zone)
Vùng mạng được thiết lập để đặt các máy chủ cơ sở dữ liệu. Các máy chủ trong vùng này được triển khai tách biệt với các máy chủ ứng dụng nhằm tăng cường các biện pháp kiểm soát truy cập giữa các vùng máy chủ khác với vùng máy chủ này.
[bookmark: _Toc197352999][bookmark: _Toc227078669][bookmark: _Toc227232262]3.1.30
Khả năng xảy ra (likelihood)
Chỉ số thể hiện khả năng xảy ra của rủi ro an ninh mạng, có thể được định nghĩa, được đo lường hay được xác định một cách chủ quan hay khách quan, dưới dạng định tính hay định lượng và được mô tả bằng cách sử dụng thuật ngữ chung hoặc bằng toán học (như xác suất hoặc tần suất trong một khoảng thời gian nhất định).
[bookmark: _Toc197353000][bookmark: _Toc227078670][bookmark: _Toc227232263]3.1.31
Mức độ ảnh hưởng của rủi ro (impact)
Chỉ số thể hiện mức độ thiệt hại có thể xảy ra do hậu quả của rủi ro an ninh mạng.
[bookmark: _Toc197353001][bookmark: _Toc227078671][bookmark: _Toc227232264]3.1.32
Mức độ rủi ro (risk level)
Chỉ số thể hiện mức độ nghiêm trọng của rủi ro an ninh mạng, được xác định dựa trên khả năng xảy ra và mức độ ảnh hưởng của rủi ro.
[bookmark: _Toc227078672][bookmark: _Toc227232265]3.1.33
Dữ liệu cốt lõi (core data)
Dữ liệu quan trọng trực tiếp tác động đến quốc phòng, an ninh, đối ngoại, kinh tế vĩ mô, ổn định xã hội, sức khỏe và an toàn cộng đồng
[bookmark: _Toc227078673][bookmark: _Toc227232266]3.1.34
Phần cứng độc hại (malicious hardware)
Các bộ phận vật lý được thiết kế có chủ đích hoặc được gắn thêm ngoài cấu thành của phần cứng tiêu chuẩn nhằm thu thập thông tin, dữ liệu trái phép hoặc can thiệp, gây ngừng trệ, tê liệt, phá hoại hệ thống máy tính, hệ thống thông tin.
[bookmark: _Toc197340339][bookmark: _Toc227232962]3.2 	Chữ viết tắt
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[bookmark: _Toc154478611][bookmark: _Toc155338727][bookmark: _Toc197340340][bookmark: _Toc227232963]4  	Yêu cầu cơ bản đối với hệ thống thông tin cấp độ 1
[bookmark: _Toc227232964]4.1	Quản lý rủi ro an ninh mạng
[bookmark: _Toc227078677][bookmark: _Toc227232270]4.1.1	Khái quát
Thực hiện xác định, đánh giá, xử lý rủi ro an ninh mạng và lên kế hoạch ứng phó khi rủi ro xảy ra.
[bookmark: _Toc227078678][bookmark: _Toc227232271]4.1.2	Yêu cầu cụ thể
4.1.2.1 	Thiết lập và duy trì quy định, quy trình quản lý rủi ro an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình quản lý rủi ro an ninh mạng. Trong đó, yêu cầu thực hiện quản lý rủi ro an ninh mạng bao gồm tối thiểu các bước: xác định, phân tích, đánh giá và xử lý rủi ro an ninh mạng.
b) Đánh giá và cập nhật quy định, quy trình quản lý rủi ro an ninh mạng và các tài liệu liên quan tối thiểu 01 lần/03 năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
4.1.2.2 	Xác định rủi ro an ninh mạng
a) Thực hiện xác định rủi ro an ninh mạng trong tổ chức (có thể dựa trên việc quản lý tài sản, quản lý lỗ hổng, quản lý hạ tầng mạng, quản lý nhận thức an ninh mạng, quản lý tài khoản và quyền truy cập…).
b) Xác định rủi ro an ninh mạng đến từ các bên thứ ba, nhà cung cấp.
c) Thực hiện xác định rủi ro an ninh mạng định kỳ tối thiểu 01 lần/ 02 năm hoặc khi có thay đổi liên quan đến hệ thống thông tin (thay đổi hệ thống, lỗ hổng bảo mật mới, các sự kiện an ninh mạng...).
4.1.2.3 	Đánh giá rủi ro an ninh mạng
a) Thực hiện phân tích, đánh giá rủi ro an ninh mạng để xác định mức độ ảnh hưởng, tác động của rủi ro đến tổ chức, từ đó đưa ra quyết định chấp nhận hoặc thực hiện các biện pháp giảm thiểu rủi ro.
b) Thực hiện phân tích và đánh giá rủi ro an ninh mạng ngay sau khi xác định rủi ro; phân tích, đánh giá lại khi có sự thay đổi về hệ thống, các sự kiện an ninh mạng hoặc những thay đổi trong tổ chức liên quan đến rủi ro đã xác định.
4.1.2.4 	Xử lý rủi ro an ninh mạng
a) Thực hiện các biện pháp xử lý rủi ro an ninh mạng và xây dựng phương án ứng phó khi rủi ro còn lại (sau khi đã xử lý) xảy ra.
b) Định kỳ tối thiểu 02 năm đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro.
4.1.2.5 	Giám sát rủi ro an ninh mạng
Giám sát và cập nhật những thay đổi liên quan đến rủi ro đã được xác định, tối thiểu bao gồm: khả năng xảy ra, mức độ ảnh hưởng, mức độ rủi ro, tài sản bị ảnh hưởng, biện pháp kiểm soát đã áp dụng.
4.1.2.6 	Truyền thông rủi ro an ninh mạng
Thông báo kịp thời cho các bên liên quan về thay đổi quan trọng liên quan đến rủi ro.
[bookmark: _Toc227232965]4.2	Quản lý tài sản phần cứng 
[bookmark: _Toc227078680][bookmark: _Toc227232273]4.2.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng thuộc hệ thống thông tin và các tài sản không thuộc quyền kiểm soát của tổ chức nhưng có kết nối vào hệ thống thông tin; xác định danh sách tài sản cần được giám sát, bảo vệ.
b) Xác định các tài sản vô chủ, tài sản trái phép để loại bỏ hoặc đưa ra phương án quản lý.
c) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 01 lần/01 năm. 
[bookmark: _Toc227078681][bookmark: _Toc227232274]4.2.2 	Yêu cầu cụ thể
4.2.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần cứng
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng có khả năng lưu trữ hoặc xử lý dữ liệu, bao gồm: thiết bị của người dùng cuối, thiết bị di động, thiết bị lưu trữ ngoài, thiết bị văn phòng, thiết bị mạng, thiết bị OT/IoT và máy chủ trong môi trường vật lý, ảo hóa, truy cập từ xa và điện toán đám mây.
b) Danh sách tài sản phần cứng phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, địa chỉ mạng IP (đối với thiết bị đặt địa chỉ IP tĩnh), địa chỉ phần cứng MAC/ mã nhận diện serial, thời gian ngừng hỗ trợ kỹ thuật của hãng (nếu có), vị trí lắp đặt địa lý, vị trí lắp đặt trong hệ thống mạng, mục đích sử dụng, tình trạng sử dụng. Tài sản vật lý phải được giao, gán trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
c) Các thiết bị di động kết nối vào hệ thống thông tin phải được đăng ký để kiểm soát. Quy định trách nhiệm của cá nhân trong tổ chức khi sử dụng thiết bị di động để phục vụ công việc.
4.2.2.2 	Xử lý các tài sản phần cứng chưa được quản lý
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các tài sản phần cứng không có trong danh sách quản lý, đang kết nối trái phép vào hệ thống thông tin định kỳ tối thiểu 01 lần/năm.
b) Có thể lựa chọn loại bỏ, từ chối kết nối hoặc cách ly tài sản trái phép.
[bookmark: _Toc227232966]4.3	Quản lý tài sản phần mềm 
[bookmark: _Toc227078683][bookmark: _Toc227232276]4.3.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm thuộc hệ thống thông tin của cơ quan, tổ chức, đảm bảo chỉ những phần mềm đã phê duyệt mới được phép cài đặt và sử dụng.
b) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản phần mềm định kỳ tối thiểu 01 lần/ 03 năm.
[bookmark: _Toc227078684][bookmark: _Toc227232277]4.3.2 	Yêu cầu cụ thể
4.3.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần mềm
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm hiện đang được cài đặt trên các tài sản phần cứng thuộc hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách tài sản phần mềm phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, mục đích sử dụng, thời gian ngừng hỗ trợ kỹ thuật (nếu có), phạm vi sử dụng, chủ thể quản lý, thông tin về bản quyền, phiên bản, hệ thống thông tin thành phần (nếu có). Tài sản phần mềm phải được gắn trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
4.3.2.2 	Xử lý các tài sản phần mềm trái phép
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các phần mềm trái phép định kỳ tối thiểu 01 lần/02 năm.
b) Những phần mềm trái phép nhưng vẫn cần thiết đối với hoạt động của cơ quan, tổ chức phải được đưa vào danh sách ngoại lệ để quản lý. Danh sách ngoại lệ này phải thể hiện chi tiết các biện pháp kiểm soát giảm thiểu nguy cơ an ninh mạng ảnh hưởng đến hệ thống.
c) Những phần mềm trái phép không nằm trong danh sách ngoại lệ phải có kế hoạch để xóa/ gỡ bỏ hoàn toàn khỏi các tài sản phần cứng của cơ quan, tổ chức trong thời gian sớm nhất.
[bookmark: _Toc227232967]4.4	Quản lý tài sản thông tin
[bookmark: _Toc227078686][bookmark: _Toc227232279]4.4.1 	Khái quát
Thực hiện quản lý tài sản thông tin và triển khai các biện pháp kiểm soát để phát hiện, phân loại, xử lý, lưu trữ và loại bỏ tài sản thông tin một cách an toàn.
[bookmark: _Toc227078687][bookmark: _Toc227232280]4.4.2 	Yêu cầu cụ thể
4.4.2.1 	Thiết lập và duy trì quy định quản lý tài sản thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài sản thông tin. Trong quy định, xác định danh sách tài sản thông tin, mức độ nhạy cảm, chủ sở hữu, các bước xử lý, thời gian lưu trữ và các yêu cầu khi tiêu hủy/xóa bỏ dựa trên các tiêu chuẩn về mức độ bảo mật của tài sản thông tin.
b) Mức độ nhạy cảm của tài sản thông tin có thể được quy định như sau:
- Mức 1: Công khai. Tài sản thông tin công khai không yêu cầu về bảo mật.
- Mức 2: Nội bộ. Tài sản thông tin nội bộ yêu cầu chỉ những người trong tổ chức mới có quyền truy cập.
- Mức 3: Hạn chế truy cập. Tài sản thông tin bị hạn chế yêu cầu quyền truy cập, chỉ những người dùng được cấp quyền mới có thể truy cập vào dữ liệu. Việc tiết lộ tài sản thông tin bị hạn chế truy cập có khả năng ảnh hưởng đến hoạt động của các cơ quan, tổ chức.
c) Xây dựng quy trình yêu cầu truy cập, thêm mới, sửa, xoá dữ liệu để kiểm soát truy cập dữ liệu.
d) Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/năm. 
e) Đánh giá và cập nhật quy trình quản lý tài sản thông tin định kỳ tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến quy trình.
4.4.2.2 	Thiết lập và duy trì bản danh sách tài sản thông tin
a) Lập danh sách các tài sản thông tin dựa trên quy trình quản lý tài sản thông tin.
b) Đánh giá và cập nhật danh sách tài sản thông tin tối thiểu 01 lần/02 năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến danh sách.
4.4.2.3 	Xây dựng danh sách kiểm soát truy cập tài sản thông tin
Xây dựng danh sách quyền truy cập của các tài khoản, người dùng đối với từng loại tài sản thông tin.
4.4.2.4 	Mã hoá dữ liệu quan trọng
Mã hoá dữ liệu quan trọng được lưu trữ trong các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
[bookmark: _Toc227232968]4.5	Cấu hình an toàn cho phần cứng và phần mềm 
[bookmark: _Toc227078689][bookmark: _Toc227232282]4.5.1 	Khái quát
Thiết lập và duy trì cấu hình an toàn cho phần cứng (như thiết bị người dùng cuối bao gồm máy tính, thiết bị di động và cầm tay, thiết bị mạng, thiết bị OT/IoT, máy chủ...) và phần mềm (như hệ điều hành, ứng dụng…).
[bookmark: _Toc227078690][bookmark: _Toc227232283]4.5.2 	Yêu cầu cụ thể
4.5.2.1 	Thiết lập và duy trì quy định, quy trình cấu hình an toàn cho tài sản phần cứng và phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình cấu hình an toàn cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
b) Xây dựng, ban hành và đảm bảo tuân thủ các tài liệu cấu hình tiêu chuẩn, tài liệu cấu hình bảo mật nâng cao cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức. Đảm bảo sử dụng giao thức kết nối an toàn, thiết lập tường lửa cho máy chủ/ máy trạm và có phương án chống đăng nhập tự động đối với các tài sản xử lý và lưu trữ dữ liệu quan trọng.
c) Đánh giá và cập nhật quy định, quy trình quản lý cấu hình an toàn và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
4.5.2.2 	Cấu hình tự động khoá phiên làm việc trên các tài sản phần cứng và phần mềm
a) Tự động khoá phiên làm việc trên các tài sản sau một khoảng thời gian không sử dụng.
- Đối với máy tính người dùng: không quá 15 phút.
- Đối với các phiên quản trị phần mềm, máy chủ, thiết bị mạng, thiết bị IoT: không quá 05 phút.
- Đối với thiết bị di động: không quá 02 phút.
- Đối với các phần mềm nghiệp vụ xử lý dữ liệu quan trọng: không quá 15 phút.
b) Tự động khoá thiết bị di động sau một số lần đăng nhập thất bại.
- Đối với máy tính xách tay: tối đa 10 lần.
- Đối với điện thoại: tối đa 10 lần.
- Đối với các phần mềm nghiệp vụ xử lý và lưu trữ dữ liệu quan trọng: tối đa 05 lần.
- Giới hạn thời gian mở khóa thiết bị sau khi bị khóa: tối thiểu 12 giờ, tối đa 30 ngày.
[bookmark: _Toc227232969]4.6	Quản lý tài khoản và quyền truy cập tài khoản của người dùng
[bookmark: _Toc227078692][bookmark: _Toc227232285]4.6.1 	Khái quát
a) Thiết lập, tuân thủ và duy trì quy trình, sử dụng công cụ để phân quyền và quản lý quyền truy cập của tài khoản người dùng bao gồm: tài khoản quản trị, tài khoản tác nghiệp (tài khoản của người dùng cuối tác nghiệp), tài khoản kỹ thuật (tài khoản dùng để kết nối giữa các hệ thống kỹ thuật), tài khoản dịch vụ (tài khoản cấp cho người thụ hưởng dịch vụ) trên các tài sản phần cứng và phần mềm.
b) Xây dựng và thực thi quy trình tạo, gán, quản lý, thu hồi đặc quyền và quyền truy cập đối với các tài khoản người dùng cho tài sản phần cứng và phần mềm. Quyền truy cập của tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ phải nhất quán dựa trên vai trò và các yêu cầu cụ thể, đảm bảo người dùng chỉ có quyền truy cập vào dữ liệu, tài sản phù hợp.
c) Ghi nhật ký và giám sát tài khoản người dùng.
[bookmark: _Toc227078693][bookmark: _Toc227232286]4.6.2 	Yêu cầu cụ thể
4.6.2.1 	Thiết lập và duy trì hệ thống quản lý tài khoản
a) Lập danh sách, theo dõi và cập nhật tất cả các tài khoản trên các tài sản phần cứng và phần mềm của tổ chức.
b) Danh sách tài khoản phải bao gồm tối thiểu các loại tài khoản sau: tài khoản quản trị, tài khoản tác nghiệp và tài khoản kỹ thuật.
c) Danh sách tài khoản phải bao gồm các thông tin tối thiểu: loại tài khoản, tên tài khoản, trạng thái tài khoản, tên tài sản/ hệ thống thông tin tương ứng, tên người quản lý, phòng ban, ngày kích hoạt tài khoản, ngày vô hiệu hoá tài khoản (nếu có). Đảm bảo tất cả tài khoản đang hoạt động là hợp lệ.
d) Danh sách tài khoản phải được rà soát định kỳ 01 lần/ năm.
4.6.2.2 	Xây dựng và tuân thủ quy định sử dụng mật khẩu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sử dụng mật khẩu an toàn trong tổ chức, đáp ứng các yêu cầu sau:
- Sử dụng mật khẩu duy nhất cho mỗi tài sản hoặc sử dụng giải pháp xác thực và quản lý tập trung.
- Yêu cầu thay đổi mật khẩu trong lần đăng nhập đầu tiên.
- Đối với các hệ thống sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 08 ký tự.
- Đối với các hệ thống không sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 14 ký tự, bao gồm ký tự viết thường, ký tự viết hoa, ký tự đặc biệt, chữ số.
b) Đối với tài khoản quản trị cần đảm bảo tuân thủ các quy định bổ sung:
- Thay đổi mật khẩu định kỳ 01 lần/02 tháng.
4.6.2.3 	Xây dựng và tuân thủ quy định quản lý tài khoản
Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài khoản trong tổ chức đáp ứng các yêu cầu sau:
- Thay đổi hoặc vô hiệu hóa tài khoản mặc định trên phần mềm, thiết bị (như tài khoản root, administrator, tài khoản cấu hình sẵn của nhà cung cấp dịch vụ).
- Quản lý tách biệt giữa các loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ.
- Mỗi tài khoản truy cập hệ thống phải được gán cho một người sử dụng duy nhất; trường hợp chia sẻ tài khoản dùng chung phải được phê duyệt bởi cấp có thẩm quyền và làm rõ trách nhiệm cá nhân tại mỗi thời điểm sử dụng.
- Xoá hoặc vô hiệu hoá các tài khoản không hoạt động sau 45 ngày hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng, khai thác tài khoản.
- Định kỳ rà soát và cập nhật quy định quản lý tài khoản và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
4.6.2.4 	Xây dựng và tuân thủ quy định quản lý truy cập
Xây dựng, ban hành và đảm bảo tuân thủ quy định về quản lý truy cập đáp ứng các yêu cầu sau:
- Nguyên tắc cấp quyền tối thiểu và phân tách nhiệm vụ đối với mọi loại tài khoản.
- Tài liệu hóa các quyền truy cập cần thiết tương ứng với các chức danh, bộ phận trong cơ quan, tổ chức.
- Yêu cầu xác thực đa nhân tố đối với truy cập của người dùng từ bên ngoài tổ chức, từ đối tác/ bên thứ ba, từ internet và truy cập vào tài khoản có quyền quản trị hệ thống.
- Định kỳ rà soát và cập nhật quy định quản lý truy cập và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
[bookmark: _Toc227232970]4.7	Quản lý lỗ hổng bảo mật
[bookmark: _Toc227078695][bookmark: _Toc227232288]4.7.1 	Khái quát
a) Xây dựng, phát triển kế hoạch đánh giá và theo dõi các lỗ hổng bảo mật thường xuyên để khắc phục và giảm thiểu nguy cơ bị tấn công mạng.
b) Theo dõi, cập nhật thông tin về các mối đe doạ, lỗ hổng bảo mật mới từ nhiều nguồn.
[bookmark: _Toc227078696][bookmark: _Toc227232289]4.7.2 	Yêu cầu cụ thể
4.7.2.1 	Thiết lập, tuân thủ và duy trì quy trình quản lý lỗ hổng bảo mật
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý lỗ hổng bảo mật cho các tài sản công nghệ thông tin của tổ chức. Các nội dung tối thiểu bao gồm:
- Phát hiện lỗ hổng bảo mật: Xây dựng và triển khai giải pháp để rà quét lỗ hổng bảo mật cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
- Đánh giá mức độ nghiêm trọng của lỗ hổng: Triển khai đánh giá mức độ nghiêm trọng của lỗ hổng, từ đó xác định mức độ ưu tiên của việc khắc phục lỗ hổng. 
- Chia sẻ thông tin lỗ hổng: Thiết lập và duy trì cơ chế để chia sẻ thông tin, tiếp nhận và phản hồi báo cáo lỗ hổng bảo mật từ bên liên quan hoặc các nguồn công khai khác.
- Triển khai các biện pháp khắc phục: Xây dựng phương án, kế hoạch khắc phục cho các lỗ hổng đã phát hiện theo thứ tự ưu tiên và đánh giá lại hệ thống để đảm bảo lỗ hổng đã được khắc phục hoàn toàn.
b) Rà soát,cập nhật quy trình và rà quét lỗ hổng bảo mật tối thiểu 01 lần/01 năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến quy trình này.
4.7.2.2 	Thiết lập, tuân thủ và duy trì quy trình quản lý bản vá
Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý bản vá. Các nội dung tối thiểu bao gồm:
- Xây dựng và triển khai máy chủ quản lý bản vá tập trung cho toàn bộ tài sản phần cứng và phần mềm thuộc hệ thống thông tin.
- Đánh giá tác động, tiến hành kiểm thử và xây dựng phương án phục hồi trước khi triển khai bản vá trên các hệ thống thông tin có xử lý hoặc lưu trữ dữ liệu quan trọng.
- Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng cho toàn bộ máy tính, thiết bị di động cấp cho người dùng tối thiểu 01 lần/tháng (nếu có).
- Giám sát và duy trì hệ thống để đảm bảo phát hiện kịp thời các lỗ hổng mới xuất hiện và cập nhật bản vá.
[bookmark: _Toc227232971]4.8	Quản lý nhật ký an ninh mạng
[bookmark: _Toc227078698][bookmark: _Toc227232291]4.8.1 	Khái quát
Thực hiện thu thập, phân tích, giám sát và lưu trữ nhật ký an ninh mạng để phát hiện sớm và ứng phó sự cố tấn công mạng.
[bookmark: _Toc227078699][bookmark: _Toc227232292]4.8.2 	Yêu cầu cụ thể
4.8.2.1 	Thiết lập, tuân thủ và duy trì một quy trình quản lý nhật ký an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý nhật ký an ninh mạng, trong đó bao gồm:
- Quy định về cách thức ghi nhật ký.
- Quy định về việc thu thập, kiểm tra, lưu trữ nhật ký.
- Quy định các loại nhật ký được thu thập. Có thể thu thập tối thiểu các loại nhật ký sau: nhật ký truy cập hệ thống, nhật ký tiến trình hoạt động, nhật ký ứng dụng, nhật ký cảnh báo của các thiết bị bảo mật.
- Nhật ký truy cập hệ thống tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký tiến trình hoạt động tối thiểu bao gồm: thông tin thiết bị (IP/ tên thiết bị, tên miền), thông tin tiến trình (tên, mã định danh, tiến trình cha, lệnh khởi tạo), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký cảnh báo tối thiểu bao gồm: tên cảnh báo, thiết bị, mức độ, địa chỉ nguồn, loại cảnh báo, thời điểm xảy ra.
- Sử dụng máy chủ thời gian để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia giám sát.
- Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/06 tháng.
b) Kiểm tra và cập nhật tối thiểu 01 lần/02 năm hoặc khi có thay đổi ảnh hưởng đến quy trình này.
[bookmark: _Toc227232972]4.9	Bảo vệ cho trình duyệt web, dịch vụ thư điện tử
[bookmark: _Toc227078701][bookmark: _Toc227232294]4.9.1 	Khái quát
Tăng cường bảo vệ và phát hiện các mối đe doạ từ dịch vụ thư điện tử, trình duyệt web thuộc hệ thống thông tin.
[bookmark: _Toc227078702][bookmark: _Toc227232295]4.9.2 	Yêu cầu cụ thể
4.9.2.1 	Quản lý trình duyệt web và dịch vụ thư điện tử 
a) Ban hành danh sách các trình duyệt web và dịch vụ thư điện tử được phép sử dụng trong cơ quan, tổ chức.
b) Đảm bảo danh sách các trình duyệt web và dịch vụ thư điện tử trên đang trong thời gian hỗ trợ của nhà cung cấp.
c) Đảm bảo phiên bản trình duyệt web và dịch vụ thư điện tử được rà soát, cập nhật bản vá lỗ hổng bảo mật thường xuyên.
4.9.2.2 	Sử dụng dịch vụ lọc tên miền (DNS Filtering)
Triển khai sử dụng dịch vụ lọc tên miền (DNS Filtering) trong cơ quan, tổ chức để ngăn chặn các tên miền giả mạo và độc hại.
[bookmark: _Toc227232973]4.10	Phòng chống phần mềm độc hại 
[bookmark: _Toc227078704][bookmark: _Toc227232297]4.10.1 	Khái quát
a) Xây dựng quy định để quản lý, phòng chống, khắc phục việc cài đặt, lây lan, thực thi các phần mềm và đoạn mã độc hại trong cơ quan, tổ chức.
b) Triển khai giải pháp phòng chống mã độc cho tất cả tài sản và các điểm kết nối giữa những hệ thống thông tin (bao gồm cả kết nối nội bộ và kết nối ra bên ngoài tổ chức). Giải pháp phòng chống mã độc phải phù hợp và tương thích với hệ thống thông tin của cơ quan, tổ chức, đồng thời có khả năng tự động dò quét, ngăn chặn khi phát hiện mã độc, cập nhật kịp thời các mẫu nhận diện mã độc mới và tích hợp với quy trình quản lý lỗ hổng, ứng phó sự cố.
[bookmark: _Toc227078705][bookmark: _Toc227232298]4.10.2 	Yêu cầu cụ thể
4.10.2.1 	Triển khai và duy trình phần mềm, giải pháp phòng chống mã độc
a) Triển khai và duy trì phần mềm, giải pháp phòng, chống mã độc trên máy chủ, máy tính người dùng.
b) Sử dụng giải pháp phòng, chống mã độc, bao gồm ít nhất các tính năng cơ bản như bảo vệ thời gian thực, tự động cập nhật các mẫu nhận diện mã độc mới.
4.10.2.2 	Thực hiện phòng, chống mã độc đối với các thiết bị lưu trữ ngoài
Triển khai rà quét mã độc và vô hiệu hoá tính năng tự động thực thi (autorun, autoplay…) đối với các phương tiện lưu trữ di động như ổ cứng, thẻ nhớ, USB…
[bookmark: _Toc227232974]4.11	Sao lưu và khôi phục dữ liệu
[bookmark: _Toc227078707][bookmark: _Toc227232300]4.11.1 	Khái quát
Triển khai và duy trì phương án sao lưu, khôi phục dữ liệu, đảm bảo khôi phục các tài sản về trạng thái tin cậy trước khi có sự cố.
[bookmark: _Toc227078708][bookmark: _Toc227232301]4.11.2 	Yêu cầu cụ thể
4.11.2.1 	Xây dựng và tuân thủ quy định sao lưu, khôi phục dữ liệu
a) Xây dựng, ban hành, đảm bảo tuân thủ quy định sao lưu và khôi phục dữ liệu. Các nội dung tối thiểu bao gồm:
- Định nghĩa các loại dữ liệu cần được sao lưu và khôi phục cơ bản sau: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu, dữ liệu, thông tin nghiệp vụ. 
- Xác định tần suất sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Xác định phương pháp sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Quản lý vùng lưu trữ dữ liệu sao lưu, đảm bảo tính toàn vẹn của dữ liệu và khôi phục dữ liệu một cách nhanh, hiệu quả.
- Định kỳ thực hiện khôi phục dữ liệu đã sao lưu dựa trên mức độ nhạy cảm và tầm quan trọng của dữ liệu nhằm kiểm tra khả năng khôi phục của bản sao lưu.
b) Rà soát và cập nhật quy định tối thiểu 01 lần/02 năm hoặc khi xảy thay đổi trong tổ chức ảnh hưởng đến quy định.
4.11.2.2 	Thực hiện sao lưu dữ liệu tự động
a) Xác định danh sách dữ liệu cần sao lưu và phân loại tần suất sao lưu theo thời gian (ngày/tuần/tháng/năm…) đối với từng loại dữ liệu.
b) Triển khai các giải pháp sao lưu dữ liệu tự động.
4.11.2.3 	Bảo vệ bản sao lưu dữ liệu
a) Thực hiện bảo vệ bản sao lưu dữ liệu đảm bảo tính toàn vẹn, tính sẵn sàng và khả năng khôi phục của dữ liệu.
b) Thực hiện mã hoá đối với những dữ liệu quan trọng.
[bookmark: _Toc227232975]4.12	Quản lý hạ tầng mạng 
4.12.1 	Khái quát
Thiết lập, thực thi và quản lý thiết bị mạng để phòng ngừa tin tặc khai thác lỗ hổng dịch vụ mạng và các điểm truy cập dễ bị tấn công.
4.12.2 	Yêu cầu cụ thể
4.12.2.1 	Thiết lập, duy trì các sơ đồ kiến trúc hệ thống mạng và kiến trúc mạng an toàn
a) Thiết lập và duy trì sơ đồ kiến trúc mạng và các hồ sơ khác về hệ thống mạng.
b) Triển khai và duy trì một kiến trúc hệ thống mạng an toàn, đảm bảo thực hiện tối thiểu 03 nguyên tắc: phân vùng mạng, đặc quyền ít nhất và tính sẵn sàng. 
c) Tài liệu hóa sơ đồ kiến trúc hệ thống mạng tối thiểu bao gồm: 
- Tổng quan kiến trúc hệ thống mạng; 
- Sơ đồ cấp chi tiết của hệ thống mạng;
- Ghi chú các tài liệu đặc tả kỹ thuật, tài liệu thống kê…;
- Tài liệu mô tả phương án đảm bảo an ninh mạng.
d) Xem xét và cập nhật sơ đồ mạng 01 lần/02 năm hoặc mỗi khi có thay đổi ảnh hưởng đến sơ đồ hệ thống.
4.12.2.2 	Quản lý an toàn cơ sở hạ tầng mạng
Thực hiện quản lý an toàn cơ sở hạ tầng mạng, đảm bảo tối thiểu:
- Có phương án dự phòng cho các thiết bị mạng chính.
- Có phương án kiểm soát truy cập giữa các vùng mạng; kiểm soát truy cập thiết bị đầu cuối, máy tính người dùng kết nối vào mạng.
- Thực hiện quản lý thay đổi.
- Kiểm tra hiệu năng (RAM, CPU...), đảm bảo hoạt động bình thường của hệ thống.
[bookmark: _Toc227232976]4.13	Nhân sự vận hành, quản trị hệ thống, bảo vệ an ninh mạng 
[bookmark: _Toc227078711][bookmark: _Toc227232304]4.13.1 	Khái quát
a) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị, bảo vệ an ninh mạng.
b) Thiết lập và duy trì chương trình đào tạo nâng cao nhận thức an ninh mạng và kỹ năng an ninh mạng.
[bookmark: _Toc227078712][bookmark: _Toc227232305]4.13.2 	Yêu cầu cụ thể
4.13.2.1 	Có bộ phận phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng
a) Thành lập các bộ phận riêng biệt vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
b) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
c) Nhân sự phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng phải có trình độ chuyên môn về an ninh mạng, công nghệ thông tin; có cam kết bảo mật thông tin trong quá trình làm việc và sau khi nghỉ việc.
4.13.2.2 	Thiết lập và duy trì chương trình đào tạo tổng quan để nâng cao nhận thức an ninh mạng cho cán bộ, nhân viên
a) Thiết lập và duy trì một chương trình nâng cao nhận thức an ninh mạng cho toàn bộ cán bộ, nhân viên có sử dụng hệ thống thông tin.
b) Tiến hành đào tạo tối thiểu 01 lần/02 năm.
[bookmark: _Toc227232977]c) Chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức.4.14	Quản lý nhà cung cấp sản phẩm, dịch vụ
[bookmark: _Toc227078714][bookmark: _Toc227232307]4.14.1 	Khái quát
Xây dựng, phát triển và duy trì quy trình để đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng, lưu trữ, xử lý dữ liệu nhạy cảm hoặc chịu trách nhiệm về các quy trình, nền tảng quan trọng của hệ thống.
[bookmark: _Toc227078715][bookmark: _Toc227232308]4.14.2 	Yêu cầu cụ thể
Thiết lập và duy trì bản kiểm kê các nhà cung cấp sản phẩm, dịch vụ. Bao gồm:
a) Lập danh sách, theo dõi, cập nhật trạng thái các nhà cung cấp sản phẩm, dịch vụ.
b) Thực hiện phân loại các nhà cung cấp dịch vụ trong danh sách quản lý.
c) Có văn bản xác định rõ phạm vi trách nhiệm của nhà cung cấp và tổ chức.
d) Xem xét và cập nhật danh sách tối thiểu 01 lần/02 năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách này.
[bookmark: _Toc227232978]4.15	Quản trị ứng phó sự cố an ninh mạng
[bookmark: _Toc227078717][bookmark: _Toc227232310]4.15.1 	Khái quát
Xây dựng kế hoạch, chương trình để phát triển và duy trì khả năng ứng phó sự cố bao gồm chính sách, kế hoạch, thủ tục, vai trò, đào tạo, kênh liên lạc.
[bookmark: _Toc227078718][bookmark: _Toc227232311]4.15.2 	Yêu cầu cụ thể
4.15.2.1 	Thành lập lực lượng ứng phó sự cố an ninh mạng
a) Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố an ninh mạng. 
b) Thiết lập và duy trì đầu mối liên lạc để báo cáo sự cố. Xác minh thông tin liên hệ của các cơ quan, tổ chức hỗ trợ điều phối ứng phó sự cố hàng năm để đảm bảo thông tin được cập nhật.
c) Phân công vị trí, vai trò và trách nhiệm chính của từng thành viên trong lực lượng tham gia ứng phó sự cố.
d) Quy định về trách nhiệm phối hợp với lực lượng ứng phó sự cố an ninh mạng của các phòng ban có liên quan.
4.15.2.2 	Thiết lập và duy trì quy trình nội bộ để báo cáo sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình nội bộ để báo cáo sự cố an ninh mạng.
b) Thực hiện phân nhóm sự cố an ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
4.15.2.3 	Thiết lập và duy trì quy trình ứng phó sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình ứng phó sự cố, đảm bảo có cơ chế phối hợp với các cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ khắc phục sự cố an ninh mạng.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
[bookmark: _Toc227232979][bookmark: _Hlk227069462]5  	Yêu cầu cơ bản đối với hệ thống thông tin cấp độ 2
[bookmark: _Toc227232980][bookmark: _Toc141275869][bookmark: _Toc191280050][bookmark: _Toc191807605][bookmark: _Toc197340357]5.1	Quản lý rủi ro an ninh mạng
[bookmark: _Toc227078721][bookmark: _Toc227232314]5.1.1	Khái quát
Thực hiện xác định, đánh giá, xử lý rủi ro an ninh mạng và lên kế hoạch ứng phó khi rủi ro xảy ra.
[bookmark: _Toc227078722][bookmark: _Toc227232315]5.1.2	Yêu cầu cụ thể
5.1.2.1 	Thiết lập và duy trì quy định, quy trình quản lý rủi ro an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình quản lý rủi ro an ninh mạng. Trong đó, yêu cầu thực hiện quản lý rủi ro an ninh mạng bao gồm tối thiểu các bước: xác định, phân tích, đánh giá và xử lý rủi ro an ninh mạng.
b) Đánh giá và cập nhật quy định, quy trình quản lý rủi ro an ninh mạng và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
5.1.2.2 	Xác định rủi ro an ninh mạng
a) Thực hiện xác định rủi ro an ninh mạng trong tổ chức (có thể dựa trên việc quản lý tài sản, quản lý lỗ hổng, quản lý hạ tầng mạng, quản lý nhận thức an ninh mạng, quản lý tài khoản và quyền truy cập…).
b) Xác định rủi ro an ninh mạng đến từ các bên thứ ba, nhà cung cấp.
c) Thực hiện xác định rủi ro an ninh mạng định kỳ 01 lần/02 năm hoặc khi có thay đổi liên quan đến hệ thống thông tin (thay đổi hệ thống, lỗ hổng bảo mật mới, các sự kiện an ninh mạng...).
5.1.2.3 	Đánh giá rủi ro an ninh mạng
a) Thực hiện phân tích, đánh giá rủi ro an ninh mạng để xác định mức độ ảnh hưởng, tác động của rủi ro đến tổ chức, từ đó đưa ra quyết định chấp nhận hoặc thực hiện các biện pháp giảm thiểu rủi ro.
b) Thực hiện phân tích và đánh giá rủi ro an ninh mạng ngay sau khi xác định rủi ro; phân tích, đánh giá lại khi có sự thay đổi về hệ thống, các sự kiện an ninh mạng hoặc những thay đổi trong tổ chức liên quan đến rủi ro đã xác định.
5.1.2.4 	Xử lý rủi ro an ninh mạng
a) Thực hiện các biện pháp xử lý rủi ro an ninh mạng và xây dựng phương án ứng phó khi rủi ro còn lại (sau khi đã xử lý) xảy ra.
b) Định kỳ 02 năm đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro.
5.1.2.5 	Giám sát rủi ro an ninh mạng
Giám sát và cập nhật những thay đổi liên quan đến rủi ro đã được xác định, tối thiểu bao gồm: khả năng xảy ra, mức độ ảnh hưởng, mức độ rủi ro, tài sản bị ảnh hưởng, biện pháp kiểm soát đã áp dụng.
5.1.2.6 	Truyền thông rủi ro an ninh mạng
Thông báo kịp thời cho các bên liên quan về thay đổi quan trọng liên quan đến rủi ro.
[bookmark: _Toc227232981]5.2	Quản lý tài sản phần cứng 
[bookmark: _Toc227078724][bookmark: _Toc227232317]5.2.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng thuộc hệ thống thông tin và các tài sản không thuộc quyền kiểm soát của tổ chức nhưng có kết nối vào hệ thống thông tin; xác định danh sách tài sản cần được giám sát, bảo vệ.
b) Xác định các tài sản vô chủ, tài sản trái phép để loại bỏ hoặc đưa ra phương án quản lý.
c) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 01 lần/02 năm. 
[bookmark: _Toc227078725][bookmark: _Toc227232318]5.2.2 	Yêu cầu cụ thể
5.2.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần cứng
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng có khả năng lưu trữ hoặc xử lý dữ liệu, bao gồm: thiết bị của người dùng cuối, thiết bị di động, thiết bị lưu trữ ngoài, thiết bị văn phòng, thiết bị mạng, thiết bị OT/IoT và máy chủ trong môi trường vật lý, ảo hóa, truy cập từ xa và điện toán đám mây.
b) Danh sách tài sản phần cứng phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, địa chỉ mạng IP (đối với thiết bị đặt địa chỉ IP tĩnh), địa chỉ phần cứng MAC/ mã nhận diện serial, thời gian ngừng hỗ trợ kỹ thuật của hãng (nếu có), vị trí lắp đặt địa lý, vị trí lắp đặt trong hệ thống mạng, mục đích sử dụng, tình trạng sử dụng. Tài sản vật lý phải được giao, gán trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
c) Các thiết bị di động kết nối vào hệ thống thông tin phải được đăng ký để kiểm soát. Quy định trách nhiệm của cá nhân trong tổ chức khi sử dụng thiết bị di động để phục vụ công việc.
5.2.2.2 	Xử lý các tài sản phần cứng chưa được quản lý
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các tài sản phần cứng không có trong danh sách quản lý, đang kết nối trái phép vào hệ thống thông tin định kỳ tối thiểu 01 lần/năm.
b) Có thể lựa chọn loại bỏ, từ chối kết nối hoặc cách ly tài sản trái phép.
[bookmark: _Toc227232982]5.3	Quản lý tài sản phần mềm 
[bookmark: _Toc227078727][bookmark: _Toc227232320]5.3.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm thuộc hệ thống thông tin của cơ quan, tổ chức, đảm bảo chỉ những phần mềm đã phê duyệt mới được phép cài đặt và sử dụng.
b) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản phần mềm định kỳ tối thiểu 01 lần/02 năm.
[bookmark: _Toc227078728][bookmark: _Toc227232321]5.3.2 	Yêu cầu cụ thể
5.3.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần mềm
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm hiện đang được cài đặt trên các tài sản phần cứng thuộc hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách tài sản phần mềm phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, mục đích sử dụng, thời gian ngừng hỗ trợ kỹ thuật (nếu có), phạm vi sử dụng, chủ thể quản lý, thông tin về bản quyền, phiên bản, hệ thống thông tin thành phần (nếu có). Tài sản phần mềm phải được gắn trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
5.3.2.2 	Xử lý các tài sản phần mềm trái phép
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các phần mềm trái phép định kỳ tối thiểu 01 lần/02 năm.
b) Những phần mềm trái phép nhưng vẫn cần thiết đối với hoạt động của cơ quan, tổ chức phải được đưa vào danh sách ngoại lệ để quản lý. Danh sách ngoại lệ này phải thể hiện chi tiết các biện pháp kiểm soát giảm thiểu nguy cơ an ninh mạng ảnh hưởng đến hệ thống.
c) Những phần mềm trái phép không nằm trong danh sách ngoại lệ phải có kế hoạch để xóa/ gỡ bỏ hoàn toàn khỏi các tài sản phần cứng của cơ quan, tổ chức trong thời gian sớm nhất.
5.3.2.3 	Phát triển phần mềm thuê khoán
a) Có biên bản, hợp đồng và cam kết bảo mật đối với bên thuê khoán các nội dung liên quan đến phát triển phần mềm thuê khoán. Trong đó, yêu cầu cung cấp mã nguồn phần mềm.
b) Trong trường hợp không thể cung cấp mã nguồn phần mềm, chủ quản hệ thống phải yêu cầu các bên thuê khoán cung cấp chứng chỉ đánh giá an toàn độc lập hoặc thực hiện các biện pháp kiểm thử xâm nhập, giám sát rủi ro thay thế và ký cam kết chịu trách nhiệm pháp lý về tính an toàn của sản phẩm.
[bookmark: _Toc227232983]5.4	Quản lý tài sản thông tin
[bookmark: _Toc227078730][bookmark: _Toc227232323]5.4.1 	Khái quát
Thực hiện quản lý tài sản thông tin và triển khai các biện pháp kiểm soát để phát hiện, phân loại, xử lý, lưu trữ và loại bỏ tài sản thông tin một cách an toàn.
[bookmark: _Toc227078731][bookmark: _Toc227232324]5.4.2 	Yêu cầu cụ thể
5.4.2.1 	Thiết lập và duy trì quy định quản lý tài sản thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài sản thông tin. Trong quy định, xác định danh sách tài sản thông tin, mức độ nhạy cảm, chủ sở hữu, các bước xử lý, thời gian lưu trữ và các yêu cầu khi tiêu hủy/xóa bỏ dựa trên các tiêu chuẩn về mức độ bảo mật của tài sản thông tin.
b) Mức độ nhạy cảm của tài sản thông tin có thể được quy định như sau:
- Mức 1: Công khai. Tài sản thông tin công khai không yêu cầu về bảo mật.
- Mức 2: Nội bộ. Tài sản thông tin nội bộ yêu cầu chỉ những người trong tổ chức mới có quyền truy cập.
- Mức 3: Hạn chế truy cập. Tài sản thông tin bị hạn chế yêu cầu quyền truy cập, chỉ những người dùng được cấp quyền mới có thể truy cập vào dữ liệu. Việc tiết lộ tài sản thông tin bị hạn chế truy cập có khả năng ảnh hưởng đến hoạt động của các cơ quan, tổ chức.
c) Xây dựng quy trình yêu cầu truy cập, thêm mới, sửa, xoá dữ liệu để kiểm soát truy cập dữ liệu.
d) Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/năm. 
e) Đánh giá và cập nhật quy trình quản lý tài sản thông tin định kỳ tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến quy trình.
5.4.2.2 	Thiết lập và duy trì bản danh sách tài sản thông tin
a) Lập danh sách các tài sản thông tin dựa trên quy trình quản lý tài sản thông tin.
b) Đánh giá và cập nhật danh sách tài sản thông tin tối thiểu 01 lần/02 năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến danh sách.
5.4.2.3 	Xây dựng danh sách kiểm soát truy cập tài sản thông tin
Xây dựng danh sách quyền truy cập của các tài khoản, người dùng đối với từng loại tài sản thông tin.
5.4.2.4 	Mã hoá dữ liệu
Mã hoá thông tin xác thực, dữ liệu (không phải là thông tin, dữ liệu công khai) được lưu trữ trong các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
[bookmark: _Toc227232984]5.5	Cấu hình an toàn cho phần cứng và phần mềm 
[bookmark: _Toc227078733][bookmark: _Toc227232326]5.5.1 	Khái quát
Thiết lập và duy trì cấu hình an toàn cho phần cứng (như thiết bị người dùng cuối bao gồm máy tính, thiết bị di động và cầm tay, thiết bị mạng, thiết bị OT/IoT, máy chủ...) và phần mềm (như hệ điều hành, ứng dụng…).
[bookmark: _Toc227078734][bookmark: _Toc227232327]5.5.2 	Yêu cầu cụ thể
5.5.2.1 	Thiết lập và duy trì quy định, quy trình cấu hình an toàn cho tài sản phần cứng và phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình cấu hình an toàn cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
b) Xây dựng, ban hành và đảm bảo tuân thủ các tài liệu cấu hình tiêu chuẩn, tài liệu cấu hình bảo mật nâng cao cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức. Đảm bảo sử dụng giao thức kết nối an toàn, thiết lập tường lửa cho máy chủ/ máy trạm và có phương án chống đăng nhập tự động đối với các tài sản xử lý và lưu trữ dữ liệu quan trọng.
c) Đánh giá và cập nhật quy định, quy trình quản lý cấu hình an toàn và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
5.5.2.2 	Cấu hình tự động khoá phiên làm việc trên các tài sản phần cứng và phần mềm
a) Tự động khoá phiên làm việc trên các tài sản sau một khoảng thời gian không sử dụng.
- Đối với máy tính người dùng: không quá 15 phút.
- Đối với các phiên quản trị phần mềm, máy chủ, thiết bị mạng, thiết bị IoT: không quá 05 phút.
- Đối với thiết bị di động: không quá 02 phút.
- Đối với các phần mềm nghiệp vụ xử lý dữ liệu quan trọng: không quá 15 phút.
b) Tự động khoá thiết bị di động sau một số lần đăng nhập thất bại.
- Đối với máy tính xách tay: tối đa 10 lần.
- Đối với điện thoại: tối đa 10 lần.
- Đối với các phần mềm nghiệp vụ xử lý và lưu trữ dữ liệu quan trọng: tối đa 05 lần.
- Giới hạn thời gian mở khóa thiết bị sau khi bị khóa: tối thiểu 12 giờ, tối đa 30 ngày.
[bookmark: _Toc227232985]5.6	Quản lý tài khoản và quyền truy cập tài khoản của người dùng
[bookmark: _Toc227078736][bookmark: _Toc227232329]5.6.1 	Khái quát
a) Thiết lập, tuân thủ và duy trì quy trình, sử dụng công cụ để phân quyền và quản lý quyền truy cập của tài khoản người dùng bao gồm: tài khoản quản trị, tài khoản tác nghiệp (tài khoản của người dùng cuối tác nghiệp), tài khoản kỹ thuật (tài khoản dùng để kết nối giữa các hệ thống kỹ thuật), tài khoản dịch vụ (tài khoản cấp cho người thụ hưởng dịch vụ) trên các tài sản phần cứng và phần mềm.
b) Xây dựng và thực thi quy trình tạo, gán, quản lý, thu hồi đặc quyền và quyền truy cập đối với các tài khoản người dùng cho tài sản phần cứng và phần mềm. Quyền truy cập của tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ phải nhất quán dựa trên vai trò và các yêu cầu cụ thể, đảm bảo người dùng chỉ có quyền truy cập vào dữ liệu, tài sản phù hợp.
c) Ghi nhật ký và giám sát tài khoản người dùng.
[bookmark: _Toc227078737][bookmark: _Toc227232330]5.6.2 	Yêu cầu cụ thể
5.6.2.1 	Thiết lập và duy trì hệ thống quản lý tài khoản
a) Lập danh sách, theo dõi và cập nhật tất cả các tài khoản trên các tài sản phần cứng và phần mềm của tổ chức.
b) Danh sách tài khoản phải bao gồm tối thiểu các loại tài khoản sau: tài khoản quản trị, tài khoản tác nghiệp và tài khoản kỹ thuật.
c) Danh sách tài khoản phải bao gồm các thông tin tối thiểu: loại tài khoản, tên tài khoản, trạng thái tài khoản, tên tài sản/ hệ thống thông tin tương ứng, tên người quản lý, phòng ban, ngày kích hoạt tài khoản, ngày vô hiệu hoá tài khoản (nếu có). Đảm bảo tất cả tài khoản đang hoạt động là hợp lệ.
d) Danh sách tài khoản phải được rà soát định kỳ 01 lần/06 tháng.
5.6.2.2 	Xây dựng và tuân thủ quy định sử dụng mật khẩu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sử dụng mật khẩu an toàn trong tổ chức, đáp ứng các yêu cầu sau:
- Sử dụng mật khẩu duy nhất cho mỗi tài sản hoặc sử dụng giải pháp xác thực và quản lý tập trung.
- Yêu cầu thay đổi mật khẩu trong lần đăng nhập đầu tiên.
- Đối với các hệ thống sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 08 ký tự.
- Đối với các hệ thống không sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 14 ký tự, bao gồm ký tự viết thường, ký tự viết hoa, ký tự đặc biệt, chữ số.
b) Đối với tài khoản quản trị cần đảm bảo tuân thủ các quy định bổ sung:
- Thay đổi mật khẩu định kỳ 01 lần/02 tháng.
5.6.2.3 	Xây dựng và tuân thủ quy định quản lý tài khoản
Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài khoản trong tổ chức đáp ứng các yêu cầu sau:
- Thay đổi hoặc vô hiệu hóa tài khoản mặc định trên phần mềm, thiết bị (như tài khoản root, administrator, tài khoản cấu hình sẵn của nhà cung cấp dịch vụ).
- Quản lý tách biệt giữa các loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ.
- Mỗi tài khoản truy cập hệ thống phải được gán cho một người sử dụng duy nhất; trường hợp chia sẻ tài khoản dùng chung phải được phê duyệt bởi cấp có thẩm quyền và làm rõ trách nhiệm cá nhân tại mỗi thời điểm sử dụng.
- Xoá hoặc vô hiệu hoá các tài khoản không hoạt động sau 45 ngày hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng, khai thác tài khoản.
- Định kỳ rà soát và cập nhật quy định quản lý tài khoản và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
5.6.2.4 	Xây dựng và tuân thủ quy định quản lý truy cập
Xây dựng, ban hành và đảm bảo tuân thủ quy định về quản lý truy cập đáp ứng các yêu cầu sau:
- Nguyên tắc cấp quyền tối thiểu và phân tách nhiệm vụ đối với mọi loại tài khoản.
- Tài liệu hóa các quyền truy cập cần thiết tương ứng với các chức danh, bộ phận trong cơ quan, tổ chức.
- Yêu cầu xác thực đa nhân tố đối với truy cập của người dùng từ bên ngoài tổ chức, từ đối tác/ bên thứ ba, từ internet và truy cập vào tài khoản có quyền quản trị hệ thống.
- Định kỳ rà soát và cập nhật quy định quản lý truy cập và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
[bookmark: _Toc227232986]5.7	Quản lý lỗ hổng bảo mật
[bookmark: _Toc227078739][bookmark: _Toc227232332]5.7.1 	Khái quát
a) Xây dựng, phát triển kế hoạch đánh giá và theo dõi các lỗ hổng bảo mật thường xuyên để khắc phục và giảm thiểu nguy cơ bị tấn công mạng.
b) Theo dõi, cập nhật thông tin về các mối đe doạ, lỗ hổng bảo mật mới từ nhiều nguồn.
[bookmark: _Toc227078740][bookmark: _Toc227232333]5.7.2 	Yêu cầu cụ thể
5.7.2.1 	Thiết lập, tuân thủ và duy trì quy trình quản lý lỗ hổng bảo mật
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý lỗ hổng bảo mật cho các tài sản công nghệ thông tin của tổ chức. Các nội dung tối thiểu bao gồm:
- Phát hiện lỗ hổng bảo mật: Xây dựng và triển khai giải pháp để rà quét lỗ hổng bảo mật cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
- Đánh giá mức độ nghiêm trọng của lỗ hổng: Triển khai đánh giá mức độ nghiêm trọng của lỗ hổng, từ đó xác định mức độ ưu tiên của việc khắc phục lỗ hổng. 
- Chia sẻ thông tin lỗ hổng: Thiết lập và duy trì cơ chế để chia sẻ thông tin, tiếp nhận và phản hồi báo cáo lỗ hổng bảo mật từ bên liên quan hoặc các nguồn công khai khác.
- Triển khai các biện pháp khắc phục: Xây dựng phương án, kế hoạch khắc phục cho các lỗ hổng đã phát hiện theo thứ tự ưu tiên và đánh giá lại hệ thống để đảm bảo lỗ hổng đã được khắc phục hoàn toàn.
b) Rà soát,cập nhật quy trình và rà quét lỗ hổng bảo mật tối thiểu 06 tháng/lần năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến quy trình này.
5.7.2.2 	Thiết lập, tuân thủ và duy trì quy trình quản lý bản vá
Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý bản vá. Các nội dung tối thiểu bao gồm:
- Xây dựng và triển khai máy chủ quản lý bản vá tập trung cho toàn bộ tài sản phần cứng và phần mềm thuộc hệ thống thông tin.
- Đánh giá tác động, tiến hành kiểm thử và xây dựng phương án phục hồi trước khi triển khai bản vá trên các hệ thống thông tin có xử lý hoặc lưu trữ dữ liệu quan trọng.
- Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng cho toàn bộ máy tính, thiết bị di động cấp cho người dùng tối thiểu 01 lần/tháng (nếu có).
- Giám sát và duy trì hệ thống để đảm bảo phát hiện kịp thời các lỗ hổng mới xuất hiện và cập nhật bản vá.
[bookmark: _Toc227232987]5.8	Quản lý nhật ký an ninh mạng
[bookmark: _Toc227078742][bookmark: _Toc227232335]5.8.1 	Khái quát
Thực hiện thu thập, phân tích, giám sát và lưu trữ nhật ký an ninh mạng để phát hiện sớm và ứng phó sự cố tấn công mạng.
[bookmark: _Toc227078743][bookmark: _Toc227232336]5.8.2 	Yêu cầu cụ thể
5.8.2.1 	Thiết lập, tuân thủ và duy trì một quy trình quản lý nhật ký an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý nhật ký an ninh mạng, trong đó bao gồm:
- Quy định về cách thức ghi nhật ký.
- Quy định về việc thu thập, kiểm tra, lưu trữ nhật ký.
- Quy định các loại nhật ký được thu thập. Thu thập tối thiểu các loại nhật ký sau: nhật ký truy cập hệ thống, nhật ký tiến trình hoạt động, nhật ký ứng dụng, nhật ký cảnh báo của các thiết bị bảo mật.
- Nhật ký truy cập hệ thống tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký tiến trình hoạt động tối thiểu bao gồm: thông tin thiết bị (IP/ tên thiết bị, tên miền), thông tin tiến trình (tên, mã định danh, tiến trình cha, lệnh khởi tạo), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký cảnh báo tối thiểu bao gồm: tên cảnh báo, thiết bị, mức độ, địa chỉ nguồn, loại cảnh báo, thời điểm xảy ra.
- Sử dụng máy chủ thời gian để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia giám sát.
- Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/06 tháng.
b) Kiểm tra và cập nhật tối thiểu 01 lần/02 năm hoặc khi có thay đổi ảnh hưởng đến quy trình này.
[bookmark: _Toc227232988]5.9	Bảo vệ cho trình duyệt web, dịch vụ thư điện tử
[bookmark: _Toc227078745][bookmark: _Toc227232338]5.9.1 	Khái quát
Tăng cường bảo vệ và phát hiện các mối đe doạ từ dịch vụ thư điện tử, trình duyệt web thuộc hệ thống thông tin.
[bookmark: _Toc227078746][bookmark: _Toc227232339]5.9.2 	Yêu cầu cụ thể
5.9.2.1 	Quản lý trình duyệt web và dịch vụ thư điện tử 
a) Ban hành danh sách các trình duyệt web và dịch vụ thư điện tử được phép sử dụng trong cơ quan, tổ chức.
b) Đảm bảo danh sách các trình duyệt web và dịch vụ thư điện tử trên đang trong thời gian hỗ trợ của nhà cung cấp.
c) Đảm bảo phiên bản trình duyệt web và dịch vụ thư điện tử được rà soát, cập nhật bản vá lỗ hổng bảo mật tối thiểu 01 lần/tháng thông qua nhà cung cấp.
5.9.2.2 	Sử dụng dịch vụ lọc tên miền (DNS Filtering)
Triển khai sử dụng dịch vụ lọc tên miền (DNS Filtering) trong cơ quan, tổ chức để ngăn chặn các tên miền giả mạo và độc hại.
[bookmark: _Toc227232989]5.10	Phòng chống phần mềm độc hại 
[bookmark: _Toc227078748][bookmark: _Toc227232341]5.10.1 	Khái quát
a) Xây dựng quy định để quản lý, phòng chống, khắc phục việc cài đặt, lây lan, thực thi các phần mềm và đoạn mã độc hại trong cơ quan, tổ chức.
b) Triển khai giải pháp phòng chống mã độc cho tất cả tài sản và các điểm kết nối giữa những hệ thống thông tin (bao gồm cả kết nối nội bộ và kết nối ra bên ngoài tổ chức). Giải pháp phòng chống mã độc phải phù hợp và tương thích với hệ thống thông tin của cơ quan, tổ chức, đồng thời có khả năng tự động dò quét, ngăn chặn khi phát hiện mã độc, cập nhật kịp thời các mẫu nhận diện mã độc mới và tích hợp với quy trình quản lý lỗ hổng, ứng phó sự cố.
[bookmark: _Toc227078749][bookmark: _Toc227232342]5.10.2 	Yêu cầu cụ thể
5.10.2.1 	Triển khai và duy trình phần mềm, giải pháp phòng chống mã độc
a) Triển khai và duy trì phần mềm, giải pháp phòng, chống mã độc trên máy chủ, máy tính người dùng.
b) Sử dụng giải pháp phòng, chống mã độc, bao gồm ít nhất các tính năng cơ bản như bảo vệ thời gian thực, tự động cập nhật các mẫu nhận diện mã độc mới.
5.10.2.2 	Thực hiện phòng, chống mã độc đối với các thiết bị lưu trữ ngoài
Triển khai rà quét mã độc và vô hiệu hoá tính năng tự động thực thi (autorun, autoplay…) đối với các phương tiện lưu trữ di động như ổ cứng, thẻ nhớ, USB…
[bookmark: _Toc227232990]5.11	Sao lưu và khôi phục dữ liệu
[bookmark: _Toc227078751][bookmark: _Toc227232344]5.11.1 	Khái quát
Triển khai và duy trì phương án sao lưu, khôi phục dữ liệu, đảm bảo khôi phục các tài sản về trạng thái tin cậy trước khi có sự cố.
[bookmark: _Toc227078752][bookmark: _Toc227232345]5.11.2 	Yêu cầu cụ thể
5.11.2.1 	Xây dựng và tuân thủ quy định sao lưu, khôi phục dữ liệu
a) Xây dựng, ban hành, đảm bảo tuân thủ quy định sao lưu và khôi phục dữ liệu. Các nội dung tối thiểu bao gồm:
- Định nghĩa các loại dữ liệu cần được sao lưu và khôi phục cơ bản sau: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu, dữ liệu, thông tin nghiệp vụ. 
- Xác định tần suất sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Xác định phương pháp sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Quản lý vùng lưu trữ dữ liệu sao lưu, đảm bảo tính toàn vẹn của dữ liệu và khôi phục dữ liệu một cách nhanh, hiệu quả.
- Định kỳ thực hiện khôi phục dữ liệu đã sao lưu dựa trên mức độ nhạy cảm và tầm quan trọng của dữ liệu nhằm kiểm tra khả năng khôi phục của bản sao lưu.
b) Rà soát và cập nhật quy định tối thiểu 01 lần/02 năm hoặc khi xảy thay đổi trong tổ chức ảnh hưởng đến quy định.
5.11.2.2 	Thực hiện sao lưu dữ liệu tự động
a) Xác định danh sách dữ liệu cần sao lưu và phân loại tần suất sao lưu theo thời gian (ngày/tuần/tháng/năm…) đối với từng loại dữ liệu.
b) Triển khai các giải pháp sao lưu dữ liệu tự động.
5.11.2.3 	Bảo vệ bản sao lưu dữ liệu
a) Thực hiện bảo vệ bản sao lưu dữ liệu đảm bảo tính toàn vẹn, tính sẵn sàng và khả năng khôi phục của dữ liệu.
b) Thực hiện mã hoá đối với những dữ liệu quan trọng.
5.11.2.4 	Thiết lập và duy trì hạ tầng lưu trữ tách biệt cho bản sao lưu dữ liệu
Các bản sao lưu dữ liệu cần phải được định danh, quản lý phiên bản và lưu trữ ở những hạ tầng tách biệt với môi trường vận hành.
[bookmark: _Toc227232991]5.12	Quản lý hạ tầng mạng 
5.12.1 	Khái quát
Thiết lập, thực thi và quản lý thiết bị mạng để phòng ngừa tin tặc khai thác lỗ hổng dịch vụ mạng và các điểm truy cập dễ bị tấn công.
5.12.2 	Yêu cầu cụ thể
5.12.2.1 	Thiết lập, duy trì các sơ đồ kiến trúc hệ thống mạng và kiến trúc mạng an toàn
a) Thiết lập và duy trì sơ đồ kiến trúc mạng và các hồ sơ khác về hệ thống mạng.
b) Triển khai và duy trì một kiến trúc hệ thống mạng an toàn, đảm bảo thực hiện tối thiểu 03 nguyên tắc: phân vùng mạng, đặc quyền ít nhất và tính sẵn sàng. 
c) Tài liệu hóa sơ đồ kiến trúc hệ thống mạng tối thiểu bao gồm: 
- Tổng quan kiến trúc hệ thống mạng; 
- Sơ đồ cấp chi tiết của hệ thống mạng;
- Ghi chú các tài liệu đặc tả kỹ thuật, tài liệu thống kê…;
- Tài liệu mô tả phương án đảm bảo an ninh mạng.
d) Khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống.
e) Xem xét và cập nhật sơ đồ mạng 01 lần/02 năm hoặc mỗi khi có thay đổi ảnh hưởng đến sơ đồ hệ thống.
5.12.2.2 	Quản lý an toàn cơ sở hạ tầng mạng
a) Thực hiện quản lý an toàn cơ sở hạ tầng mạng, đảm bảo tối thiểu:
- Có phương án dự phòng cho các thiết bị mạng chính.
- Có phương án kiểm soát truy cập giữa các vùng mạng; kiểm soát truy cập thiết bị đầu cuối, máy tính người dùng kết nối vào mạng.
- Thực hiện quản lý thay đổi.
- Kiểm tra hiệu năng (RAM, CPU...), đảm bảo hoạt động bình thường của hệ thống.
b) Chia tách thành các vùng mạng khác nhau theo đối tượng sử dụng, mục đích sử dụng, tối thiểu: 
- Phân vùng mạng riêng cho máy chủ của hệ thống thông tin; 
- Phân vùng mạng trung gian (DMZ) để cung cấp dịch vụ trên mạng Internet; 
- Phân vùng mạng riêng để cung cấp dịch vụ mạng không dây (nếu có); 
- Phân vùng mạng nội bộ; 
- Phân vùng mạng biên.
5.12.2.3 	Kiểm thử và nghiệm thu hệ thống
a) Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống.
b) Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng.
c) Có bộ phận chịu trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống.
5.12.2.4 Kiểm soát truy cập 
a) Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
b) Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các tài sản phần cứng và phần mềm mà hệ thống không cung cấp hoặc không cho phép truy cập;
c) Giới hạn các dải địa chỉ mạng hoặc thiết bị cụ thể được phép kết nối để thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
d) Thiết lập giới hạn thời gian chờ (timeout) để tự động đóng các phiên kết nối khi không nhận được yêu cầu từ người dùng trong một khoảng thời gian quy định.
5.12.2.5 	Xây dựng và áp dụng chính sách quản lý truy cập từ xa
Xây dựng và áp dụng chính sách quản lý truy cập từ xa đáp ứng các yêu cầu sau:
- Sử dụng mạng riêng ảo VPN và yêu cầu xác thực cho việc truy cập từ xa vào hệ thống đối với người dùng quản trị, người dùng tác nghiệp hệ thống.
- Yêu cầu người dùng xác thực đa nhân tố để kết nối VPN và các dịch vụ xác thực khác trước khi truy cập vào hệ thống.
- Các thiết bị được phép truy cập từ xa phải đảm bảo các yêu cầu về bảo mật: cài đặt phần mềm phòng chống mã độc, cấu hình bảo mật theo chính sách an ninh, an toàn đã ban hành của tổ chức.
- Cấu hình thiết bị (nếu hỗ trợ) chỉ cho phép hạn chế các địa chỉ mạng có thể kết nối, quản trị thiết bị từ xa.
[bookmark: _Toc227232992]5.13	Nhân sự vận hành, quản trị hệ thống, bảo vệ an ninh mạng 
[bookmark: _Toc227078755][bookmark: _Toc227232348]5.13.1 	Khái quát
a) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị, bảo vệ an ninh mạng.
b) Thiết lập và duy trì chương trình đào tạo nâng cao nhận thức an ninh mạng và kỹ năng an ninh mạng.
[bookmark: _Toc227078756][bookmark: _Toc227232349]5.13.2 	Yêu cầu cụ thể
5.13.2.1 	Có bộ phận phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng
a) Thành lập các bộ phận riêng biệt vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
b) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
c) Nhân sự phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng phải có trình độ chuyên môn về an ninh mạng, công nghệ thông tin; có cam kết bảo mật thông tin trong quá trình làm việc và sau khi nghỉ việc.
5.13.2.2 	Thiết lập và duy trì chương trình đào tạo tổng quan để nâng cao nhận thức an ninh mạng cho cán bộ, nhân viên
a) Thiết lập và duy trì một chương trình nâng cao nhận thức an ninh mạng cho toàn bộ cán bộ, nhân viên có sử dụng hệ thống thông tin.
b) Tiến hành đào tạo tối thiểu 01 lần/02 năm.
c) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức.
d) Có quy trình và thực hiện vô hiệu hoá tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.
[bookmark: _Toc227232993]5.14	Quản lý nhà cung cấp sản phẩm, dịch vụ
[bookmark: _Toc227078758][bookmark: _Toc227232351]5.14.1 	Khái quát
Xây dựng, phát triển và duy trì quy trình để đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng, lưu trữ, xử lý dữ liệu nhạy cảm hoặc chịu trách nhiệm về các quy trình, nền tảng quan trọng của hệ thống.
[bookmark: _Toc227078759][bookmark: _Toc227232352]5.14.2 	Yêu cầu cụ thể
Thiết lập và duy trì bản kiểm kê các nhà cung cấp sản phẩm, dịch vụ. Bao gồm:
- Lập danh sách, theo dõi, cập nhật trạng thái các nhà cung cấp sản phẩm, dịch vụ.
- Thực hiện phân loại các nhà cung cấp dịch vụ trong danh sách quản lý.
- Có văn bản xác định rõ phạm vi trách nhiệm của nhà cung cấp và tổ chức.
- Xem xét và cập nhật danh sách tối thiểu 01 lần/02 năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách này.
[bookmark: _Toc227232994]5.15	Quản trị ứng phó sự cố an ninh mạng
[bookmark: _Toc227078761][bookmark: _Toc227232354]5.15.1 	Khái quát
Xây dựng kế hoạch, chương trình để phát triển và duy trì khả năng ứng phó sự cố bao gồm chính sách, kế hoạch, thủ tục, vai trò, đào tạo, kênh liên lạc. Chính sách, quy trình xử lý số cố an ninh mạng bao gồm tối thiểu các nội dung:
- Phân nhóm sự cố an ninh mạng;
- Phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an ninh mạng;
- Kế hoạch ứng phó sự cố an ninh mạng;
- Giám sát, phát hiện và cảnh báo sự cố an ninh mạng;
- Quy trình ứng cứu sự cố an ninh mạng thông thường;
- Quy trình ứng cứu sự cố an ninh mạng nghiêm trọng;
- Cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an ninh mạng.
[bookmark: _Toc227078762][bookmark: _Toc227232355]5.15.2 	Yêu cầu cụ thể
5.15.2.1 	Thành lập lực lượng ứng phó sự cố an ninh mạng
a) Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố an ninh mạng.
b) Thiết lập và duy trì đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý nhà nước về an ninh mạng, cơ quan điều hành Liên minh ứng phó, khắc phục sự cố an ninh mạng quốc gia.
c) Thiết lập và duy trì đầu mối liên lạc để báo cáo sự cố. Xác minh thông tin liên hệ của các cơ quan, tổ chức hỗ trợ điều phối ứng phó sự cố hàng năm để đảm bảo thông tin được cập nhật.
d) Phân công vị trí, vai trò và trách nhiệm chính của từng thành viên trong lực lượng tham gia ứng phó sự cố.
e) Quy định về trách nhiệm phối hợp với lực lượng ứng phó sự cố an ninh mạng của các phòng ban có liên quan.
5.15.2.2 	Thiết lập và duy trì quy trình nội bộ để báo cáo sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình nội bộ để báo cáo sự cố an ninh mạng.
b) Thực hiện phân nhóm sự cố an ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
5.15.2.3 	Thiết lập và duy trì quy trình ứng phó sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình ứng phó sự cố, đảm bảo có cơ chế phối hợp với các cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ khắc phục sự cố an ninh mạng.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/02 năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
[bookmark: _Toc227232995][bookmark: _Hlk227220507]6  	Yêu cầu cơ bản đối với hệ thống thông tin cấp độ 3
[bookmark: _Toc227232996]6.1	Quản lý rủi ro an ninh mạng
[bookmark: _Toc227078765][bookmark: _Toc227232358]6.1.1	Khái quát
Thực hiện xác định, đánh giá, xử lý rủi ro an ninh mạng và lên kế hoạch ứng phó khi rủi ro xảy ra.
[bookmark: _Toc227078766][bookmark: _Toc227232359]6.1.2	Yêu cầu cụ thể
6.1.2.1 	Thiết lập và duy trì quy định, quy trình quản lý rủi ro an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình quản lý rủi ro an ninh mạng. Trong đó, yêu cầu thực hiện quản lý rủi ro an ninh mạng bao gồm tối thiểu các bước: xác định, phân tích, đánh giá và xử lý rủi ro an ninh mạng.
b) Đánh giá và cập nhật quy định, quy trình quản lý rủi ro an ninh mạng và các tài liệu liên quan tối thiểu 01 lần/02 năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
6.1.2.2 	Xác định rủi ro an ninh mạng
a) Thực hiện xác định rủi ro an ninh mạng trong tổ chức (có thể dựa trên việc quản lý tài sản, quản lý lỗ hổng, quản lý hạ tầng mạng, quản lý nhận thức an ninh mạng, quản lý tài khoản và quyền truy cập…).
b) Xác định rủi ro an ninh mạng đến từ các bên thứ ba, nhà cung cấp.
c) Thực hiện xác định rủi ro an ninh mạng định kỳ 01 lần/02 năm hoặc khi có thay đổi liên quan đến hệ thống thông tin (thay đổi hệ thống, lỗ hổng bảo mật mới, các sự kiện an ninh mạng...).
6.1.2.3 	Đánh giá rủi ro an ninh mạng
a) Thực hiện phân tích, đánh giá rủi ro an ninh mạng để xác định mức độ ảnh hưởng, tác động của rủi ro đến tổ chức, từ đó đưa ra quyết định chấp nhận hoặc thực hiện các biện pháp giảm thiểu rủi ro.
b) Thực hiện phân tích và đánh giá rủi ro an ninh mạng ngay sau khi xác định rủi ro; phân tích, đánh giá lại khi có sự thay đổi về hệ thống, các sự kiện an ninh mạng hoặc những thay đổi trong tổ chức liên quan đến rủi ro đã xác định.
6.1.2.4 	Xử lý rủi ro an ninh mạng
a) Thực hiện các biện pháp xử lý rủi ro an ninh mạng và xây dựng phương án ứng phó khi rủi ro còn lại (sau khi đã xử lý) xảy ra.
b) Định kỳ 01 năm đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro.
6.1.2.5 	Giám sát rủi ro an ninh mạng
Giám sát và cập nhật những thay đổi liên quan đến rủi ro đã được xác định, tối thiểu bao gồm: khả năng xảy ra, mức độ ảnh hưởng, mức độ rủi ro, tài sản bị ảnh hưởng, biện pháp kiểm soát đã áp dụng.
6.1.2.6 	Truyền thông rủi ro an ninh mạng
Thông báo kịp thời cho các bên liên quan về thay đổi quan trọng liên quan đến rủi ro.
[bookmark: _Toc227232997]6.2	Quản lý tài sản phần cứng 
[bookmark: _Toc227078768][bookmark: _Toc227232361]6.2.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng thuộc hệ thống thông tin và các tài sản không thuộc quyền kiểm soát của tổ chức nhưng có kết nối vào hệ thống thông tin; xác định danh sách tài sản cần được giám sát, bảo vệ.
b) Xác định các tài sản vô chủ, tài sản trái phép để loại bỏ hoặc đưa ra phương án quản lý.
c) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 01 lần/02 năm. 
[bookmark: _Toc227078769][bookmark: _Toc227232362]6.2.2 	Yêu cầu cụ thể
6.2.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần cứng
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng có khả năng lưu trữ hoặc xử lý dữ liệu, bao gồm: thiết bị của người dùng cuối, thiết bị di động, thiết bị lưu trữ ngoài, thiết bị văn phòng, thiết bị mạng, thiết bị OT/IoT và máy chủ trong môi trường vật lý, ảo hóa, truy cập từ xa và điện toán đám mây.
b) Danh sách tài sản phần cứng phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, địa chỉ mạng IP (đối với thiết bị đặt địa chỉ IP tĩnh), địa chỉ phần cứng MAC/ mã nhận diện serial, thời gian ngừng hỗ trợ kỹ thuật của hãng (nếu có), vị trí lắp đặt địa lý, vị trí lắp đặt trong hệ thống mạng, mục đích sử dụng, tình trạng sử dụng. Tài sản vật lý phải được giao, gán trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
c) Các thiết bị di động kết nối vào hệ thống thông tin phải được đăng ký để kiểm soát. Quy định trách nhiệm của cá nhân trong tổ chức khi sử dụng thiết bị di động để phục vụ công việc.
6.2.2.2 	Xử lý các tài sản phần cứng chưa được quản lý
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các tài sản phần cứng không có trong danh sách quản lý, đang kết nối trái phép vào hệ thống thông tin định kỳ tối thiểu 01 lần/06 tháng.
b) Có thể lựa chọn loại bỏ, từ chối kết nối hoặc cách ly tài sản trái phép.
6.2.2.3 	Sử dụng DHCP Logging để cập nhật bản kiểm kê tài sản công nghệ thông tin
a) Sử dụng tính năng ghi nhật ký DHCP trên tất cả các máy chủ DHCP hoặc công cụ quản lý địa chỉ mạng IP (nếu có). 
b) Tiến hành rà soát nhật ký để cập nhật danh sách tài sản công nghệ thông tin định kỳ tối thiểu 01 lần/06 tháng.
[bookmark: _Toc227232998]6.3	Quản lý tài sản phần mềm 
[bookmark: _Toc227078771][bookmark: _Toc227232364]6.3.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm thuộc hệ thống thông tin của cơ quan, tổ chức, đảm bảo chỉ những phần mềm đã phê duyệt mới được phép cài đặt và sử dụng.
b) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản phần mềm định kỳ tối thiểu 01 lần/năm.
[bookmark: _Toc227078772][bookmark: _Toc227232365]6.3.2 	Yêu cầu cụ thể
6.3.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần mềm
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm hiện đang được cài đặt trên các tài sản phần cứng thuộc hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách tài sản phần mềm phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, mục đích sử dụng, thời gian ngừng hỗ trợ kỹ thuật (nếu có), phạm vi sử dụng, chủ thể quản lý, thông tin về bản quyền, phiên bản, hệ thống thông tin thành phần (nếu có). Tài sản phần mềm phải được gắn trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
6.3.2.2 	Thiết lập và duy trì danh sách các tài sản phần mềm được phép sử dụng
a) Lập danh sách, theo dõi, cập nhật danh sách các phần mềm được phép sử dụng trong hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách phần mềm được phép sử dụng phải bao gồm cả các phần mềm được cung cấp bởi nhà cung cấp dịch vụ, các môi trường thực thi cần cài đặt cho ứng dụng.
c) Xây dựng, ban hành và đảm bảo tuân thủ quy định kiểm soát việc cài đặt và sử dụng các phần mềm đã được cấp phép, đảm bảo giới hạn đặc quyền tối thiểu các quyền quản trị trên các tài sản CNTT; ngăn chặn các tác vụ thực thi, vô hiệu hóa, cài đặt và gỡ bỏ phần mềm, thư viện, đoạn mã lệnh trái phép trên hệ thống; có phương án kỹ thuật để theo dõi hoạt động cài đặt chương trình phần mềm trên các tài sản CNTT.
d) Định kỳ đánh giá và cập nhật danh sách phần mềm được phép sử dụng tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến danh sách.
6.3.2.3 	Xử lý các tài sản phần mềm trái phép
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các phần mềm trái phép định kỳ tối thiểu 01 lần/năm.
b) Những phần mềm trái phép nhưng vẫn cần thiết đối với hoạt động của cơ quan, tổ chức phải được đưa vào danh sách ngoại lệ để quản lý. Danh sách ngoại lệ này phải thể hiện chi tiết các biện pháp kiểm soát giảm thiểu nguy cơ an ninh mạng ảnh hưởng đến hệ thống.
c) Những phần mềm trái phép không nằm trong danh sách ngoại lệ phải có kế hoạch để xóa/ gỡ bỏ hoàn toàn khỏi các tài sản phần cứng của cơ quan, tổ chức trong thời gian sớm nhất.
6.5.2.4	Phát triển phần mềm thuê khoán
a) Có biên bản, hợp đồng và cam kết bảo mật đối với bên thuê khoán các nội dung liên quan đến phát triển phần mềm thuê khoán. Trong đó, yêu cầu cung cấp mã nguồn phần mềm.
b) Trong trường hợp không thể cung cấp mã nguồn phần mềm, chủ quản hệ thống phải yêu cầu các bên thuê khoán cung cấp chứng chỉ đánh giá an toàn độc lập hoặc thực hiện các biện pháp kiểm thử xâm nhập, giám sát rủi ro thay thế và ký cam kết chịu trách nhiệm pháp lý về tính an toàn của sản phầm.

[bookmark: _Toc227232999]6.4	Quản lý tài sản thông tin
[bookmark: _Toc227078774][bookmark: _Toc227232367]6.4.1 	Khái quát
Thực hiện quản lý tài sản thông tin và triển khai các biện pháp kiểm soát để phát hiện, phân loại, xử lý, lưu trữ và loại bỏ tài sản thông tin một cách an toàn.
[bookmark: _Toc227078775][bookmark: _Toc227232368]6.4.2 	Yêu cầu cụ thể
6.4.2.1 	Thiết lập và duy trì quy định quản lý tài sản thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài sản thông tin. Trong quy định, xác định danh sách tài sản thông tin, mức độ nhạy cảm, chủ sở hữu, các bước xử lý, thời gian lưu trữ và các yêu cầu khi tiêu hủy/xóa bỏ dựa trên các tiêu chuẩn về mức độ bảo mật của tài sản thông tin.
b) Mức độ nhạy cảm của tài sản thông tin có thể được quy định như sau:
- Mức 1: Công khai. Tài sản thông tin công khai không yêu cầu về bảo mật.
- Mức 2: Nội bộ. Tài sản thông tin nội bộ yêu cầu chỉ những người trong tổ chức mới có quyền truy cập.
- Mức 3: Hạn chế truy cập. Tài sản thông tin bị hạn chế yêu cầu quyền truy cập, chỉ những người dùng được cấp quyền mới có thể truy cập vào dữ liệu. Việc tiết lộ tài sản thông tin bị hạn chế truy cập có khả năng ảnh hưởng đến hoạt động của các cơ quan, tổ chức.
c) Xây dựng quy trình yêu cầu truy cập, thêm mới, sửa, xoá dữ liệu để kiểm soát truy cập dữ liệu.
d) Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/06 tháng. 
e) Đánh giá và cập nhật quy trình quản lý tài sản thông tin định kỳ tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến quy trình.
6.4.2.2 	Thiết lập và duy trì bản danh sách tài sản thông tin
a) Lập danh sách các tài sản thông tin dựa trên quy trình quản lý tài sản thông tin.
b) Đánh giá và cập nhật danh sách tài sản thông tin tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến danh sách.
6.4.2.3 	Xây dựng danh sách kiểm soát truy cập tài sản thông tin
Xây dựng danh sách quyền truy cập của các tài khoản, người dùng đối với từng loại tài sản thông tin.
6.4.2.4 	Mã hoá dữ liệu
Mã hoá thông tin xác thực, dữ liệu (không phải là thông tin, dữ liệu công khai) được lưu trữ trong các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
6.4.2.5 	Tài liệu hoá luồng dữ liệu
a) Có tài liệu mô tả các luồng dữ liệu quan trọng.
b) Xây dựng và tuân thủ quy định quản lý phiên bản tài liệu tại tổ chức.
c) Đánh giá và cập nhật định kỳ tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức ảnh hưởng đến tài liệu.
6.4.2.6 	Tách biệt quá trình xử lý và lưu trữ dữ liệu quan trọng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định về việc xử lý dữ liệu quan trọng. 
b) Tách biệt tài sản/môi trường xử lý, lưu trữ dữ liệu có độ nhạy cảm cao với dữ liệu có độ nhạy cảm thấp (cả về mặt logic hoặc vật lý). Không sử dụng các tài sản/ môi trường dành cho dữ liệu nhạy cảm thấp để lưu trữ và xử lý dữ liệu có mức độ nhạy cảm cao.
[bookmark: _Toc227233000]6.5	Cấu hình an toàn cho phần cứng và phần mềm 
[bookmark: _Toc227078777][bookmark: _Toc227232370]6.5.1 	Khái quát
Thiết lập và duy trì cấu hình an toàn cho phần cứng (như thiết bị người dùng cuối bao gồm máy tính, thiết bị di động và cầm tay, thiết bị mạng, thiết bị OT/IoT, máy chủ...) và phần mềm (như hệ điều hành, ứng dụng…).
[bookmark: _Toc227078778][bookmark: _Toc227232371]6.5.2 	Yêu cầu cụ thể
6.5.2.1 	Thiết lập và duy trì quy định, quy trình cấu hình an toàn cho tài sản phần cứng và phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình cấu hình an toàn cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
b) Xây dựng, ban hành và đảm bảo tuân thủ các tài liệu cấu hình tiêu chuẩn, tài liệu cấu hình bảo mật nâng cao cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức. Đảm bảo sử dụng giao thức kết nối an toàn, thiết lập tường lửa cho máy chủ/ máy trạm và có phương án chống đăng nhập tự động đối với các tài sản xử lý và lưu trữ dữ liệu quan trọng.
c) Đánh giá và cập nhật quy định, quy trình quản lý cấu hình an toàn và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
6.5.2.2 	Cấu hình tự động khoá phiên làm việc trên các tài sản phần cứng và phần mềm
a) Tự động khoá phiên làm việc trên các tài sản sau một khoảng thời gian không sử dụng.
- Đối với máy tính người dùng: không quá 15 phút.
- Đối với các phiên quản trị phần mềm, máy chủ, thiết bị mạng, thiết bị IoT: không quá 05 phút.
- Đối với thiết bị di động: không quá 02 phút.
- Đối với các phần mềm nghiệp vụ xử lý dữ liệu quan trọng: không quá 15 phút.
b) Tự động khoá thiết bị di động sau một số lần đăng nhập thất bại.
- Đối với máy tính xách tay: tối đa 10 lần.
- Đối với điện thoại: tối đa 10 lần.
- Đối với các phần mềm nghiệp vụ xử lý và lưu trữ dữ liệu quan trọng: tối đa 05 lần.
- Giới hạn thời gian mở khóa thiết bị sau khi bị khóa: tối thiểu 12 giờ, tối đa 30 ngày.
[bookmark: _Toc227233001]6.6	Quản lý tài khoản và quyền truy cập tài khoản của người dùng
[bookmark: _Toc227078780][bookmark: _Toc227232373]6.6.1 	Khái quát
a) Thiết lập, tuân thủ và duy trì quy trình, sử dụng công cụ để phân quyền và quản lý quyền truy cập của tài khoản người dùng bao gồm: tài khoản quản trị, tài khoản tác nghiệp (tài khoản của người dùng cuối tác nghiệp), tài khoản kỹ thuật (tài khoản dùng để kết nối giữa các hệ thống kỹ thuật), tài khoản dịch vụ (tài khoản cấp cho người thụ hưởng dịch vụ) trên các tài sản phần cứng và phần mềm.
b) Xây dựng và thực thi quy trình tạo, gán, quản lý, thu hồi đặc quyền và quyền truy cập đối với các tài khoản người dùng cho tài sản phần cứng và phần mềm. Quyền truy cập của tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ phải nhất quán dựa trên vai trò và các yêu cầu cụ thể, đảm bảo người dùng chỉ có quyền truy cập vào dữ liệu, tài sản phù hợp.
c) Ghi nhật ký và giám sát tài khoản người dùng.
[bookmark: _Toc227078781][bookmark: _Toc227232374]6.6.2 	Yêu cầu cụ thể
6.6.2.1 	Thiết lập và duy trì hệ thống quản lý tài khoản
a) Lập danh sách, theo dõi và cập nhật tất cả các tài khoản trên các tài sản phần cứng và phần mềm của tổ chức.
b) Danh sách tài khoản phải bao gồm tối thiểu các loại tài khoản sau: tài khoản quản trị, tài khoản tác nghiệp và tài khoản kỹ thuật.
c) Danh sách tài khoản phải bao gồm các thông tin tối thiểu: loại tài khoản, tên tài khoản, trạng thái tài khoản, tên tài sản/ hệ thống thông tin tương ứng, tên người quản lý, phòng ban, ngày kích hoạt tài khoản, ngày vô hiệu hoá tài khoản (nếu có). Đảm bảo tất cả tài khoản đang hoạt động là hợp lệ.
d) Danh sách tài khoản phải được rà soát định kỳ 01 lần/quý.
6.6.2.2 	Xây dựng và tuân thủ quy định sử dụng mật khẩu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sử dụng mật khẩu an toàn trong tổ chức, đáp ứng các yêu cầu sau:
- Sử dụng mật khẩu duy nhất cho mỗi tài sản hoặc sử dụng giải pháp xác thực và quản lý tập trung.
- Yêu cầu thay đổi mật khẩu trong lần đăng nhập đầu tiên.
- Đối với các hệ thống sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 08 ký tự.
- Đối với các hệ thống không sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 14 ký tự, bao gồm ký tự viết thường, ký tự viết hoa, ký tự đặc biệt, chữ số.
b) Đối với tài khoản quản trị cần đảm bảo tuân thủ các quy định bổ sung:
- Thay đổi mật khẩu định kỳ 01 lần/02 tháng.
- Mật khẩu mới không được trùng với 10 mật khẩu trước đó.
6.6.2.3 	Xây dựng và tuân thủ quy định quản lý tài khoản
Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài khoản trong tổ chức đáp ứng các yêu cầu sau:
- Quản lý tài khoản tập trung.
- Thay đổi hoặc vô hiệu hóa tài khoản mặc định trên phần mềm, thiết bị (như tài khoản root, administrator, tài khoản cấu hình sẵn của nhà cung cấp dịch vụ).
- Quản lý tách biệt giữa các loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ.
- Mỗi tài khoản truy cập hệ thống phải được gán cho một người sử dụng duy nhất; trường hợp chia sẻ tài khoản dùng chung phải được phê duyệt bởi cấp có thẩm quyền và làm rõ trách nhiệm cá nhân tại mỗi thời điểm sử dụng.
- Xoá hoặc vô hiệu hoá các tài khoản không hoạt động sau 45 ngày hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng, khai thác tài khoản.
- Định kỳ rà soát và cập nhật quy định quản lý tài khoản và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
6.6.2.4 	Xây dựng và tuân thủ quy định quản lý truy cập
Xây dựng, ban hành và đảm bảo tuân thủ quy định về quản lý truy cập đáp ứng các yêu cầu sau:
- Nguyên tắc cấp quyền tối thiểu và phân tách nhiệm vụ đối với mọi loại tài khoản.
- Tài liệu hóa các quyền truy cập cần thiết tương ứng với các chức danh, bộ phận trong cơ quan, tổ chức.
- Yêu cầu xác thực đa nhân tố đối với truy cập của người dùng từ bên ngoài tổ chức, từ đối tác/ bên thứ ba, từ internet và truy cập vào tài khoản có quyền quản trị hệ thống.
- Định kỳ rà soát và cập nhật quy định quản lý truy cập và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
[bookmark: _Toc227233002]6.7	Quản lý lỗ hổng bảo mật
[bookmark: _Toc227078783][bookmark: _Toc227232376]6.7.1 	Khái quát
a) Xây dựng, phát triển kế hoạch đánh giá và theo dõi các lỗ hổng bảo mật thường xuyên để khắc phục và giảm thiểu nguy cơ bị tấn công mạng.
b) Theo dõi, cập nhật thông tin về các mối đe doạ, lỗ hổng bảo mật mới từ nhiều nguồn.
[bookmark: _Toc227078784][bookmark: _Toc227232377]6.7.2 	Yêu cầu cụ thể
6.7.2.1 	Thiết lập, tuân thủ và duy trì quy trình quản lý lỗ hổng bảo mật
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý lỗ hổng bảo mật cho các tài sản công nghệ thông tin của tổ chức. Các nội dung tối thiểu bao gồm:
- Phát hiện lỗ hổng bảo mật: Xây dựng và triển khai giải pháp để rà quét lỗ hổng bảo mật cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
- Đánh giá mức độ nghiêm trọng của lỗ hổng: Triển khai đánh giá mức độ nghiêm trọng của lỗ hổng, từ đó xác định mức độ ưu tiên của việc khắc phục lỗ hổng. 
- Chia sẻ thông tin lỗ hổng: Thiết lập và duy trì cơ chế để chia sẻ thông tin, tiếp nhận và phản hồi báo cáo lỗ hổng bảo mật từ bên liên quan hoặc các nguồn công khai khác.
- Triển khai các biện pháp khắc phục: Xây dựng phương án, kế hoạch khắc phục cho các lỗ hổng đã phát hiện theo thứ tự ưu tiên và đánh giá lại hệ thống để đảm bảo lỗ hổng đã được khắc phục hoàn toàn.
b) Rà soát,cập nhật quy trình và rà quét lỗ hổng bảo mật tối thiểu 01 lần/quý hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến quy trình này.
6.7.2.2 	Thiết lập, tuân thủ và duy trì quy trình quản lý bản vá
Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý bản vá. Các nội dung tối thiểu bao gồm:
- Xây dựng và triển khai máy chủ quản lý bản vá tập trung cho toàn bộ tài sản phần cứng và phần mềm thuộc hệ thống thông tin.
- Đánh giá tác động, tiến hành kiểm thử và xây dựng phương án phục hồi trước khi triển khai bản vá trên các hệ thống thông tin có xử lý hoặc lưu trữ dữ liệu quan trọng.
- Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng cho toàn bộ máy tính, thiết bị di động cấp cho người dùng tối thiểu 01 lần/tháng (nếu có).
- Giám sát và duy trì hệ thống để đảm bảo phát hiện kịp thời các lỗ hổng mới xuất hiện và cập nhật bản vá.
[bookmark: _Toc227233003]6.8	Quản lý nhật ký an ninh mạng
[bookmark: _Toc227078786][bookmark: _Toc227232379]6.8.1 	Khái quát
Thực hiện thu thập, phân tích, giám sát và lưu trữ nhật ký an ninh mạng để phát hiện sớm và ứng phó sự cố tấn công mạng.
[bookmark: _Toc227078787][bookmark: _Toc227232380]6.8.2 	Yêu cầu cụ thể
6.8.2.1 	Thiết lập, tuân thủ và duy trì một quy trình quản lý nhật ký an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý nhật ký an ninh mạng, trong đó bao gồm:
- Quy định về cách thức ghi nhật ký.
- Quy định về việc thu thập, kiểm tra, lưu trữ nhật ký.
- Quy định các loại nhật ký được thu thập. Thu thập tối thiểu các loại nhật ký sau: nhật ký truy cập hệ thống, nhật ký tiến trình hoạt động, nhật ký ứng dụng, nhật ký cảnh báo của các thiết bị bảo mật.
- Nhật ký truy cập hệ thống tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký tiến trình hoạt động tối thiểu bao gồm: thông tin thiết bị (IP/ tên thiết bị, tên miền), thông tin tiến trình (tên, mã định danh, tiến trình cha, lệnh khởi tạo), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký cảnh báo tối thiểu bao gồm: tên cảnh báo, thiết bị, mức độ, địa chỉ nguồn, loại cảnh báo, thời điểm xảy ra.
- Sử dụng máy chủ thời gian để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia giám sát.
- Lưu trữ và quản lý tập trung nhật ký hệ thống thu thập được từ các thiết bị hệ thống;
- Lưu trữ nhật ký hệ thống của thiết bị tối thiểu 12 tháng.
- Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/quý.
b) Kiểm tra và cập nhật tối thiểu 01 lần/năm hoặc khi có thay đổi ảnh hưởng đến quy trình này.
[bookmark: _Toc227233004]6.9	Bảo vệ cho trình duyệt web, dịch vụ thư điện tử
[bookmark: _Toc227078789][bookmark: _Toc227232382]6.9.1 	Khái quát
Tăng cường bảo vệ và phát hiện các mối đe doạ từ dịch vụ thư điện tử, trình duyệt web thuộc hệ thống thông tin.
[bookmark: _Toc227078790][bookmark: _Toc227232383]6.9.2 	Yêu cầu cụ thể
6.9.2.1 	Quản lý trình duyệt web và dịch vụ thư điện tử 
a) Ban hành danh sách các trình duyệt web và dịch vụ thư điện tử được phép sử dụng trong cơ quan, tổ chức.
b) Đảm bảo danh sách các trình duyệt web và dịch vụ thư điện tử trên đang trong thời gian hỗ trợ của nhà cung cấp.
c) Đảm bảo phiên bản trình duyệt web và dịch vụ thư điện tử được rà soát, cập nhật bản vá lỗ hổng bảo mật tối thiểu 01 lần/tháng thông qua nhà cung cấp.
6.9.2.2 	Sử dụng dịch vụ lọc tên miền (DNS Filtering)
Triển khai sử dụng dịch vụ lọc tên miền (DNS Filtering) trong cơ quan, tổ chức để ngăn chặn các tên miền giả mạo và độc hại.
[bookmark: _Toc227233005]6.10	Phòng chống phần mềm độc hại 
[bookmark: _Toc227078792][bookmark: _Toc227232385]6.10.1 	Khái quát
a) Xây dựng quy định để quản lý, phòng chống, khắc phục việc cài đặt, lây lan, thực thi các phần mềm và đoạn mã độc hại trong cơ quan, tổ chức.
b) Triển khai giải pháp phòng chống mã độc cho tất cả tài sản và các điểm kết nối giữa những hệ thống thông tin (bao gồm cả kết nối nội bộ và kết nối ra bên ngoài tổ chức). Giải pháp phòng chống mã độc phải phù hợp và tương thích với hệ thống thông tin của cơ quan, tổ chức, đồng thời có khả năng tự động dò quét, ngăn chặn khi phát hiện mã độc, cập nhật kịp thời các mẫu nhận diện mã độc mới và tích hợp với quy trình quản lý lỗ hổng, ứng phó sự cố.
[bookmark: _Toc227078793][bookmark: _Toc227232386]6.10.2 	Yêu cầu cụ thể
6.10.2.1 	Triển khai và duy trình phần mềm, giải pháp phòng chống mã độc
a) Triển khai và duy trì phần mềm, giải pháp phòng, chống mã độc trên máy chủ, máy tính người dùng.
b) Sử dụng giải pháp phòng, chống mã độc, bao gồm ít nhất các tính năng cơ bản như bảo vệ thời gian thực, tự động cập nhật các mẫu nhận diện mã độc mới.
6.10.2.2 	Thực hiện phòng, chống mã độc đối với các thiết bị lưu trữ ngoài
Triển khai rà quét mã độc và vô hiệu hoá tính năng tự động thực thi (autorun, autoplay…) đối với các phương tiện lưu trữ di động như ổ cứng, thẻ nhớ, USB…
6.10.2.3 	Kích hoạt tính năng phòng chống khai thác lỗ hổng
Kích hoạt tính năng phòng chống khai thác lỗ hổng trên các tài sản phần cứng và phần mềm (nếu có). 
6.10.2.4 	Xây dựng và triển khai giải pháp phòng chống mã độc theo hành vi
a) Triển khai giải pháp phòng và chống mã độc dựa trên hành vi (EDR - Endpoint Detection and Response).
b) Kết nối về hệ thống quản lý nhật ký và sự kiện tập trung (SIEM) để thực hiện giám sát theo thời gian thực và đưa ra cảnh báo kịp thời.
[bookmark: _Toc227233006]6.11	Sao lưu và khôi phục dữ liệu
[bookmark: _Toc227078795][bookmark: _Toc227232388]6.11.1 	Khái quát
Triển khai và duy trì phương án sao lưu, khôi phục dữ liệu, đảm bảo khôi phục các tài sản về trạng thái tin cậy trước khi có sự cố.
[bookmark: _Toc227078796][bookmark: _Toc227232389]6.11.2 	Yêu cầu cụ thể
6.11.2.1 	Xây dựng và tuân thủ quy định sao lưu, khôi phục dữ liệu
a) Xây dựng, ban hành, đảm bảo tuân thủ quy định sao lưu và khôi phục dữ liệu. Các nội dung tối thiểu bao gồm:
- Định nghĩa các loại dữ liệu cần được sao lưu và khôi phục cơ bản sau: tập tin cấu hình hệ thống, bản dự phòng hệ điều hành máy chủ, cơ sở dữ liệu, dữ liệu, thông tin nghiệp vụ. 
- Xác định tần suất sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Xác định phương pháp sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Quản lý vùng lưu trữ dữ liệu sao lưu, đảm bảo tính toàn vẹn của dữ liệu và khôi phục dữ liệu một cách nhanh, hiệu quả.
- Định kỳ thực hiện khôi phục dữ liệu đã sao lưu dựa trên mức độ nhạy cảm và tầm quan trọng của dữ liệu nhằm kiểm tra khả năng khôi phục của bản sao lưu.
b) Rà soát và cập nhật quy định tối thiểu 01 lần/năm hoặc khi xảy thay đổi trong tổ chức ảnh hưởng đến quy định.
6.11.2.2 	Thực hiện sao lưu dữ liệu tự động
a) Xác định danh sách dữ liệu cần sao lưu và phân loại tần suất sao lưu theo thời gian (ngày/tuần/tháng/năm…) đối với từng loại dữ liệu.
b) Triển khai các giải pháp sao lưu dữ liệu tự động.
6.11.2.3 	Bảo vệ bản sao lưu dữ liệu
a) Thực hiện bảo vệ bản sao lưu dữ liệu đảm bảo tính toàn vẹn, tính sẵn sàng và khả năng khôi phục của dữ liệu.
b) Thực hiện mã hoá đối với những dữ liệu quan trọng.
6.11.2.4 	Thiết lập và duy trì hạ tầng lưu trữ tách biệt cho bản sao lưu dữ liệu
Các bản sao lưu dữ liệu cần phải được định danh, quản lý phiên bản và lưu trữ ở những hạ tầng tách biệt với môi trường vận hành.
[bookmark: _Toc227233007]6.12	Quản lý hạ tầng mạng 
6.12.1 	Khái quát
Thiết lập, thực thi và quản lý thiết bị mạng để phòng ngừa tin tặc khai thác lỗ hổng dịch vụ mạng và các điểm truy cập dễ bị tấn công.
6.12.2 	Yêu cầu cụ thể
6.12.2.1 	Thiết lập, duy trì các sơ đồ kiến trúc hệ thống mạng và kiến trúc mạng an toàn
a) Thiết lập và duy trì sơ đồ kiến trúc mạng và các hồ sơ khác về hệ thống mạng.
b) Triển khai và duy trì một kiến trúc hệ thống mạng an toàn, đảm bảo thực hiện tối thiểu 03 nguyên tắc: phân vùng mạng, đặc quyền ít nhất và tính sẵn sàng. 
c) Tài liệu hóa sơ đồ kiến trúc hệ thống mạng tối thiểu bao gồm: 
- Tổng quan kiến trúc hệ thống mạng; 
- Sơ đồ cấp chi tiết của hệ thống mạng;
- Ghi chú các tài liệu đặc tả kỹ thuật, tài liệu thống kê…;
- Tài liệu mô tả phương án đảm bảo an ninh mạng.
d) Khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống.
e) Xem xét và cập nhật sơ đồ mạng 01 lần/năm hoặc mỗi khi có thay đổi ảnh hưởng đến sơ đồ hệ thống.
6.12.2.2 	Quản lý an toàn cơ sở hạ tầng mạng
a) Thực hiện quản lý an toàn cơ sở hạ tầng mạng, đảm bảo tối thiểu:
- Có phương án cân bằng tải và dự phòng nóng cho các thiết bị mạng chính.
- Có phương án kiểm soát truy cập giữa các vùng mạng; kiểm soát truy cập thiết bị đầu cuối, máy tính người dùng kết nối vào mạng.
- Thực hiện quản lý thay đổi.
- Kiểm tra hiệu năng (RAM, CPU...), đảm bảo hoạt động bình thường của hệ thống.
b) Chia tách thành các vùng mạng khác nhau theo đối tượng sử dụng, mục đích sử dụng, tối thiểu: 
- Vùng mạng nội bộ; 
- Vùng mạng biên;
- Vùng mạng máy chủ nội bộ; 
- Vùng mạng trung gian (DMZ) để cung cấp dịch vụ trên mạng Internet; 
- Vùng mạng riêng để cung cấp dịch vụ mạng không dây (nếu có); 
- Vùng quản trị
6.12.2.3 	Kiểm thử và nghiệm thu hệ thống
a) Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống.
b) Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng.
c) Có bộ phận chịu trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống.
d) Có đơn vị độc lập (bên thứ ba) hoặc bộ phận độc lập thuộc đơn vị thực hiện tư vấn và giám sát quá trình thử nghiệm và nghiệm thu hệ thống.
e) Có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách và phê duyệt của chủ quản hệ thống thông tin trước khi đưa vào sử dụng.
6.12.2.4 Kiểm soát truy cập 
a) Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
b) Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các tài sản phần cứng và phần mềm mà hệ thống không cung cấp hoặc không cho phép truy cập;
c) Giới hạn các dải địa chỉ mạng hoặc thiết bị cụ thể được phép kết nối để thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
d) Thiết lập giới hạn thời gian chờ (timeout) để tự động đóng các phiên kết nối khi không nhận được yêu cầu từ người dùng trong một khoảng thời gian quy định.
e) Giới hạn số lượng kết nối đồng thời từ một địa chỉ nguồn và tổng số lượng kết nối đồng thời tới tài sản phầm mềm, tài sản phần cứng.
6.12.2.5 	Xây dựng và áp dụng chính sách quản lý truy cập từ xa
Xây dựng và áp dụng chính sách quản lý truy cập từ xa đáp ứng các yêu cầu sau:
- Sử dụng mạng riêng ảo VPN và yêu cầu xác thực cho việc truy cập từ xa vào hệ thống đối với người dùng quản trị, người dùng tác nghiệp hệ thống.
- Yêu cầu người dùng xác thực đa nhân tố để kết nối VPN và các dịch vụ xác thực khác trước khi truy cập vào hệ thống.
- Các thiết bị được phép truy cập từ xa phải đảm bảo các yêu cầu về bảo mật: cài đặt phần mềm phòng chống mã độc, cấu hình bảo mật theo chính sách an ninh, an toàn đã ban hành của tổ chức.
- Cấu hình thiết bị (nếu hỗ trợ) chỉ cho phép hạn chế các địa chỉ mạng có thể kết nối, quản trị thiết bị từ xa.
[bookmark: _Toc227233008]6.13	Nhân sự vận hành, quản trị hệ thống, bảo vệ an ninh mạng 
[bookmark: _Toc227078799][bookmark: _Toc227232392]6.13.1 	Khái quát
a) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị, bảo vệ an ninh mạng.
b) Thiết lập và duy trì chương trình đào tạo nâng cao nhận thức an ninh mạng và kỹ năng an ninh mạng.
[bookmark: _Toc227078800][bookmark: _Toc227232393]6.13.2 	Yêu cầu cụ thể
6.13.2.1 	Có bộ phận phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng
a) Thành lập các bộ phận riêng biệt vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
b) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
c) Nhân sự phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng phải có trình độ chuyên môn về an ninh mạng, an ninh mạng, công nghệ thông tin; có cam kết bảo mật thông tin trong quá trình làm việc và sau khi nghỉ việc.
6.13.2.2 	Thiết lập và duy trì quy định sử dụng hệ thống thông tin, triển khai chương trình đào tạo tổng quan để nâng cao nhận thức an ninh mạng cho cán bộ, nhân viên
a) Thiết lập và duy trì một chương trình nâng cao nhận thức an ninh mạng cho toàn bộ cán bộ, nhân viên có sử dụng hệ thống thông tin.
b) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức;
c) Có quy trình và thực hiện vô hiệu hoá tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.d) Tiến hành đào tạo tối thiểu 01 lần/năm.
[bookmark: _Toc227233009]6.14	Quản lý nhà cung cấp sản phẩm, dịch vụ
[bookmark: _Toc227078802][bookmark: _Toc227232395]6.14.1 	Khái quát
Xây dựng, phát triển và duy trì quy trình để đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng, lưu trữ, xử lý dữ liệu nhạy cảm hoặc chịu trách nhiệm về các quy trình, nền tảng quan trọng của hệ thống.
[bookmark: _Toc227078803][bookmark: _Toc227232396]6.14.2 	Yêu cầu cụ thể
Thiết lập và duy trì bản kiểm kê các nhà cung cấp sản phẩm, dịch vụ. Bao gồm:
- Lập danh sách, theo dõi, cập nhật trạng thái các nhà cung cấp sản phẩm, dịch vụ.
- Thực hiện phân loại các nhà cung cấp dịch vụ trong danh sách quản lý.
- Có văn bản xác định rõ phạm vi trách nhiệm của nhà cung cấp và tổ chức.
- Xem xét và cập nhật danh sách tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách này.
[bookmark: _Toc227233010]6.15	Quản trị ứng phó sự cố an ninh mạng
[bookmark: _Toc227078805][bookmark: _Toc227232398]6.15.1 	Khái quát
Xây dựng kế hoạch, chương trình để phát triển và duy trì khả năng ứng phó sự cố bao gồm chính sách, kế hoạch, thủ tục, vai trò, đào tạo, kênh liên lạc. Chính sách, quy trình xử lý số cố an ninh mạng bao gồm tối thiểu các nội dung:
- Phân nhóm sự cố an ninh mạng;
- Phương án tiếp nhận, phát hiện, phân loại và xử lý ban đầu sự cố an ninh mạng;
- Kế hoạch ứng phó sự cố an ninh mạng;
- Giám sát, phát hiện và cảnh báo sự cố an ninh mạng;
- Quy trình ứng cứu sự cố an ninh mạng thông thường;
- Quy trình ứng cứu sự cố an ninh mạng nghiêm trọng;
- Cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ hỗ trợ trong việc xử lý, khắc phục sự cố an ninh mạng.
- Định kỳ tổ chức diễn tập phương án xử lý sự cố an ninh mạng.
[bookmark: _Toc227078806][bookmark: _Toc227232399]6.15.2 	Yêu cầu cụ thể
6.15.2.1 	Thành lập lực lượng ứng phó sự cố an ninh mạng
a) Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố an ninh mạng.
b) Thiết lập và duy trì đầu mối liên hệ, phối hợp với các cơ quan, tổ chức có thẩm quyền quản lý nhà nước về an ninh mạng, cơ quan điều hành Liên minh ứng phó, khắc phục sự cố an ninh mạng quốc gia.
c) Thiết lập và duy trì đầu mối liên lạc để báo cáo sự cố. Xác minh thông tin liên hệ của các cơ quan, tổ chức hỗ trợ điều phối ứng phó sự cố hàng năm để đảm bảo thông tin được cập nhật.
d) Phân công vị trí, vai trò và trách nhiệm chính của từng thành viên trong lực lượng tham gia ứng phó sự cố.
e) Quy định về trách nhiệm phối hợp với lực lượng ứng phó sự cố an ninh mạng của các phòng ban có liên quan.
6.15.2.2 	Thiết lập và duy trì quy trình nội bộ để báo cáo sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình nội bộ để báo cáo sự cố an ninh mạng.
b) Thực hiện phân nhóm sự cố an ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
6.15.2.3 	Thiết lập và duy trì quy trình ứng phó sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình ứng phó sự cố, đảm bảo có cơ chế phối hợp với các cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ khắc phục sự cố an ninh mạng.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
[bookmark: _Toc227233011]7  	Yêu cầu cơ bản đối với hệ thống thông tin cấp độ 4
[bookmark: _Toc227233012]7.1	Quản lý rủi ro an ninh mạng
[bookmark: _Toc227232402]7.1.1 	Khái quát
Thực hiện xác định, đánh giá, xử lý rủi ro an ninh mạng và lên kế hoạch ứng phó khi rủi ro xảy ra.
[bookmark: _Toc227232403]7.1.2 	Yêu cầu cụ thể
7.1.2.1 	Thiết lập và duy trì quy định, quy trình quản lý rủi ro an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình quản lý rủi ro an ninh mạng. Trong đó, yêu cầu thực hiện quản lý rủi ro an ninh mạng bao gồm tối thiểu các bước: xác định, phân tích, đánh giá và xử lý rủi ro an ninh mạng.
b) Đánh giá và cập nhật quy định, quy trình quản lý rủi ro an ninh mạng và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
7.1.2.2 	Xác định rủi ro an ninh mạng
a) Thực hiện xác định rủi ro an ninh mạng trong tổ chức (có thể dựa trên việc quản lý tài sản, quản lý lỗ hổng, quản lý hạ tầng mạng, quản lý nhận thức an ninh mạng, quản lý tài khoản và quyền truy cập…).
b) Xác định rủi ro an ninh mạng đến từ các bên thứ ba, nhà cung cấp.
c) Thực hiện xác định rủi ro an ninh mạng định kỳ hàng năm hoặc khi có thay đổi liên quan đến hệ thống thông tin (thay đổi hệ thống, lỗ hổng bảo mật mới, các sự kiện an ninh mạng...).
7.1.2.3 	Đánh giá rủi ro an ninh mạng
a) Thực hiện phân tích, đánh giá rủi ro an ninh mạng để xác định mức độ ảnh hưởng, tác động của rủi ro đến tổ chức, từ đó đưa ra quyết định chấp nhận hoặc thực hiện các biện pháp giảm thiểu rủi ro.
b) Thực hiện phân tích và đánh giá rủi ro an ninh mạng ngay sau khi xác định rủi ro; phân tích, đánh giá lại khi có sự thay đổi về hệ thống, các sự kiện an ninh mạng hoặc những thay đổi trong tổ chức liên quan đến rủi ro đã xác định.
7.1.2.4 	Xử lý rủi ro an ninh mạng
a) Thực hiện các biện pháp xử lý rủi ro an ninh mạng và xây dựng phương án ứng phó khi rủi ro còn lại (sau khi đã xử lý) xảy ra.
b) Định kỳ 06 tháng đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro.
7.1.2.5 	Giám sát rủi ro an ninh mạng
Giám sát và cập nhật những thay đổi liên quan đến rủi ro đã được xác định, tối thiểu bao gồm: khả năng xảy ra, mức độ ảnh hưởng, mức độ rủi ro, tài sản bị ảnh hưởng, biện pháp kiểm soát đã áp dụng.
7.1.2.6 	Truyền thông rủi ro an ninh mạng
a) Chia sẻ kết quả đánh giá rủi ro cho các bên liên quan.
b) Thông báo kịp thời cho các bên liên quan về thay đổi quan trọng liên quan đến rủi ro.
[bookmark: _Toc227233013]7.2	Quản lý tài sản phần cứng 
[bookmark: _Toc227232405]7.2.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng thuộc hệ thống thông tin và các tài sản không thuộc quyền kiểm soát của tổ chức nhưng có kết nối vào hệ thống thông tin; xác định danh sách tài sản cần được giám sát, bảo vệ.
b) Xác định các tài sản vô chủ, tài sản trái phép để loại bỏ hoặc đưa ra phương án quản lý.
c) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 01 lần/năm. 
[bookmark: _Toc227232406]7.2.2 	Yêu cầu cụ thể
7.2.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần cứng
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng có khả năng lưu trữ hoặc xử lý dữ liệu, bao gồm: thiết bị của người dùng cuối, thiết bị di động, thiết bị lưu trữ ngoài, thiết bị văn phòng, thiết bị mạng, thiết bị OT/IoT và máy chủ trong môi trường vật lý, ảo hóa, truy cập từ xa và điện toán đám mây.
b) Tất cả tài sản vật lý phải được kiểm tra an ninh bởi cơ quan, tổ chức có thẩm quyền theo quy định của pháp luật trước khi đưa vào sử dụng.
c) Danh sách tài sản phần cứng phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, địa chỉ mạng IP (đối với thiết bị đặt địa chỉ IP tĩnh), địa chỉ phần cứng MAC/ mã nhận diện serial, thời gian ngừng hỗ trợ kỹ thuật của hãng (nếu có), vị trí lắp đặt địa lý, vị trí lắp đặt trong hệ thống mạng, mục đích sử dụng, tình trạng sử dụng. Tài sản vật lý phải được giao, gán trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
d) Các thiết bị di động kết nối vào hệ thống thông tin phải được đăng ký để kiểm soát. Quy định trách nhiệm của cá nhân trong tổ chức khi sử dụng thiết bị di động để phục vụ công việc.
7.2.2.2 	Xử lý các tài sản phần cứng chưa được quản lý
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các tài sản phần cứng không có trong danh sách quản lý, đang kết nối trái phép vào hệ thống thông tin định kỳ tối thiểu 01 lần/quý.
b) Có thể lựa chọn loại bỏ, từ chối kết nối hoặc cách ly tài sản trái phép.
7.2.2.3 	Rà soát các tài sản kết nối vào hệ thống thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định rà quét để phát hiện tài sản kết nối vào hệ thống thông tin định kỳ tối thiểu 01 lần/quý.
b) Thực hiện cập nhật danh sách tài sản dựa trên kết quả rà quét.
7.2.2.4 	Sử dụng DHCP Logging để cập nhật bản kiểm kê tài sản công nghệ thông tin
a) Sử dụng tính năng ghi nhật ký DHCP trên tất cả các máy chủ DHCP hoặc công cụ quản lý địa chỉ mạng IP (nếu có). 
b) Tiến hành rà soát nhật ký để cập nhật danh sách tài sản công nghệ thông tin định kỳ tối thiểu 01 lần/quý.
7.2.2.5 	Quản lý tài sản thanh lý/ hư hỏng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình thanh lý/ tiêu hủy tài sản CNTT.
b) Có biện pháp chuyên dụng để xóa sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng.
[bookmark: _Toc227233014]7.3	Quản lý tài sản phần mềm 
[bookmark: _Toc227232408]7.3.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm thuộc hệ thống thông tin của cơ quan, tổ chức, đảm bảo chỉ những phần mềm đã phê duyệt mới được phép cài đặt và sử dụng.
b) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản phần mềm định kỳ tối thiểu 01 lần/năm. 
[bookmark: _Toc227232409]7.3.2 	Yêu cầu chi tiết
7.3.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần mềm
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm hiện đang được cài đặt trên các tài sản phần cứng thuộc hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách tài sản phần mềm phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, mục đích sử dụng, thời gian ngừng hỗ trợ kỹ thuật (nếu có), phạm vi sử dụng, chủ thể quản lý, thông tin về bản quyền, phiên bản, hệ thống thông tin thành phần (nếu có). Tài sản phần mềm phải được gắn trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
7.3.2.2 	Thiết lập và duy trì danh sách các tài sản phần mềm được phép sử dụng
a) Lập danh sách, theo dõi, cập nhật danh sách các phần mềm được phép sử dụng trong hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách phần mềm được phép sử dụng phải bao gồm cả các phần mềm được cung cấp bởi nhà cung cấp dịch vụ, các môi trường thực thi cần cài đặt cho ứng dụng.
c) Xây dựng, ban hành và đảm bảo tuân thủ quy định kiểm soát việc cài đặt và sử dụng các phần mềm đã được cấp phép, đảm bảo giới hạn đặc quyền tối thiểu các quyền quản trị trên các tài sản CNTT; ngăn chặn các tác vụ thực thi, vô hiệu hóa, cài đặt và gỡ bỏ phần mềm, thư viện, đoạn mã lệnh trái phép trên hệ thống; có phương án kỹ thuật để theo dõi hoạt động cài đặt chương trình phần mềm trên các tài sản CNTT.
d) Định kỳ đánh giá và cập nhật danh sách phần mềm được phép sử dụng tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến danh sách.
7.3.2.3 	Đảm bảo toàn bộ các tài sản phần mềm được phép sử dụng đang trong thời gian hỗ trợ của nhà cung cấp
Thực hiện định kỳ rà soát danh sách tài sản phần mềm được phép sử dụng và danh sách tài sản phần mềm cài đặt trên các tài sản phần cứng để đảm bảo tất cả tài sản phần mềm đang trong thời gian hỗ trợ của nhà cung cấp, tối thiểu 01 lần/năm.
7.3.2.4 	Xử lý các tài sản phần mềm trái phép
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các phần mềm trái phép định kỳ tối thiểu 01 lần/06 tháng.
b) Những phần mềm trái phép nhưng vẫn cần thiết đối với hoạt động của cơ quan, tổ chức phải được đưa vào danh sách ngoại lệ để quản lý. Danh sách ngoại lệ này phải thể hiện chi tiết các biện pháp kiểm soát giảm thiểu nguy cơ an ninh mạng ảnh hưởng đến hệ thống.
c) Những phần mềm trái phép không nằm trong danh sách ngoại lệ phải có kế hoạch để xóa/ gỡ bỏ hoàn toàn khỏi các tài sản phần cứng của cơ quan, tổ chức trong thời gian sớm nhất.
[bookmark: _Toc227233015]7.4	Quản lý tài sản thông tin
[bookmark: _Toc227232411]7.4.1 	Khái quát
Thực hiện quản lý tài sản thông tin và triển khai các biện pháp kiểm soát để phát hiện, phân loại, xử lý, lưu trữ, loại bỏ tài sản thông tin một cách an toàn.
[bookmark: _Toc227232412]7.4.2 	Yêu cầu cụ thể
7.4.2.1 	Thiết lập và duy trì quy định quản lý tài sản thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài sản thông tin. Trong quy định, xác định danh sách tài sản thông tin, mức độ nhạy cảm, chủ sở hữu, các bước xử lý, thời gian lưu trữ và các yêu cầu khi tiêu hủy/xóa bỏ dựa trên các tiêu chuẩn về mức độ bảo mật của tài sản thông tin.
b) Mức độ nhạy cảm của tài sản thông tin có thể được quy định như sau:
- Mức 1: Công khai. Tài sản thông tin công khai không yêu cầu về bảo mật.
- Mức 2: Nội bộ. Tài sản thông tin nội bộ yêu cầu chỉ những người trong tổ chức mới có quyền truy cập.
- Mức 3: Hạn chế truy cập. Tài sản thông tin bị hạn chế yêu cầu quyền truy cập, chỉ những người dùng được cấp quyền mới có thể truy cập vào dữ liệu. Việc tiết lộ tài sản thông tin bị hạn chế truy cập có khả năng ảnh hưởng đến hoạt động của các đơn vị.
- Mức 4: Bí mật nhà nước. Thông tin có nội dung quan trọng, do cơ quan, tổ chức có thẩm quyền xác định; chưa công khai, nếu bị lộ, bị mất có thể gây nguy hại đến lợi ích quốc gia, dân tộc (thực hiện theo quy định của Luật Bảo vệ bí mật nhà nước).
c) Xây dựng quy trình yêu cầu truy cập, thêm mới, sửa, xoá dữ liệu để kiểm soát nhật ký truy cập dữ liệu.
d) Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/quý. 
e) Đánh giá và cập nhật quy trình quản lý tài sản thông tin định kỳ tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến quy trình.
7.4.2.2 	Thiết lập và duy trì bản danh sách tài sản thông tin
a) Lập danh sách các tài sản thông tin dựa trên quy trình quản lý tài sản thông tin.
b) Đánh giá và cập nhật danh sách tài sản thông tin tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến danh sách.
7.4.2.3 	Xây dựng danh sách kiểm soát truy cập tài sản thông tin
Xây dựng danh sách quyền truy cập của các tài khoản, người dùng đối với từng loại tài sản thông tin.
7.4.2.4 	Mã hoá dữ liệu quan trọng
a) Mã hoá thông tin xác thực, dữ liệu quan trọng, dữ liệu cốt lõi được lưu trữ trong các tài sản phần cứng và phần mềm của tổ chức.
b) Mã hoá thông tin xác thực, dữ liệu quan trọng, dữ liệu cốt lõi trong quá trình truyền gửi đảm bảo tính toàn vẹn của dữ liệu.
c) Có phương án chuyên dụng để quản lý và bảo vệ dữ liệu mã hóa và khóa giải mã.
7.4.2.5 	Tài liệu hoá luồng dữ liệu
a) Có tài liệu mô tả các luồng dữ liệu trong hệ thống thông tin.
b) Xây dựng và tuân thủ quy định quản lý phiên bản tài liệu tại tổ chức.
c) Đánh giá và cập nhật định kỳ tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức ảnh hưởng đến tài liệu.
7.4.2.6 	Tách biệt quá trình xử lý và lưu trữ dữ liệu theo mức độ nhạy cảm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định về việc xử lý dữ liệu nhạy cảm. 
b) Tách biệt tài sản/môi trường xử lý, lưu trữ dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi với dữ liệu có độ nhạy cảm thấp (cả về mặt logic và vật lý). Không sử dụng các tài sản/ môi trường dành cho dữ liệu nhạy cảm thấp để lưu trữ và xử lý dữ liệu có mức độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi.
7.4.2.7 	Triển khai giải pháp phòng chống thất thoát dữ liệu
Xây dựng và triển khai giải pháp chống thất thoát dữ liệu đối với dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi được lưu trữ, xử lý trong hệ thống thông tin.
7.4.2.8 	Lưu trữ nhật ký truy cập dữ liệu quan trọng
a) Ghi lại nhật ký hành vi đối dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi: bao gồm các hành vi chỉnh sửa, huỷ bỏ dữ liệu đối với mức 03, các hành vi xem, chỉnh sửa, huỷ bỏ dữ liệu đối với mức 04.
b) Rà soát nhật ký thường xuyên, tối thiểu định kỳ 01 lần/06 tháng để phát hiện sớm những hành vi truy cập trái phép.
7.4.2.9 	Sử dụng chữ ký số khi trao đổi thông tin số, dữ liệu số quan trọng
a) Sử dụng chữ ký số khi trao đổi dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi.
b) Chữ ký số được cung cấp bởi cơ quan có thẩm quyền hoặc đơn vị cung cấp dịch vụ chữ ký số được cấp phép.
c) Có phương án bảo đảm an ninh mạng trong việc quản lý và sử dụng chữ ký số.
[bookmark: _Toc227233016]7.5	Cấu hình an toàn cho phần cứng và phần mềm
[bookmark: _Toc227232414]7.5.1	Khái quát
Thiết lập và duy trì cấu hình an toàn cho phần cứng (như thiết bị người dùng cuối bao gồm máy tính, thiết bị di động và cầm tay, thiết bị mạng, thiết bị OT/IoT, máy chủ...) và phần mềm (như hệ điều hành, ứng dụng…).
[bookmark: _Toc227232415]7.5.2	Yêu cầu cụ thể
7.5.2.1 	Thiết lập và duy trì quy định, quy trình cấu hình an toàn cho tài sản phần cứng và phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình cấu hình an toàn cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
b) Xây dựng, ban hành và đảm bảo tuân thủ các tài liệu cấu hình tiêu chuẩn, tài liệu cấu hình bảo mật nâng cao cho tài sản phần cứng và phần mềm của cơ quan, tổ chức. Đảm bảo sử dụng giao thức kết nối an toàn, thiết lập tường lửa cho máy chủ/ máy trạm và có phương án chống đăng nhập tự động đối với các tài sản xử lý và lưu trữ dữ liệu quan trọng.
c) Đánh giá và cập nhật quy trình quản lý cấu hình an toàn, các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
7.5.2.2 	Cấu hình tự động khoá phiên làm việc trên các tài sản phần cứng và phần mềm
a) Tự động khoá phiên làm việc trên các tài sản sau một khoảng thời gian không sử dụng.
- Đối với máy tính người dùng: không quá 15 phút.
- Đối với các phiên quản trị phần mềm, máy chủ, thiết bị mạng, thiết bị IoT: không quá 05 phút.
- Đối với thiết bị di động: không quá 02 phút.
- Đối với các phần mềm nghiệp vụ xử lý dữ liệu quan trọng: không quá 15 phút.
b) Tự động khoá thiết bị di động sau một số lần đăng nhập thất bại.
- Đối với máy tính xách tay: tối đa 10 lần.
- Đối với điện thoại: tối đa 10 lần.
- Đối với các phần mềm nghiệp vụ lưu trữ và xử lý dữ liệu quan trọng: tối đa 05 lần.
- Giới hạn thời gian mở khóa thiết bị sau khi bị khóa: tối thiểu 12 giờ, tối đa 30 ngày.
7.5.2.3 	Gỡ bỏ hoặc vô hiệu hoá các tính năng, dịch vụ không cần thiết trên các tài sản phần cứng và phần mềm
Xây dựng, ban hành và đảm bảo tuân thủ quy định gỡ bỏ hoặc vô hiệu hoá các tính năng, dịch vụ không cần thiết trên các tài sản phần cứng và phần mềm.
7.5.2.4 	Cấu hình máy chủ DNS tin cậy
Thiết lập các cấu hình máy chủ DNS tin cậy trên các tài sản phần cứng nếu có.
7.5.2.5 	Thiết lập khả năng xoá sạch dữ liệu từ xa trên thiết bị di động cấp cho người dùng
Xây dựng và triển khai giải pháp xoá sạch dữ liệu từ xa trên thiết bị di động cấp cho người dùng.
7.5.2.6 	Phân tách các không gian làm việc riêng biệt trên các thiết bị di động cấp cho người dùng
Xây dựng, ban hành và đảm bảo tuân thủ quy định tách biệt các không gian làm việc riêng biệt trên thiết bị di động cấp cho người dùng.
[bookmark: _Toc227233017]7.6	Quản lý tài khoản và quyền truy cập tài khoản của người dùng
[bookmark: _Toc227232417]7.6.1 	Khái quát
a) Thiết lập, tuân thủ và duy trì quy trình, sử dụng công cụ để phân quyền và quản lý quyền truy cập của tài khoản người dùng bao gồm: tài khoản quản trị, tài khoản tác nghiệp (tài khoản của người dùng cuối tác nghiệp), tài khoản kỹ thuật (tài khoản dùng để kết nối giữa các hệ thống kỹ thuật), tài khoản dịch vụ (tài khoản cấp cho người thụ hưởng dịch vụ) trên các tài sản phần cứng và phần mềm.
b) Xây dựng và thực thi quy trình tạo, gán, quản lý, thu hồi đặc quyền và quyền truy cập đối với các tài khoản người dùng cho tài sản phần cứng và phần mềm. Quyền truy cập của tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ phải nhất quán dựa trên vai trò và các yêu cầu cụ thể, đảm bảo người dùng chỉ có quyền truy cập vào dữ liệu, tài sản phù hợp.
c) Ghi nhật ký và giám sát tài khoản người dùng.
[bookmark: _Toc227232418]7.6.2 	Yêu cầu cụ thể
7.6.2.1 	Thiết lập và duy trì hệ thống quản lý tài khoản
a) Lập danh sách, theo dõi và cập nhật tất cả tài khoản trên các tài sản phần cứng và phần mềm của tổ chức.
b) Danh sách tài khoản phải bao gồm tối thiểu các loại tài khoản sau: tài khoản quản trị, tài khoản tác nghiệp và tài khoản kỹ thuật.
c) Danh sách tài khoản phải bao gồm các thông tin tối thiểu: loại tài khoản, tên tài khoản, trạng thái tài khoản, tên tài sản/ hệ thống thông tin tương ứng, tên người quản lý, phòng ban, ngày kích hoạt tài khoản, ngày vô hiệu hoá tài khoản (nếu có). Đảm bảo tất cả tài khoản đang hoạt động là hợp lệ.
d) Danh sách tài khoản phải được rà soát định kỳ 01 lần/quý.
7.6.2.2 	Xây dựng và tuân thủ quy định sử dụng mật khẩu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sử dụng mật khẩu an toàn trong tổ chức, đáp ứng các yêu cầu sau:
- Sử dụng mật khẩu duy nhất cho mỗi tài sản hoặc sử dụng giải pháp xác thực và quản lý tập trung.
- Yêu cầu thay đổi mật khẩu trong lần đăng nhập đầu tiên.
- Đối với các hệ thống sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 08 ký tự.
- Đối với các hệ thống không sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 14 ký tự, bao gồm ký tự viết thường, ký tự viết hoa, ký tự đặc biệt, chữ số.
b) Đối với tài khoản quản trị cần đảm bảo tuân thủ các quy định bổ sung:
- Thay đổi mật khẩu định kỳ 01 lần/02 tháng.
- Mật khẩu mới không được trùng với 10 mật khẩu trước đó.
7.6.2.3 	Xây dựng và tuân thủ quy định quản lý tài khoản
Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài khoản trong tổ chức đáp ứng các yêu cầu sau:
- Quản lý tài khoản tập trung.
- Thay đổi hoặc vô hiệu hóa tài khoản mặc định trên phần mềm, thiết bị (như tài khoản root, administrator, tài khoản cấu hình sẵn của nhà cung cấp dịch vụ).
- Quản lý tách biệt giữa các loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ.
- Mỗi tài khoản truy cập hệ thống phải được gán cho một người sử dụng duy nhất; trường hợp chia sẻ tài khoản dùng chung phải được phê duyệt bởi cấp có thẩm quyền và làm rõ trách nhiệm cá nhân tại mỗi thời điểm sử dụng.
- Quy định về quản lý thiết bị lưu khóa bí mật và khóa bí mật.
- Xoá hoặc vô hiệu hoá các tài khoản không hoạt động sau 45 ngày hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng, khai thác tài khoản.
- Định kỳ rà soát và cập nhật quy định quản lý tài khoản và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
7.6.2.4 	Xây dựng và tuân thủ quy định quản lý truy cập
Xây dựng, ban hành và đảm bảo tuân thủ quy định về quản lý truy cập đáp ứng các yêu cầu sau:
- Nguyên tắc cấp quyền tối thiểu và phân tách nhiệm vụ đối với mọi loại tài khoản.
- Tài liệu hóa các quyền truy cập cần thiết tương ứng với các chức danh, bộ phận trong cơ quan, tổ chức.
- Yêu cầu xác thực đa nhân tố đối với truy cập của người dùng từ bên ngoài tổ chức, từ đối tác/ bên thứ ba, từ internet và truy cập vào tài khoản có quyền quản trị hệ thống.
- Định kỳ rà soát và cập nhật quy định quản lý truy cập và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
7.6.2.5 	Xây dựng và tuân thủ quy trình cấp mới, thay đổi và thu hồi quyền truy cập
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình cấp mới, thay đổi và thu hồi quyền truy cập vào các tài sản CNTT của cơ quan, tổ chức.
b) Định kỳ rà soát quy trình và công tác thực hiện cấp quyền truy cập vào các tài sản CNTT của cơ quan, tổ chức tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy trình.
7.6.2.6 	Kiểm soát truy cập
a) Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
b) Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các tài sản phần cứng và phần mềm mà hệ thống không cung cấp hoặc không cho phép truy cập;
c) Giới hạn các dải địa chỉ mạng hoặc thiết bị cụ thể được phép kết nối để thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
d) Thiết lập giới hạn thời gian chờ (timeout) để tự động đóng các phiên kết nối khi không nhận được yêu cầu từ người dùng trong một khoảng thời gian quy định.
[bookmark: _Toc227233018]7.7	Quản lý lỗ hổng bảo mật
[bookmark: _Toc227232420]7.7.1 	Khái quát
a) Xây dựng, phát triển kế hoạch đánh giá, theo dõi các lỗ hổng bảo mật thường xuyên để khắc phục và giảm thiểu nguy cơ bị tấn công mạng.
b) Theo dõi, cập nhật thông tin về các mối đe doạ, lỗ hổng bảo mật mới từ nhiều nguồn.
[bookmark: _Toc227232421]7.7.2 	Yêu cầu cụ thể
7.7.2.1 	Thiết lập, tuân thủ và duy trì quy trình quản lý lỗ hổng bảo mật
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý lỗ hổng bảo mật cho tài sản công nghệ thông tin của tổ chức. Các nội dung tối thiểu bao gồm:
- Phát hiện lỗ hổng bảo mật: Xây dựng và triển khai các giải pháp để rà quét lỗ hổng bảo mật cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức. Định kỳ thực hiện rà soát tổng thể hệ thống tối thiểu 01 lần/06 tháng và rà soát đối với các tài sản quan trọng tối thiểu 01 lần/quý.
- Đánh giá mức độ nghiêm trọng của lỗ hổng: Thực hiện đánh giá mức độ nghiêm trọng của lỗ hổng, từ đó xác định mức độ ưu tiên của việc khắc phục lỗ hổng. 
- Chia sẻ thông tin lỗ hổng: Thiết lập và duy trì cơ chế để chia sẻ thông tin, tiếp nhận và phản hồi báo cáo lỗ hổng bảo mật từ bên liên quan hoặc các nguồn công khai khác.
- Triển khai các biện pháp khắc phục: Xây dựng phương án, kế hoạch khắc phục cho các lỗ hổng đã phát hiện theo thứ tự ưu tiên và đánh giá lại hệ thống để đảm bảo lỗ hổng đã được khắc phục hoàn toàn.
b) Rà soát,cập nhật quy trình và rà quét lỗ hổng bảo mật tối thiểu 01 lần/tháng hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến quy trình này.
7.7.2.2 	Thiết lập, tuân thủ và duy trì quy trình quản lý bản vá
Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý bản vá. Các nội dung tối thiểu bao gồm:
- Xây dựng và triển khai máy chủ quản lý bản vá tập trung cho toàn bộ tài sản phần cứng và phần mềm thuộc hệ thống thông tin.
- Đánh giá tác động, tiến hành kiểm thử và xây dựng phương án phục hồi trước khi triển khai bản vá trên các hệ thống thông tin có xử lý hoặc lưu trữ dữ liệu quan trọng.
- Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng cho toàn bộ máy tính, thiết bị di động cấp cho người dùng tối thiểu 01 lần/tháng (nếu có).
- Giám sát và duy trì hệ thống để đảm bảo phát hiện kịp thời các lỗ hổng mới xuất hiện và cập nhật bản vá.
[bookmark: _Toc227233019]7.8	Quản lý nhật ký an ninh mạng
[bookmark: _Toc227232423]7.8.1 	Khái quát
Thực hiện thu thập, phân tích, giám sát và lưu trữ nhật ký an ninh mạng để phát hiện sớm và ứng phó sự cố tấn công mạng.
[bookmark: _Toc227232424]7.8.2 	Yêu cầu cụ thể
7.8.2.1 	Thiết lập, tuân thủ và duy trì một quy trình quản lý nhật ký an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý nhật ký an ninh mạng, trong đó bao gồm:
- Quy định về cách thức ghi nhật ký.
- Quy định về việc thu thập, kiểm tra, lưu trữ nhật ký.
- Quy định các loại nhật ký được thu thập. Thu thập tối thiểu các loại nhật ký sau: nhật ký truy cập hệ thống, nhật ký tiến trình hoạt động, nhật ký ứng dụng, nhật ký truy cập dữ liệu, nhật ký cảnh báo của các thiết bị bảo mật.
- Nhật ký truy cập hệ thống tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký tiến trình hoạt động tối thiểu bao gồm: thông tin thiết bị (IP/ tên thiết bị, tên miền), thông tin tiến trình (tên, mã định danh, tiến trình cha, lệnh khởi tạo), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký cảnh báo tối thiểu bao gồm: tên cảnh báo, thiết bị, mức độ, địa chỉ nguồn, loại cảnh báo, thời điểm xảy ra.
- Nhật ký ứng dụng tối thiểu bao gồm: thông tin truy cập ứng dụng, thông tin đăng nhập khi quản trị ứng dụng, thông tin các lỗi phát sinh trong quá trình hoạt động, thông tin thay đổi cấu hình ứng dụng.
- Đảm bảo việc thu thập nhật ký được áp dụng trên toàn bộ tài sản CNTT của tổ chức.
- Sử dụng máy chủ thời gian để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia giám sát.
- Đảm bảo duy trì không gian lưu trữ nhật ký tối thiểu 12 tháng. Triển khai hệ thống theo dõi tránh tình trạng đầy không gian lưu trữ, dẫn tới thất thoát dữ liệu.
- Kết nối và gửi nhật ký an ninh mạng từ đối tượng giám sát về hệ thống giám sát tập trung.
- Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/tháng.
b) Kiểm tra và cập nhật tối thiểu 01 lần/năm hoặc khi có thay đổi ảnh hưởng đến quy trình này.
7.8.2.2 	Thu thập nhật ký an ninh mạng của nhà cung cấp dịch vụ
Thực hiện thu thập nhật ký an ninh mạng của các nhà cung cấp dịch vụ đối với các dịch vụ mà tổ chức sử dụng.
7.8.2.3 	Bảo vệ nhật ký an ninh mạng
a) Kiểm soát truy cập và ghi lại lịch sử tác động tới nhật ký an ninh mạng.
b) Đảm bảo nhật ký an ninh mạng không bị sửa đổi, xóa bỏ.
c) Lưu trữ dữ liệu nhật ký hệ thống trên hệ thống riêng biệt không cùng phân vùng mạng với hệ thống phát sinh dữ liệu nhật ký, mã hóa với những dữ liệu nhật ký quan trọng (nếu có);.
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Tăng cường bảo vệ và phát hiện các mối đe doạ từ dịch vụ thư điện tử, trình duyệt web thuộc hệ thống thông tin.
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7.9.2.1 	Quản lý trình duyệt web và dịch vụ thư điện tử
a) Ban hành danh sách các trình duyệt web và dịch vụ thư điện tử được phép sử dụng trong cơ quan, tổ chức.
b) Đảm bảo danh sách các trình duyệt web và dịch vụ thư điện tử trên đang trong thời gian hỗ trợ của nhà cung cấp.
c) Đảm bảo phiên bản trình duyệt và dịch vụ thư điện tử được rà soát, cập nhật bản vá lỗ hổng bảo mật tối thiểu 01 lần/tháng thông qua nhà cung cấp.
7.9.2.2 	Sử dụng dịch vụ lọc tên miền (DNS Filtering)
Triển khai sử dụng dịch vụ lọc tên miền (DNS Filtering) trong cơ quan, tổ chức để ngăn chặn các tên miền giả mạo và độc hại.
7.9.2.3 	Thực thi, cập nhật các bộ lọc URL và giới hạn số lượng kết nối đến các ứng dụng, dịch vụ
a) Triển khai và định kỳ cập nhật các bộ lọc URL để hạn chế tài sản kết nối với các trang web độc hại tiềm ẩn hoặc không được chấp thuận.
b) Giới hạn số lượng kết nối đồng thời bên ngoài mạng (bên ngoài vùng mạng cài đặt, quản trị ứng dụng, dịch vụ) từ một địa chỉ nguồn và tổng số lượng kết nối đồng thời cho từng ứng dụng, dịch vụ được hệ thống cung cấp theo năng lực thực tế của hệ thống
7.9.2.4 	Kiểm soát việc sử dụng các tiện ích mở rộng trong trình duyệt web và dịch vụ thư điện tử
a) Xác định danh sách tiện ích mở rộng được phép sử dụng trong trình duyệt web, dịch vụ thư điện tử.
b) Kiểm soát việc cài đặt và sử dụng các tiện ích mở rộng trong trình duyệt web, dịch vụ thư điện tử.
c) Gỡ cài đặt hoặc vô hiệu hóa các tiện ích mở rộng không được cấp phép.
7.9.2.5 	Triển khai giải pháp xác thực email
Triển khai giải pháp xác thực email thông qua DMARC (Domain-based Message Authentication, Reporting & Conformance) để tăng cường bảo mật và ngăn chặn các cuộc tấn công lừa đảo, giả mạo đối với các tên miền của tổ chức.
7.9.2.6 	Quản lý các loại tệp được phép đính kèm trong thư điện tử
a) Xác định danh sách các loại tệp được phép gửi qua hệ thống thư điện tử.
b) Ngăn chặn việc đính kèm những loại tệp không có trong danh sách cho phép và kiểm soát thư điện tử có chứa tệp đính kèm.
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a) Xây dựng quy định để quản lý, phòng chống, khắc phục việc cài đặt, lây lan, thực thi các phần mềm và đoạn mã độc hại trong cơ quan, tổ chức.
b) Triển khai giải pháp phòng chống mã độc cho tất cả tài sản và các điểm kết nối giữa những hệ thống thông tin (bao gồm cả kết nối nội bộ và kết nối ra bên ngoài tổ chức). Giải pháp phòng chống mã độc phải phù hợp và tương thích với hệ thống thông tin của cơ quan, tổ chức, đồng thời có khả năng tự động dò quét, ngăn chặn khi phát hiện mã độc, cập nhật kịp thời các mẫu nhận diện mã độc mới, tích hợp với quy trình quản lý lỗ hổng, ứng phó sự cố.
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7.10.2.1 	Triển khai và duy trì phần mềm, giải pháp phòng chống mã độc
a) Triển khai và duy trì phần mềm, giải pháp phòng, chống mã độc trên máy chủ, máy tính người dùng.
b) Sử dụng giải pháp phòng, chống mã độc, bao gồm ít nhất các tính năng cơ bản như bảo vệ thời gian thực, phát hiện mã độc dựa trên hành vi, tự động cập nhật các mẫu nhận diện mã độc mới.
7.10.2.2 	Thực hiện phòng, chống mã độc đối với các thiết bị lưu trữ ngoài
a) Triển khai rà quét mã độc và vô hiệu hoá tính năng tự động thực thi đối với các phương tiện lưu trữ di động như ổ cứng, thẻ nhớ, USB…
7.10.2.3 	Quản lý tập trung các phần mềm phòng, chống mã độc
Quản lý tập trung (cập nhật, cảnh báo và quản lý) các phần mềm phòng chống mã độc cài đặt trên máy chủ và các máy tính người sử dụng trong hệ thống
7.10.2.4 	Kích hoạt tính năng phòng chống khai thác lỗ hổng
Kích hoạt tính năng phòng chống khai thác lỗ hổng trên các tài sản phần cứng và phần mềm (nếu có).
7.10.2.5 	Xây dựng và triển khai giải pháp phòng chống mã độc theo hành vi
a) Triển khai giải pháp phòng và chống mã độc dựa trên hành vi.
b) Kết nối về hệ thống quản lý nhật ký và sự kiện tập trung để thực hiện giám sát theo thời gian thực và đưa ra cảnh báo.
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Triển khai và duy trì phương án sao lưu, khôi phục dữ liệu, đảm bảo khôi phục các tài sản về trạng thái tin cậy trước khi có sự cố.
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7.11.2.1 	Xây dựng và tuân thủ quy định sao lưu, khôi phục dữ liệu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sao lưu và khôi phục dữ liệu. Các nội dung tối thiểu bao gồm:
- Định nghĩa các loại dữ liệu cần được sao lưu và khôi phục.
- Thực hiện sao lưu dự phòng tối thiểu các thông tin, dữ liệu sau: tập tin cấu hình hệ thống, bản dự  phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.
- Xác định tần suất sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Xác định phương pháp sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Quản lý vùng lưu trữ dữ liệu sao lưu, đảm bảo tính toàn vẹn của dữ liệu và khôi phục dữ liệu một cách nhanh, hiệu quả.
- Định kỳ thực hiện khôi phục dữ liệu đã sao lưu dựa trên mức độ nhạy cảm và tầm quan trọng của dữ liệu nhằm kiểm tra khả năng khôi phục của bản sao lưu.
b) Phương án sao lưu dự phòng có tính sẵn sàng cao, cho phép khôi phục dữ liệu nóng khi một thành phần trong hệ thống xảy ra sự cố.
c) Rà soát và cập nhật quy định tối thiểu 01 lần/năm hoặc khi xảy thay đổi trong tổ chức ảnh hưởng đến quy định.
7.11.2.2 	Thực hiện sao lưu dữ liệu tự động
a) Xác định danh sách dữ liệu cần sao lưu và phân loại tần suất sao lưu theo thời gian (ngày/tuần/tháng/năm…) đối với từng loại dữ liệu.
b) Triển khai các giải pháp sao lưu dữ liệu tự động.
7.11.2.3 	Bảo vệ bản sao lưu dữ liệu
a) Thực hiện bảo vệ bản sao lưu dữ liệu đảm bảo tính toàn vẹn, tính sẵn sàng và khả năng khôi phục của dữ liệu.
b) Thực hiện mã hoá đối với dữ liệu nhạy cảm, dữ liệu quan trọng, dữ liệu cốt lõi.
7.11.2.4 	Thiết lập và duy trì hạ tầng lưu trữ tách biệt cho bản sao lưu dữ liệu
Các bản sao lưu dữ liệu cần phải được định danh, quản lý phiên bản và lưu trữ ở những hạ tầng độc lập, tách biệt với môi trường vận hành.
7.11.2.5 	Kiểm tra khả năng khôi phục dữ liệu
Có phương án khôi phục tính nguyên vẹn của dữ liệu. Kiểm tra khả năng khôi phục bản sao lưu dữ liệu tối thiểu 01 lần/06 tháng.
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Thiết lập, thực thi và quản lý thiết bị mạng để phòng ngừa tin tặc khai thác lỗ hổng dịch vụ mạng và các điểm truy cập dễ bị tấn công.
[bookmark: _Toc227232436]7.12.2 	Yêu cầu cụ thể
7.12.2.1 	Thiết lập, duy trì các sơ đồ kiến trúc hệ thống mạng và kiến trúc mạng an toàn
a) Thiết lập và duy trì sơ đồ kiến trúc mạng và các hồ sơ khác về hệ thống mạng. Có bộ phận chuyên môn, tổ chức chuyên gia đánh giá hồ sơ thiết kế hệ thống thông tin, các biện pháp đảm bảo an ninh mạng trước khi triển khai thực hiện.
b) Triển khai và duy trì một kiến trúc hệ thống mạng an toàn, đảm bảo thực hiện tối thiểu 03 nguyên tắc: phân vùng mạng, đặc quyền ít nhất và tính sẵn sàng. 
c) Triển khai kết nối mạng an toàn, bảo đảm an toàn trong quá trình khởi tạo kết nối kênh truyền và trao đổi thông tin qua kênh truyền;
d) Tài liệu hóa sơ đồ kiến trúc hệ thống mạng tối thiểu bao gồm:
- Tổng quan kiến trúc hệ thống mạng; 
- Sơ đồ cấp chi tiết của hệ thống mạng;
- Ghi chú các tài liệu đặc tả kỹ thuật, tài liệu thống kê…;
- Tài liệu mô tả phương án đảm bảo an ninh mạng.
e) Xây dựng phương án và thực hiện quản lý và bảo vệ tài liệu, hồ sơ thiết kế.
f) Xem xét và cập nhật sơ đồ mạng 01 lần/06 tháng hoặc mỗi khi có thay đổi ảnh hưởng đến sơ đồ hệ thống.
7.12.2.2 	Quản lý an toàn cơ sở hạ tầng mạng
a) Thực hiện quản lý an toàn cơ sở hạ tầng mạng, đảm bảo tối thiểu:
- Có phương án dự phòng cho các thiết bị mạng chính. Đối với các hệ thống buộc phải có kết nối mạng Internet, xây dựng và triển khai phương án duy trì ít nhất 02 kết nối mạng Internet từ các ISP sử dụng hạ tầng kết nối trong nước khác nhau.
- Có phương án kiểm soát truy cập giữa các vùng mạng; kiểm soát truy cập thiết bị đầu cuối, máy tính người dùng kết nối vào mạng.
- Thực hiện quản lý thay đổi, xây dựng và tuân thủ quy định về việc kết nối và gỡ bỏ hệ thống máy chủ, dịch vụ, thiết bị đầu cuối khỏi hệ thống.
- Kiểm tra hiệu năng (RAM, CPU...), đảm bảo hoạt động bình thường của hệ thống.
b) Chia tách thành các vùng mạng khác nhau theo đối tượng sử dụng, mục đích sử dụng, tối thiểu: có phân vùng mạng riêng cho máy chủ của hệ thống thông tin; có phân vùng mạng trung gian (DMZ) để cung cấp dịch vụ trên mạng Internet; có phân vùng mạng riêng để cung cấp dịch vụ mạng không dây; có phân vùng mạng riêng đối với máy chủ cơ sở dữ liệu; có vùng mạng nội bộ; có vùng mạng biên; có vùng mạng WAN diện rộng.
7.12.2.3 	Sử dụng các giao thức truyền thông và quản trị mạng an toàn
Sử dụng các giao thức truyền thông và quản trị mạng an toàn.
7.12.2.4 	Xây dựng và áp dụng chính sách quản lý truy cập từ xa
Xây dựng và áp chính sách quản lý truy cập từ xa đáp ứng các yêu cầu sau:
- Sử dụng mạng riêng ảo VPN và yêu cầu xác thực cho việc truy cập từ xa vào hệ thống đối với người dùng quản trị, người dùng tác nghiệp hệ thống.
- Yêu cầu người dùng xác thực đa nhân tố để kết nối VPN và các dịch vụ xác thực khác trước khi truy cập vào hệ thống.
- Các thiết bị được phép truy cập từ xa phải đảm bảo các yêu cầu về bảo mật: cài đặt phần mềm phòng chống mã độc, cấu hình bảo mật theo chính sách an ninh, an toàn đã ban hành của tổ chức.
7.12.2.5 	Thiết lập và duy trì tài nguyên hệ thống dành riêng cho công tác quản trị
Thiết lập và duy trì các nguồn tài nguyên dành riêng cho công tác quản trị, tách biệt về mặt vật lý hoặc logic; được phân tách với mạng chính của hệ thống và không kết nối với Internet.
7.12.2.6 	Kiểm thử và nghiệm thu hệ thống
a) Thực hiện thử nghiệm và nghiệm thu hệ thống trước khi bàn giao và đưa vào sử dụng;
b) Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống.
c) Có đơn vị độc lập hoặc bộ phận độc lập thuộc đơn vị thực hiện tư vấn, giám sát quá trình thử nghiệm và nghiệm thu hệ thống.
d) Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng.
e) Có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách và phê duyệt của chủ quản hệ  thống thông tin trước khi đưa vào sử dụng.
[bookmark: _Toc227233024]7.13	Giám sát và phòng thủ an ninh mạng
[bookmark: _Toc227232438]7.13.1 	Khái quát
Xây dựng, vận hành các quy trình và công cụ để thiết lập, duy trì giám sát mạng toàn diện và bảo vệ hệ thống mạng khỏi các mối đe doạ.
[bookmark: _Toc227232439]7.13.2 	Yêu cầu cụ thể
7.13.2.1 	Thực hiện giám sát và quản lý tập trung các cảnh báo và sự kiện an ninh mạng
a) Triển khai giám sát an ninh mạng đối với tối thiểu các đối tượng: thiết bị hệ thống, máy chủ, ứng dụng, dịch vụ và các thành phần khác trong hệ thống (nếu có).
b) Triển khai giải pháp quản lý tập trung các sự kiện an ninh mạng để liên kết các sự kiện liên quan, phân tích theo hướng dẫn, yêu cầu và quy định của cơ quan, tổ chức có thẩm quyền.
c) Bố trí nguồn lực và tổ chức giám sát an ninh mạng, an toàn hệ thống thông tin 24/7.
7.13.2.2 	Thiết lập và sử dụng tính năng về tường lửa, cảnh báo phát hiện và ngăn chặn xâm nhập của hệ điều hành và hệ thống
Thiết lập và sử dụng tính năng về tường lửa, cảnh báo phát hiện, ngăn chặn xâm nhập của hệ điều hành và hệ thống (nếu có).
7.13.2.3 	Thiết lập cấu hình kiểm soát truy cập các cổng kết nối mạng
a) Thiết lập cấu hình trên các thiết bị mạng để kiểm soát truy cập các cổng kết nối mạng nếu thiết bị hỗ trợ.
b) Thay đổi, tách biệt cổng quản trị ứng dụng với cổng cung cấp dịch vụ ứng dụng.
7.13.2.4 	Thu thập thông tin dữ liệu mạng
Thu thập nhật ký luồng dữ liệu mạng và/ hoặc dữ liệu lưu lượng từ các thiết bị mạng để rà soát và đưa ra các cảnh báo.
7.13.2.5 	Điều chỉnh các ngưỡng cảnh báo sự kiện an ninh mạng
Điều chỉnh ngưỡng cảnh báo sự kiện an ninh mạng tối thiểu 01 lần/06 tháng.
[bookmark: _Toc227233025]7.14	Nhân sự vận hành, quản trị hệ thống, bảo vệ an ninh mạng 
[bookmark: _Toc227232441]7.14.1 	Khái quát
a) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị, bảo vệ an ninh mạng.
b) Thiết lập và duy trì chương trình đào tạo nâng cao nhận thức an ninh mạng và kỹ năng an ninh mạng.
[bookmark: _Toc227232442]7.14.2 	Yêu cầu cụ thể
7.14.2.1 	Có bộ phận phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng
a) Thành lập các bộ phận riêng biệt vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
b) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
7.14.2.2 	Thiết lập và duy trì chương trình đào tạo tổng quan để nâng cao nhận thức an ninh mạng cho cán bộ, nhân viên
a) Thiết lập và duy trì một chương trình nâng cao nhận thức an ninh mạng cho toàn bộ cán bộ, nhân viên có sử dụng hệ thống thông tin.
b) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức;
c) Có quy trình và thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.
d) Có cam kết giữ bí mật thông tin liên quan đến tổ chức sau khi nghỉ việc.
e) Tiến hành đào tạo tối thiểu 01 lần/năm.
7.14.2.3 	Thực hiện đào tạo kiến thức an ninh mạng theo từng vị trí, vai trò cụ thể
a) Thực hiện đào tạo kiến thức chuyên môn an ninh mạng theo từng vị trí, vai trò cụ thể. Đào tạo nhận thức về quy định pháp luật liên quan, trách nhiệm pháp lý cho các cá nhân tham gia bảo vệ an ninh mạng.
b) Tiến hành đào tạo tối thiểu 01 lần/năm hoặc khi có thay đổi về các nhân sự liên quan trong tổ chức.
[bookmark: _Toc227233026]7.15	Quản lý nhà cung cấp sản phẩm, dịch vụ
[bookmark: _Toc227232444]7.15.1 	Khái quát
Xây dựng, phát triển và duy trì quy trình để đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng, lưu trữ, xử lý dữ liệu nhạy cảm hoặc chịu trách nhiệm về các quy trình, nền tảng quan trọng của hệ thống.
[bookmark: _Toc227232445]7.15.2 	Yêu cầu cụ thể
7.15.2.1 	Thiết lập và duy trì bản kiểm kê các nhà cung cấp sản phẩm, dịch vụ
a) Lập danh sách, theo dõi, cập nhật trạng thái các nhà cung cấp sản phẩm, dịch vụ.
b) Thực hiện phân loại các nhà cung cấp dịch vụ trong danh sách quản lý.
c) Các nhà cung cấp sản phẩm, dịch vụ an ninh mạng phải đủ điều kiện kinh doanh sản phẩm, dịch vụ an ninh mạng theo Luật An ninh mạng.
d) Có văn bản xác định rõ phạm vi trách nhiệm của nhà cung cấp và tổ chức.
e) Xem xét và cập nhật danh sách tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách này.
7.15.2.2 	Thiết lập và duy trì quy định quản lý nhà cung cấp dịch vụ
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý các nhà cung cấp dịch vụ.
b) Đánh giá và cập nhật quy định tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến quy định này.
7.15.2.3 	Đảm bảo các hợp đồng cung cấp dịch vụ có kèm theo các yêu cầu bảo mật
a) Đảm bảo các hợp đồng với nhà cung cấp dịch vụ an ninh mạng bao gồm đầy đủ yêu cầu về bảo mật.
b) Đánh giá và cập nhật hợp đồng của nhà cung cấp dịch vụ khi gia hạn để đảm bảo đầy đủ các yêu cầu bảo mật.
7.15.2.4 	Thực hiện theo dõi các nhà cung cấp dịch vụ
Giám sát các nhà cung cấp dịch vụ thực hiện quy định quản lý cung cấp dịch vụ của tổ chức.
7.15.2.5 	Rà soát vấn đề bảo mật khi kết thúc hợp đồng với các nhà cung cấp dịch vụ
Rà soát vấn đề bảo mật khi kết thúc hợp đồng với các nhà cung cấp dịch vụ.
[bookmark: _Toc227233027]7.16	Phát triển ứng dụng an toàn
[bookmark: _Toc227232447]7.16.1 	Khái quát
Quản lý vòng đời bảo mật của các phần mềm ứng dụng để phòng ngừa, phát hiện và xử lý các điểm yếu, lỗ hổng bảo mật.
[bookmark: _Toc227232448]7.16.2 	Yêu cầu cụ thể
7.16.2.1 	Thiết lập và duy trì quy trình phát triển ứng dụng an toàn
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát triển ứng dụng an toàn.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi có thể ảnh hưởng đến quy trình.
c) Đối với các phần mềm phát triển thuê khoán, yêu cầu: 
- Có biên bản, hợp đồng và cam kết bảo mật đối với bên thuê khoán các nội dung liên quan đến phát triển phần mềm thuê khoán.
- Yêu cầu nhà phát triển cung cấp mã nguồn phần mềm. Trong trường hợp không thể cung cấp mã nguồn phần mềm, yêu cầu các bên thuê khoán cung cấp chứng chỉ đánh giá an toàn độc lập hoặc thực hiện các biện pháp kiểm thử xâm nhập, giám sát rủi ro thay thế và ký cam kết chịu trách nhiệm pháp lý về tính an toàn của phần mềm.
- Kiểm thử phần mềm trên môi trường thử nghiệm trước khi đưa vào sử dụng.
- Kiểm tra, đánh giá an ninh mạng của phần mềm trước khi đưa vào sử dụng.
- Khi thay đổi mã nguồn, kiến trúc phần mềm thực hiện kiểm tra, đánh giá an ninh mạng cho phần mềm.
- Có cam kết của bên phát triển về bảo đảm tính bí mật và bản quyền của phần mềm phát triển.
7.16.2.2 	Thiết lập và duy trì quy trình tiếp nhận và xử lý lỗ hổng bảo mật phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình tiếp nhận và xử lý báo cáo về lỗ hổng bảo mật phần mềm, bao gồm cả việc cung cấp phương tiện để các cá nhân, tổ chức bên ngoài báo cáo.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi có thể ảnh hưởng đến quy trình.
7.16.2.3 	Thực hiện phân tích nguyên nhân cốt lõi của lỗ hổng bảo mật
Thực hiện phân tích nguyên nhân cốt lõi của các lỗ hổng bảo mật.
7.16.2.4 	Thiết lập và quản trị hệ thống kiểm kê các cấu thành phần mềm của bên thứ ba
a) Thiết lập và quản lý một danh sách cập nhật các thành phần của bên thứ ba được sử dụng trong quá trình phát triển (thư viện, mô đun…) và các thành phần dự kiến sẽ sử dụng trong tương lai để phát triển phần mềm.
b) Danh sách bao gồm các rủi ro an ninh mạng mà mỗi thành phần bên thứ ba có thể gây ra.
c) Đánh giá và cập nhật danh sách tối thiểu 01 lần/quý.
7.16.2.5 	Tách biệt môi trường cho các hoạt động phát triển, kiểm thử và vận hành
Duy trì việc tách biệt môi trường vận hành chính thức, môi trường kiểm thử và môi trường phát triển. Trong đó yêu cầu không lưu trữ thông tin xác thực, thông tin bí mật trên mã nguồn ứng dụng.
7.16.2.6 	Đào tạo về bảo mật và lập trình an toàn 
a) Đảm bảo tất cả nhân viên phát triển phần mềm được đào tạo về trách nhiệm và phương thức phát triển phần mềm an toàn đối với từng môi trường/giải pháp cụ thể.
b) Thực hiện đào tạo tối thiểu 01 lần/năm.
7.16.2.7 	Kết hợp các nguyên tắc bảo mật trong kiến trúc ứng dụng 
Kết hợp các nguyên tắc bảo mật trong quá trình xây dựng kiến trúc ứng dụng. Trong đó bao gồm nhưng không giới hạn các yêu cầu:
- Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý;
- Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu ra trước khi gửi về máy yêu cầu;
- Có phương án bảo vệ ứng dụng chống lại những dạng tấn công phổ biến;
- Có chức năng kiểm soát lỗi, thông báo lỗi từ ứng dụng;
- Không lưu trữ thông tin xác thực, thông tin bí mật trên mã nguồn ứng dụng;
- Có chức năng tạo lập, duy trì và quản lý phiên làm việc an toàn.
7.16.2.8 	Tận dụng các mô-đun hoặc dịch vụ đã được kiểm chứng cho các thành phần bảo mật ứng dụng
a) Tận dụng mô-đun hoặc dịch vụ đã được kiểm chứng cho các thành phần bảo mật của ứng dụng.
b) Chỉ sử dụng thuật toán mã hoá mạnh (chưa được các tổ chức quốc tế công bố điểm yếu), được chuẩn hoá và đánh giá rộng rãi.
c) Ghi nhật ký kiểm toán hành vi của người dùng trong sản phẩm.
7.16.2.9 	Tiến hành kiểm tra an ninh, an toàn các ứng dụng
a) Kiểm tra các lỗ hổng bảo mật trong mã nguồn được phát triển, lỗ hổng trong các thư viện, thành phần mở rộng (component, extension...) của bên thứ ba mà ứng dụng sử dụng.
b) Kiểm thử xâm nhập và khắc phục các lỗ hổng bảo mật trước khi đưa vào vận hành chính thức.
[bookmark: _Toc227233028]7.17	Quản trị ứng phó sự cố an ninh mạng
[bookmark: _Toc227232450]7.17.1 	Khái quát
Xây dựng kế hoạch, chương trình để phát triển và duy trì khả năng ứng phó sự cố bao gồm chính sách, kế hoạch, thủ tục, vai trò, đào tạo, kênh liên lạc.
[bookmark: _Toc227232451]7.17.2 	Yêu cầu cụ thể
7.17.2.1 	Thành lập lực lượng ứng phó sự cố an ninh mạng
a) Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố an ninh mạng. 
b) Thiết lập và duy trì đầu mối liên lạc để báo cáo sự cố. Xác minh thông tin liên hệ hàng năm để đảm bảo rằng thông tin được cập nhật.
c) Phân công vị trí, vai trò và trách nhiệm chính của từng thành viên trong lực lượng tham gia ứng phó sự cố.
d) Quy định về trách nhiệm phối hợp với lực lượng ứng phó sự cố an ninh mạng của các phòng ban có liên quan.
7.17.2.2 	Thiết lập và duy trì quy trình nội bộ để báo cáo sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình nội bộ để báo cáo sự cố an ninh mạng.
b) Thực hiện phân nhóm sự cố an ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
7.17.2.3 	Thiết lập và duy trì quy trình ứng phó sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình ứng phó sự cố, đảm bảo có cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ khắc phục sự cố an ninh mạng.
b) Quy trình ứng phó sự cố an ninh mạng cần tuân thủ quy định tại Điều 17 Nghị định 53/2022/NĐ-CP quy định chi tiết một số điều của Luật An ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
7.17.2.4 	Thiết lập cơ chế (kênh kỹ thuật) liên lạc trong quá trình xử lý sự cố
a) Thiết lập cơ chế chính và cơ chế phụ sử dụng để giao tiếp và báo cáo trong xử lý sự cố an ninh mạng.
b) Đánh giá và cập nhật cơ chế liên lạc tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến cơ chế.
7.17.2.5 	Thực hiện đánh giá sau sự cố an ninh mạng
Thực hiện đánh giá sau sự cố an ninh mạng. 
7.17.2.6 	Định kỳ diễn tập ứng phó sự cố an ninh mạng
Lập kế hoạch và thực hiện diễn tập các kịch bản ứng phó sự cố định kỳ tối thiểu 01 lần/năm.
7.17.2.7 	Triển khai và duy trì các ngưỡng sự cố an ninh mạng
a) Thiết lập và duy trì các ngưỡng sự cố an ninh mạng.
b) Đánh giá và cập nhật ngưỡng tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến ngưỡng.
[bookmark: _Toc227233029]7.18	Quản lý kiểm tra an ninh mạng
[bookmark: _Toc227232453]7.18.1 	Khái quát
Xác định tính hiệu quả trong năng lực phòng vệ và khả năng phục hồi của các tài sản, đặc biệt là hệ thống thông tin quan trọng về an ninh quốc gia thông qua việc đánh giá khả năng khai thác các điểm yếu trong quy trình kiểm soát về con người, quy trình, công nghệ; mô phỏng lại các mục tiêu và hành động tấn công; đánh giá xâm nhập hệ thống thông tin.
[bookmark: _Toc227232454]7.18.2 	Yêu cầu chi tiết
7.18.2.1 	Thiết lập và duy trì một chương trình kiểm thử xâm nhập
a) Thiết lập và duy trì một chương trình kiểm thử xâm nhập phù hợp với quy mô, mức độ phức tạp và trạng thái của tổ chức.
b) Chương trình kiểm thử xâm nhập cần đáp ứng một số nội dung sau:
- Về phạm vi tiến hành: kiểm tra một phần hoặc toàn bộ hạ tầng công nghệ thông tin của tổ chức.
- Về tần suất: hàng quý, nửa năm, một năm hoặc đột xuất.
- Về các giới hạn: xác định các hành vi tấn công bị cấm (tấn công vật lý, tấn công lừa đảo, tấn công phi kỹ thuật…).
- Về cách phản ứng của tổ chức: có thực hiện việc ngăn chặn hay không, cơ chế kiểm soát thông tin (về cuộc kiểm thử) trong nội bộ.
7.18.2.2	Định kỳ thực hiện kiểm thử xâm nhập từ bên ngoài 
a) Định kỳ thực hiện kiểm thử xâm nhập từ bên ngoài tối thiểu 01 lần/năm.
b) Áp dụng với các ứng dụng, dịch vụ của tổ chức được công khai ra mạng Internet.
7.18.2.3	Khắc phục các tồn tại phát hiện được qua việc kiểm thử xâm nhập
Khắc phục các tồn tại phát hiện được qua kiểm thử xâm nhập dựa trên chính sách của tổ chức về phạm vi và mức độ ưu tiên khắc phục.
7.18.2.4 	Rà soát các biện pháp bảo mật
Kiểm tra các biện pháp bảo mật sau mỗi lần thực hiện kiểm thử xâm nhập.
7.18.2.5 	Định kỳ thực hiện kiểm thử xâm nhập từ bên trong
a) Định kỳ thực hiện kiểm thử xâm nhập từ bên trong tối thiểu 01 lần/năm.
b) Áp dụng với các tài nguyên nội bộ trong hệ thống thông tin của tổ chức.
7.18.2.6 	Thực hiện đánh giá xâm nhập hệ thống 
Định kỳ thực hiện đánh giá xâm nhập để tìm kiếm, xác định các dấu vết tấn công và xâm nhập đang diễn ra hoặc đã xảy ra trong hệ thống thông tin (nếu có) tối thiểu 01 lần/năm.
[bookmark: _Toc227233030][bookmark: _Hlk227218883]8  	Yêu cầu cơ bản đối với hệ thống thông tin cấp độ 5
[bookmark: _Toc227233031]8.1	Quản lý rủi ro an ninh mạng
[bookmark: _Toc227078864][bookmark: _Toc227232457]8.1.1 	Khái quát
Thực hiện xác định, đánh giá, xử lý rủi ro an ninh mạng và lên kế hoạch ứng phó khi rủi ro xảy ra.
[bookmark: _Toc227078865][bookmark: _Toc227232458]8.1.2 	Yêu cầu cụ thể
8.1.2.1 	Thiết lập và duy trì quy định, quy trình quản lý rủi ro an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình quản lý rủi ro an ninh mạng. Trong đó, yêu cầu thực hiện quản lý rủi ro an ninh mạng bao gồm tối thiểu các bước: xác định, phân tích, đánh giá và xử lý rủi ro an ninh mạng.
b) Đánh giá và cập nhật quy định, quy trình quản lý rủi ro an ninh mạng và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
8.1.2.2 	Xác định rủi ro an ninh mạng
a) Thực hiện xác định rủi ro an ninh mạng trong tổ chức (có thể dựa trên việc quản lý tài sản, quản lý lỗ hổng, quản lý hạ tầng mạng, quản lý nhận thức an ninh mạng, quản lý tài khoản và quyền truy cập…).
b) Xác định rủi ro an ninh mạng đến từ các bên thứ ba, nhà cung cấp.
c) Thực hiện xác định rủi ro an ninh mạng định kỳ hàng năm hoặc khi có thay đổi liên quan đến hệ thống thông tin (thay đổi hệ thống, lỗ hổng bảo mật mới, các sự kiện an ninh mạng...).
8.1.2.3 	Đánh giá rủi ro an ninh mạng
a) Thực hiện phân tích, đánh giá rủi ro an ninh mạng để xác định mức độ ảnh hưởng, tác động của rủi ro đến tổ chức, từ đó đưa ra quyết định chấp nhận hoặc thực hiện các biện pháp giảm thiểu rủi ro.
b) Thực hiện phân tích và đánh giá rủi ro an ninh mạng ngay sau khi xác định rủi ro; phân tích, đánh giá lại khi có sự thay đổi về hệ thống, các sự kiện an ninh mạng hoặc những thay đổi trong tổ chức liên quan đến rủi ro đã xác định.
8.1.2.4 	Xử lý rủi ro an ninh mạng
a) Thực hiện các biện pháp xử lý rủi ro an ninh mạng và xây dựng phương án ứng phó khi rủi ro còn lại (sau khi đã xử lý) xảy ra.
b) Định kỳ 06 tháng đánh giá và cải thiện hiệu quả của các biện pháp kiểm soát được sử dụng để giảm thiểu rủi ro.
8.1.2.5 	Giám sát rủi ro an ninh mạng
Giám sát và cập nhật những thay đổi liên quan đến rủi ro đã được xác định, tối thiểu bao gồm: khả năng xảy ra, mức độ ảnh hưởng, mức độ rủi ro, tài sản bị ảnh hưởng, biện pháp kiểm soát đã áp dụng.
8.1.2.6 	Truyền thông rủi ro an ninh mạng
a) Chia sẻ kết quả đánh giá rủi ro cho các bên liên quan.
b) Thông báo kịp thời cho các bên liên quan về thay đổi quan trọng liên quan đến rủi ro.
[bookmark: _Toc227233032]8.2	Quản lý tài sản phần cứng 
[bookmark: _Toc227078867][bookmark: _Toc227232460]8.2.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng thuộc hệ thống thông tin và các tài sản không thuộc quyền kiểm soát của tổ chức nhưng có kết nối vào hệ thống thông tin; xác định danh sách tài sản cần được giám sát, bảo vệ.
b) Xác định các tài sản vô chủ, tài sản trái phép để loại bỏ hoặc đưa ra phương án quản lý.
c) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản thuộc hệ thống thông tin định kỳ tối thiểu 02 lần/năm. 
[bookmark: _Toc227078868][bookmark: _Toc227232461]8.2.2 	Yêu cầu cụ thể
8.2.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần cứng
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần cứng có khả năng lưu trữ hoặc xử lý dữ liệu, bao gồm: thiết bị của người dùng cuối, thiết bị di động, thiết bị lưu trữ ngoài, thiết bị văn phòng, thiết bị mạng, thiết bị OT/IoT và máy chủ trong môi trường vật lý, ảo hóa, truy cập từ xa và điện toán đám mây.
b) Tất cả tài sản vật lý phải được kiểm tra an ninh bởi cơ quan, tổ chức có thẩm quyền theo quy định của pháp luật trước khi đưa vào sử dụng.
c) Danh sách tài sản phần cứng phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, địa chỉ mạng IP (đối với thiết bị đặt địa chỉ IP tĩnh), địa chỉ phần cứng MAC/ mã nhận diện serial, thời gian ngừng hỗ trợ kỹ thuật của hãng (nếu có), vị trí lắp đặt địa lý, vị trí lắp đặt trong hệ thống mạng, mục đích sử dụng, tình trạng sử dụng. Tài sản vật lý phải được giao, gán trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
d) Các thiết bị di động kết nối vào hệ thống thông tin phải được đăng ký để kiểm soát. Quy định trách nhiệm của cá nhân trong tổ chức khi sử dụng thiết bị di động để phục vụ công việc.
8.2.2.2 	Xử lý các tài sản phần cứng chưa được quản lý
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các tài sản phần cứng không có trong danh sách quản lý, đang kết nối trái phép vào hệ thống thông tin định kỳ tối thiểu 01 lần/tháng.
b) Có thể lựa chọn loại bỏ, từ chối kết nối hoặc cách ly tài sản trái phép.
8.2.2.3 	Rà soát các tài sản kết nối vào hệ thống thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định rà quét để phát hiện tài sản kết nối vào hệ thống thông tin định kỳ tối thiểu 01 lần/tháng.
b) Thực hiện cập nhật danh sách tài sản dựa trên kết quả rà quét.
8.2.2.4 	Sử dụng DHCP Logging để cập nhật bản kiểm kê tài sản công nghệ thông tin
a) Sử dụng tính năng ghi nhật ký DHCP trên tất cả các máy chủ DHCP hoặc công cụ quản lý địa chỉ mạng IP (nếu có). 
b) Tiến hành rà soát nhật ký để cập nhật danh sách tài sản công nghệ thông tin định kỳ tối thiểu 01 lần/tháng.
8.2.2.5 	Quản lý tài sản thanh lý/ hư hỏng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình thanh lý/ tiêu hủy tài sản CNTT.
b) Có biện pháp chuyên dụng để xóa sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng.
c) Sao lưu dự phòng thông tin, dữ liệu trên máy chủ, bản dự phòng hệ điều hành máy chủ trước khi thực hiện xóa dữ liệu, hệ điều hành.
d) Có biện pháp kiểm tra, bảo đảm dữ liệu không thể khôi phục sau khi xóa.
[bookmark: _Toc227233033]8.3	Quản lý tài sản phần mềm 
[bookmark: _Toc227078870][bookmark: _Toc227232463]8.3.1 	Khái quát
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm thuộc hệ thống thông tin của cơ quan, tổ chức, đảm bảo chỉ những phần mềm đã phê duyệt mới được phép cài đặt và sử dụng.
b) Thực hiện kiểm kê, rà soát và cập nhật danh sách cho tất cả tài sản phần mềm định kỳ tối thiểu 02 lần/năm. 
[bookmark: _Toc227078871][bookmark: _Toc227232464]8.3.2 	Yêu cầu chi tiết
8.3.2.1 	Thiết lập và duy trì hệ thống quản lý danh mục tài sản phần mềm
a) Lập danh sách, theo dõi, cập nhật trạng thái của tất cả tài sản phần mềm hiện đang được cài đặt trên các tài sản phần cứng thuộc hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách tài sản phần mềm phải bao gồm tối thiểu các thông tin cơ bản sau: tên tài sản, mục đích sử dụng, thời gian ngừng hỗ trợ kỹ thuật (nếu có), phạm vi sử dụng, chủ thể quản lý, thông tin về bản quyền, phiên bản, hệ thống thông tin thành phần (nếu có). Tài sản phần mềm phải được gắn trách nhiệm cho cá nhân hoặc bộ phận quản lý, sử dụng.
8.3.2.2 	Thiết lập và duy trì danh sách các tài sản phần mềm được phép sử dụng
a) Lập danh sách, theo dõi, cập nhật danh sách các phần mềm được phép sử dụng trong hệ thống thông tin của cơ quan, tổ chức.
b) Danh sách phần mềm được phép sử dụng phải bao gồm cả các phần mềm được cung cấp bởi nhà cung cấp dịch vụ, các môi trường thực thi cần cài đặt cho ứng dụng.
c) Xây dựng, ban hành và đảm bảo tuân thủ quy định kiểm soát việc cài đặt và sử dụng các phần mềm đã được cấp phép, đảm bảo giới hạn đặc quyền tối thiểu các quyền quản trị trên các tài sản CNTT; ngăn chặn các tác vụ thực thi, vô hiệu hóa, cài đặt và gỡ bỏ phần mềm, thư viện, đoạn mã lệnh trái phép trên hệ thống; có phương án kỹ thuật để theo dõi hoạt động cài đặt chương trình phần mềm trên các tài sản CNTT.
d) Định kỳ đánh giá và cập nhật danh sách phần mềm được phép sử dụng tối thiểu 02 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến danh sách.
8.3.2.3 	Đảm bảo toàn bộ các tài sản phần mềm được phép sử dụng đang trong thời gian hỗ trợ của nhà cung cấp
Thực hiện định kỳ rà soát danh sách tài sản phần mềm được phép sử dụng và danh sách tài sản phần mềm cài đặt trên các tài sản phần cứng để đảm bảo tất cả tài sản phần mềm đang trong thời gian hỗ trợ của nhà cung cấp, tối thiểu 02 lần/năm.
8.3.2.4 	Xử lý các tài sản phần mềm trái phép
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát hiện và xử lý các phần mềm trái phép định kỳ tối thiểu 01 lần/06 tháng.
b) Những phần mềm trái phép nhưng vẫn cần thiết đối với hoạt động của cơ quan, tổ chức phải được đưa vào danh sách ngoại lệ để quản lý. Danh sách ngoại lệ này phải thể hiện chi tiết các biện pháp kiểm soát giảm thiểu nguy cơ an ninh mạng ảnh hưởng đến hệ thống.
c) Những phần mềm trái phép không nằm trong danh sách ngoại lệ phải có kế hoạch để xóa/ gỡ bỏ hoàn toàn khỏi các tài sản phần cứng của cơ quan, tổ chức trong thời gian sớm nhất.
[bookmark: _Toc227233034]8.4	Quản lý tài sản thông tin
[bookmark: _Toc227078873][bookmark: _Toc227232466]8.4.1 	Khái quát
Thực hiện quản lý tài sản thông tin và triển khai các biện pháp kiểm soát để phát hiện, phân loại, xử lý, lưu trữ, loại bỏ tài sản thông tin một cách an toàn.
[bookmark: _Toc227078874][bookmark: _Toc227232467]8.4.2 	Yêu cầu cụ thể
8.4.2.1 	Thiết lập và duy trì quy định quản lý tài sản thông tin
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài sản thông tin. Trong quy định, xác định danh sách tài sản thông tin, mức độ nhạy cảm, chủ sở hữu, các bước xử lý, thời gian lưu trữ và các yêu cầu khi tiêu hủy/xóa bỏ dựa trên các tiêu chuẩn về mức độ bảo mật của tài sản thông tin.
b) Mức độ nhạy cảm của tài sản thông tin có thể được quy định như sau:
- Mức 1: Công khai. Tài sản thông tin công khai không yêu cầu về bảo mật.
- Mức 2: Nội bộ. Tài sản thông tin nội bộ yêu cầu chỉ những người trong tổ chức mới có quyền truy cập.
- Mức 3: Hạn chế truy cập. Tài sản thông tin bị hạn chế yêu cầu quyền truy cập, chỉ những người dùng được cấp quyền mới có thể truy cập vào dữ liệu. Việc tiết lộ tài sản thông tin bị hạn chế truy cập có khả năng ảnh hưởng đến hoạt động của các đơn vị.
- Mức 4: Bí mật nhà nước. Thông tin có nội dung quan trọng, do cơ quan, tổ chức có thẩm quyền xác định; chưa công khai, nếu bị lộ, bị mất có thể gây nguy hại đến lợi ích quốc gia, dân tộc (thực hiện theo quy định của Luật Bảo vệ bí mật nhà nước).
c) Xây dựng quy trình yêu cầu truy cập, thêm mới, sửa, xoá dữ liệu để kiểm soát nhật ký truy cập dữ liệu.
d) Kiểm tra cấp độ phân quyền dữ liệu định kỳ tối thiểu 01 lần/tháng. 
e) Đánh giá và cập nhật quy trình quản lý tài sản thông tin định kỳ tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi trong tổ chức ảnh hưởng đến quy trình.
8.4.2.2 	Thiết lập và duy trì bản danh sách tài sản thông tin
a) Lập danh sách các tài sản thông tin dựa trên quy trình quản lý tài sản thông tin.
b) Đánh giá và cập nhật danh sách tài sản thông tin tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến danh sách.
8.4.2.3 	Xây dựng danh sách kiểm soát truy cập tài sản thông tin
Xây dựng danh sách quyền truy cập của các tài khoản, người dùng đối với từng loại tài sản thông tin.
8.4.2.4 	Mã hoá dữ liệu quan trọng
a) Mã hoá dữ liệu quan trọng, dữ liệu cốt lõi được lưu trữ trong các tài sản phần cứng và phần mềm của tổ chức.
b) Mã hoá dữ liệu quan trọng, dữ liệu cốt lõi trong quá trình truyền gửi đảm bảo tính toàn vẹn của dữ liệu.
c) Có phương án chuyên dụng để quản lý và bảo vệ dữ liệu mã hóa và khóa giải mã.
d) Sử dụng thiết bị, phương tiện chuyên dụng để thực hiện ký và giải mã thông tin, dữ liệu khi gửi và nhận.
e) Sử dụng kết hợp các kết nối mạng an toàn hoặc biện pháp mã hóa để bảo đảm dữ liệu quan trọng được mã hóa 02 lần khi truyền qua môi trường mạng;
8.4.2.5 	Tài liệu hoá luồng dữ liệu
a) Có tài liệu mô tả các luồng dữ liệu trong hệ thống thông tin.
b) Xây dựng và tuân thủ quy định quản lý phiên bản tài liệu tại tổ chức.
c) Đánh giá và cập nhật định kỳ tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức ảnh hưởng đến tài liệu.
8.4.2.6 	Tách biệt quá trình xử lý và lưu trữ dữ liệu theo mức độ nhạy cảm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định về việc xử lý dữ liệu nhạy cảm. 
b) Tách biệt tài sản/môi trường xử lý, lưu trữ dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi với dữ liệu có độ nhạy cảm thấp (cả về mặt logic và vật lý). Không sử dụng các tài sản/ môi trường dành cho dữ liệu nhạy cảm thấp để lưu trữ và xử lý dữ liệu có mức độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi.
8.4.2.7 	Triển khai giải pháp phòng chống thất thoát dữ liệu
Xây dựng và triển khai giải pháp chống thất thoát dữ liệu đối với dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi được lưu trữ, xử lý trong hệ thống thông tin.
8.4.2.8 	Lưu trữ nhật ký truy cập dữ liệu quan trọng
a) Ghi lại nhật ký hành vi đối dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi: bao gồm các hành vi chỉnh sửa, huỷ bỏ dữ liệu đối với mức 03, các hành vi xem, chỉnh sửa, huỷ bỏ dữ liệu đối với mức 04.
b) Rà soát nhật ký thường xuyên, tối thiểu định kỳ 01 lần/tháng để phát hiện sớm những hành vi truy cập trái phép.
8.4.2.9 	Sử dụng chữ ký số khi trao đổi thông tin số, dữ liệu số quan trọng
a) Sử dụng chữ ký số khi trao đổi dữ liệu có độ nhạy cảm cao, dữ liệu quan trọng, dữ liệu cốt lõi;
b) Chữ ký số được cung cấp bởi cơ quan có thẩm quyền hoặc đơn vị cung cấp dịch vụ chữ ký số được cấp phép;
c) Có phương án bảo đảm an ninh mạng trong việc quản lý và sử dụng chữ ký số;
[bookmark: _Toc227233035]8.5	Cấu hình an toàn cho phần cứng và phần mềm
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Thiết lập và duy trì cấu hình an toàn cho phần cứng (như thiết bị người dùng cuối bao gồm máy tính, thiết bị di động và cầm tay, thiết bị mạng, thiết bị OT/IoT, máy chủ...) và phần mềm (như hệ điều hành, ứng dụng…).
[bookmark: _Toc227078877][bookmark: _Toc227232470]8.5.2	Yêu cầu cụ thể
8.5.2.1 	Thiết lập và duy trì quy định, quy trình cấu hình an toàn cho tài sản phần cứng và phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định, quy trình cấu hình an toàn cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức.
b) Xây dựng, ban hành và đảm bảo tuân thủ các tài liệu cấu hình tiêu chuẩn, tài liệu cấu hình bảo mật nâng cao cho tài sản phần cứng và phần mềm của cơ quan, tổ chức. Đảm bảo sử dụng giao thức kết nối an toàn, thiết lập tường lửa cho máy chủ/ máy trạm và có phương án chống đăng nhập tự động đối với các tài sản xử lý và lưu trữ dữ liệu quan trọng.
c) Đánh giá và cập nhật quy trình quản lý cấu hình an toàn, các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi xảy ra trong tổ chức ảnh hưởng đến tài liệu.
8.5.2.2 	Cấu hình tự động khoá phiên làm việc trên các tài sản phần cứng và phần mềm
a) Tự động khoá phiên làm việc trên các tài sản sau một khoảng thời gian không sử dụng.
- Đối với máy tính người dùng: không quá 15 phút.
- Đối với các phiên quản trị phần mềm, máy chủ, thiết bị mạng, thiết bị IoT: không quá 05 phút.
- Đối với thiết bị di động: không quá 02 phút.
- Đối với các phần mềm nghiệp vụ xử lý dữ liệu quan trọng: không quá 15 phút.
b) Tự động khoá thiết bị di động sau một số lần đăng nhập thất bại.
- Đối với máy tính xách tay: tối đa 10 lần.
- Đối với điện thoại: tối đa 10 lần.
- Đối với các phần mềm nghiệp vụ lưu trữ và xử lý dữ liệu quan trọng: tối đa 05 lần.
- Giới hạn thời gian mở khóa thiết bị sau khi bị khóa: tối thiểu 12 giờ, tối đa 30 ngày.
8.5.2.3 	Gỡ bỏ hoặc vô hiệu hoá các tính năng, dịch vụ không cần thiết trên các tài sản phần cứng và phần mềm
Xây dựng, ban hành và đảm bảo tuân thủ quy định gỡ bỏ hoặc vô hiệu hoá các tính năng, dịch vụ không cần thiết trên các tài sản phần cứng và phần mềm.
8.5.2.4 	Cấu hình máy chủ DNS tin cậy
Thiết lập các cấu hình máy chủ DNS tin cậy trên các tài sản phần cứng nếu có.
8.5.2.5 	Thiết lập khả năng xoá sạch dữ liệu từ xa trên thiết bị di động cấp cho người dùng
Xây dựng và triển khai giải pháp xoá sạch dữ liệu từ xa trên thiết bị di động cấp cho người dùng.
8.5.2.6 	Phân tách các không gian làm việc riêng biệt trên các thiết bị di động cấp cho người dùng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định tách biệt các không gian làm việc riêng biệt trên thiết bị di động cấp cho người dùng.
b) Xây dựng giải pháp kỹ thuật cho phép quản lý thiết bị di động khi người dùng sử dụng hoặc kết nối tới các hệ thống của tổ chức.
[bookmark: _Toc227233036]8.6	Quản lý tài khoản và quyền truy cập tài khoản của người dùng
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a) Thiết lập, tuân thủ và duy trì quy trình, sử dụng công cụ để phân quyền và quản lý quyền truy cập của tài khoản người dùng bao gồm: tài khoản quản trị, tài khoản tác nghiệp (tài khoản của người dùng cuối tác nghiệp), tài khoản kỹ thuật (tài khoản dùng để kết nối giữa các hệ thống kỹ thuật), tài khoản dịch vụ (tài khoản cấp cho người thụ hưởng dịch vụ) trên các tài sản phần cứng và phần mềm.
b) Xây dựng và thực thi quy trình tạo, gán, quản lý, thu hồi đặc quyền và quyền truy cập đối với các tài khoản người dùng cho tài sản phần cứng và phần mềm. Quyền truy cập của tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ phải nhất quán dựa trên vai trò và các yêu cầu cụ thể, đảm bảo người dùng chỉ có quyền truy cập vào dữ liệu, tài sản phù hợp.
c) Ghi nhật ký và giám sát tài khoản người dùng.
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8.6.2.1 	Thiết lập và duy trì hệ thống quản lý tài khoản
a) Lập danh sách, theo dõi và cập nhật tất cả tài khoản trên các tài sản phần cứng và phần mềm của tổ chức.
b) Danh sách tài khoản phải bao gồm tối thiểu các loại tài khoản sau: tài khoản quản trị, tài khoản tác nghiệp và tài khoản kỹ thuật.
c) Danh sách tài khoản phải bao gồm các thông tin tối thiểu: loại tài khoản, tên tài khoản, trạng thái tài khoản, tên tài sản/ hệ thống thông tin tương ứng, tên người quản lý, phòng ban, ngày kích hoạt tài khoản, ngày vô hiệu hoá tài khoản (nếu có). Đảm bảo tất cả tài khoản đang hoạt động là hợp lệ.
d) Danh sách tài khoản phải được rà soát định kỳ 01 lần/tháng.
8.6.2.2 	Xây dựng và tuân thủ quy định sử dụng mật khẩu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sử dụng mật khẩu an toàn trong tổ chức, đáp ứng các yêu cầu sau:
- Sử dụng mật khẩu duy nhất cho mỗi tài sản hoặc sử dụng giải pháp xác thực và quản lý tập trung.
- Yêu cầu thay đổi mật khẩu trong lần đăng nhập đầu tiên.
- Đối với các hệ thống sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 08 ký tự.
- Đối với các hệ thống không sử dụng xác thực đa nhân tố, quy định mật khẩu có tối thiểu 14 ký tự, bao gồm ký tự viết thường, ký tự viết hoa, ký tự đặc biệt, chữ số.
b) Đối với tài khoản quản trị cần đảm bảo tuân thủ các quy định bổ sung:
- Thay đổi mật khẩu định kỳ 01 lần/02 tháng.
- Mật khẩu mới không được trùng với 10 mật khẩu trước đó.
8.6.2.3 	Xây dựng và tuân thủ quy định quản lý tài khoản
Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý tài khoản trong tổ chức đáp ứng các yêu cầu sau:
- Quản lý tài khoản tập trung.
- Thay đổi hoặc vô hiệu hóa tài khoản mặc định trên phần mềm, thiết bị (như tài khoản root, administrator, tài khoản cấu hình sẵn của nhà cung cấp dịch vụ).
- Quản lý tách biệt giữa các loại tài khoản: tài khoản quản trị, tài khoản tác nghiệp, tài khoản kỹ thuật, tài khoản dịch vụ.
- Mỗi tài khoản truy cập hệ thống phải được gán cho một người sử dụng duy nhất; trường hợp chia sẻ tài khoản dùng chung phải được phê duyệt bởi cấp có thẩm quyền và làm rõ trách nhiệm cá nhân tại mỗi thời điểm sử dụng.
- Quy định về quản lý thiết bị lưu khóa bí mật và khóa bí mật.
- Xoá hoặc vô hiệu hoá các tài khoản không hoạt động sau 45 ngày hoặc ngay khi có thay đổi về nhân sự quản lý, sử dụng, khai thác tài khoản.
- Định kỳ rà soát và cập nhật quy định quản lý tài khoản và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
8.6.2.4 	Xây dựng và tuân thủ quy định quản lý truy cập
Xây dựng, ban hành và đảm bảo tuân thủ quy định về quản lý truy cập đáp ứng các yêu cầu sau:
- Nguyên tắc cấp quyền tối thiểu và phân tách nhiệm vụ đối với mọi loại tài khoản.
- Tài liệu hóa các quyền truy cập cần thiết tương ứng với các chức danh, bộ phận trong cơ quan, tổ chức.
- Yêu cầu xác thực đa nhân tố đối với truy cập của người dùng từ bên ngoài tổ chức, từ đối tác/ bên thứ ba, từ internet và truy cập vào tài khoản có quyền quản trị hệ thống.
- Định kỳ rà soát và cập nhật quy định quản lý truy cập và các tài liệu liên quan tối thiểu 01 lần/năm hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy định.
8.6.2.5 	Xây dựng và tuân thủ quy trình cấp mới, thay đổi và thu hồi quyền truy cập
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình cấp mới, thay đổi và thu hồi quyền truy cập vào các tài sản CNTT của cơ quan, tổ chức.
b) Định kỳ rà soát quy trình và công tác thực hiện cấp quyền truy cập vào các tài sản CNTT của cơ quan, tổ chức tối thiểu 01 lần/06 tháng hoặc khi có thay đổi trong tổ chức có ảnh hưởng đến quy trình.
8.6.2.6 	Kiểm soát truy cập
a) Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập thông tin nội bộ hoặc thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
b) Kiểm soát truy cập từ bên ngoài vào hệ thống theo từng dịch vụ, ứng dụng cụ thể; chặn tất cả truy cập tới các tài sản phần cứng và phần mềm mà hệ thống không cung cấp hoặc không cho phép truy cập;
c) Giới hạn các dải địa chỉ mạng hoặc thiết bị cụ thể được phép kết nối để thực hiện quản trị từ xa đối với tài sản phần cứng và phần mềm;
d) Thiết lập giới hạn thời gian chờ (timeout) để tự động đóng các phiên kết nối khi không nhận được yêu cầu từ người dùng trong một khoảng thời gian quy định.
e) Có phương án ưu tiên, bảo đảm chất lượng dịch vụ (QoS).
[bookmark: _Toc227233037]8.7	Quản lý lỗ hổng bảo mật
[bookmark: _Toc227078882][bookmark: _Toc227232475]8.7.1 	Khái quát
a) Xây dựng, phát triển kế hoạch đánh giá, theo dõi các lỗ hổng bảo mật thường xuyên để khắc phục và giảm thiểu nguy cơ bị tấn công mạng.
b) Theo dõi, cập nhật thông tin về các mối đe doạ, lỗ hổng bảo mật mới từ nhiều nguồn.
[bookmark: _Toc227078883][bookmark: _Toc227232476]8.7.2 	Yêu cầu cụ thể
8.7.2.1 	Thiết lập, tuân thủ và duy trì quy trình quản lý lỗ hổng bảo mật
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý lỗ hổng bảo mật cho tài sản công nghệ thông tin của tổ chức. Các nội dung tối thiểu bao gồm:
- Phát hiện lỗ hổng bảo mật: Xây dựng và triển khai các giải pháp để rà quét lỗ hổng bảo mật cho các tài sản phần cứng và phần mềm của cơ quan, tổ chức. Định kỳ thực hiện rà soát tổng thể hệ thống tối thiểu 01 lần/quý và rà soát đối với các tài sản quan trọng tối thiểu 01 lần/tháng.
- Đánh giá mức độ nghiêm trọng của lỗ hổng: Thực hiện đánh giá mức độ nghiêm trọng của lỗ hổng, từ đó xác định mức độ ưu tiên của việc khắc phục lỗ hổng. 
- Chia sẻ thông tin lỗ hổng: Thiết lập và duy trì cơ chế để chia sẻ thông tin, tiếp nhận và phản hồi báo cáo lỗ hổng bảo mật từ bên liên quan hoặc các nguồn công khai khác.
- Triển khai các biện pháp khắc phục: Xây dựng phương án, kế hoạch khắc phục cho các lỗ hổng đã phát hiện theo thứ tự ưu tiên và đánh giá lại hệ thống để đảm bảo lỗ hổng đã được khắc phục hoàn toàn.
b) Rà soát,cập nhật quy trình và rà quét lỗ hổng bảo mật liên tục hoặc tối thiểu 01 lần/tháng hoặc khi xảy ra thay đổi trong tổ chức ảnh hưởng đến quy trình này.
8.7.2.2 	Thiết lập, tuân thủ và duy trì quy trình quản lý bản vá
Xây dựng, ban hành và đảm bảo tuân thủ quy trình quản lý bản vá. Các nội dung tối thiểu bao gồm:
- Xây dựng và triển khai máy chủ quản lý bản vá tập trung cho toàn bộ tài sản phần cứng và phần mềm thuộc hệ thống thông tin.
- Đánh giá tác động, tiến hành kiểm thử và xây dựng phương án phục hồi trước khi triển khai bản vá trên các hệ thống thông tin có xử lý hoặc lưu trữ dữ liệu quan trọng.
- Thực hiện kiểm tra và cập nhật bản vá hệ điều hành, ứng dụng cho toàn bộ máy tính, thiết bị di động cấp cho người dùng tối thiểu 01 lần/tháng (nếu có).
- Giám sát và duy trì hệ thống để đảm bảo phát hiện kịp thời các lỗ hổng mới xuất hiện và cập nhật bản vá.
[bookmark: _Toc227233038]8.8	Quản lý nhật ký an ninh mạng
[bookmark: _Toc227078885][bookmark: _Toc227232478]8.8.1 	Khái quát
Thực hiện thu thập, phân tích, giám sát và lưu trữ nhật ký an ninh mạng để phát hiện sớm và ứng phó sự cố tấn công mạng.
[bookmark: _Toc227078886][bookmark: _Toc227232479]8.8.2 	Yêu cầu cụ thể
8.8.2.1 	Thiết lập, tuân thủ và duy trì một quy trình quản lý nhật ký an ninh mạng
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý nhật ký an ninh mạng, trong đó bao gồm:
- Quy định về cách thức ghi nhật ký.
- Quy định về việc thu thập, kiểm tra, lưu trữ nhật ký.
- Quy định các loại nhật ký được thu thập. Thu thập tối thiểu các loại nhật ký sau: nhật ký truy cập hệ thống, nhật ký tiến trình hoạt động, nhật ký ứng dụng, nhật ký truy cập dữ liệu, nhật ký cảnh báo của các thiết bị bảo mật.
- Nhật ký truy cập hệ thống tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký tiến trình hoạt động tối thiểu bao gồm: thông tin thiết bị (IP/ tên thiết bị, tên miền), thông tin tiến trình (tên, mã định danh, tiến trình cha, lệnh khởi tạo), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra.
- Nhật ký cảnh báo tối thiểu bao gồm: tên cảnh báo, thiết bị, mức độ, địa chỉ nguồn, loại cảnh báo, thời điểm xảy ra.
- Nhật ký ứng dụng tối thiểu bao gồm: thông tin truy cập ứng dụng, thông tin đăng nhập khi quản trị ứng dụng, thông tin các lỗi phát sinh trong quá trình hoạt động, thông tin thay đổi cấu hình ứng dụng.
- Nhật ký truy cập dữ liệu tối thiểu bao gồm: đia chỉ nguồn (IP/ tên máy, tên miền), địa chỉ đích (IP/ tên máy, tên miền), thông tin hành động (đọc, thêm, sửa, xóa, sao chép), tài khoản đích (tên người dùng/ mã định danh), thời điểm xảy ra
- Đảm bảo việc thu thập nhật ký được áp dụng trên toàn bộ tài sản CNTT của tổ chức.
- Sử dụng máy chủ thời gian để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia giám sát.
- Đảm bảo duy trì không gian lưu trữ nhật ký tối thiểu 18 tháng. Triển khai hệ thống theo dõi tránh tình trạng đầy không gian lưu trữ, dẫn tới thất thoát dữ liệu.
- Kết nối và gửi nhật ký an ninh mạng từ đối tượng giám sát về hệ thống giám sát tập trung.
- Định kỳ thực hiện rà soát nhật ký an ninh mạng tối thiểu 01 lần/tuần.
b) Kiểm tra và cập nhật tối thiểu 01 lần/năm hoặc khi có thay đổi ảnh hưởng đến quy trình này.
8.8.2.2 	Thu thập nhật ký an ninh mạng của nhà cung cấp dịch vụ
Thực hiện thu thập nhật ký an ninh mạng của các nhà cung cấp dịch vụ đối với các dịch vụ mà tổ chức sử dụng.
8.8.2.3 	Bảo vệ nhật ký an ninh mạng
a) Kiểm soát truy cập và ghi lại lịch sử tác động tới nhật ký an ninh mạng.
b) Đảm bảo nhật ký an ninh mạng không bị sửa đổi, xóa bỏ.
c) Lưu trữ dữ liệu nhật ký an ninh mạng trên hệ thống riêng biệt không cùng phân vùng mạng với hệ thống phát sinh dữ liệu nhật ký, mã hóa với những dữ liệu nhật ký quan trọng (nếu có);.
[bookmark: _Toc227233039]8.9	Bảo vệ cho trình duyệt web, dịch vụ thư điện tử
[bookmark: _Toc227078888][bookmark: _Toc227232481]8.9.1 	Khái quát
Tăng cường bảo vệ và phát hiện các mối đe doạ từ dịch vụ thư điện tử, trình duyệt web thuộc hệ thống thông tin.
[bookmark: _Toc227078889][bookmark: _Toc227232482]8.9.2 	Yêu cầu cụ thể
8.9.2.1 	Quản lý trình duyệt web và dịch vụ thư điện tử
a) Ban hành danh sách các trình duyệt web và dịch vụ thư điện tử được phép sử dụng trong cơ quan, tổ chức.
b) Đảm bảo danh sách các trình duyệt web và dịch vụ thư điện tử trên đang trong thời gian hỗ trợ của nhà cung cấp.
c) Đảm bảo phiên bản trình duyệt và dịch vụ thư điện tử được rà soát, cập nhật bản vá lỗ hổng bảo mật tối thiểu 01 lần/tháng thông qua nhà cung cấp.
8.9.2.2 	Sử dụng dịch vụ lọc tên miền (DNS Filtering)
Triển khai sử dụng dịch vụ lọc tên miền (DNS Filtering) trong cơ quan, tổ chức để ngăn chặn các tên miền giả mạo và độc hại.
8.9.2.3 	Thực thi, cập nhật các bộ lọc URL và giới hạn số lượng kết nối đến các ứng dụng, dịch vụ
a) Triển khai và định kỳ cập nhật các bộ lọc URL để hạn chế tài sản kết nối với các trang web độc hại tiềm ẩn hoặc không được chấp thuận.
b) Giới hạn số lượng kết nối đồng thời bên ngoài mạng (bên ngoài vùng mạng cài đặt, quản trị ứng dụng, dịch vụ) từ một địa chỉ nguồn và tổng số lượng kết nối đồng thời cho từng ứng dụng, dịch vụ được hệ thống cung cấp theo năng lực thực tế của hệ thống
8.9.2.4 	Kiểm soát việc sử dụng các tiện ích mở rộng trong trình duyệt web và dịch vụ thư điện tử
a) Xác định danh sách tiện ích mở rộng được phép sử dụng trong trình duyệt web, dịch vụ thư điện tử.
b) Kiểm soát việc cài đặt và sử dụng các tiện ích mở rộng trong trình duyệt web, dịch vụ thư điện tử.
c) Gỡ cài đặt hoặc vô hiệu hóa các tiện ích mở rộng không được cấp phép.
8.9.2.5 	Triển khai giải pháp xác thực email
Triển khai giải pháp xác thực email thông qua DMARC (Domain-based Message Authentication, Reporting & Conformance) để tăng cường bảo mật và ngăn chặn các cuộc tấn công lừa đảo, giả mạo đối với các tên miền của tổ chức.
8.9.2.6 	Quản lý các loại tệp được phép đính kèm trong thư điện tử
a) Xác định danh sách các loại tệp được phép gửi qua hệ thống thư điện tử.
b) Ngăn chặn việc đính kèm những loại tệp không có trong danh sách cho phép và kiểm soát thư điện tử có chứa tệp đính kèm.
8.9.2.7 	Triển khai và duy trì biện pháp bảo vệ mã độc đối với máy chủ thư điện tử
Xây dựng và triển khai các phương án bảo vệ mã độc đối với máy chủ thư điện tử.
[bookmark: _Toc227233040]8.10	Phòng chống phần mềm độc hại 
[bookmark: _Toc227078891][bookmark: _Toc227232484]8.10.1 	Khái quát
a) Xây dựng quy định để quản lý, phòng chống, khắc phục việc cài đặt, lây lan, thực thi các phần mềm và đoạn mã độc hại trong cơ quan, tổ chức.
b) Triển khai giải pháp phòng chống mã độc cho tất cả tài sản và các điểm kết nối giữa những hệ thống thông tin (bao gồm cả kết nối nội bộ và kết nối ra bên ngoài tổ chức). Giải pháp phòng chống mã độc phải phù hợp và tương thích với hệ thống thông tin của cơ quan, tổ chức, đồng thời có khả năng tự động dò quét, ngăn chặn khi phát hiện mã độc, cập nhật kịp thời các mẫu nhận diện mã độc mới, tích hợp với quy trình quản lý lỗ hổng, ứng phó sự cố.
[bookmark: _Toc227078892][bookmark: _Toc227232485]8.10.2 	Yêu cầu cụ thể
8.10.2.1 	Triển khai và duy trì phần mềm, giải pháp phòng chống mã độc
a) Triển khai và duy trì phần mềm, giải pháp phòng, chống mã độc trên máy chủ, máy tính người dùng.
b) Sử dụng giải pháp phòng, chống mã độc, bao gồm ít nhất các tính năng cơ bản như bảo vệ thời gian thực, phát hiện mã độc dựa trên hành vi, tự động cập nhật các mẫu nhận diện mã độc mới.
8.10.2.2 	Thực hiện phòng, chống mã độc đối với các thiết bị lưu trữ ngoài
a) Triển khai rà quét mã độc và vô hiệu hoá tính năng tự động thực thi đối với các phương tiện lưu trữ di động như ổ cứng, thẻ nhớ, USB…
8.10.2.3 	Quản lý tập trung các phần mềm phòng, chống mã độc
Quản lý tập trung (cập nhật, cảnh báo và quản lý) các phần mềm phòng chống mã độc cài đặt trên máy chủ và các máy tính người sử dụng trong hệ thống
8.10.2.4 	Kích hoạt tính năng phòng chống khai thác lỗ hổng
Kích hoạt tính năng phòng chống khai thác lỗ hổng trên các tài sản phần cứng và phần mềm (nếu có).
8.10.2.5 	Xây dựng và triển khai giải pháp phòng chống mã độc theo hành vi
a) Triển khai giải pháp phòng và chống mã độc dựa trên hành vi.
b) Kết nối về hệ thống quản lý nhật ký và sự kiện tập trung để thực hiện giám sát theo thời gian thực và đưa ra cảnh báo.
[bookmark: _Toc227233041]8.11	Sao lưu và khôi phục dữ liệu
[bookmark: _Toc227078894][bookmark: _Toc227232487]8.11.1 	Khái quát
Triển khai và duy trì phương án sao lưu, khôi phục dữ liệu, đảm bảo khôi phục các tài sản về trạng thái tin cậy trước khi có sự cố.
[bookmark: _Toc227078895][bookmark: _Toc227232488]8.11.2 	Yêu cầu cụ thể
8.11.2.1 	Xây dựng và tuân thủ quy định sao lưu, khôi phục dữ liệu
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định sao lưu và khôi phục dữ liệu. Các nội dung tối thiểu bao gồm:
- Định nghĩa các loại dữ liệu cần được sao lưu và khôi phục.
- Thực hiện sao lưu dự phòng tối thiểu các thông tin, dữ liệu sau: tập tin cấu hình hệ thống, bản dự  phòng hệ điều hành máy chủ, cơ sở dữ liệu; dữ liệu, thông tin nghiệp vụ.
- Xác định tần suất sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Xác định phương pháp sao lưu và khôi phục tương ứng với từng loại dữ liệu đã định nghĩa.
- Quản lý vùng lưu trữ dữ liệu sao lưu, đảm bảo tính toàn vẹn của dữ liệu và khôi phục dữ liệu một cách nhanh, hiệu quả.
- Định kỳ thực hiện khôi phục dữ liệu đã sao lưu dựa trên mức độ nhạy cảm và tầm quan trọng của dữ liệu nhằm kiểm tra khả năng khôi phục của bản sao lưu.
b) Phương án sao lưu dự phòng có tính sẵn sàng cao, cho phép khôi phục dữ liệu nóng khi một thành phần trong hệ thống xảy ra sự cố.
c) Rà soát và cập nhật quy định tối thiểu 01 lần/năm hoặc khi xảy thay đổi trong tổ chức ảnh hưởng đến quy định.
8.11.2.2 	Thực hiện sao lưu dữ liệu tự động
a) Xác định danh sách dữ liệu cần sao lưu và phân loại tần suất sao lưu theo thời gian (ngày/tuần/tháng/năm…) đối với từng loại dữ liệu.
b) Triển khai các giải pháp sao lưu dữ liệu tự động.
8.11.2.3 	Bảo vệ bản sao lưu dữ liệu
a) Thực hiện bảo vệ bản sao lưu dữ liệu đảm bảo tính toàn vẹn, tính sẵn sàng và khả năng khôi phục của dữ liệu.
b) Thực hiện mã hoá đối với dữ liệu nhạy cảm, dữ liệu quan trọng, dữ liệu cốt lõi.
8.11.2.4 	Thiết lập và duy trì hạ tầng lưu trữ tách biệt cho bản sao lưu dữ liệu
a) Các bản sao lưu dữ liệu cần phải được định danh, quản lý phiên bản và lưu trữ ở những hạ tầng độc lập, tách biệt với môi trường vận hành.
b) Lưu trữ dự phòng các dữ liệu quan trọng, dữ liệu cốt lõi, dữ liệu có độ nhạy cảm cao trên hệ thống/phương tiện lưu trữ dự phòng ở vị trí địa lý khác nhau; bảo đảm môi trường bảo quản và phương pháp quản lý giống như với hệ thống chính.
c) Duy trì ít nhất 02 kết nối mạng từ hệ thống sao lưu dự phòng chính với hệ thống sao lưu dự phòng phụ.
8.11.2.5 	Kiểm tra khả năng khôi phục dữ liệu
Có phương án khôi phục tính nguyên vẹn của dữ liệu. Kiểm tra khả năng khôi phục bản sao lưu dữ liệu tối thiểu 01 lần/quý.
[bookmark: _Toc227233042]8.12	Quản lý hạ tầng mạng 
[bookmark: _Toc227078897][bookmark: _Toc227232490]8.12.1 	Khái quát
Thiết lập, thực thi và quản lý thiết bị mạng để phòng ngừa tin tặc khai thác lỗ hổng dịch vụ mạng và các điểm truy cập dễ bị tấn công.
[bookmark: _Toc227078898][bookmark: _Toc227232491]8.12.2 	Yêu cầu cụ thể
8.12.2.1 	Thiết lập, duy trì các sơ đồ kiến trúc hệ thống mạng và kiến trúc mạng an toàn
a) Thiết lập và duy trì sơ đồ kiến trúc mạng và các hồ sơ khác về hệ thống mạng. Có bộ phận chuyên môn, tổ chức chuyên gia đánh giá hồ sơ thiết kế hệ thống thông tin, các biện pháp đảm bảo an ninh mạng trước khi triển khai thực hiện.
b) Triển khai và duy trì một kiến trúc hệ thống mạng an toàn, đảm bảo thực hiện tối thiểu 03 nguyên tắc: phân vùng mạng, đặc quyền ít nhất và tính sẵn sàng. 
c) Triển khai kết nối mạng an toàn, bảo đảm an toàn trong quá trình khởi tạo kết nối kênh truyền và trao đổi thông tin qua kênh truyền;
d) Tài liệu hóa sơ đồ kiến trúc hệ thống mạng tối thiểu bao gồm:
- Tổng quan kiến trúc hệ thống mạng; 
- Sơ đồ cấp chi tiết của hệ thống mạng;
- Ghi chú các tài liệu đặc tả kỹ thuật, tài liệu thống kê…;
- Tài liệu mô tả phương án đảm bảo an ninh mạng.
e) Xây dựng phương án và thực hiện quản lý và bảo vệ tài liệu, hồ sơ thiết kế.
f) Xem xét và cập nhật sơ đồ mạng 01 lần/06 tháng hoặc mỗi khi có thay đổi ảnh hưởng đến sơ đồ hệ thống.
8.12.2.2 	Quản lý an toàn cơ sở hạ tầng mạng
a) Thực hiện quản lý an toàn cơ sở hạ tầng mạng, đảm bảo tối thiểu:
- Có phương án dự phòng cho các thiết bị mạng chính. Đối với các hệ thống buộc phải có kết nối mạng Internet, xây dựng và triển khai phương án duy trì ít nhất 02 kết nối mạng Internet từ các ISP sử dụng hạ tầng kết nối trong nước khác nhau.
- Có phương án kiểm soát truy cập giữa các vùng mạng; kiểm soát truy cập thiết bị đầu cuối, máy tính người dùng kết nối vào mạng.
- Thực hiện quản lý thay đổi, xây dựng và tuân thủ quy định về việc kết nối và gỡ bỏ hệ thống máy chủ, dịch vụ, thiết bị đầu cuối khỏi hệ thống.
- Kiểm tra hiệu năng (RAM, CPU...), đảm bảo hoạt động bình thường của hệ thống.
b) Chia tách thành các vùng mạng khác nhau theo đối tượng sử dụng, mục đích sử dụng, tối thiểu: có phân vùng mạng riêng cho máy chủ của hệ thống thông tin; có phân vùng mạng trung gian (DMZ) để cung cấp dịch vụ trên mạng Internet; có phân vùng mạng riêng để cung cấp dịch vụ mạng không dây; có phân vùng mạng riêng đối với máy chủ cơ sở dữ liệu; có vùng mạng nội bộ; có vùng mạng biên; có vùng mạng WAN diện rộng.
8.12.2.3 	Quản lý xác thực, cấp quyền và kiểm toán truy cập hệ thống thông tin
Có giải pháp quản lý việc xác thực, cấp quyền và kiểm toán truy cập hệ thống thông tin.
8.12.2.4 	Sử dụng các giao thức truyền thông và quản trị mạng an toàn
Sử dụng các giao thức truyền thông và quản trị mạng an toàn.
8.12.2.5 	Xây dựng và áp dụng chính sách quản lý truy cập từ xa
Xây dựng và áp chính sách quản lý truy cập từ xa đáp ứng các yêu cầu sau:
- Sử dụng mạng riêng ảo VPN và yêu cầu xác thực cho việc truy cập từ xa vào hệ thống đối với người dùng quản trị, người dùng tác nghiệp hệ thống.
- Yêu cầu người dùng xác thực đa nhân tố để kết nối VPN và các dịch vụ xác thực khác trước khi truy cập vào hệ thống.
- Các thiết bị được phép truy cập từ xa phải đảm bảo các yêu cầu về bảo mật: cài đặt phần mềm phòng chống mã độc, cấu hình bảo mật theo chính sách an ninh, an toàn đã ban hành của tổ chức.
8.12.2.6 	Thiết lập và duy trì tài nguyên hệ thống dành riêng cho công tác quản trị
Thiết lập và duy trì các nguồn tài nguyên dành riêng cho công tác quản trị, tách biệt về mặt vật lý hoặc logic; được phân tách với mạng chính của hệ thống và không kết nối với Internet.
8.12.2.7 	Kiểm thử và nghiệm thu hệ thống
a) Thực hiện thử nghiệm và nghiệm thu hệ thống trước khi bàn giao và đưa vào sử dụng;
b) Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống.
c) Có đơn vị độc lập hoặc bộ phận độc lập thuộc đơn vị thực hiện tư vấn, giám sát quá trình thử nghiệm và nghiệm thu hệ thống.
d) Thực hiện kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng.
e) Có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách và phê duyệt của chủ quản hệ  thống thông tin trước khi đưa vào sử dụng.
[bookmark: _Toc227233043]8.13	Giám sát và phòng thủ an ninh mạng
[bookmark: _Toc227078900][bookmark: _Toc227232493]8.13.1 	Khái quát
Xây dựng, vận hành các quy trình và công cụ để thiết lập, duy trì giám sát mạng toàn diện và bảo vệ hệ thống mạng khỏi các mối đe doạ.
[bookmark: _Toc227078901][bookmark: _Toc227232494]8.13.2 	Yêu cầu cụ thể
8.13.2.1 	Thực hiện giám sát và quản lý tập trung các cảnh báo và sự kiện an ninh mạng
a) Triển khai giám sát an ninh mạng đối với tối thiểu các đối tượng: thiết bị hệ thống, máy chủ, ứng dụng, dịch vụ và các thành phần khác trong hệ thống (nếu có).
b) Triển khai giải pháp quản lý tập trung các sự kiện an ninh mạng để liên kết các sự kiện liên quan, phân tích theo hướng dẫn, yêu cầu và quy định của cơ quan, tổ chức có thẩm quyền.
c) Bố trí nguồn lực và tổ chức giám sát an ninh mạng, an toàn hệ thống thông tin 24/7.
8.13.2.2 	Thiết lập và sử dụng tính năng về tường lửa, cảnh báo phát hiện và ngăn chặn xâm nhập của hệ điều hành và hệ thống
Thiết lập và sử dụng tính năng về tường lửa, cảnh báo phát hiện, ngăn chặn xâm nhập của hệ điều hành và hệ thống (nếu có).
8.13.2.3 	Triển khai giải pháp, thiết bị chuyên dụng để bảo mật hệ thống mạng của cơ quan, tổ chức
Triển khai các giải pháp, thiết bị chuyên dụng có chức năng lọc gói tin giữa các phân đoạn mạng, lọc tầng ứng dụng, cảnh báo phát hiện và ngăn chặn xâm nhập trong hệ thống mạng của cơ quan, tổ chức.
8.13.2.4 	Thiết lập cấu hình kiểm soát truy cập các cổng kết nối mạng
a) Thiết lập cấu hình trên các thiết bị mạng để kiểm soát truy cập các cổng kết nối mạng nếu thiết bị hỗ trợ.
b) Thay đổi, tách biệt cổng quản trị ứng dụng với cổng cung cấp dịch vụ ứng dụng.
8.13.2.5 	Thu thập thông tin dữ liệu mạng
Thu thập nhật ký luồng dữ liệu mạng và/ hoặc dữ liệu lưu lượng từ các thiết bị mạng để rà soát và đưa ra các cảnh báo.
8.13.2.6 	Điều chỉnh các ngưỡng cảnh báo sự kiện an ninh mạng
Điều chỉnh ngưỡng cảnh báo sự kiện an ninh mạng tối thiểu 01 lần/tháng.
[bookmark: _Toc227233044]8.14	Nhân sự vận hành, quản trị hệ thống, bảo vệ an ninh mạng 
[bookmark: _Toc227078903][bookmark: _Toc227232496]8.14.1 	Khái quát
a) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị, bảo vệ an ninh mạng.
b) Thiết lập và duy trì chương trình đào tạo nâng cao nhận thức an ninh mạng và kỹ năng an ninh mạng.
[bookmark: _Toc227078904][bookmark: _Toc227232497]8.14.2 	Yêu cầu cụ thể
8.14.2.1 	Có bộ phận phụ trách về vận hành, quản trị hệ thống và bảo vệ an ninh mạng
a) Thành lập các bộ phận riêng biệt vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
b) Có cơ chế hoạt động độc lập về chuyên môn giữa các bộ phận vận hành, quản trị hệ thống và bảo vệ an ninh mạng.
8.14.2.2 	Thiết lập và duy trì chương trình đào tạo tổng quan để nâng cao nhận thức an ninh mạng cho cán bộ, nhân viên
a) Thiết lập và duy trì một chương trình nâng cao nhận thức an ninh mạng cho toàn bộ cán bộ, nhân viên có sử dụng hệ thống thông tin.
b) Cán bộ chấm dứt hoặc thay đổi công việc phải thu hồi thẻ truy cập, thông tin được lưu trên các phương tiện lưu trữ, các trang thiết bị máy móc, phần cứng, phần mềm và các tài sản khác (nếu có) thuộc sở hữu của tổ chức;
c) Có quy trình và thực hiện vô hiệu hóa tất cả các quyền ra, vào, truy cập tài nguyên, quản trị hệ thống sau khi cán bộ thôi việc.
d) Có cam kết giữ bí mật thông tin liên quan đến tổ chức sau khi nghỉ việc.
e) Tiến hành đào tạo tối thiểu 01 lần/năm.
8.14.2.3 	Thực hiện đào tạo kiến thức an ninh mạng theo từng vị trí, vai trò cụ thể
a) Thực hiện đào tạo kiến thức chuyên môn an ninh mạng theo từng vị trí, vai trò cụ thể. Đào tạo nhận thức về quy định pháp luật liên quan, trách nhiệm pháp lý cho các cá nhân tham gia bảo vệ an ninh mạng.
b) Tiến hành đào tạo tối thiểu 01 lần/năm hoặc khi có thay đổi về các nhân sự liên quan trong tổ chức.
8.14.2.4 	Xây dựng khung năng lực cho nhân sự chuyên trách
a) Xây dựng khung năng lực tương ứng từng vị trí việc làm, làm cơ sở cho việc tuyển dụng nhân sự chuyên trách vận hành, quản trị hệ thống, bảo vệ an ninh mạng.
b) Thực hiện đánh giá, kiểm tra trình độ chuyên môn đảm bảo phù hợp với vị trí làm việc.
[bookmark: _Toc227233045]8.15	Quản lý nhà cung cấp sản phẩm, dịch vụ
[bookmark: _Toc227078906][bookmark: _Toc227232499]8.15.1 	Khái quát
Xây dựng, phát triển và duy trì quy trình để đánh giá nhà cung cấp sản phẩm, dịch vụ an ninh mạng, lưu trữ, xử lý dữ liệu nhạy cảm hoặc chịu trách nhiệm về các quy trình, nền tảng quan trọng của hệ thống.
[bookmark: _Toc227078907][bookmark: _Toc227232500]8.15.2 	Yêu cầu cụ thể
8.15.2.1 	Thiết lập và duy trì bản kiểm kê các nhà cung cấp sản phẩm, dịch vụ
a) Lập danh sách, theo dõi, cập nhật trạng thái các nhà cung cấp sản phẩm, dịch vụ.
b) Thực hiện phân loại các nhà cung cấp dịch vụ trong danh sách quản lý.
c) Các nhà cung cấp sản phẩm, dịch vụ an ninh mạng phải đủ điều kiện kinh doanh sản phẩm, dịch vụ an ninh mạng theo Luật An ninh mạng.
d) Có văn bản xác định rõ phạm vi trách nhiệm của nhà cung cấp và tổ chức.
e) Xem xét và cập nhật danh sách tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến danh sách này.
8.15.2.2 	Thiết lập và duy trì quy định quản lý nhà cung cấp dịch vụ
a) Xây dựng, ban hành và đảm bảo tuân thủ quy định quản lý các nhà cung cấp dịch vụ.
b) Đánh giá và cập nhật quy định tối thiểu 01 lần/năm hoặc khi xảy ra thay đổi ảnh hưởng đến quy định này.
8.15.2.3 	Đảm bảo các hợp đồng cung cấp dịch vụ có kèm theo các yêu cầu bảo mật
a) Đảm bảo các hợp đồng với nhà cung cấp dịch vụ an ninh mạng bao gồm đầy đủ yêu cầu về bảo mật.
b) Đánh giá và cập nhật hợp đồng của nhà cung cấp dịch vụ khi gia hạn để đảm bảo đầy đủ các yêu cầu bảo mật.
8.15.2.4 	Thực hiện theo dõi các nhà cung cấp dịch vụ
Giám sát các nhà cung cấp dịch vụ thực hiện quy định quản lý cung cấp dịch vụ của tổ chức.
8.15.2.5 	Rà soát vấn đề bảo mật khi kết thúc hợp đồng với các nhà cung cấp dịch vụ
Rà soát vấn đề bảo mật khi kết thúc hợp đồng với các nhà cung cấp dịch vụ.
[bookmark: _Toc227233046]8.16	Phát triển ứng dụng an toàn
[bookmark: _Toc227078909][bookmark: _Toc227232502]8.16.1 	Khái quát
Quản lý vòng đời bảo mật của các phần mềm ứng dụng để phòng ngừa, phát hiện và xử lý các điểm yếu, lỗ hổng bảo mật.
[bookmark: _Toc227078910][bookmark: _Toc227232503]8.16.2 	Yêu cầu cụ thể
8.16.2.1 	Thiết lập và duy trì quy trình phát triển ứng dụng an toàn
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình phát triển ứng dụng an toàn.
b) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi có thể ảnh hưởng đến quy trình.
c) Đối với các phần mềm phát triển thuê khoán, yêu cầu: 
- Có biên bản, hợp đồng và cam kết bảo mật đối với bên thuê khoán các nội dung liên quan đến phát triển phần mềm thuê khoán.
- Yêu cầu nhà phát triển cung cấp mã nguồn phần mềm. b) Trong trường hợp không thể cung cấp mã nguồn phần mềm, chủ quản hệ thống phải yêu cầu các bên thuê khoán cung cấp chứng chỉ đánh giá an toàn độc lập hoặc thực hiện các biện pháp kiểm thử xâm nhập, giám sát rủi ro thay thế và ký cam kết chịu trách nhiệm pháp lý về tính an toàn của phần mềm.
- Kiểm thử phần mềm trên môi trường thử nghiệm trước khi đưa vào sử dụng.
- Kiểm tra, đánh giá an ninh mạng của phần mềm trước khi đưa vào sử dụng.
- Khi thay đổi mã nguồn, kiến trúc phần mềm thực hiện kiểm tra, đánh giá an ninh mạng cho phần mềm.
- Có cam kết của bên phát triển về bảo đảm tính bí mật và bản quyền của phần mềm phát triển.
8.16.2.2 	Thiết lập và duy trì quy trình tiếp nhận và xử lý lỗ hổng bảo mật phần mềm
a) Xây dựng, ban hành và đảm bảo tuân thủ quy trình tiếp nhận và xử lý báo cáo về lỗ hổng bảo mật phần mềm, bao gồm cả việc cung cấp phương tiện để các cá nhân, tổ chức bên ngoài báo cáo.
b) Quản lý, theo dõi lỗ hổng bảo mật phần mềm bao gồm xếp hạng mức độ nghiêm trọng và chỉ số đo lường thời gian để xác định, phân tích và khắc phục các lỗ hổng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi có thể ảnh hưởng đến quy trình.
8.16.2.3 	Thực hiện phân tích nguyên nhân cốt lõi của lỗ hổng bảo mật
Thực hiện phân tích nguyên nhân cốt lõi của các lỗ hổng bảo mật.
8.16.2.4 	Thiết lập và quản trị hệ thống kiểm kê các cấu thành phần mềm của bên thứ ba
a) Thiết lập và quản lý một danh sách cập nhật các thành phần của bên thứ ba được sử dụng trong quá trình phát triển (thư viện, mô đun…) và các thành phần dự kiến sẽ sử dụng trong tương lai để phát triển phần mềm.
b) Danh sách bao gồm các rủi ro an ninh mạng mà mỗi thành phần bên thứ ba có thể gây ra.
c) Đánh giá và cập nhật danh sách tối thiểu 01 lần/tháng.
8.16.2.5 	Tách biệt môi trường cho các hoạt động phát triển, kiểm thử và vận hành
Duy trì việc tách biệt môi trường vận hành chính thức, môi trường kiểm thử và môi trường phát triển . Trong đó yêu cầu không lưu trữ thông tin xác thực, thông tin bí mật trên mã nguồn ứng dụng.
8.16.2.6 	Đào tạo về bảo mật và lập trình an toàn 
a) Đảm bảo tất cả nhân viên phát triển phần mềm được đào tạo về trách nhiệm và phương thức phát triển phần mềm an toàn đối với từng môi trường/giải pháp cụ thể.
b) Thực hiện đào tạo tối thiểu 01 lần/năm.
8.16.2.7 	Kết hợp các nguyên tắc bảo mật trong kiến trúc ứng dụng 
Kết hợp các nguyên tắc bảo mật trong quá trình xây dựng kiến trúc ứng dụng. Trong đó bao gồm nhưng không giới hạn các yêu cầu:
- Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý;
- Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu ra trước khi gửi về máy yêu cầu;
- Có phương án bảo vệ ứng dụng chống lại những dạng tấn công phổ biến;
- Có chức năng kiểm soát lỗi, thông báo lỗi từ ứng dụng;
- Không lưu trữ thông tin xác thực, thông tin bí mật trên mã nguồn ứng dụng;
- Có chức năng tạo lập, duy trì và quản lý phiên làm việc an toàn.
8.16.2.8 	Tận dụng các mô-đun hoặc dịch vụ đã được kiểm chứng cho các thành phần bảo mật ứng dụng
a) Tận dụng mô-đun hoặc dịch vụ đã được kiểm chứng cho các thành phần bảo mật của ứng dụng.
b) Chỉ sử dụng thuật toán mã hoá mạnh (chưa được các tổ chức quốc tế công bố điểm yếu), được chuẩn hoá và đánh giá rộng rãi.
c) Ghi nhật ký kiểm toán hành vi của người dùng trong sản phẩm.
8.16.2.9 	Tiến hành kiểm tra an ninh, an toàn các ứng dụng
a) Kiểm tra các lỗ hổng bảo mật trong mã nguồn được phát triển, lỗ hổng trong các thư viện, thành phần mở rộng (component, extension...) của bên thứ ba mà ứng dụng sử dụng.
b) Kiểm thử xâm nhập và khắc phục các lỗ hổng bảo mật trước khi đưa vào vận hành chính thức.
[bookmark: _Toc227233047]8.17	Quản trị ứng phó sự cố an ninh mạng
[bookmark: _Toc227078912][bookmark: _Toc227232505]8.17.1 	Khái quát
Xây dựng kế hoạch, chương trình để phát triển và duy trì khả năng ứng phó sự cố bao gồm chính sách, kế hoạch, thủ tục, vai trò, đào tạo, kênh liên lạc.
[bookmark: _Toc227078913][bookmark: _Toc227232506]8.17.2 	Yêu cầu cụ thể
8.17.2.1 	Thành lập lực lượng ứng phó sự cố an ninh mạng
a) Chỉ định một người chủ chốt và ít nhất một người dự phòng để quản lý quy trình ứng phó sự cố an ninh mạng. 
b) Thiết lập và duy trì đầu mối liên lạc để báo cáo sự cố. Xác minh thông tin liên hệ hàng năm để đảm bảo rằng thông tin được cập nhật.
c) Phân công vị trí, vai trò và trách nhiệm chính của từng thành viên trong lực lượng tham gia ứng phó sự cố.
d) Quy định về trách nhiệm phối hợp với lực lượng ứng phó sự cố an ninh mạng của các phòng ban có liên quan.
8.17.2.2 	Thiết lập và duy trì quy trình nội bộ để báo cáo sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình nội bộ để báo cáo sự cố an ninh mạng.
b) Thực hiện phân nhóm sự cố an ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
8.17.2.3 	Thiết lập và duy trì quy trình ứng phó sự cố an ninh mạng
a) Thiết lập và duy trì một quy trình ứng phó sự cố, đảm bảo có cơ chế phối hợp với cơ quan chức năng, các nhóm chuyên gia, bên cung cấp dịch vụ khắc phục sự cố an ninh mạng.
b) Quy trình ứng phó sự cố an ninh mạng cần tuân thủ quy định tại Điều 17 Nghị định 53/2022/NĐ-CP quy định chi tiết một số điều của Luật An ninh mạng.
c) Đánh giá và cập nhật quy trình tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến quy trình.
8.17.2.4 	Thiết lập cơ chế (kênh kỹ thuật) liên lạc trong quá trình xử lý sự cố
a) Thiết lập cơ chế chính và cơ chế phụ sử dụng để giao tiếp và báo cáo trong xử lý sự cố an ninh mạng.
b) Đánh giá và cập nhật cơ chế liên lạc tối thiểu 01 lần/năm hoặc khi xảy ra các thay đổi ảnh hưởng đến cơ chế.
8.17.2.5 	Thực hiện đánh giá sau sự cố an ninh mạng
Thực hiện đánh giá sau sự cố an ninh mạng. 
8.17.2.6 	Định kỳ diễn tập ứng phó sự cố an ninh mạng
Lập kế hoạch và thực hiện diễn tập các kịch bản ứng phó sự cố định kỳ tối thiểu 01 lần/năm.
8.17.2.7 	Triển khai và duy trì các ngưỡng sự cố an ninh mạng
a) Thiết lập và duy trì các ngưỡng sự cố an ninh mạng.
b) Đánh giá và cập nhật ngưỡng tối thiểu 01 lần/06 tháng hoặc khi xảy ra các thay đổi ảnh hưởng đến ngưỡng.
[bookmark: _Toc227233048]8.18	Quản lý kiểm tra an ninh mạng
[bookmark: _Toc227078915][bookmark: _Toc227232508]8.18.1 	Khái quát
Xác định tính hiệu quả trong năng lực phòng vệ và khả năng phục hồi của các tài sản, đặc biệt là hệ thống thông tin quan trọng về an ninh quốc gia thông qua việc đánh giá khả năng khai thác các điểm yếu trong quy trình kiểm soát về con người, quy trình, công nghệ; mô phỏng lại các mục tiêu và hành động tấn công; đánh giá xâm nhập hệ thống thông tin.
[bookmark: _Toc227078916][bookmark: _Toc227232509]8.18.2 	Yêu cầu chi tiết
8.18.2.1 	Thiết lập và duy trì một chương trình kiểm thử xâm nhập
a) Thiết lập và duy trì một chương trình kiểm thử xâm nhập phù hợp với quy mô, mức độ phức tạp và trạng thái của tổ chức.
b) Chương trình kiểm thử xâm nhập cần đáp ứng một số nội dung sau:
- Về phạm vi tiến hành: kiểm tra một phần hoặc toàn bộ hạ tầng công nghệ thông tin của tổ chức.
- Về tần suất: hàng quý, nửa năm, một năm hoặc đột xuất.
- Về các giới hạn: xác định các hành vi tấn công bị cấm (tấn công vật lý, tấn công lừa đảo, tấn công phi kỹ thuật…).
- Về cách phản ứng của tổ chức: có thực hiện việc ngăn chặn hay không, cơ chế kiểm soát thông tin (về cuộc kiểm thử) trong nội bộ.
8.18.2.2	Định kỳ thực hiện kiểm thử xâm nhập từ bên ngoài 
a) Định kỳ thực hiện kiểm thử xâm nhập từ bên ngoài tối thiểu 01 lần/năm.
b) Áp dụng với các ứng dụng, dịch vụ của tổ chức được công khai ra mạng Internet.
8.18.2.3	Khắc phục các tồn tại phát hiện được qua việc kiểm thử xâm nhập
Khắc phục các tồn tại phát hiện được qua kiểm thử xâm nhập dựa trên chính sách của tổ chức về phạm vi và mức độ ưu tiên khắc phục.
8.18.2.4 	Rà soát các biện pháp bảo mật
Kiểm tra các biện pháp bảo mật sau mỗi lần thực hiện kiểm thử xâm nhập.
8.18.2.5 	Định kỳ thực hiện kiểm thử xâm nhập từ bên trong
a) Định kỳ thực hiện kiểm thử xâm nhập từ bên trong tối thiểu 01 lần/năm.
b) Áp dụng với các tài nguyên nội bộ trong hệ thống thông tin của tổ chức.
8.18.2.6 	Thực hiện đánh giá xâm nhập hệ thống 
Định kỳ thực hiện đánh giá xâm nhập để tìm kiếm, xác định các dấu vết tấn công và xâm nhập đang diễn ra hoặc đã xảy ra trong hệ thống thông tin (nếu có) tối thiểu 01 lần/năm.






Phụ lục A
(Quy định)
Yêu cầu cơ bản về an toàn vật lý cho hệ thống thông tin theo cấp độ
A.1 Yêu cầu vật lý cho hệ thống thông tin cấp độ 1
A.1.1 Kiểm soát truy cập vật lý
Thiết lập cổng bảo vệ để kiểm soát vào, ra phòng máy chủ.
A.1.2 Chống trộm, chống phá hoại
Thiết bị hệ thống phải được đặt trong máy chủ và có tủ bảo vệ (tủ rack), được đặt cố định và gắn nhẵn mô tả.
A.1.3 Chống cháy
Phòng máy chủ được trang bị hệ thống phòng cháy, chữa cháy.
A.1.4 Nguồn cung cấp
Nguồn điện trong phòng máy chủ phải được đảm bảo ổn định có ổn áp, chống quá tải.
A.2 Yêu cầu vật lý cho hệ thống thông tin cấp độ 2
A.2.1 Kiểm soát truy cập vật lý
a) Thiết lập hệ thống cổng bảo vệ để kiểm soát vào, ra phòng máy chủ
b) Thiết lập hệ thống camera giám sát, ghi lại thông tin vào ra phòng máy chủ.
A.2.2 Chống trộm, chống phá hoại
Thiết bị hệ thống phải được đặt trong phòng máy chủ và có tủ bảo vệ (tủ rack), được đặt cố định và
gắn nhãn mô tả.
A.2.3 Chống sét
Tòa nhà đặt phòng máy chủ phải được thiết lập hệ thống chống sét.
A.2.4 Chống cháy
Phòng máy chủ phải lắp đặt hệ thống cảnh báo và chữa cháy tự động.
A.2.5 Kiểm soát nhiệt độ và độ ẩm
Có hệ thống điều hòa, bảo đảm về nhiệt độ, độ ẩm ổn định trong phòng máy chủ.
A.2.6 Nguồn cung cấp
a) Nguồn điện trong phòng máy chủ phải được đảm bảo ổn định có ổn áp, chống quá tải;
b) Có hệ thống UPS đảm bảo hoạt động liên tục của các thiết bị mạng chính và các máy chủ quan trọng. 
A.3 Yêu cầu vật lý cho hệ thống thông tin cấp độ 3 
A.3.1 Lựa chọn vị trí vật lý 
Vị trí phòng máy chủ không được nằm ở các tầng cao của tòa nhà; không được đặt dưới tầng hầm hoặc dưới các nơi chứa, đựng nước. 
A.3.2 Kiểm soát truy cập vật lý 
a) Thiết lập hệ thống cổng điện tử để kiểm soát vào, ra phòng máy chủ; 
b) Thiết lập hệ thống camera giám sát, ghi lại thông tin vào ra phòng máy chủ. Dữ liệu nhật ký camera phải được lưu trữ tối thiểu 03 tháng;  
c) Có phương án kiểm soát các thiết bị, vật dụng được mang ra, vào phòng máy chủ.   
A.3.3 Chống trộm, chống phá hoại  
a) Thiết bị hệ thống phải được đặt trong phòng máy chủ và có tủ bảo vệ (tủ rack), được đặt cố định và gắn nhãn mô tả; 
b) Kết nối vật lý (cáp mạng, điện thoại…) trong phòng phải được đi ngầm và có đường ống bảo vệ; 
c) Thiết lập hệ thống báo động chống trộm tự động. 
A.3.4 Chống sét  
a) Tòa nhà đặt phòng máy chủ phải được thiết lập hệ thống chống sét và được nghiệm thu, kiểm tra kỹ thuật của ban quản lý tòa nhà; 
b) Các thiết bị, tủ kỹ thuật trong phòng máy chủ phải được nối đất. 
A.3.5 Chống cháy   
a) Phòng máy chủ phải lắp đặt hệ thống cảnh báo và chữa cháy tự động; 
b) Phòng máy chủ phải được xây dựng sử dụng các vật liệu chịu lửa. 
A.3.6 Chống ẩm và chống thấm  
a) Tường và sàn nhà của phòng máy chủ có các đường ống thoát nước; đường ống thoát nước không được đi qua trần, sàn phòng máy chủ; 
b) Trần và các cửa, cửa sổ phòng máy chủ phải được thiết kế đảm bảo không bị nước mưa hắt vào; 
c) Có biện pháp ngăn không cho nước mưa thấm qua trần và tường vào phòng máy, tích tụ nước và di chuyển nước tích tụ trong phòng máy. 
A.3.7 Chống tĩnh điện   
a) Có biện pháp chống tĩnh điện đối với các thiết bị mạng chính; 
b) Sàn phòng máy chủ cần phải được lắp đặt sàn chống tĩnh điện. 
A.3.8  Kiểm soát nhiệt độ và độ ẩm  
Có hệ thống điều hòa trung tâm, bảo đảm về nhiệt độ, độ ẩm ổn định trong phòng máy chủ. 
A.3.9 Nguồn cung cấp 
a) Nguồn điện trong phòng máy chủ phải được đảm bảo ổn định có ổn áp, chống quá tải; 
b) Có nguồn cung cấp điện dự phòng, có thể thay thế nguồn cung cấp điện chính; 
c) Có hệ thống UPS đảm bảo hoạt động liên tục của các thiết bị hệ thống và máy chủ. 
A.3.10 Bảo vệ điện từ 
a) Đường điện và cáp tín hiệu (cáp mạng, thoại…) phải được đặt cách ly để tránh nhiễu điện từ đường điện sang cáp tín hiệu; 
b) Có phương án che chắn, cách ly các nguồn nhiễu điện từ như: các máy biến áp, các động cơ và máy phát điện, thiết bị X quang, các máy phát ra-đa hoặc vô tuyến, thiết bị hàn nhiệt. 
A.4 Yêu cầu vật lý cho hệ thống thông tin cấp độ 4 
A.4.1 Lựa chọn vị trí vật lý
a) Vị trí phòng máy chủ không được nằm ở các tầng cao của tòa nhà; không được đặt dưới tầng hầm hoặc dưới các nơi chứa, đựng nước; 
b) Vị trí đặt phòng máy chủ cần tránh khu vực dễ phát sinh lửa như khu vực gần kho dầu, vật dễ cháy, khu vực có điện trường và từ trường mạnh. 
A.4.2 Kiểm soát truy cập vật lý 
a) Thiết lập hệ thống cổng điện tử để kiểm soát vào, ra phòng máy chủ; 
b) Thiết lập hệ thống camera giám sát, ghi lại thông tin vào ra phòng máy chủ; hệ thống phải được quản lý tập trung và được theo dõi, giám sát 24/7. Dữ liệu nhật ký camera phải được lưu trữ tối thiểu 06 tháng; 
c) Thiết lập khu vành đai giữa phòng máy chủ với các khu vực khác trong tòa nhà; 
d) Các khu vực trong phòng máy chủ đặt thiết bị mạng chính và máy chủ quan trọng phải có hệ thống camera giám sát và có tủ bảo vệ. 
A.4.3 Chống trộm, chống phá hoại  
a) Thiết bị hệ thống phải được đặt trong phòng máy chủ và có tủ bảo vệ (tủ rack), được đặt cố định và gắn nhãn mô tả; 
b) Kết nối vật lý (cáp mạng, điện thoại…) trong phòng phải được đi ngầm và có đường ống bảo vệ; 
c) Thiết lập hệ thống báo động chống trộm tự động sử dụng kỹ thuật quang điện hoặc những kỹ thuật khác tương đương. 
A.4.4 Chống sét  
a) Tòa nhà đặt phòng máy chủ phải được thiết lập hệ thống chống sét và được nghiệm thu, kiểm tra kỹ thuật của ban quản lý tòa nhà; 
b) Có phương án phòng chống sét lan truyền cho các thiết bị hệ thống, các thiết bị phụ trợ và nguồn cung cấp điện; 
c) Kết nối mạng giữa các thiết bị hệ thống có cơ chế phòng chống sét lan truyền. 
A.4.5 Chống cháy   
a) Phòng máy chủ phải lắp đặt hệ thống cảnh báo và chữa cháy tự động; có các hình thức phát tín hiệu cảnh báo cháy khác nhau (bằng âm thanh, ánh sáng...); 
b) Phòng máy chủ phải được xây dựng sử dụng các vật liệu chịu lửa; 
c) Khu vực máy chủ quan trọng và thiết bị mạng chính phải đặt cách ly và có biện pháp cách lửa với các khu vực khác. 
A.4.6 Chống ẩm và chống thấm  
a) Tường và sàn nhà của phòng máy chủ có các đường ống thoát nước; đường ống thoát nước không được đi qua trần, sàn phòng máy chủ; 
b) Trần và các cửa, cửa sổ phòng máy chủ phải được thiết kế đảm bảo không bị nước mưa hắt vào; 
c) Có biện pháp ngăn không cho nước mưa thấm qua trần và tường vào phòng máy, tích tụ nước và di chuyển nước tích tụ trong phòng máy. 
A.4.7 Chống tĩnh điện   
a) Có biện pháp chống tĩnh điện đối với các thiết bị trong phòng máy chủ; 
b) Sàn phòng máy chủ cần phải được lắp đặt sàn chống tĩnh điện. 
A.4.8  Kiểm soát nhiệt độ và độ ẩm  
a) Có hệ thống điều hòa trung tâm, bảo đảm về nhiệt độ, độ ẩm ổn định trong phòng máy chủ;   
b) Hệ thống điều hòa không khí tại phòng máy phải riêng biệt hoàn toàn với các hệ thống điều hòa khác trong tòa nhà;  
c) Có thiết bị đo độ ẩm và cảnh báo khi độ ẩm trong phòng máy chủ vượt mức cho phép; 
d) Có thiết bị hút ẩm để ngăn chặn sự ngưng tụ hơi nước ở phòng máy chủ và thẩm thấu nước đã tích tụ ở sàn phòng máy chủ. 
A.4.9 Nguồn cung cấp 
a) Nguồn điện trong phòng máy chủ phải được đảm bảo ổn định có ổn áp, chống quá tải; 
b) Sử dụng hai nguồn cung cấp kéo từ hai trạm điện khác nhau; 
c) Có hệ thống UPS đảm bảo hoạt động liên tục của các thiết bị hệ thống và máy chủ. 
A.4.10 Bảo vệ điện từ 
a) Đường điện và cáp tín hiệu (cáp mạng, thoại…) phải được đặt cách ly để tránh nhiễu điện từ đường điện sang cáp tín hiệu; 
b) Có phương án che chắn, cách ly các nguồn nhiễu điện từ như: các máy biến áp, các động cơ và máy phát điện, thiết bị X quang, các máy phát ra-đa hoặc vô tuyến, thiết bị hàn nhiệt; 
c) Có tấm chắn điện từ cho khu vực máy chủ quan trọng và thiết bị mạng chính. 
A.5 Yêu cầu vật lý cho hệ thống thông tin cấp độ 5 
A.5.1 Lựa chọn vị trí vật lý 
a) Vị trí phòng máy chủ không được nằm ở các tầng cao của tòa nhà; không được đặt dưới tầng hầm hoặc dưới các nơi chứa, đựng nước. 
b) Vị trí đặt phòng máy chủ cần tránh khu vực dễ phát sinh lửa như khu vực gần kho dầu, vật dễ cháy, khu vực có điện trường và từ trường mạnh; 
c) Vị trí xây dựng phòng máy chủ phải tránh được các điều kiện khắc nghiệt của thời tiết như: bão, thiên tai và các điều kiện khác. 
A.5.2 Kiểm soát truy cập vật lý 
a) Thiết lập hệ thống cổng điện tử để kiểm soát vào, ra phòng máy chủ, có ít nhất 02 yếu tố xác thực khi vào phòng máy chủ hoặc truy cập vật lý các thiết bị mạng chính; 
b) Thiết lập hệ thống camera giám sát, ghi lại thông tin vào ra phòng máy chủ; hệ thống phải được quản lý tập trung và được theo dõi, giám sát 24/7. Dữ liệu nhật ký camera phải được lưu trữ tối thiểu 12 tháng; 
c) Thiết lập khu vành đai giữa phòng máy chủ với các khu vực khác trong tòa nhà; 
d) Các khu vực trong phòng máy chủ đặt thiết bị mạng chính và máy chủ quan trọng phải có hệ thống camera giám sát và có tủ bảo vệ. 
A.5.3 Chống trộm, chống phá hoại  
a) Thiết bị hệ thống phải được đặt trong phòng máy chủ và có tủ bảo vệ (tủ rack), được đặt cố định và gắn nhãn mô tả; 
b) Kết nối vật lý (cáp mạng, điện thoại…) trong phòng phải được đi ngầm và có đường ống bảo vệ; 
c) Thiết lập hệ thống báo động chống trộm tự động sử dụng kỹ thuật quang điện hoặc những kỹ thuật khác tương đương; 
d) Thiết lập lớp bảo vệ vật lý thứ 2 cho khu vực máy chủ quan trọng, thiết bị mạng chính; có hệ thống kiểm soát vào, ra khu vực này, sử dụng tối thiểu 02 yếu tố xác thực. 
A.5.4 Chống sét  
a) Tòa nhà đặt phòng máy chủ phải được thiết lập hệ thống chống sét và được nghiệm thu, kiểm tra kỹ thuật của ban quản lý tòa nhà; 
b) Có phương án phòng chống sét lan truyền cho các thiết bị hệ thống, các thiết bị phụ trợ và nguồn cung cấp điện; 
c) Kết nối mạng giữa các thiết bị hệ thống có cơ chế phòng chống sét lan truyền; 
d) Có phương án quản lý, giám sát tập trung hệ thống chống sét. 
A.5.5 Chống cháy   
a) Phòng máy chủ phải lắp đặt hệ thống cảnh báo và chữa cháy tự động; có các hình thức phát tín hiệu cảnh báo cháy khác nhau (bằng âm thanh, ánh sáng...); 
b) Phòng máy chủ phải được xây dựng sử dụng các vật liệu chịu lửa; 
c) Khu vực máy chủ quan trọng và thiết bị mạng chính phải đặt cách ly và có biện pháp cách lửa với các khu vực khác; 
d) Có phương án quản lý, giám sát tập trung hệ thống chống cháy; bố trí nguồn lực và tổ chức giám sát 24/7. 
A.5.6 Chống ẩm và chống thấm  
a) Tường và sàn nhà của phòng máy chủ có các đường ống thoát nước; đường ống thoát nước không được đi qua trần, sàn phòng máy chủ; 
b) Trần và các cửa, cửa sổ phòng máy chủ phải được thiết kế đảm bảo không bị nước mưa hắt vào; 
c) Có biện pháp ngăn không cho nước mưa thấm qua trần và tường vào phòng máy, tích tụ nước và di chuyển nước tích tụ trong phòng máy. 
A.5.7 Chống tĩnh điện   
a) Có biện pháp chống tĩnh điện đối với các thiết bị trong phòng máy chủ; 
b) Sàn phòng máy chủ cần phải được lắp đặt sàn chống tĩnh điện. 
c) Có phương án giảm thiểu sự phát sinh tĩnh điện cho các máy chủ quan trọng và thiết bị mạng chính; 
d) Các vật liệu sử dụng xây dựng phòng máy chủ phải sử dụng loại vật liệu cách điện hoặc sinh ra tĩnh điện nhỏ. 
A.5.8  Kiểm soát nhiệt độ và độ ẩm  
a) Có hệ thống điều hòa trung tâm, bảo đảm về nhiệt độ, độ ẩm ổn định trong phòng máy chủ; 
b) Hệ thống điều hòa không khí tại phòng máy phải riêng biệt hoàn toàn với các hệ thống điều hòa khác trong tòa nhà.  
c) Có thiết bị đo độ ẩm và cảnh báo khi độ ẩm trong phòng máy chủ vượt mức cho phép. 
d) Có thiết bị hút ẩm để ngăn chặn sự ngưng tụ hơi nước ở phòng máy chủ và thẩm thấu nước đã tích tụ ở sàn phòng máy chủ;   
đ) Có phương án quản lý, giám sát tập trung hệ thống kiểm soát nhiệt độ và độ ẩm; bố trí nguồn lực và tổ chức giám sát 24/7. A.5.9 Nguồn cung cấp 
a) Nguồn điện trong phòng máy chủ phải được đảm bảo ổn định có ổn áp, chống quá tải; 
b) Sử dụng hai nguồn cung cấp kéo từ hai trạm điện khác nhau; 
c) Có hệ thống UPS đảm bảo hoạt động liên tục của các thiết bị hệ thống và máy chủ; 
d) Có phương án quản lý, giám sát tập trung hệ thống nguồn cung cấp; bố trí nguồn lực và tổ chức giám sát 24/7. 
A.5.10 Bảo vệ điện từ 
a) Đường điện và cáp tín hiệu (cáp mạng, thoại…) phải được đặt cách ly để tránh nhiễu điện từ đường điện sang cáp tín hiệu; 
b) Có phương án che chắn, cách ly các nguồn nhiễu điện từ như: các máy biến áp, các động cơ và máy phát điện, thiết bị X quang, các máy phát ra-đa hoặc vô tuyến, thiết bị hàn nhiệt; 
c) Có tấm chắn điện từ cho khu vực máy chủ quan trọng và thiết bị mạng chính.
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