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PHỤ LỤC 01
DANH MỤC VĂN BẢN CÓ LIÊN QUAN ĐẾN DỰ THẢO LUẬT AN NINH DỮ LIỆU
(Kèm theo Báo cáo số      /BC-BCA ngày   /   /2026 của Bộ Công an)

	QUY ĐỊNH DỰ THẢO
	QUY ĐỊNH CÓ LIÊN QUAN
	ĐÁNH GIÁ
	ĐỀ XUẤT XỬ LÝ

	Chính sách 1. Hoàn thiện thể chế quản lý tài nguyên dữ liệu và xác lập chủ quyền dữ liệu quốc gia. Chính phủ cụ thể hóa chính sách của Nhà nước về an ninh dữ liệu trong từng thời kỳ.

Điều 1. Phạm vi điều chỉnh
1. Luật này quy định về nguyên tắc, chính sách, biện pháp bảo đảm an ninh dữ liệu toàn diện và xuyên suốt vòng đời dữ liệu; thiết lập hệ thống bảo đảm an ninh dữ liệu quốc gia theo cấp độ rủi ro tác động; quyền, nghĩa vụ, trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo đảm an ninh dữ liệu; quản lý chuyển giao dữ liệu xuyên biên giới; phát triển nguồn nhân lực, công nghệ và hợp tác quốc tế về an ninh dữ liệu.
2. Việc xử lý dữ liệu cá nhân thực hiện theo quy định của pháp luật về bảo vệ dữ liệu cá nhân. Nội dung về an ninh, kỹ thuật, công nghệ đối với dữ liệu cá nhân chưa được quy định cụ thể tại pháp luật về bảo vệ dữ liệu cá nhân thì áp dụng theo quy định của Luật này.
3. Việc bảo vệ an ninh không gian mạng thực hiện theo quy định của pháp luật về an ninh mạng. Luật này điều chỉnh đối với thực thể dữ liệu xuyên suốt vòng đời dữ liệu, không phụ thuộc vào phương thức hoặc phương tiện lưu trữ vật lý, logic.
4. Trường hợp Điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên có quy định khác với quy định của Luật này thì áp dụng quy định của Điều ước quốc tế đó, trừ các nội dung liên quan trực tiếp đến quốc phòng, an ninh quốc gia và dữ liệu Cốt lõi.

 Điều 2. Đối tượng áp dụng
Luật này áp dụng đối với cơ quan, tổ chức, cá nhân Việt Nam; cơ quan, tổ chức, cá nhân nước ngoài tại Việt Nam; cơ quan, tổ chức, cá nhân nước ngoài trực tiếp tham gia hoặc có liên quan đến hoạt động xử lý dữ liệu tại Việt Nam.

Điều 3. Giải thích từ ngữ
Trong Luật này, các từ ngữ dưới đây được hiểu như sau:
1. An ninh dữ liệu là trạng thái bảo đảm tính bảo mật, tính nguyên vẹn, tính khả dụng của dữ liệu và khả năng chủ động phòng ngừa, phát hiện, ngăn chặn, ứng phó với các nguy cơ xâm phạm dữ liệu.
2. Bảo đảm an ninh dữ liệu là việc áp dụng tổng thể các biện pháp quản lý, kỹ thuật và pháp lý nhằm thiết lập, duy trì trạng thái an ninh dữ liệu; kiểm soát rủi ro và ngăn chặn hành vi xâm phạm an ninh dữ liệu.
3. Vòng đời dữ liệu là toàn bộ các giai đoạn tác động vật lý hoặc logic lên dữ liệu, bắt đầu từ khi thu thập, tạo lập, lưu trữ, sử dụng, chia sẻ, truyền đưa cho đến khi xóa bỏ, tiêu hủy vĩnh viễn.
4. Phân loại dữ liệu theo cấp độ rủi ro là việc căn cứ vào tính chất, quy mô tích tụ và mức độ tác động, hậu quả thực tế đối với quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội để phân định các cấp độ quản lý và áp dụng biện pháp bảo vệ tương ứng.
5. Dữ liệu Thông thường (Cấp độ 1) là dữ liệu mở hoặc dữ liệu hoạt động dân sự, thương mại thông thường; nếu bị xâm phạm chỉ gây rủi ro thấp đối với quyền và lợi ích hợp pháp của tổ chức, cá nhân.
6. Dữ liệu Nội bộ (Cấp độ 2) là dữ liệu phục vụ hoạt động quản lý, vận hành nội bộ của cơ quan, tổ chức, doanh nghiệp hoặc bí mật kinh doanh; nếu bị rò rỉ sẽ gây tổn thất cho hoạt động bình thường của tổ chức hoặc môi trường cạnh tranh.
7. Dữ liệu Quan trọng (Cấp độ 3) là dữ liệu có tiêu chí tương thích hoàn toàn với khái niệm "dữ liệu Quan trọng" tại Luật Dữ liệu số 60/2024/QH15, thuộc các ngành, lĩnh vực trọng điểm mà nếu bị rò rỉ, chiếm đoạt hoặc định hướng sai lệch sẽ gây nguy hại nghiêm trọng đến an ninh quốc gia, an ninh kinh tế vĩ mô hoặc lợi ích công cộng.
8. Dữ liệu Cốt lõi (Cấp độ 4) là dữ liệu có tiêu chí tương thích hoàn toàn với khái niệm "dữ liệu Cốt lõi" tại Luật Dữ liệu số 60/2024/QH15, liên quan trực tiếp đến quốc phòng, an ninh quốc gia, chủ quyền số và lợi ích chiến lược tối cao; nếu bị xâm phạm sẽ gây nguy hại đối với đất nước.
9. Chủ quyền dữ liệu quốc gia là quyền lực tối cao, độc lập và toàn vẹn của Nhà nước Việt Nam trong việc quản lý, kiểm soát, bảo vệ dữ liệu được phát sinh trên lãnh thổ Việt Nam hoặc liên quan đến lợi ích hợp pháp của quốc gia Việt Nam.
10. Dữ liệu, chủ quản dữ liệu, bên kiểm soát dữ liệu, bên xử lý dữ liệu, chủ thể dữ liệu được hiểu theo quy định của pháp luật về bảo vệ dữ liệu cá nhân và pháp luật về dữ liệu.
11. Hợp tác quốc tế về an ninh dữ liệu là các hoạt động đối ngoại, ký kết và thực thi điều ước quốc tế, thỏa thuận quốc tế nhằm tương thích tiêu chuẩn kỹ thuật, phối hợp điều tra tội phạm mạng và ứng cứu sự cố dữ liệu xuyên biên giới.
12. Sự cố an ninh dữ liệu là tình trạng tính bảo mật, tính nguyên vẹn hoặc tính khả dụng của dữ liệu bị xâm phạm, gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội hoặc quyền, lợi ích hợp pháp của cơ quan, tổ chức, cá nhân.
13. Hạ tầng dữ liệu quốc gia trọng yếu là hệ thống thông tin, trung tâm dữ liệu hoặc cơ sở lưu trữ dữ liệu có ý nghĩa chiến lược phục vụ vận hành Chính phủ số, kinh tế số, xã hội số, quốc phòng, an ninh quốc gia, tài chính, tiền tệ, giao thông vận tải quốc gia mà sự cố đối với hạ tầng này sẽ làm tê liệt hoạt động của một hoặc nhiều lĩnh vực thiết yếu của đời sống xã hội.
14. Tập dữ liệu đào tạo cho hệ thống trí tuệ nhân tạo là tập hợp thông tin, dữ liệu được cấu trúc hóa dùng để nạp vào mô hình trí tuệ nhân tạo và hệ thống thuật toán tự động nhằm tối ưu hóa, định hình tư duy logic và khả năng nhận thức của hệ thống.
15. Danh mục dữ liệu quốc gia bao gồm dữ liệu của cơ quan nhà nước, tổ chức chính trị, tổ chức chính trị - xã hội và dữ liệu của tổ chức, cá nhân khác có ý nghĩa chiến lược phục vụ phát triển kinh tế - xã hội, quản lý nhà nước và bảo đảm quốc phòng, an ninh. Danh mục dữ liệu quốc gia là căn cứ pháp lý thống nhất để đối chiếu, đồng nhất, bổ sung và làm rõ các tiêu chí xác định danh mục Dữ liệu Quan trọng (Cấp độ 3) và Dữ liệu Cốt lõi (Cấp độ 4) quy định tại Điều 6 Luật này.
16. Trung tâm Quản trị an ninh dữ liệu quốc gia là hạ tầng chỉ huy, giám sát tối cao trực thuộc Bộ Công an để bảo vệ các hạ tầng dữ liệu trọng yếu của quốc gia, thực hiện chức năng giám sát theo thời gian thực, điều phối quốc gia về ứng cứu sự cố và quản trị rủi ro dữ liệu.

Điều 4. Nguyên tắc bảo đảm an ninh dữ liệu
1. Tuân thủ Hiến pháp và pháp luật; bảo đảm sự quản lý thống nhất của Nhà nước; bảo vệ chủ quyền số và lợi ích quốc gia.
2. Bảo đảm an ninh dữ liệu theo phân loại cấp độ rủi ro tác động; cấp độ rủi ro càng cao thì yêu cầu quản lý và kỹ thuật càng nghiêm ngặt.
3. Gắn kết chặt chẽ giữa bảo đảm an ninh dữ liệu với phát triển kinh tế số, xã hội số; không lợi dụng lý do an ninh để cản trở trái phép dòng chảy dữ liệu hợp pháp và các cam kết quốc tế về thương mại số mà Việt Nam là thành viên.
4. Bảo đảm trách nhiệm giải trình của chủ thể xử lý dữ liệu; tôn trọng quyền con người, quyền công dân và quyền riêng tư theo Hiến pháp.
5. Kết hợp phát huy nội lực với tăng cường hợp tác quốc tế; tham chiếu, áp dụng có chọn lọc các tiêu chuẩn, thông lệ quốc tế tiên tiến.
6. Áp dụng các giải pháp an ninh dữ liệu ngay từ giai đoạn thiết kế và theo mặc định hệ thống xuyên suốt vòng đời dữ liệu.
7. Bảo đảm tính tương thích, hài hòa với các điều ước quốc tế có liên quan mà Việt Nam là thành viên trên nguyên tắc bảo vệ tối đa lợi ích quốc gia, dân tộc.

Điều 5. Chính sách của Nhà nước về an ninh dữ liệu
1. Hoàn thiện thể chế quản lý tài nguyên dữ liệu và xác lập chủ quyền dữ liệu quốc gia. Chính phủ cụ thể hóa chính sách của Nhà nước về an ninh dữ liệu trong từng thời kỳ.
2. Bảo đảm an ninh dữ liệu theo cấp độ rủi ro và xuyên suốt vòng đời dữ liệu. Xây dựng và phát triển hệ sinh thái dữ liệu an toàn, tin cậy, có khả năng chống chịu cao.
3. Bảo đảm an ninh trong lưu trữ và chuyển giao dữ liệu xuyên biên giới.
4. Bảo đảm an ninh dữ liệu trong nghiên cứu, phát triển, ứng dụng trí tuệ nhân tạo và công nghệ mới.
5. Bảo đảm an ninh dữ liệu trong phát triển kinh tế dữ liệu, đổi mới sáng tạo và tự chủ công nghệ.
6. Đa dạng hóa các nguồn lực tài chính, thực hiện xã hội hóa, thu hút dòng vốn đầu tư trong và ngoài nước phục vụ phát triển hạ tầng công nghệ, nghiên cứu mật mã thế hệ mới; ưu tiên phát triển nguồn nhân lực chất lượng cao và thúc đẩy hợp tác quốc tế sâu rộng về an ninh dữ liệu.

Điều 7. Các hành vi bị nghiêm cấm
1. Chiếm đoạt, phá hoại, mua bán, làm tiết lộ, rò rỉ, mất mát dữ liệu Cốt lõi, dữ liệu Quan trọng; lưu trữ, xử lý dữ liệu nhằm chống phá Nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, xâm phạm quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội.
2. Thực hiện gián điệp dữ liệu; cài đặt mã độc, phần mềm gián điệp nhằm thu thập dữ liệu trái phép; phá mã dữ liệu của cơ quan, tổ chức, cá nhân khi không được phép.
3. Chuyển giao, mua bán, lưu trữ, xử lý trái phép dữ liệu của tổ chức, công dân Việt Nam cho tổ chức, cá nhân nước ngoài; lợi dụng biện pháp an ninh dữ liệu để hạn chế cạnh tranh lành mạnh hoặc vi phạm các cam kết quốc tế về thương mại.
4. Che giấu, không thông báo hoặc báo cáo sai sự thật về sự cố an ninh dữ liệu; cản trở hoạt động thanh tra, kiểm tra, điều tra của cơ quan nhà nước có thẩm quyền.
Điều 8. Các biện pháp bảo đảm an ninh dữ liệu
1. Các biện pháp bảo đảm an ninh dữ liệu bao gồm:
a) Biện pháp quản lý và kỹ thuật theo cấp độ rủi ro;
b) Mã hóa dữ liệu bằng giải pháp mật mã cơ yếu, mật mã an ninh, mật mã dân sự, mật mã kháng lượng tử và các giải pháp mật mã khác;
c) Biện pháp giám sát, cảnh báo sớm và kiểm toán an ninh;
d) Biện pháp thẩm định an ninh hệ thống và đánh giá tác động;
đ) Biện pháp ứng phó, khắc phục sự cố;
e) Biện pháp kỹ thuật khẩn cấp;
g) Các biện pháp chế tài hành chính, dân sự, hình sự theo quy định của pháp luật.
2. Việc áp dụng các biện pháp bảo đảm an ninh dữ liệu phải bảo đảm tính tương xứng, phù hợp, không gây cản trở quá mức đối với hoạt động sản xuất, kinh doanh hợp pháp của tổ chức, cá nhân.
3. Chính phủ quy định chi tiết thẩm quyền, trình tự, thủ tục áp dụng các biện pháp quy định tại khoản 1 Điều này.
Điều 49. Nội dung quản lý nhà nước về an ninh dữ liệu
Chính phủ thống nhất quản lý nhà nước về an ninh dữ liệu trên phạm vi toàn quốc, bao gồm:
1. Xây dựng, ban hành chiến lược, chính sách, văn bản quy phạm pháp luật về an ninh dữ liệu gắn với chiến lược phát triển kinh tế số, xã hội số, Chính phủ số.
2. Thiết lập, quản lý hệ thống phân loại dữ liệu, danh mục dữ liệu quốc gia và hệ thống tiêu chuẩn, quy chuẩn kỹ thuật.
3. Quản lý hạ tầng giám sát an ninh dữ liệu tập trung, cơ chế thử nghiệm có kiểm soát và hoạt động chứng nhận hợp quy.
4. Tổ chức thanh tra, kiểm tra, xử lý vi phạm và điều phối hợp tác quốc tế về an ninh dữ liệu.

Điều 50. Trách nhiệm của Bộ Công an
Bộ Công an chịu trách nhiệm trước Chính phủ thực hiện quản lý nhà nước về an ninh dữ liệu, là cơ quan chủ trì, điều phối tổng thể, có trách nhiệm:
1. Tham mưu Chính phủ ban hành chính sách, pháp luật về an ninh dữ liệu; chủ trì điều phối ứng phó các tình huống khẩn cấp về an ninh dữ liệu quốc gia.
2. Xây dựng, vận hành Trung tâm Quản trị an ninh dữ liệu quốc gia và Hệ thống giám sát an ninh dữ liệu tập trung quốc gia.
3. Chủ trì, phối hợp nghiên cứu, ứng dụng mật mã an ninh, mật mã kháng lượng tử để bảo vệ dữ liệu quản lý theo chức năng, nhiệm vụ của Bộ Công an và các khối dữ liệu kinh tế - xã hội.

4. Chủ trì thẩm định điều kiện an ninh đối với hoạt động đầu tư, chuyển giao công nghệ và hoạt động chuyển dữ liệu ra nước ngoài liên quan đến dữ liệu Quan trọng, dữ liệu Cốt lõi.
5. Tổ chức phòng ngừa, đấu tranh chống tội phạm mạng, gián điệp dữ liệu; thực hiện công tác thanh tra, kiểm tra, xử lý vi phạm pháp luật về an ninh dữ liệu.

Điều 51. Trách nhiệm của Bộ Quốc phòng
Bộ Quốc phòng là cơ quan chủ trì bảo đảm an ninh dữ liệu quân sự, quốc phòng, có trách nhiệm:
1. Chủ trì bảo vệ an ninh dữ liệu đối với hệ thống thông tin quân sự, quốc phòng; phối hợp với Bộ Công an xây dựng danh mục dữ liệu Cốt lõi, dữ liệu Quan trọng liên quan đến quốc phòng.
2. Phối hợp thẩm định điều kiện an ninh đối với hoạt động chuyển dữ liệu liên quan quốc phòng ra nước ngoài; vận hành hệ thống giám sát an ninh dữ liệu quân sự.
3. Đồng chủ trì, phối hợp với Bộ Công an và Bộ Khoa học và Công nghệ triển khai các dự án chiến lược quốc gia về nghiên cứu, phát triển và làm chủ công nghệ mã hóa kháng lượng tử.
4. Đối với dữ liệu do các cơ quan, đơn vị, doanh nghiệp thuộc phạm vi quản lý của Bộ Quốc phòng khởi tạo, xử lý và quản lý nhưng không phải là dữ liệu quân sự hoặc bí mật quân sự, quốc phòng thì việc phân loại cấp độ rủi ro, áp dụng các biện pháp bảo đảm an ninh, kết nối giám sát tập trung, thanh tra, kiểm tra và điều phối do Bộ Công an chủ trì, thực hiện theo quy định tại Điều 50 của Luật này.

Điều 52. Trách nhiệm của Bộ Khoa học và Công nghệ
Bộ Khoa học và Công nghệ chịu trách nhiệm quản lý nhà nước về khoa học, công nghệ, đo lường, chất lượng trong bảo đảm an ninh dữ liệu, có trách nhiệm:
1. Thúc đẩy nghiên cứu phát triển công nghệ mật mã thế hệ mới, giải pháp bảo mật nội địa; phối hợp thiết lập vùng thử nghiệm có kiểm soát đối với các công nghệ dữ liệu mới.
2. Ban hành, hướng dẫn áp dụng hệ thống tiêu chuẩn quốc gia, quy chuẩn kỹ thuật quốc gia về hạ tầng số và an toàn hệ thống trí tuệ nhân tạo.

Điều 53. Trách nhiệm của Ban Cơ yếu Chính phủ
Ban Cơ yếu Chính phủ chịu trách nhiệm quản lý nhà nước về cơ yếu, là lực lượng phối hợp bảo vệ an ninh dữ liệu bằng kỹ thuật mật mã cơ yếu, có trách nhiệm:
1. Quản lý, tổ chức hoạt động mật mã cơ yếu bảo vệ dữ liệu chứa bí mật nhà nước của cơ quan Đảng, Nhà nước.
2. Thẩm định, chứng nhận các sản phẩm mật mã cơ yếu; nghiên cứu giải pháp mật mã kháng lượng tử để bảo vệ thông tin chiến lược quốc gia.

Điều 54. Trách nhiệm của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ và Ủy ban nhân dân các cấp
1. Người đứng đầu cơ quan, tổ chức, địa phương chịu trách nhiệm trực tiếp về an ninh dữ liệu trong phạm vi quản lý của mình; tổ chức phân loại dữ liệu và báo cáo Bộ Công an.
2. Bố trí nguồn lực, kinh phí bảo đảm an ninh dữ liệu; ưu tiên mua sắm, sử dụng sản phẩm công nghệ bảo mật nội địa đã được chứng nhận hợp quy.
3. Chấp hành nghiêm mệnh lệnh điều phối kỹ thuật khẩn cấp và tạo điều kiện thuận lợi cho hoạt động thanh tra, kiểm tra của lực lượng chuyên trách.

Điều 55. Nghĩa vụ và trách nhiệm của chủ quản dữ liệu
1. Thiết lập, vận hành hệ thống quản trị rủi ro an ninh dữ liệu tương xứng với cấp độ phân loại dữ liệu của cơ quan, tổ chức.
2. Chấp hành nghiêm chỉnh nghĩa vụ thẩm định, kiểm toán an ninh và thực hiện kết nối chia sẻ thông tin giám sát về Hệ thống giám sát tập trung quốc gia đối với dữ liệu Cấp độ 3 và Cấp độ 4.
3. Tự chịu trách nhiệm trước pháp luật về tính chính xác của hoạt động tự phân loại dữ liệu và tự chứng nhận tuân thủ đối với dữ liệu Cấp độ 1 và Cấp độ 2.

Điều 56. Thanh tra, kiểm tra an ninh dữ liệu
1. Thanh tra Bộ Công an, Thanh tra Bộ Quốc phòng chủ trì, phối hợp với các cơ quan chuyên trách thực hiện hoạt động thanh tra chuyên ngành về an ninh dữ liệu theo quy định của pháp luật về thanh tra.
2. Hoạt động kiểm tra kỹ thuật, đánh giá rủi ro định kỳ hoặc đột xuất của lực lượng chuyên trách phải bảo đảm đúng thẩm quyền, trình tự thủ tục và không gây cản trở trái phép hoạt động bình thường của chủ quản dữ liệu.
3. Chính phủ quy định chi tiết phương thức, trình tự thanh tra, kiểm tra về an ninh dữ liệu.

Điều 57. Xử lý vi phạm pháp luật về an ninh dữ liệu
1. Tổ chức, cá nhân có hành vi vi phạm quy định của Luật này thì tùy theo tính chất, mức độ vi phạm mà bị xử lý kỷ luật, xử phạt vi phạm hành chính hoặc bị truy cứu trách nhiệm hình sự; nếu gây thiệt hại thì phải bồi thường theo quy định của pháp luật.
2. Áp dụng hình thức xử phạt tiền theo tỷ lệ phần trăm tổng doanh thu của năm tài chính liền kề trước đó đối với tổ chức có hành vi vi phạm đặc biệt nghiêm trọng quy định về bảo vệ dữ liệu Quan trọng, dữ liệu Cốt lõi; mức phạt tiền tối đa không quá 5% tổng doanh thu của tổ chức vi phạm tại Việt Nam.
3. Chính phủ quy định chi tiết hành vi vi phạm, hình thức, mức xử phạt cụ thể và chính sách khoan hồng đối với các doanh nghiệp nhỏ, doanh nghiệp khởi nghiệp sáng tạo chủ động khắc phục hậu quả sự cố.
4. Chủ thể dữ liệu bị thiệt hại do hành vi vi phạm quy định của Luật này có quyền yêu cầu bồi thường thiệt hại theo quy định của pháp luật dân sự.
	1. Chủ trương, đường lối 
của Đảng

- Nghị quyết Đại hội đại biểu toàn quốc lần thứ XIV của Đảng: Bảo vệ an ninh dữ liệu là định hướng phát triển đất nước giai đoạn 2026-2030.
- Nghị quyết số 52-NQ/TW của Bộ Chính trị (2019): Xác định dữ liệu là tài nguyên quan trọng và bảo đảm an ninh mạng là điều kiện tiên quyết.
- Nghị quyết số 44-NQ/TW về Chiến lược bảo vệ Tổ quốc trong tình hình mới (2023): Khẳng định bảo vệ Tổ quốc bao gồm bảo vệ “không gian mạng và lợi ích quốc gia trên không gian mạng” với phương châm “bảo vệ Tổ quốc từ sớm, từ xa”, chuyển từ phòng ngự thụ động sang chủ động kiểm soát tài nguyên số. 
- Nghị quyết số 57-NQ/TW của Bộ Chính trị (2024): Nhấn mạnh quan điểm “bảo đảm chủ quyền quốc gia trên không gian mạng; bảo đảm an ninh mạng, an ninh dữ liệu... là yêu cầu xuyên suốt, không thể tách rời”.
- Chỉ thị số 02/CT-TTg và Quyết định số 749/QĐ-TTg của Thủ tướng Chính phủ: Yêu cầu bảo vệ dữ liệu dùng chung và khẳng định an ninh mạng là phần không thể tách rời của chuyển đổi số.

	- Chính sách 1 đã thể chế hóa toàn diện tinh thần của các Nghị quyết 44-NQ/TW và 57-NQ/TW khi luật hóa khái niệm "Chủ quyền dữ liệu quốc gia" tại Điều 3, khẳng định dữ liệu là tài sản quốc gia và xác lập hành lang tư pháp độc lập, quyền tài phán đối với dữ liệu phát sinh trên lãnh thổ hoặc của công dân Việt Nam. 
- Bảo vệ từ sớm, từ xa: Chuyển đổi tư duy phòng ngự thụ động sang chủ động kiểm soát theo Nghị quyết 44-NQ/TW được quy phạm hóa bằng cách bắt buộc các pháp nhân đa quốc gia phải tuân thủ pháp luật Việt Nam khi xử lý dữ liệu của người Việt, đảm bảo quyền tự quyết về thông tin quốc gia.
	- Hoàn thiện thể chế quản lý tài nguyên dữ liệu và xác lập chủ quyền dữ liệu quốc gia
Vấn đề xử lý: Định nghĩa "Dữ liệu là tài sản quốc gia" dễ gây e ngại cho khối tư nhân và doanh nghiệp FDI về quyền sở hữu đối với dữ liệu thương mại do họ tự bỏ chi phí thu thập. Ngoài ra, việc áp đặt quyền tài phán lên các tập đoàn đa quốc gia cần khéo léo để tránh vi phạm các cam kết FTA về môi trường đầu tư không phân biệt đối xử. 
Giải pháp cụ thể:
Làm rõ phạm vi tài sản (Điều 3 và Điều 5): Sửa đổi, bổ sung quy định rõ: Nhà nước xác lập quyền sở hữu và quản lý tuyệt đối đối với các dữ liệu do cơ quan nhà nước tạo ra, dữ liệu liên quan đến di sản quốc gia, chủ quyền và quốc phòng, an ninh (Dữ liệu Cốt lõi và Dữ liệu Quan trọng). Đối với dữ liệu thương mại và tiêu dùng cá nhân, Nhà nước công nhận, bảo hộ quyền sở hữu hợp pháp của tổ chức, cá nhân tạo ra và chỉ can thiệp bằng biện pháp kỹ thuật an ninh khi các thực thể này vi phạm pháp luật hoặc xảy ra sự cố khẩn cấp quốc gia. 
 - Điều 4: Bổ sung cụm từ mang tính phương châm chỉ đạo của Nghị quyết 44-NQ/TW: "Bảo đảm an ninh dữ liệu quốc gia là nhiệm vụ trọng yếu, thường xuyên; chủ động nhận diện, rà quét và ngăn chặn các nguy cơ thách thức an ninh phi truyền thống ngay từ khi mới manh nha, bảo vệ Tổ quốc trên không gian mạng từ sớm, từ xa

	
	2. Văn bản quy phạm 
pháp luật

- Hiến pháp quy định về chủ quyền lãnh thổ, an ninh quốc gia và quyền cơ bản của công dân (quyền bí mật đời tư). Bản chất của Chính sách 1 là "chủ quyền biên giới quốc gia trên không gian mạng". Do đó, mọi biện pháp can thiệp kỹ thuật hay hạn chế dòng chảy dữ liệu ra nước ngoài đều phải bảo đảm không vi phạm các quyền tự do cư trú, tự do kinh doanh và quyền bảo mật thông tin mà Hiến pháp đã bảo hộ. 
- Bộ luật Dân sự 2015 (Quy định về Tài sản):
Chính sách 1 định nghĩa "dữ liệu là tài sản quốc gia, là bộ phận không thể tách rời của chủ quyền". Tuy nhiên, Bộ luật Dân sự hiện hành mới chỉ công nhận tài sản gồm: vật, tiền, giấy tờ có giá và quyền tài sản; chưa có định nghĩa rõ ràng về "tài sản dữ liệu" hay "quyền sở hữu tài sản số". 
- Nhóm văn bản xác lập nền tảng Quản trị số, Kinh tế dữ liệu và Thương mại điện tử: Luật Giao dịch điện tử 2023, Luật Công nghệ thông tin 2025, Luật Chuyển đổi số 2025, Luật Thương mại điện tử 2025, Luật Công nghiệp công nghệ số 2025 và các Nghị định hướng dẫn liên quan như Nghị định 194/2025/NĐ-CP. 
Điểm giao thoa với Chính sách 1: Thúc đẩy dòng chảy kinh tế dữ liệu: Nội dung Chính sách 1 khẳng định việc "khuyến khích lưu chuyển tự do đối với dữ liệu thương mại, tiêu dùng để thúc đẩy trí tuệ nhân tạo (AI), thương mại điện tử và đổi mới sáng tạo". Điều này tương thích hoàn toàn với nền tảng pháp lý về hạ tầng giao dịch và hoạt động số hóa quy định trong Luật Giao dịch điện tử, Luật Thương mại điện tử và Luật Chuyển đổi số. 
Kiến tạo hạ tầng và công nghệ nội địa: Điều 1 và Điều 4 của dự thảo quy định về cơ chế "kiến tạo hạ tầng số", "ưu tiên phát triển, làm chủ công nghệ nội địa tự chủ". Định hướng này giao thoa trực tiếp với các chính sách phát triển sản phẩm công nghệ số, hỗ trợ hệ sinh thái số của Luật Công nghiệp công nghệ số 2025 và Luật Công nghệ cao 2025. 
- Nhóm văn bản về Quản lý, Phân loại dữ liệu và Danh mục quốc gia: Luật Dữ liệu 2024, Nghị định 165/2025/NĐ-CP (quy định chi tiết Luật Dữ liệu) và Nghị định 47/NĐ-CP (Quản lý, kết nối, chia sẻ dữ liệu số). Điểm giao thoa với Chính sách 1: Đồng bộ khái niệm và phân lớp bảo vệ: Tại Điều 3 (Khoản 8, 9) và Điều 6, dự thảo Luật An ninh dữ liệu xác lập hệ thống phân loại 04 cấp độ rủi ro, trong đó định nghĩa "Dữ liệu Quan trọng (Cấp độ 3)" và "Dữ liệu Cốt lõi (Cấp độ 4)" được nêu rõ là tương thích hoàn toàn với khái niệm tương ứng tại Luật Dữ liệu. 
Xây dựng danh mục dữ liệu quốc gia: Nội dung chính sách 1 đặt ra yêu cầu "xây dựng danh mục, phân loại dữ liệu để áp dụng cơ chế phù hợp". Ý chí này được quy phạm hóa tại Điều 9, giao trách nhiệm cho các Bộ, ngành đề xuất bộ tiêu chí gán nhãn, xây dựng Danh mục dữ liệu quốc gia trình Thủ tướng ban hành. Điểm này giao thoa chặt chẽ với các quy định về quản lý danh mục cơ sở dữ liệu quốc gia tại Nghị định số 47/NĐ-CP. 
- Nhóm văn bản về Chủ quyền không gian mạng và An ninh quốc gia: Luật An ninh mạng 2025, Luật Bảo vệ bí mật nhà nước 2025, Luật sửa đổi bổ sung một số điều của 11 luật về quân sự, quốc phòng 2025, Nghị định 85/2016/NĐ-CP (bảo đảm an toàn hệ thống thông tin theo cấp độ). 
Điểm giao thoa với Chính sách 1: Phân định ranh giới pháp lý: Điều 1 (Khoản 3) khẳng định Luật này điều chỉnh trực tiếp đối với thực thể dữ liệu xuyên suốt vòng đời, trong khi việc bảo vệ an ninh không gian mạng, hệ thống thông tin và điều tra hành vi phá hoại được thực hiện theo pháp luật về An ninh mạng. Đồng thời, Điều 6 (Khoản 4) và Điều 9 (Khoản 4) yêu cầu hoạt động quản lý hạ tầng hệ thống thông tin bắt buộc phải căn cứ vào cấp độ dữ liệu cao nhất để xác định cấp độ bảo vệ hạ tầng tương thích theo quy định của pháp luật về an ninh mạng. 
Biện pháp kỹ thuật đặc hiệu và mật mã: Điều 8 bắt buộc áp dụng tiêu chuẩn mật mã cơ yếu đối với dữ liệu thuộc danh mục bí mật nhà nước. Điều này kế thừa và giao thoa mật thiết với nhiệm vụ bảo vệ an ninh quốc gia tại Luật Bảo vệ bí mật nhà nước 2025. 
- Nhóm văn bản về Quyền con người và Bảo vệ dữ liệu cá nhân: Luật Bảo vệ dữ liệu cá nhân 2025, Luật Căn cước 2023, Luật Cư trú 2020, Luật Hộ tịch 2014, Luật Tiếp cận thông tin 2016. Điểm giao thoa với Chính sách 1: Nguyên tắc tôn trọng quyền riêng tư: Điều 4 (Khoản 5) của dự thảo nhấn mạnh nguyên tắc bảo đảm an ninh dữ liệu phải "tôn trọng quyền riêng tư, bí mật cá nhân, bí mật gia đình... theo quy định của Hiến pháp". 
Xử lý khoảng trống pháp lý: Điều 1 (Khoản 2) thiết lập mối quan hệ giao thoa bổ trợ: Việc xử lý dữ liệu cá nhân ưu tiên thực hiện theo Luật Bảo vệ dữ liệu cá nhân, tuy nhiên các nội dung liên quan đến bảo đảm an ninh, an toàn kỹ thuật mà luật đó chưa có quy định cụ thể thì sẽ áp dụng theo Luật An ninh dữ liệu. Sự giao thoa này giúp bảo vệ tối ưu dữ liệu công dân (dữ liệu căn cước, cư trú, hộ tịch) trước các rủi ro lộ lọt. 
- Nhóm văn bản điều chỉnh các thực thể nước ngoài và đầu tư quốc tế: Luật Đầu tư 2025, Luật Doanh nghiệp 2025, Luật sửa đổi bổ sung của Luật chuyển giao công nghệ 2025. 
Điểm giao thoa với Chính sách 1: Mở rộng quyền tài phán ngoài lãnh thổ. Nội dung Chính sách 1 chỉ rõ việc tạo cơ sở pháp lý để yêu cầu các tập đoàn đa quốc gia tuân thủ pháp luật Việt Nam khi xử lý dữ liệu người Việt. Mục tiêu này được cụ thể hóa tại Điều 2 (Đối tượng áp dụng), mở rộng đến các cơ quan, tổ chức, cá nhân nước ngoài xử lý dữ liệu công dân Việt Nam nhằm mục đích phân tích, dự báo hành vi hoặc cung cấp dịch vụ. 
Hành lang tư pháp độc lập: Sự ràng buộc các pháp nhân ngoại quốc xử lý dữ liệu trong nước tại Chính sách 1 tạo điểm giao thoa với các điều kiện đầu tư, hoạt động của doanh nghiệp nước ngoài quy định trong các luật về đầu tư, doanh nghiệp.
- Nhóm văn bản về chế tài xử lý vi phạm hành chính và hình sự: Luật sửa đổi bổ sung một số điều của Luật Xử lý vi phạm hành chính 2025, Luật sửa đổi bổ sung một số điều của Luật Hình sự 2025 và Nghị định 14/2022/NĐ-CP. Điểm giao thoa với Chính sách 1: Hệ thống nghiêm cấm và chế tài: Điều 7 quy định các hành vi xâm phạm bị nghiêm cấm (mua bán, làm lộ lọt dữ liệu, gián điệp dữ liệu, cài cắm mã độc...). Điều 57 quy định nguyên tắc xử lý vi phạm pháp luật về an ninh dữ liệu tùy theo tính chất mức độ có thể bị xử phạt vi phạm hành chính hoặc truy cứu trách nhiệm hình sự. Quy định này bổ trợ kỹ thuật, giao thoa và áp dụng đồng bộ với các khung hình phạt của Luật Hình sự và Luật Xử lý vi phạm hành chính 
	Các điều luật quy phạm hóa Chính sách 1 không cô lập mà tạo thành một cấu trúc pháp lý vừa mang tính kế thừa, vừa bổ sung các khoảng trống kỹ thuật hiện đại đối với toàn bộ hệ thống văn bản pháp luật hiện hành có trong Phụ lục. Luật An ninh dữ liệu đóng vai trò như một "vỏ bọc an ninh chuyên sâu" tập trung trực tiếp vào thực thể dữ liệu xuyên suốt vòng đời, giúp hoàn thiện hóa bức tranh quản trị tài nguyên và bảo vệ vững chắc chủ quyền số quốc gia.

- Bổ sung đánh giá về khung quản lý nhà nước và thanh tra (Điều 49-56): Việc phân định trách nhiệm theo mô hình "một đầu mối chủ trì (Bộ Công an) - nhiều Bộ ngành phối hợp" tại Điều 49-54 về cơ bản kế thừa mô hình quản lý nhà nước đa ngành đã có trong Luật An ninh mạng và Luật Tổ chức Chính phủ. Tuy nhiên, việc Điều 51 (Khoản 4) giao Bộ Công an chủ trì cả phần dữ liệu "không phải dữ liệu quân sự, bí mật quốc phòng" do đơn vị thuộc Bộ Quốc phòng khởi tạo có thể tạo ra vùng xám thẩm quyền giữa hai lực lượng nếu không có tiêu chí phân định rõ ràng loại dữ liệu nào được coi là "không phải bí mật quân sự". Cơ chế thanh tra chuyên ngành tại Điều 56 (Thanh tra Bộ Công an, Thanh tra Bộ Quốc phòng) cần được đối chiếu với Luật Thanh tra 2022 để tránh chồng lấn với hoạt động thanh tra chuyên ngành khác (an toàn thông tin, viễn thông) đối với cùng một đối tượng bị thanh tra.

	- Làm rõ định nghĩa "Dữ liệu là tài sản quốc gia"
tại Điều 3 và Điều 5: Không phải mọi dữ liệu trên đời này đều là của Nhà nước. Cần làm rõ Nhà nước chỉ sở hữu và quản lý tuyệt đối đối với các dữ liệu do cơ quan nhà nước tạo ra, dữ liệu liên quan đến chủ quyền, an ninh quốc gia (Dữ liệu Cốt lõi, Dữ liệu Quan trọng). Đối với dữ liệu thương mại, dữ liệu tiêu dùng của tư nhân, Nhà nước công nhận quyền sở hữu của doanh nghiệp/người dân và chỉ can thiệp bằng biện pháp an ninh khi các thực thể này vi phạm pháp luật hoặc xảy ra sự cố quốc gia nghiêm trọng. 
- Thiết lập cơ chế "Ngoại lệ an ninh quốc gia" tương thích quốc tế tại Điều 4 và Điều 32. Không thể cấm dòng chảy dữ liệu một cách bừa bãi vì vi phạm cam kết quốc tế (CPTPP, EVFTA). Luật cần quy định cụ thể: "Việc hạn chế luân chuyển dữ liệu chỉ được áp dụng trong phạm vi thiết yếu nhằm bảo vệ các lợi ích an ninh cốt lõi của quốc gia, phù hợp với các điều khoản ngoại lệ an ninh tại các điều ước quốc tế mà Việt Nam là thành viên." Điều này giúp Việt Nam vừa bảo vệ được chủ quyền, vừa không mang tiếng là "bảo hộ thương mại" hay tạo rào cản hành chính bất hợp lý. 
- Thay đổi tư duy từ "Quản lý bằng mệnh lệnh" sang "Quản trị dựa trên rủi ro" tại Điều 6 và Điều 8. Không dùng một khung cứng nhắc để quản lý tất cả mọi loại dữ liệu. Cần triệt để áp dụng nguyên tắc: Dữ liệu Thông thường/Nội bộ (Cấp độ 1, 2) thì tự do lưu thông để làm kinh tế và áp dụng cơ chế hậu kiểm (doanh nghiệp tự chịu trách nhiệm). Nhà nước chỉ dồn tổng lực, để "bảo vệ" Dữ liệu Quan trọng và Cốt lõi (Cấp độ 3, 4). Điều này giúp tối ưu hóa nguồn lực của lực lượng chuyên trách (Bộ Công an, Bộ Quốc phòng), không làm phiền hà đến các hoạt động kinh tế dân sự bình thường. 
- Thiết kế chế tài theo hướng "Đánh vào kinh tế" thay vì chỉ "Rút phích cắm kỹ thuật" tại Điều 57. Chặn hoàn toàn một nền tảng nước ngoài không phải là giải pháp về mặt công nghệ và truyền thông trong thời đại số. Tiếp tục duy trì và cụ thể hóa quy định phạt tiền theo % doanh thu (từ 1% đến 5% tổng doanh thu) đối với các tập đoàn vi phạm. Đây là cách mà Châu Âu (GDPR) đang làm rất thành công. Việc phạt tiền nặng buộc các tập đoàn đa quốc gia phải sợ và phải tuân thủ pháp luật Việt Nam để bảo vệ thị trường của họ, thay vì chúng ta dùng biện pháp ngắt kết nối mạng khiến nền kinh tế trong nước bị gián đoạn.
- Làm rõ ranh giới thẩm quyền giữa Bộ Công an và Bộ Quốc phòng (Điều 51, Khoản 4): Đề xuất Chính phủ ban hành tiêu chí phân loại cụ thể (danh mục minh họa hoặc nguyên tắc loại trừ) để xác định dữ liệu "không phải dữ liệu quân sự, bí mật quốc phòng" do cơ quan, đơn vị, doanh nghiệp thuộc Bộ Quốc phòng khởi tạo, tránh tranh chấp thẩm quyền quản lý giữa hai lực lượng chuyên trách.
- Đồng bộ hóa cơ chế thanh tra chuyên ngành (Điều 56) với Luật Thanh tra 2022: Bổ sung nguyên tắc "một đối tượng, một kế hoạch thanh tra trong năm" đối với các cơ quan, tổ chức đã chịu sự thanh tra chuyên ngành về an toàn thông tin, viễn thông trong cùng kỳ, nhằm giảm gánh nặng tuân thủ chồng chéo cho doanh nghiệp.


	
	3. Điều ước quốc tế
Các hiệp định đều có cam kết rất nghiêm ngặt về việc "không được ngăn cản việc truyền thông tin qua biên giới bằng phương tiện điện tử" và "không được yêu cầu đặt máy chủ tại địa phương" (Local Presence). Chính sách 1 muốn kiểm soát dòng dữ liệu và yêu cầu tuân thủ pháp luật Việt Nam thì phải vận dụng điều khoản ngoại lệ về "An ninh quốc gia" có sẵn trong các Hiệp định này để tránh xung đột quốc tế.
- Khẳng định chủ quyền số quốc gia, dữ liệu là tài sản quốc gia; thực hiện quyền tài phán đối với dữ liệu phát sinh trên lãnh thổ Việt Nam hoặc của công dân Việt Nam; yêu cầu các tập đoàn đa quốc gia phải tuân thủ pháp luật Việt Nam.  Khung điều luật: Điều 1 (Phạm vi), Điều 2 (Đối tượng), Điều 3 (Giải thích từ ngữ), Điều 4 (Nguyên tắc), Điều 5 (Chính sách Nhà nước), Điều 7 (Hành vi bị nghiêm cấm). 
- Chính sách này giao thoa với các nguyên tắc cơ bản của Hiến chương Liên Hợp Quốc và Luật quốc tế về tôn trọng độc lập, chủ quyền. 
Mở rộng đối tượng áp dụng ngoài lãnh thổ: Việc Điều 2 (Khoản 2) áp đặt nghĩa vụ lên cả các cơ quan, tổ chức, cá nhân nước ngoài xử lý dữ liệu công dân Việt Nam ở ngoài lãnh thổ nhằm mục đích phân tích hành vi, cung cấp dịch vụ là tư duy lập pháp tiến bộ, tương thích với cách tiếp cận ngoài lãnh thổ của Đạo luật GDPR (Liên minh Châu Âu - EU). 
- Công ước ICCPR (1966): Điều 17 của ICCPR bảo hộ quyền riêng tư, bí mật thông tin của cá nhân trước sự can thiệp tùy tiện hoặc bất hợp pháp. Việc Chính sách 1 mở rộng quyền tài phán đối với dữ liệu của công dân Việt Nam liên quan trực tiếp đến nghĩa vụ quốc gia trong việc bảo vệ "quyền tự quyết về thông tin" của công dân trên không gian mạng. 
- Công ước Hà Nội (10/2025): Công ước này xác lập chủ quyền kỹ thuật và quyền tài phán quốc gia đối với các hành vi phạm tội mạng xảy ra trên lãnh thổ. Việc Chính sách 1 khẳng định dữ liệu là bộ phận không thể tách rời của chủ quyền không gian mạng quốc gia tạo nền tảng pháp lý trong nước hoàn toàn tương thích với khuôn khổ chủ quyền được công nhận tại Công ước Hà Nội. 
	 - Xung đột giữa đảm bảo an ninh và phát triển kinh tế: Tư duy của khối an ninh là phải kiểm soát, gán nhãn, lưu vết, thậm chí can thiệp kỹ thuật khi có nguy cơ. Nhưng tư duy của khối doanh nghiệp/kinh tế là dữ liệu phải lưu thông như mạch máu thì mới tạo ra kinh tế (AI, thương mại điện tử). Nếu quy định quá chặt, vô tình chúng ta tự tạo rào cản làm chậm tiến trình chuyển đổi số của chính mình. 
-  Xung đột về quyền sở hữu. Nếu quy định "dữ liệu là tài sản quốc gia". Người dân và doanh nghiệp sẽ đặt câu hỏi: "Dữ liệu khách hàng do doanh nghiệp tôi bỏ tiền ra thu thập, tối ưu hóa thì là tài sản cá nhân tổ chức hay của Nhà nước, Nhà nước có quyền can thiệp vào bí mật kinh doanh của cá nhân, tổ chức không?". Nếu không làm rõ, doanh nghiệp nước ngoài sẽ e ngại không dám đầu tư vào Việt Nam. 
- Luật muốn các tập đoàn như Google, Facebook, Microsoft tuân thủ quyền tài phán của Việt Nam. Thực tế, nếu họ không tuân thủ và chúng ta dùng biện pháp mạnh (như chặn lưu lượng, block API), người chịu thiệt đầu tiên là người dân và nền kinh tế đang phụ thuộc vào các nền tảng này. Do đó, cần phải có lộ trình triển khai thực hiện "mềm dẻo" thay vì chỉ dùng mệnh lệnh hành chính thô cứng.
- Vấn đề: Khái niệm "Nhà nước thực hiện quyền tài phán đối với dữ liệu của công dân và tổ chức Việt Nam" tại nội dung chính sách nếu diễn giải quá rộng (bao gồm cả việc kiểm soát nội dung thông tin thông thường của cá nhân) sẽ dễ bị các tổ chức quốc tế cho là vi phạm quyền tự do ngôn luận và quyền tiếp cận thông tin quy định tại Điều 19 của Công ước ICCPR. 


	Việc tuyên bố "Nhà nước thực hiện quyền tài phán..." và "yêu cầu các tập đoàn đa quốc gia tuân thủ..." nếu áp dụng bằng các biện pháp hành chính thô bạo sẽ vi phạm cam kết về "Môi trường đầu tư không phân biệt đối xử" trong các FTA thế hệ mới. Vì vậy, cần giữ vững tinh thần của Điều 4 (Khoản 6) và Điều 33 (Khoản 1): Khẳng định hoạt động này dựa trên nguyên tắc bình đẳng, cùng có lợi, tuân thủ Hiến pháp, pháp luật Việt Nam và các điều ước quốc tế mà Việt Nam là thành viên. Dùng hàng rào kỹ thuật (tiêu chuẩn bảo mật) thay cho mệnh lệnh hành chính đơn thuần.
Điểm chạm giao thoa và Liên quan với Điều ước quốc tế
- Sửa đổi Điều 1 (Phạm vi điều chỉnh) và Điều 4 (Nguyên tắc): Quy định rõ ranh giới của quyền tài phán quốc gia để tương thích với ICCPR. Bổ sung vào Điều 4: "Hoạt động bảo đảm an ninh dữ liệu nhằm mục đích bảo vệ chủ quyền quốc gia gắn liền với việc tôn trọng, bảo vệ quyền riêng tư, bí mật cá nhân và các quyền dân sự, chính trị hợp pháp của tổ chức, cá nhân theo Hiến pháp và các điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên

	Chính sách 2. Bảo đảm an ninh dữ liệu theo cấp độ rủi ro và xuyên suốt vòng đời dữ liệu. Xây dựng và phát triển hệ sinh thái dữ liệu an toàn, tin cậy, có khả năng chống chịu cao.

Điều 6. Phân loại dữ liệu theo cấp độ rủi ro an ninh
1. Dữ liệu được phân loại theo 04 cấp độ rủi ro từ thấp đến cao căn cứ vào tính chất, quy mô tích tụ và mức độ tác động đối với quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội và quyền, lợi ích hợp pháp của tổ chức, cá nhân, bao gồm:
a) Dữ liệu Thông thường (Cấp độ 1);
b) Dữ liệu Nội bộ (Cấp độ 2);
c) Dữ liệu Quan trọng (Cấp độ 3);
d) Dữ liệu Cốt lõi (Cấp độ 4).
2. Dữ liệu thuộc cấp độ thấp hơn khi tích tụ đạt ngưỡng quy mô lớn, làm thay đổi bản chất rủi ro tác động thì được áp dụng cấp độ bảo vệ cao hơn tương ứng.
3. Cơ quan, tổ chức vận hành hệ thống thông tin lưu trữ, xử lý dữ liệu phải thiết lập hệ thống công nghệ tự động giám sát, phát hiện và cảnh báo khi tổng quy mô tích tụ dữ liệu đạt hoặc vượt ngưỡng quy định tại Khoản 2 Điều này. Ngay khi hệ thống tự động phát ra cảnh báo ngưỡng tích tụ dữ liệu dịch chuyển sang cấp độ rủi ro cao hơn, chủ quản hệ thống thông tin có trách nhiệm:
a) Thực hiện nâng cấp tức thời các biện pháp bảo vệ kỹ thuật và quản lý tương ứng với cấp độ dữ liệu mới;
b) Khai báo biến động quy mô dữ liệu về hệ thống giám sát an ninh dữ liệu tập trung quốc gia thuộc Bộ Công an sau khi hệ thống ghi nhận tín hiệu cảnh báo.
4. Nghiêm cấm chuyển dữ liệu Cốt lõi hoặc Quan trọng có tác động trực tiếp, tức thời đến quốc phòng, an ninh, an toàn xã hội, tài chính - ngân hàng, năng lượng, viễn thông, điều hành khẩn cấp ra nước ngoài, trừ những trường hợp đặc biệt phục vụ lợi ích tối cao của quốc gia được Chính phủ cho phép.
5. Chính phủ quy định chi tiết tiêu chí, ngưỡng định lượng quy mô tích tụ dữ liệu, thời gian khai báo biến động quy mô dữ liệu và trình tự, thủ tục ban hành danh mục dữ liệu thuộc Cấp độ 3 và Cấp độ 4.

Điều 9. Hệ thống bảo đảm an ninh dữ liệu
1. Hệ thống bảo đảm an ninh dữ liệu là tập hợp các chính sách, quy trình, biện pháp kỹ thuật, biện pháp quản lý và nguồn lực nhằm bảo đảm tính bí mật, tính toàn vẹn, tính sẵn sàng, tính xác thực và khả năng chống chịu của dữ liệu.
2. Cơ quan, tổ chức thuộc đối tượng áp dụng của Luật này có trách nhiệm thiết lập, duy trì và cải tiến hệ thống bảo đảm an ninh dữ liệu phù hợp với quy mô hoạt động, tính chất dữ liệu và mức độ rủi ro.
3. Hệ thống bảo đảm an ninh dữ liệu phải được rà soát, cập nhật định kỳ hoặc khi có thay đổi đáng kể về hệ thống, công nghệ, mô hình hoạt động hoặc mức độ rủi ro.
4. Việc xây dựng hệ thống bảo đảm an ninh dữ liệu phải tuân thủ các nguyên tắc sau đây:
a) Quản lý theo mức độ rủi ro.
b) Áp dụng biện pháp bảo vệ tương ứng với cấp độ an ninh dữ liệu.
c) Bảo đảm an ninh trong toàn bộ vòng đời của dữ liệu.
d) Kết hợp biện pháp quản lý, kỹ thuật và tổ chức.
đ) Bảo đảm khả năng giám sát, truy vết và kiểm tra.
e) Bảo đảm tính liên tục của hoạt động.

Điều 10. Đánh giá rủi ro định kỳ, đột xuất và chứng nhận hợp quy
1. Chủ quản hệ thống thông tin xử lý dữ liệu Cốt lõi, dữ liệu Quan trọng có trách nhiệm tự tổ chức đánh giá rủi ro an ninh dữ liệu định kỳ hằng năm và báo cáo Bộ Công an. Bộ Công an có thẩm quyền yêu cầu thực hiện đánh giá đột xuất khi phát hiện nguy cơ mất an ninh dữ liệu nghiêm trọng.
2. Sản phẩm, dịch vụ công nghệ thông tin chuyên dùng phục vụ bảo vệ, mã hóa, giám sát an ninh dữ liệu phải được chứng nhận hợp quy trước khi lưu thông trên thị trường.
3. Việc đánh giá rủi ro phải được thực hiện:
a) Định kỳ;
b) Trước khi đưa hệ thống dữ liệu mới vào vận hành;
c) Khi thay đổi đáng kể hệ thống;
d) Sau khi xảy ra sự cố nghiêm trọng;
đ) Theo yêu cầu của cơ quan có thẩm quyền.
4. Hồ sơ đánh giá rủi ro bao gồm: Danh mục dữ liệu; mức độ quan trọng của dữ liệu; danh mục nguy cơ; kết quả phân tích rủi ro; kế hoạch xử lý rủi ro; kết quả theo dõi và cập nhật.
5. Chính phủ quy định chi tiết tần suất đánh giá, nội dung báo cáo, điều kiện, trình tự cấp chứng nhận hợp quy đối với sản phẩm công nghệ an ninh dữ liệu.

Điều 11. Kiểm kê và lập bản đồ dữ liệu
1. Chủ quản dữ liệu phải thực hiện kiểm kê dữ liệu thường xuyên nhằm xác định:
a) Loại dữ liệu;
b) Vị trí lưu trữ;
c) Nơi xử lý;
d) Chủ sở hữu;
đ) Đơn vị quản lý;
e) Mức độ quan trọng.
2. Dữ liệu quan trọng, dữ liệu cốt lõi phải được lập bản đồ dữ liệu.
3. Bản đồ dữ liệu phải phản ánh: Vị trí dữ liệu; luồng dữ liệu; điểm truy cập; điểm kết nối; hệ thống liên quan; phụ thuộc vào bên thứ ba.

Điều 12. Đánh giá tác động an ninh dữ liệu
1. Đánh giá tác động an ninh dữ liệu là việc phân tích ảnh hưởng của hoạt động xử lý dữ liệu đối với an ninh quốc gia, lợi ích công cộng và an toàn của hệ thống dữ liệu.
2. Đánh giá tác động phải được thực hiện trước khi:
a) Triển khai hệ thống dữ liệu mới;
b) Xử lý dữ liệu trọng yếu;
c) Thay đổi kiến trúc hệ thống;
d) Chuyển dữ liệu ra ngoài phạm vi quản lý;
đ) Sử dụng công nghệ mới có nguy cơ ảnh hưởng đến an ninh dữ liệu.
3. Nội dung đánh giá tác động
a) Mô tả hoạt động xử lý.
b) Mục đích xử lý.
c) Dữ liệu bị tác động.
d) Nguy cơ đối với an ninh dữ liệu.
đ) Biện pháp giảm thiểu.
e) Kế hoạch giám sát.

Điều 13. Quản lý danh mục và trách nhiệm bảo đảm an ninh dữ liệu
1. Bộ Công an chủ trì, phối hợp với các Bộ, cơ quan ngang Bộ xây dựng, trình Thủ tướng Chính phủ ban hành và cập nhật Danh mục dữ liệu quốc gia nhằm bảo đảm an ninh dữ liệu.
2. Cơ quan, tổ chức, cá nhân có hoạt động xử lý dữ liệu thuộc Danh mục quy định tại khoản 1 Điều này có trách nhiệm kiểm kê, phân loại, khai báo danh mục và thực hiện các biện pháp bảo đảm an ninh dữ liệu trong toàn bộ vòng đời và tương ứng với cấp độ rủi ro.
3. Đối với các doanh nghiệp siêu nhỏ, doanh nghiệp nhỏ và vừa không thuộc danh mục xử lý dữ liệu quy mô lớn hoặc không xử lý dữ liệu Quan trọng, dữ liệu Cốt lõi được miễn trừ các nghĩa vụ bảo vệ vòng đời dữ liệu.
4. Chính phủ quy định chi tiết về tiêu chí, trình tự, thủ tục lập, thẩm định, ban hành, đăng ký và cập nhật Danh mục dữ liệu quốc gia; quy định nội dung quản trị rủi ro tối thiểu tương ứng với từng cấp độ dữ liệu và các nghĩa vụ bảo vệ vòng đời dữ liệu theo quy định tại khoản 2 Điều này.

Điều 14. Kiểm soát an ninh trong thu thập, khởi tạo và thiết kế hệ thống dữ liệu
1. Tổ chức, cá nhân khi phát triển, sản xuất, cung cấp hoặc sử dụng các hệ thống thông tin, thiết bị phần cứng, phần mềm, ứng dụng và công nghệ để thu thập, khởi tạo dữ liệu phải tích hợp các biện pháp an toàn, bảo mật ngay từ giai đoạn thiết kế, phát triển và trong suốt vòng đời sản phẩm.
2. Tổ chức, doanh nghiệp, cá nhân kinh doanh chỉ được phép thu thập đúng, đủ những trường thông tin thực sự cần thiết để thực hiện mục đích đã tuyên bố.
3. Nhân sự tham gia quản trị, vận hành, tiếp cận các hệ thống xử lý dữ liệu Cốt lõi phải được sàng lọc, đánh giá năng lực, cam kết bảo mật thông tin và chịu sự giám sát, phân quyền truy cập tối thiểu theo quy định.
4. Các thiết bị công nghệ, sản phẩm trí tuệ nhân tạo và chuỗi cung ứng công nghệ phục vụ việc thu thập dữ liệu từ cấp độ 3 trở lên phải được kiểm tra, chứng nhận hợp quy và đánh giá rủi ro an ninh mạng trước khi đưa vào vận hành.
5. Chính phủ quy định chi tiết về tiêu chuẩn kỹ thuật an ninh theo thiết kế, nghĩa vụ quản lý lỗ hổng bảo mật của nhà sản xuất và quy trình kiểm soát nhân sự; kiểm soát an ninh chuỗi cung ứng công nghệ và quy trình đánh giá rủi ro an ninh đối với hệ thống, thiết bị thu thập dữ liệu tự động.

Điều 15. Bảo đảm an ninh trong lưu trữ, truyền dẫn và xử lý dữ liệu
1. Hoạt động lưu trữ dữ liệu từ cấp độ 3 tại các trung tâm dữ liệu hoặc thông qua dịch vụ của bên thứ ba phải đáp ứng các tiêu chuẩn kỹ thuật bắt buộc về an ninh vật lý, an ninh mạng, quản lý khóa mật mã và cơ chế sao lưu, phục hồi dữ liệu khẩn cấp.
2. Dữ liệu từ cấp độ 3 khi truyền dẫn phải được áp dụng các biện pháp mã hóa và xác thực. Luồng truyền dẫn dữ liệu dữ liệu Cốt lõi giữa các cơ quan nhà nước và hạ tầng thông tin quan trọng về an ninh quốc gia phải được thực hiện trên kênh truyền chuyên biệt, giám sát liên tục.
3. Hoạt động xử lý dữ liệu phải tuân thủ đúng mục đích được xác định. Bên kiểm soát và bên xử lý dữ liệu phải thực hiện đánh giá tác động bảo vệ dữ liệu khi tiến hành các hoạt động xử lý dữ liệu quy mô lớn, dữ liệu có nguy cơ cao ảnh hưởng đến an ninh quốc gia hoặc xử lý dữ liệu bằng trí tuệ nhân tạo.
4. Chính phủ quy định chi tiết Điều này.

Điều 16. Bảo đảm an ninh trong chia sẻ, cung cấp và giao dịch dữ liệu
1. Việc chia sẻ, cung cấp dữ liệu phải dựa trên cơ sở pháp lý, được đánh giá tác động an ninh trước khi thực hiện và áp dụng các biện pháp kỹ thuật bảo vệ dữ liệu thích hợp. Nghiêm cấm chia sẻ dữ liệu của cơ quan nhà nước cho tổ chức, cá nhân khác nếu có nguy cơ gây phương hại đến an ninh quốc gia.
2. Nghiêm cấm mọi hành vi mua bán dữ liệu Cốt lõi hoặc Quan trọng có tác động trực tiếp, tức thời đến quốc phòng, an ninh, an toàn xã hội, tài chính - ngân hàng, năng lượng, viễn thông, điều hành khẩn cấp trừ những trường hợp đặc biệt được Chính phủ cho phép. Việc giao dịch, mua bán dữ liệu là hoạt động kinh doanh có điều kiện và phải được cơ quan nhà nước có thẩm quyền cấp phép.
3. Tổ chức, cá nhân hoạt động môi giới, cung cấp sàn dữ liệu phải đăng ký hoạt động, bảo đảm năng lực kỹ thuật, tiêu chuẩn an ninh, xác minh nguồn gốc hợp pháp của dữ liệu và lưu trữ đầy đủ lịch sử giao dịch trong thời gian quy định để phục vụ thanh tra, kiểm tra.
4. Chính phủ quy định chi tiết Điều này.

Điều 17. Bảo đảm an ninh trong tiêu hủy dữ liệu
1. Khi dữ liệu hết thời hạn lưu trữ theo quy định của pháp luật hoặc theo thỏa thuận, hoặc khi chủ thể dữ liệu yêu cầu xóa bỏ, chủ thể quản lý dữ liệu phải tiến hành tiêu hủy dữ liệu.
2. Dữ liệu từ cấp độ 3 khi hết thời hạn lưu trữ hoặc không còn mục đích xử lý hợp pháp phải được tiêu hủy triệt để bằng các biện pháp kỹ thuật chuyên dụng, bảo đảm không thể khôi phục lại dưới mọi hình thức.
3. Bên kiểm soát dữ liệu và bên xử lý dữ liệu có trách nhiệm thiết lập quy trình tiêu hủy dữ liệu chặt chẽ, lập và lưu trữ hồ sơ, chứng từ tiêu hủy để sẵn sàng cung cấp cho cơ quan chức năng khi có yêu cầu.
4. Tổ chức cung cấp dịch vụ tiêu hủy dữ liệu phải đáp ứng các điều kiện về năng lực hành nghề, tuân thủ tiêu chuẩn kỹ thuật, an ninh và chịu trách nhiệm pháp lý đối với mọi hành vi làm rò rỉ dữ liệu trong quá trình tiêu hủy.
5. Chính phủ quy định chi tiết tiêu chuẩn kỹ thuật, an ninh, phương pháp tiêu hủy dữ liệu an toàn và quy trình kiểm tra việc thực hiện tiêu hủy dữ liệu đối với từng loại hình lưu trữ dữ liệu.

Điều 18. Bảo vệ dữ liệu Thông thường
1. Cơ quan, tổ chức, cá nhân xử lý dữ liệu Thông thường có trách nhiệm chủ động áp dụng biện pháp bảo mật theo tiêu chuẩn, quy chuẩn kỹ thuật quốc gia về an ninh mạng; bảo đảm tính sẵn sàng và ngăn chặn hành vi giả mạo, xuyên tạc dữ liệu.
2. Nhà nước khuyến khích tổ chức, doanh nghiệp áp dụng các tiêu chuẩn an ninh dữ liệu quốc tế tiên tiến nhằm nâng cao năng lực cạnh tranh và thực hiện liên thông dữ liệu xuyên biên giới theo Điều ước quốc tế mà nước Cộng hòa xã hội chủ nghĩa Việt Nam là thành viên.
3. Khi phát hiện sự cố mất an ninh hoặc rò rỉ dữ liệu Thông thường có nguy cơ ảnh hưởng đến quyền và lợi ích hợp pháp của các bên liên quan, chủ thể xử lý dữ liệu phải kịp thời thông báo cho người sử dụng và áp dụng ngay biện pháp kỹ thuật ngăn chặn, giảm thiểu thiệt hại.
4. Hoạt động xử lý dữ liệu Thông thường phải tuân thủ các nguyên tắc bảo đảm an ninh trong toàn bộ vòng đời dữ liệu quy định tại Mục 2 Chương này.

Điều 19. Bảo vệ dữ liệu Nội bộ
1. Yêu cầu về hạ tầng và lưu trữ:
a) Dữ liệu Nội bộ phải được lưu trữ, xử lý trong các hệ thống thông tin đáp ứng tiêu chuẩn theo quy định của pháp luật;
b) Chủ quản hệ thống thông tin chứa dữ liệu Nội bộ phải bảo đảm tính sẵn sàng cao của hệ thống; xây dựng phương án và hạ tầng dự phòng thảm họa, bảo đảm khả năng khôi phục dữ liệu khi xảy ra sự cố nghiêm trọng.
2. Chủ quản hệ thống thông tin chứa dữ liệu Nội bộ phải triển khai các giải pháp kỹ thuật chủ động ngăn chặn, giảm thiểu thiệt hại từ các cuộc tấn công mạng; thiết lập hàng rào kỹ thuật phòng, chống, quét kiểm tra và bóc gỡ mã độc định kỳ nhằm bảo vệ an toàn hệ thống và dữ liệu được lưu trữ.
3. Dữ liệu cá nhân và bí mật doanh nghiệp thuộc phân loại dữ liệu Nội bộ trong quá trình xử lý phải được hệ thống sao lưu tự động, định kỳ; chủ quản hệ thống có trách nhiệm kiểm tra tính toàn vẹn, tính bảo mật của các bản sao lưu tối thiểu một tuần một lần để sẵn sàng ứng phó với các kịch bản tấn công mã hóa dữ liệu tống tiền.
4. Bộ Công an có trách nhiệm giám sát, kiểm tra việc tuân thủ các biện pháp bảo vệ dữ liệu Nội bộ; xử lý nghiêm các hành vi buông lỏng quản lý gây mất mát, rò rỉ dữ liệu hoặc tự ý thu thập, mua bán, chuyển giao dữ liệu trái phép theo quy định của pháp luật.
5. Hoạt động xử lý dữ liệu Nội bộ phải tuân thủ các biện pháp bảo đảm an ninh trong toàn bộ vòng đời dữ liệu quy định tại Mục 2 Chương này.

Điều 20. Bảo vệ dữ liệu Quan trọng
1. Yêu cầu về tổ chức và hạ tầng:
a) Dữ liệu Quan trọng phải được lưu trữ, xử lý trong các hệ thống thông tin đáp ứng tiêu chuẩn tối thiểu từ cấp độ 3 trở lên theo quy định của pháp luật;
b) Cơ quan, tổ chức xử lý dữ liệu từ Quan trọng phải thiết lập hệ thống quản trị rủi ro; chỉ định nhân sự phụ trách an ninh dữ liệu và bố trí bộ phận chuyên trách bảo vệ an ninh dữ liệu.
2. Chủ quản dữ liệu Quan trọng phải thiết lập hệ thống quản trị rủi ro; thực hiện lưu vết và bảo vệ an toàn nhật ký hệ thống (log) tối thiểu là sáu tháng để phục vụ công tác điều tra, ứng cứu sự cố và truy vết hành vi xâm phạm an ninh quốc gia.
3. Chủ quản hệ thống thông tin chứa dữ liệu Quan trọng phải áp dụng các biện pháp xác thực đa yếu tố, cơ chế phân quyền truy cập tối thiểu, mã hóa dữ liệu trong cả trạng thái lưu trữ và truyền dẫn theo tiêu chuẩn, quy chuẩn kỹ thuật quốc gia.
4. Bộ Công an chủ trì, phối hợp với các Bộ, ngành quản lý chuyên ngành thực hiện giám sát từ xa, kiểm tra định kỳ hoặc đột xuất việc tuân thủ các quy định về bảo vệ dữ liệu Quan trọng; trường hợp phát hiện nguy cơ rò rỉ hoặc mất an ninh dữ liệu nghiêm trọng, Bộ Công an có quyền yêu cầu tạm dừng hoạt động xử lý dữ liệu để khắc phục sự cố.
5. Hoạt động xử lý dữ liệu Quan trọng phải tuân thủ các biện pháp bảo đảm an ninh trong toàn bộ vòng đời dữ liệu quy định tại Mục 2 Chương này.
6. Nhân sự phụ trách an ninh dữ liệu quy định tại điểm b khoản 1 Điều này phải được bảo đảm tính độc lập trong hoạt động chuyên môn, có quyền báo cáo trực tiếp cho người đứng đầu cơ quan, tổ chức và không bị xử lý bất lợi khi thực hiện đúng chức trách.

Điều 21. Bảo vệ dữ liệu Cốt lõi
1. Dữ liệu Cốt lõi phải được lưu trữ, xử lý trong hệ thống thông tin cấp độ 4, 5 theo quy định của pháp luật; Dữ liệu Cốt lõi liên quan đến an ninh, quốc phòng, hạ tầng trọng yếu được áp dụng các biện pháp cách ly vật lý hoặc phân vùng an ninh đặc biệt với mạng Internet công cộng, trừ trường hợp đặc biệt phục vụ lợi ích tối cao của quốc gia do Thủ tướng Chính phủ quyết định bằng văn bản.
2. Bảo đảm an ninh mật mã và cơ chế kiểm soát truyền dẫn dữ liệu:
a) Hoạt động lưu trữ, truyền dẫn dữ liệu Cốt lõi phải áp dụng các giải pháp mã hóa chuyên biệt;
b) Hoạt động truyền dẫn thông tin nhật ký hệ thống và siêu dữ liệu kiểm toán từ hệ thống thông tin lưu trữ dữ liệu Cốt lõi về Hệ thống giám sát an ninh dữ liệu tập trung quốc gia phải áp dụng giải pháp kỹ thuật truyền dữ liệu một chiều vật lý, bảo đảm duy trì nguyên tắc cách ly vật lý. Nghiêm cấm thiết lập luồng truyền tín hiệu điều khiển hoặc dịch chuyển luồng dữ liệu trái phép từ không gian mạng công cộng vào phân vùng lưu trữ dữ liệu Cốt lõi.
3. Việc tiếp cận, trích xuất hoặc thao tác đối với dữ liệu Cốt lõi phải được phê duyệt trực tiếp bằng văn bản bởi người đứng đầu cơ quan chủ quản hệ thống thông tin và chịu sự giám sát, kiểm soát của lực lượng chuyên trách bảo đảm an ninh dữ liệu.
4. Bộ Công an chủ trì, phối hợp với các đơn vị chức năng thực hiện thanh tra, kiểm tra, giám sát định kỳ hoặc đột xuất việc tuân thủ quy chuẩn kỹ thuật mật mã, cấu hình an toàn hệ thống và kiểm soát nguy cơ di chuyển, phát tán hoặc rò rỉ dữ liệu Cốt lõi.
5. Hoạt động xử lý dữ liệu Cốt lõi phải tuân thủ các biện pháp bảo đảm an ninh trong toàn bộ vòng đời dữ liệu quy định tại Mục 2 Chương này.

Điều 35. Giám sát an ninh dữ liệu tập trung và cảnh báo sớm rủi ro quốc gia
1. Bộ Công an xây dựng, quản lý và vận hành Hệ thống giám sát an ninh dữ liệu tập trung quốc gia đặt tại Trung tâm Quản trị an ninh dữ liệu quốc gia, thực hiện chức năng giám sát, phân tích, cảnh báo sớm và hỗ trợ ngăn chặn hành vi xâm phạm dữ liệu trái phép.
2. Chủ quản hệ thống thông tin xử lý dữ liệu Cốt lõi thực hiện truyền nhật ký an ninh qua thiết bị một chiều; chủ quản dữ liệu Quan trọng có trách nhiệm kết nối kỹ thuật, chia sẻ thông tin cảnh báo an ninh về Hệ thống giám sát tập trung quốc gia theo quy chuẩn kỹ thuật.
3. Hoạt động giám sát phải bảo đảm bí mật nghiệp vụ; nghiêm cấm lợi dụng chức năng giám sát để can thiệp trái phép vào hoạt động bình thường của hệ thống hoặc nội dung dữ liệu được giám sát. Việc can thiệp, trích xuất nội dung dữ liệu cụ thể chỉ được thực hiện trong trường hợp khẩn cấp về an ninh quốc gia hoặc phục vụ điều tra hình sự theo quy định của pháp luật.
4. Bộ Công an chủ trì, phối hợp với Bộ Quốc phòng và các cơ quan liên quan xây dựng, vận hành Hệ thống cảnh báo sớm rủi ro an ninh dữ liệu quốc gia. Bộ Quốc phòng chủ trì vận hành hệ thống cảnh báo sớm trong phạm vi quản lý quân sự, quốc phòng và chia sẻ thông tin nguy cơ với Bộ Công an.
5. Chủ quản hệ thống thông tin lưu trữ, xử lý dữ liệu Cốt lõi và dữ liệu Quan trọng khi nhận được cảnh báo từ Hệ thống cảnh báo sớm quốc gia phải triển khai ngay biện pháp cô lập, chặn lọc hệ thống và báo cáo kết quả khắc phục. Nghiêm cấm hành vi che giấu hoặc không thực hiện lệnh điều phối ứng phó khẩn cấp.
6. Chính phủ quy định chi tiết quy chuẩn kỹ thuật kết nối, truyền nhật ký và chia sẻ thông tin cảnh báo an ninh quy định tại khoản 2 và khoản 5 Điều này.

Điều 36. Biện pháp kỹ thuật khẩn cấp bảo đảm an ninh dữ liệu quốc gia

1. Tình huống khẩn cấp đe dọa trực tiếp chủ quyền dữ liệu, an ninh quốc gia, Bộ Công an, Bộ Quốc phòng trong phạm vi thẩm quyền có quyền ban hành lệnh điều phối đặc biệt, áp dụng biện pháp kỹ thuật khẩn cấp đối với doanh nghiệp cung cấp hạ tầng, dịch vụ mạng liên quan.
2. Việc trưng dụng hạ tầng, tài sản, nhân lực trong tình huống khẩn cấp thực hiện theo quy định của pháp luật về trưng mua, trưng dụng tài sản.
3. Chính phủ quy định chi tiết thẩm quyền, trình tự, thủ tục ban hành và bãi bỏ các biện pháp quy định tại Điều này.


Điều 37. Xây dựng phương án và kịch bản ứng phó sự cố an ninh dữ liệu

1. Sự cố an ninh dữ liệu được phân loại từ cấp độ cục bộ đến khẩn cấp quốc gia. Chủ quản hệ thống thông tin xử lý dữ liệu Nội bộ, dữ liệu Quan trọng và dữ liệu Cốt lõi có nghĩa vụ xây dựng phương án ứng phó sự cố và tổ chức diễn tập định kỳ hằng năm.
2. Bộ Công an, Bộ Quốc phòng chủ trì xây dựng kịch bản mẫu quốc gia, chỉ huy điều phối khi sự cố vượt quá khả năng kiểm soát của Bộ, ngành, địa phương.
3. Chính phủ quy định chi tiết tiêu chí phân loại cấp độ sự cố và quy trình điều phối khẩn cấp.

Điều 38. Trách nhiệm báo cáo, thông báo sự cố an ninh dữ liệu
1. Chủ quản dữ liệu có trách nhiệm báo cáo kịp thời sự cố an ninh dữ liệu cho Bộ Công an (hoặc Bộ Quốc phòng đối với dữ liệu quân sự) và thông báo cho chủ thể dữ liệu bị ảnh hưởng khi sự cố xâm phạm đến quyền, lợi ích hợp pháp của họ.
2. Nghiêm cấm hành vi che giấu, báo cáo sai sự thật hoặc cản trở hoạt động ứng cứu sự cố của cơ quan nhà nước có thẩm quyền.
3. Chính phủ quy định chi tiết thời hạn, hình thức báo cáo, thông báo sự cố quy định tại Điều này.
 Điều 39. Điều phối quốc gia về ứng cứu sự cố an ninh dữ liệu
1. Trung tâm Quản trị an ninh dữ liệu quốc gia thuộc Bộ Công an là đầu mối chỉ huy, điều phối ứng cứu sự cố an ninh dữ liệu trên phạm vi toàn quốc.
2. Bộ Công an chủ trì thiết lập lực lượng phản ứng nhanh về dữ liệu quốc gia; Bộ Quốc phòng chủ trì ứng cứu sự cố thuộc phạm vi quân sự, quốc phòng.
3. Chính phủ quy định chi tiết cơ chế điều phối, trưng tập chuyên gia và trách nhiệm phối hợp quy định tại Điều này.

Điều 40. Truy vết và điều tra hành vi vi phạm về an ninh dữ liệu
1. Cơ quan chuyên trách thuộc Bộ Công an, Bộ Quốc phòng có quyền thu thập chứng cứ điện tử, trích xuất dữ liệu nhật ký hệ thống phục vụ công tác truy vết, điều tra hành vi vi phạm pháp luật về an ninh dữ liệu.
2. Doanh nghiệp viễn thông, công nghệ thông tin có nghĩa vụ bảo đảm tính toàn vẹn của nhật ký hệ thống và cung cấp thông tin kịp thời khi có yêu cầu bằng văn bản của cơ quan điều tra có thẩm quyền.
3. Chính phủ quy định chi tiết quy chuẩn kỹ thuật bảo quản chứng cứ điện tử quy định tại Điều này.

Điều 41. Phục hồi dữ liệu sau sự cố
1. Sau khi sự cố được khống chế, chủ quản dữ liệu có trách nhiệm khôi phục hệ thống bảo đảm đã loại bỏ hoàn toàn mã độc, khắc phục triệt để lỗ hổng bảo mật trước khi đưa hệ thống trở lại vận hành chính thức.
2. Đối với hệ thống thông tin của cơ quan nhà nước và hạ tầng trọng yếu, việc khôi phục kết nối phải có văn bản xác nhận đủ điều kiện an toàn của Bộ Công an hoặc Bộ Quốc phòng.
3. Nhà nước xem xét bố trí nguồn lực hỗ trợ khắc phục thảm họa đối với hệ thống bị thiệt hại đặc biệt nghiêm trọng thuộc nhóm dữ liệu Quan trọng, dữ liệu Cốt lõi.

Điều 42. Diễn tập bảo vệ an ninh dữ liệu
1. Bộ Công an, Bộ Quốc phòng chủ trì tổ chức diễn tập bảo đảm an ninh dữ liệu quốc gia đối với hạ tầng dữ liệu quốc gia trọng yếu trong phạm vi quản lý.
2. Kết quả diễn tập là căn cứ để đánh giá năng lực bảo đảm an ninh dữ liệu của cơ quan, tổ chức. Cá nhân tham gia diễn tập thực hiện đúng kịch bản được phê duyệt được miễn trừ trách nhiệm đối với sự cố kỹ thuật phát sinh trong quá trình diễn tập.

Điều 43. Bảo hiểm rủi ro an ninh dữ liệu
1. Doanh nghiệp là chủ quản dữ liệu được khuyến khích mua bảo hiểm rủi ro an ninh dữ liệu tùy theo cấp độ dữ liệu đang lưu trữ, xử lý để chủ động giảm thiểu tổn thất tài chính khi xảy ra sự cố.
2. Chính phủ quy định chi tiết hạn mức, điều kiện, loại hình bảo hiểm và chính sách ưu đãi thuế liên quan quy định tại Điều này.
	1. Chủ trương, đường lối 
của Đảng
- Nghị quyết số 29-NQ/TW của Bộ Chính trị (2018): Yêu cầu tự chủ về công nghệ, mật mã và hạ tầng dữ liệu để không bị lệ thuộc vào bên ngoài.
- Chỉ thị số 57-CT/TW của Ban Bí thư (2025): Xác định bảo mật thông tin, an ninh dữ liệu là yêu cầu cấp thiết nhằm kiến tạo một không gian mạng an toàn, tin cậy.
- Phiên họp lần thứ I năm 2026 của Ban Chỉ đạo An ninh mạng quốc gia: Đánh giá công tác hoàn thiện thể chế qua việc tham mưu ban hành Luật An ninh mạng và Luật Bảo vệ dữ liệu cá nhân, nhấn mạnh công tác kiểm tra, giám sát đồng bộ.
- Quyết định số 2289/QĐ-TTg của Thủ tướng Chính phủ (2020): Giao Bộ Công an nhiệm vụ “Xây dựng, vận hành Trung tâm dữ liệu quốc gia... quản trị dữ liệu”.
- Mô hình phân cấp khoa học: Để cụ thể hóa Chỉ thị 57-CT/TW và yêu cầu quản trị của Quyết định 2289/QĐ-TTg, Chính sách 2 đã xây dựng "Bộ lọc 04 cấp độ rủi ro" (Điều 6) và quy trình giám sát chặt chẽ chu trình sống của dữ liệu. 
- Tự chủ mật mã để phòng thủ: Ý chí "tự chủ về mật mã và hạ tầng" của Nghị quyết 29-NQ/TW (2018) được quy phạm hóa tại Điều 21 và Điều 25, bắt buộc dùng mật mã chuyên dùng của Ban Cơ yếu Chính phủ và thiết lập lộ trình bắt buộc dịch chuyển sang Mật mã hậu lượng tử nhằm cô lập hạ tầng dữ liệu Cốt lõi trước các công nghệ thám mã tương lai. 
- Liên thông kiểm tra, giám sát: Điều 9 và Điều 35 quy định về hệ thống bảo đảm an ninh dữ liệu và giám sát tập trung tại Trung tâm Quản trị an ninh dữ liệu quốc gia (Bộ Công an) phản ánh chính xác kết luận của Ban Chỉ đạo An ninh mạng quốc gia về việc triển khai công tác kiểm tra, giám sát đồng bộ
	Bảo đảm an ninh dữ liệu theo cấp độ rủi ro và quản lý xuyên suốt vòng đời dữ liệu: Tránh tình trạng chồng chéo thẩm quyền "gác cổng" (hệ thống thông tin vừa phải xin duyệt cấp độ hạ tầng theo Luật An ninh mạng, vừa phải xin duyệt theo Luật An ninh dữ liệu). Đồng thời, cần minh bạch hóa tiêu chí "tịnh tiến nhảy cấp" dữ liệu để doanh nghiệp không bị e ngại sự áp đặt cảm tính. 

	Cơ chế liên thông một cửa (Điều 14): Viết rõ tại Điều 14: Quy trình thẩm định an ninh dữ liệu đối với hệ thống dự kiến lưu trữ dữ liệu Cấp độ 3, Cấp độ 4 sẽ được tích hợp đồng thời vào quy trình thẩm định, phê duyệt cấp độ an toàn hệ thống thông tin theo pháp luật an ninh mạng. Bộ Công an là đầu mối chủ trì phối hợp với các Bộ ngành chuyên môn thẩm định duy nhất một lần để ra văn bản chấp thuận. 
Định lượng tiêu chí tích tụ (Điều 6): Tại Khoản 6 Điều 6, quy định rõ: Chính phủ bắt buộc phải ban hành bộ tiêu chí định lượng bằng con số chính xác (ví dụ: quy mô tích tụ từ 1 triệu hoặc 5 triệu chủ thể dữ liệu trở lên đối với dữ liệu nội bộ thì tự động tịnh tiến lên Cấp độ 3). 
Bảo vệ người làm kỹ thuật (Điều 19): Giữ vững và làm đậm nét Khoản 3 Điều 19: Nếu nhân sự chuyên trách bảo mật (DPO) đã có kiến nghị vá lỗ hổng bằng văn bản nhưng người đứng đầu không thực hiện dẫn đến sự cố, nhân sự kỹ thuật đó phải được miễn trừ 100% trách nhiệm pháp lý (dân sự, hành chính, hình sự).


	
	2.Văn bản quy phạm 
pháp luật
- Nhóm văn bản về cấp độ an toàn hệ thống và bảo mật kỹ thuật: Luật An ninh mạng 2025 
Luật Bảo vệ bí mật nhà nước 2025; Nghị định 63/2026/NĐ-CP quy định chi tiết và biện pháp thi hành Luật Bảo vệ bí mật nhà nước. 
Luật An ninh mạng phân loại 05 cấp độ an ninh cho Hạ tầng thông tin. Trong khi đó, Chính sách 2 (Điều 6) phân loại 04 cấp độ rủi ro cho thực thể dữ liệu. 
Điểm giao thoa trực tiếp: Dự thảo Luật đã thiết lập "cầu nối" tại Điều 6 (Khoản 4) và Điều 9 (Khoản 4): Buộc chủ quản hệ thống thông tin khi xác định cấp độ bảo vệ hạ tầng (theo Luật An ninh mạng) phải căn cứ vào cấp độ dữ liệu cao nhất mà hệ thống đó lưu trữ, xử lý (ví dụ: Dữ liệu Cốt lõi bắt buộc phải lưu ở hệ thống cấp độ 5). Điều 13 cũng đồng bộ việc dùng mật mã cơ yếu để bảo vệ dữ liệu Cốt lõi, giao thoa với pháp luật về Bí mật nhà nước. 
- Nhóm văn bản về chu trình số và phân loại dữ liệu nền tảng: Luật Dữ liệu số 2024; Luật Bảo vệ dữ liệu cá nhân 2025; Nghị định 165/2025/NĐ-CP quy định chi tiết một số điều và biện pháp thi hành Luật Dữ liệu 
Đây là nhóm văn bản điều chỉnh trực tiếp "nguyên liệu thô" của dòng chảy số. Luật Dữ liệu 2024 đưa ra khung quản trị dữ liệu quốc gia. Luật Bảo vệ dữ liệu cá nhân 2025 bảo vệ quyền riêng tư cá nhân. 
Điểm giao thoa trực tiếp: Điều 3 (Khoản 8, 9) của dự thảo công nhận tiêu chí của Dữ liệu Quan trọng và Dữ liệu Cốt lõi phải tương thích hoàn toàn với định nghĩa tại Luật Dữ liệu. Khái niệm "vòng đời dữ liệu có điểm giao thoa lớn với các hành vi xử lý dữ liệu (thu thập, lưu trữ, chia sẻ, xóa) quy định tại hai đạo luật này. 
- Nhóm văn bản về công nghệ mới, AI và phát triển kinh tế số:
Luật Trí tuệ nhân tạo 2025; Luật Công nghiệp công nghệ số 2025; Luật Công nghệ cao 2025; Luật sửa đổi bổ sung một số điều của Luật Sở hữu trí tuệ 2025; Nghị định 353/2025/NĐ-CP về nhân lực chất lượng cao và thử nghiệm sản phẩm mới 
Nhóm luật này tạo động lực cho đổi mới sáng tạo, quản lý các mô hình ngôn ngữ lớn, AI tạo sinh và bảo hộ tài sản trí tuệ (mã nguồn, thuật toán). 
Điểm giao thoa trực tiếp: Điều 26 (Khoản 1, 2): Bắt buộc tuân thủ tiêu chuẩn đạo đức số, thanh tra logic thuật toán, gán nhãn sản phẩm AI và áp dụng chế tài cực mạnh là "tiêu hủy tập dữ liệu huấn luyện, đóng băng mã nguồn thuật toán vi phạm". Quy định này bổ trợ trực tiếp cho các biện pháp kiểm soát rủi ro công nghệ của Luật Trí tuệ nhân tạo và Luật Công nghiệp công nghệ số. 
- Nhóm văn bản chuyên ngành và cơ sở dữ liệu đặc thù: Luật Viễn thông 2023;  Luật Điện lực 2024; Luật Đo đạc và bản đồ 2018; Luật Khí tượng thủy văn 2015. Hệ thống Thông tư quản lý dữ liệu ngành y tế, ngân hàng, bảo hiểm, đăng kiểm 
Đây là nhóm văn bản điều chỉnh các "mỏ dữ liệu" phân tán thuộc các lĩnh vực hạ tầng thiết yếu của quốc gia. Theo Điều 6 (Khoản 3) về "Nguyên tắc tích tụ và tịnh tiến", các dữ liệu chuyên ngành này khi đứng riêng lẻ có thể là Dữ liệu Nội bộ (Cấp độ 2), nhưng khi được liên thông, tổng hợp ở quy mô lớn trên toàn quốc thì sẽ tự động biến thành Dữ liệu Quan trọng (Cấp độ 3) hoặc Cốt lõi (Cấp độ 4).

	- Vênh về thẩm quyền: quy định trước đây, các Bộ, ngành, địa phương tự thẩm định và phê duyệt hồ sơ đề xuất cấp độ cho hạ tầng của mình (từ cấp 1 đến cấp 3). Tuy nhiên, Điều 14 của dự thảo lại yêu cầu mọi hệ thống dự kiến chứa dữ liệu Cấp độ 3 (Quan trọng) và Cấp độ 4 (Cốt lõi) đều phải do Bộ Công an chủ trì thẩm định an ninh trước khi vận hành. Điều này dễ dẫn đến quy trình "xin - cho" bị lặp lại, một hệ thống phải cõng hai loại giấy phép thẩm định. 
- Rủi ro "bẫy" tái định danh: Điều 18 cho phép dữ liệu cá nhân sau khi "khử nhận dạng" thành công sẽ tự động chuyển thành Dữ liệu Thông thường (Cấp độ 1) và được tự do luân chuyển thương mại. Tuy nhiên, công nghệ tính toán ngày càng mạnh, việc kết hợp các thuật toán AI hoàn toàn có thể biến dữ liệu ẩn danh trở lại thành dữ liệu định danh (tái định danh). Nếu tiêu chuẩn khử nhận dạng trong dự Luật này lỏng hơn tiêu chuẩn của Luật Bảo vệ dữ liệu cá nhân, dữ liệu của người dân sẽ bị đem bán hợp pháp dưới danh nghĩa "dữ liệu thông thường". 
- Xâm phạm bí mật công nghệ: Quyền tiếp cận mã nguồn thô và can thiệp đóng băng thuật toán của cơ quan chức năng (Điều 8, Điều 26) là biện pháp an ninh tối cao nhưng lại xung đột trực tiếp với quyền bảo hộ bí mật kinh doanh, bản quyền công nghệ được quy định tại Luật Sở hữu trí tuệ. Nếu không có quy trình chặt chẽ, doanh nghiệp công nghệ (đặc biệt là khối đa quốc gia) sẽ coi đây là rủi ro bị "tịch thu tài sản trí tuệ" và từ chối cung cấp dịch vụ AI tại Việt Nam. 
- Sự mơ hồ về ranh giới nhảy cấp: Hiện tại, các luật chuyên ngành (như Luật Điện lực, Luật Đo đạc bản đồ) chưa từng có khái niệm về "ngưỡng tích tụ dữ liệu". Nếu Luật An ninh dữ liệu không đưa ra một con số định lượng chính xác (ví dụ: bao nhiêu Terabyte, bao nhiêu triệu tài khoản thì bị nhảy cấp), các cơ quan chuyên ngành sẽ rơi vào trạng thái lúng túng, không biết khi nào hệ thống của mình đã vi phạm chuẩn an ninh.

- Bổ sung đánh giá về quy trình đánh giá rủi ro và giao dịch dữ liệu (Điều 10, 11, 12, 16, 20): Việc yêu cầu tự đánh giá rủi ro định kỳ hằng năm và đột xuất (Điều 10), kiểm kê, lập bản đồ dữ liệu (Điều 11), đánh giá tác động trước khi triển khai hệ thống mới (Điều 12) là các công cụ quản trị rủi ro phổ biến, tương thích với thông lệ quốc tế (ISO/IEC 27001, 27701). Tuy nhiên, ba nghĩa vụ này chồng lấn đáng kể về nội dung hồ sơ (đều yêu cầu mô tả dữ liệu, đánh giá nguy cơ, biện pháp giảm thiểu), có nguy cơ buộc doanh nghiệp phải lập 3 bộ hồ sơ riêng biệt cho cùng một hệ thống nếu không được tích hợp. Quy định "nghiêm cấm mua bán dữ liệu Cốt lõi, Quan trọng có tác động trực tiếp" tại Điều 16 (Khoản 2) là cần thiết nhưng cụm từ "tác động trực tiếp, tức thời" cần được lượng hóa để tránh áp dụng tùy nghi. Yêu cầu lưu vết nhật ký hệ thống tối thiểu 6 tháng tại Điều 20 (Khoản 2) đối với dữ liệu Quan trọng cần được đối chiếu với thời hạn lưu trữ nhật ký theo Luật An ninh mạng để tránh hai chuẩn lưu trữ khác nhau cho cùng một hệ thống.
- Bổ sung đánh giá về nhóm điều khoản ứng phó sự cố (Điều 36-43): Đây là nhóm quy định thể hiện đúng tinh thần "khả năng chống chịu cao" của Chính sách 2. Việc trao quyền "ban hành lệnh điều phối đặc biệt, áp dụng biện pháp kỹ thuật khẩn cấp" tại Điều 36 cần dẫn chiếu chặt chẽ với Luật Trưng mua, trưng dụng tài sản (Điều 36, Khoản 2) để có cơ sở pháp lý rõ ràng khi trưng dụng hạ tầng, nhân lực của doanh nghiệp tư nhân. Cơ chế miễn trừ trách nhiệm cho người tham gia diễn tập (Điều 42, Khoản 2) và khuyến khích mua bảo hiểm rủi ro (Điều 43) là các thiết kế tiến bộ, nhưng Điều 43 mới dừng ở mức khuyến khích, chưa có cơ chế ưu đãi cụ thể (thuế, tín dụng) nên khó tạo động lực thị trường bảo hiểm an ninh dữ liệu phát triển trong ngắn hạn.
- Bổ sung đánh giá về an ninh lưu trữ, truyền dẫn (Điều 15): Yêu cầu kênh truyền chuyên biệt, giám sát liên tục cho dữ liệu Cốt lõi (Khoản 2) là biện pháp bảo vệ tương xứng, nhưng "đánh giá tác động bảo vệ dữ liệu" tại Khoản 3 khi xử lý bằng AI trùng lặp về bản chất với "đánh giá tác động an ninh dữ liệu" đã quy định tại Điều 12, cần được hợp nhất để tránh doanh nghiệp phải lập hai loại hồ sơ đánh giá tác động cho cùng một hoạt động xử lý.

	Điều chỉnh trực tiếp vào Điều 14: Bổ sung quy định về cơ chế "Thẩm định kép liên thông". Quy định rõ: Đối với các hệ thống thông tin thuộc phạm vi điều chỉnh của Luật này, quy trình thẩm định an ninh dữ liệu (Điều 14) và quy trình thẩm định cấp độ an toàn hệ thống thông tin (theo Luật An ninh mạng) được gộp làm một hồ sơ duy nhất. Bộ Công an là cơ quan đầu mối chủ trì, phối hợp với Ban Cơ yếu Chính phủ và Bộ Khoa học và Công nghệ thẩm định một lần để ra văn bản chấp thuận. 
- Chỉnh sửa Điều 18 (Khoản 2 và Khoản 4): Không được quy định việc tự động chuyển đổi cấp độ một cách tuyệt đối. Cần sửa đổi theo hướng: "Dữ liệu sau khi khử nhận dạng thành công được áp dụng các biện pháp quản lý theo cấp độ rủi ro thấp hơn, nhưng chủ quản dữ liệu phải chịu trách nhiệm giải trình liên tục về tính kháng thuật toán tái định danh theo quy chuẩn kỹ thuật quốc gia do Bộ Khoa học và Công nghệ phối hợp với Bộ Công an ban hành.
- Bổ sung hàng rào bảo vệ tại Điều 8 và Điều 26: Quy định rõ điều kiện kích hoạt chế tài khẩn cấp. Chỉ được áp dụng biện pháp "tiêu hủy tập dữ liệu huấn luyện và đóng băng mã nguồn" khi: (1) Hệ thống AI gây ra hậu quả thực tế xâm phạm trực tiếp đến an ninh quốc gia; (2) Đã có văn bản cảnh báo nhưng đơn vị vận hành không khắc phục; và (3) Việc thực thi phải được tiến hành bởi Hội đồng giám định công nghệ liên ngành nhằm bảo đảm tính khách quan, bảo vệ bí mật công nghệ không bị rò rỉ ra ngoài. 
- Cụ thể hóa Khoản 6 Điều 6: Cần sửa đổi điều khoản này theo hướng "Chính phủ ban hành bộ tiêu chí định lượng về ngưỡng tích tụ dữ liệu cho từng ngành, lĩnh vực trọng điểm chậm nhất là 06 tháng kể từ khi Luật này có hiệu lực, bảo đảm tính đồng bộ với hệ thống chỉ tiêu thống kê quốc gia quy định tại Luật Thống kê.

- Tích hợp hồ sơ đánh giá rủi ro, kiểm kê dữ liệu và đánh giá tác động (Điều 10, 11, 12): Bổ sung quy định theo hướng cho phép chủ quản dữ liệu lập một bộ hồ sơ quản trị rủi ro hợp nhất, trong đó kết quả kiểm kê, bản đồ dữ liệu (Điều 11) là dữ liệu đầu vào của đánh giá tác động (Điều 12) và đánh giá rủi ro định kỳ (Điều 10), tránh yêu cầu lập 3 bộ hồ sơ riêng biệt cho cùng một hệ thống.
- Lượng hóa tiêu chí "tác động trực tiếp, tức thời" tại Điều 16 (Khoản 2): Giao Chính phủ quy định danh mục minh họa hoặc bộ tiêu chí định lượng để xác định trường hợp bị cấm giao dịch, tránh áp dụng tùy nghi gây cản trở thị trường dữ liệu hợp pháp.
- Thống nhất thời hạn lưu vết nhật ký hệ thống giữa Điều 20 (Khoản 2) của Luật này và pháp luật về an ninh mạng, tránh tình trạng một hệ thống phải tuân thủ hai chuẩn lưu trữ nhật ký khác nhau.
- Cụ thể hóa cơ sở pháp lý trưng dụng khẩn cấp tại Điều 36: Dẫn chiếu rõ về trình tự, thẩm quyền, bồi hoàn theo pháp luật về trưng mua, trưng dụng tài sản để bảo đảm quyền lợi hợp pháp của doanh nghiệp bị trưng dụng hạ tầng, nhân lực trong tình huống khẩn cấp.
- Bổ sung cơ chế ưu đãi cụ thể (miễn, giảm thuế thu nhập doanh nghiệp đối với phí bảo hiểm) tại Điều 43 (Khoản 2) để thúc đẩy thị trường bảo hiểm rủi ro an ninh dữ liệu hình thành trong giai đoạn đầu thực thi Luật.
- Hợp nhất yêu cầu đánh giá tác động tại Điều 15 (Khoản 3) với Điều 12: Quy định rõ đây là cùng một loại hồ sơ, tránh trùng lặp nghĩa vụ khi xử lý dữ liệu bằng AI hoặc ở quy mô lớn.


	
	3. Điều ước quốc tế

Nội dung cốt lõi và khung điều luật quy phạm hóa và thiết lập khung phân loại dữ liệu dựa trên mô hình rủi ro 04 cấp độ (Thông thường, Nội bộ, Quan trọng, Cốt lõi) và quản lý chặt chẽ qua 06 giai đoạn chu trình sống của dữ liệu. 
Khung điều luật: Điều 6 (Phân loại dữ liệu), Điều 18 đến Điều 21 (Bảo vệ theo cấp độ), Điều 14 (Thẩm định an ninh), Điều 35 (Giám sát tập trung), Điều 18 (Khử nhận dạng), Điều 25 (Bảo mật dài hạn và kháng lượng tử). 
Tương thích với xu hướng lập pháp toàn cầu: Mô hình phân cấp rủi ro hệ thống này tương thích hoàn toàn với xu hướng của các quốc gia tiên tiến mà Việt Nam đang có quan hệ thương mại lớn, cụ thể là Luật An ninh dữ liệu 2021 của Trung Quốc và Đạo luật AI của EU (AI Act). 
Chuẩn hóa kỹ thuật bảo mật: Việc quy định lộ trình chuyển dịch công nghệ mật mã sang kiến trúc Mật mã hậu lượng tử (Post-Quantum Cryptography) tại Điều 25 nhằm kháng cự thám mã tương lai là bước đi đồng bộ với các tiêu chuẩn an ninh mạng quốc tế mới nhất (như ISO/IEC). 
- Công ước ICCPR (1966): Việc phân cấp rủi ro để áp dụng hàng rào bảo mật (Điều 6) liên quan chặt chẽ đến việc cân bằng giữa an ninh quốc gia và quyền tự do thông tin cá nhân. 
- Công ước Hà Nội (10/2025): đặt ra yêu cầu các quốc gia phải thiết lập tiêu chuẩn công nghệ tối thiểu để bảo vệ hạ tầng dữ liệu trước các cuộc tấn công mạng. Việc Chính sách 2 bắt buộc áp dụng công nghệ bảo vệ chuyên biệt (như Data Diode, mật mã chuyên dùng) đối với Dữ liệu Quan trọng và Cốt lõi là sự cụ thể hóa cam kết phòng thủ công nghệ của Công ước Hà Nội. 


	- Việc ép buộc cô lập hạ tầng vật lý hoặc kiểm toán công nghệ đột xuất đối với các hệ thống dữ liệu lớn của doanh nghiệp FDI có thể bị xem là rào cản kỹ thuật thương mại (TBT) quốc tế. 
- Việc áp dụng hệ thống giám sát tự động rà quét luồng dữ liệu 24/7 (Điều 35) và thực hiện kiểm toán công nghệ đột xuất đối với hệ thống thông tin của các tổ chức có nguy cơ xâm phạm vào quyền bảo mật thư tín, thông tin riêng tư cá nhân tại Điều 17 Công ước ICCPR nếu quy trình rà quét không được giới hạn bằng công nghệ mã hóa ẩn danh.

	- Điều 4 (Khoản 3) và Điều 57 (Khoản 4): Cam kết không lợi dụng lý do an ninh để cản trở dòng chảy dữ liệu hợp pháp, bảo mật tuyệt đối thông tin tài sản, bí mật kinh doanh của doanh nghiệp trong hoạt động kiểm tra. Cần cụ thể hóa quy trình kiểm toán từ xa bằng AI để không làm gián đoạn kinh doanh.
- Sửa đổi Điều 35 (Giám sát an ninh dữ liệu tập trung). Tại Khoản 1 Điều 35: "Hoạt động giám sát an ninh dữ liệu tập trung quốc gia chỉ thực hiện rà quét, tiếp nhận và phân tích siêu dữ liệu (metadata), nhật ký hệ thống (log). Nghiêm cấm hành vi lợi dụng chức năng giám sát để thu thập, can thiệp trái phép vào nội dung thông tin riêng tư của cá nhân, bảo đảm tương thích với các tiêu chuẩn quốc tế về bảo vệ quyền riêng tư trên môi trường mạng.


	Chính sách 3. Bảo đảm an ninh trong lưu trữ và chuyển giao dữ liệu xuyên biên giới.

 Điều 32. Bảo đảm an ninh trong hoạt động lưu chuyển dữ liệu xuyên biên giới

1. Hoạt động chuyển dữ liệu ra nước ngoài được thực hiện theo nguyên tắc phân luồng rủi ro, bảo đảm tối ưu hóa lợi ích kinh tế và không xâm phạm an ninh quốc gia, chủ quyền số của Việt Nam.
2. Việc chuyển dữ liệu Quan trọng hoặc Cốt lõi ra nước ngoài được Bộ Công an thẩm định, cấp văn bản chấp thuận về an ninh trước khi thực hiện. Đối với dữ liệu Quan trọng hoặc Cốt lõi có tác động trực tiếp, tức thời đến quốc phòng, an ninh, an toàn xã hội, tài chính - ngân hàng, năng lượng, viễn thông, điều hành khẩn cấp thì thực hiện theo quy định tại Khoản 4 Điều 6 Luật này.
3. Đối với dữ liệu là bí mật kinh doanh của doanh nghiệp, việc chuyển ra nước ngoài không phải thẩm định trước nếu đáp ứng một trong các điều kiện sau:
a) Quốc gia, vùng lãnh thổ tiếp nhận được Bộ Công an công nhận có hệ thống pháp luật bảo vệ dữ liệu ở mức độ tương đương;
b) Các bên ký kết Hợp đồng tiêu chuẩn về bảo vệ dữ liệu theo mẫu do Bộ Công an ban hành;
c) Chủ thể chuyển giao đã được cấp Chứng nhận hợp quy về an ninh dữ liệu xuyên biên giới theo quy định của Luật này.
4. Tổ chức chuyển dữ liệu ra nước ngoài theo quy định tại khoản 3 Điều này phải tự lập hồ sơ đánh giá tác động an ninh dữ liệu và báo cáo định kỳ hằng năm về Bộ Công an. Bộ Công an thực hiện hậu kiểm và có quyền đình chỉ luồng truyền dữ liệu ra nước ngoài nếu phát hiện vi phạm cam kết bảo mật.
5. Chính phủ quy định chi tiết Điều này.
6. Bộ Công an có trách nhiệm công bố công khai và cập nhật định kỳ danh mục quốc gia, vùng lãnh thổ được công nhận có hệ thống pháp luật bảo vệ dữ liệu tương đương quy định tại điểm a khoản 3 Điều này.

Điều 33. Tương trợ tư pháp và hợp tác quốc tế về an ninh dữ liệu
1. Hợp tác quốc tế, tương trợ tư pháp về an ninh dữ liệu thực hiện trên nguyên tắc tôn trọng độc lập, chủ quyền, bình đẳng, cùng có lợi, phù hợp với Hiến pháp, pháp luật Việt Nam và Điều ước quốc tế mà Việt Nam là thành viên.
2. Nội dung tương trợ tư pháp bao gồm phối hợp thu thập, chia sẻ chứng cứ điện tử; dẫn độ, chuyển giao người phạm tội; phong tỏa, thu hồi tài sản số; công nhận và cho thi hành phán quyết của tòa án nước ngoài trên cơ sở có đi có lại.
3. Bộ Công an là cơ quan đầu mối tham mưu Chính phủ đàm phán, ký kết điều ước quốc tế về an ninh dữ liệu và phòng, chống tội phạm về dữ liệu.

Điều 34. Cơ chế phối hợp truy vết và ứng cứu sự cố an ninh dữ liệu toàn cầu
1. Bộ Công an là đầu mối quốc gia phối hợp với các tổ chức thực thi pháp luật quốc tế và doanh nghiệp công nghệ xuyên quốc gia để truy vết, ứng cứu sự cố an ninh dữ liệu xuyên biên giới.
2. Bộ Công an thiết lập nền tảng chia sẻ thông tin an ninh dữ liệu quốc gia; khuyến khích cơ quan, tổ chức, doanh nghiệp tham gia chia sẻ thông tin về mối đe dọa an ninh dữ liệu trên cơ sở tự nguyện, bảo đảm ẩn danh và miễn trừ trách nhiệm cho bên chia sẻ có thiện chí.
3. Chính phủ quy định chi tiết cơ chế vận hành nền tảng chia sẻ thông tin quy định tại Điều này.
	1. Chủ trương đường lối
 của Đảng

- Nghị quyết số 59-NQ/TW của Bộ Chính trị (2025): Nâng cao hiệu quả hội nhập kinh tế quốc tế phục vụ xây dựng nền kinh tế độc lập, tự chủ, tự lực, tự cường.
- Nghị quyết số 68-NQ/TW của Bộ Chính trị (2025): Hoàn thiện pháp luật, chính sách về dữ liệu, quản trị dữ liệu, tạo thuận lợi cho doanh nghiệp kết nối, chia sẻ, khai thác dữ liệu, bảo đảm an ninh, an toàn.

	Chính sách 3 giải quyết chính xác bài toán của Nghị quyết 59-NQ/TW và 68-NQ/TW bằng cách bứt phá khỏi tư duy cấm đoán cũ, chuyển sang cơ chế quản trị dòng chảy dữ liệu "mở có kiểm soát". Cơ chế linh hoạt cho doanh nghiệp: Nhằm "tạo thuận lợi cho doanh nghiệp kết nối, chia sẻ" theo Nghị quyết 68-NQ/TW, Điều 32 đã luật hóa cơ chế Hợp đồng tiêu chuẩn (SCCs) và Danh sách trắng (White List) để cho phép dữ liệu thương mại, tiêu dùng phổ thông luân chuyển nhanh (luồng xanh thương mại hậu kiểm). Đồng thời, duy trì Bản lưu sở tại (Data Residency) đối với nhóm dữ liệu cốt lõi tại Điều 32 để giữ vững tính tự lực, tự cường quốc gia
	

	
	2. Văn bản quy phạm 
pháp luật
Chính sách 3 chính là luật điều phối dữ liệu ở "vùng hải phận quốc tế"
- Mở có kiểm soát: Tạo hành lang thông thoáng cho dữ liệu thương mại, tiêu dùng phổ thông đi ra nước ngoài để làm kinh tế số. Chuyển từ "tiền kiểm" (xin phép trước) sang "hậu kiểm" (tự cam kết và chứng nhận). 
- Khóa chặt cốt lõi (Hàng rào kỹ thuật): Giữ bản sao gốc ở trong nước (Data Residency) đối với dữ liệu nhạy cảm; bắt buộc áp dụng mật mã hậu lượng tử trước khi chuyển giao dữ liệu Quan trọng và Cốt lõi ra nước ngoài để chống giải mã bất hợp pháp tương lai. 
- Nhóm văn bản về chuyển giao dữ liệu cá nhân và thương mại điện tử: Luật Bảo vệ dữ liệu cá nhân 2025; Luật Giao dịch điện tử 2023, Luật Thương mại điện tử 2025. Điểm giao thoa: Cơ chế Hợp đồng tiêu chuẩn:  (SCCs): Điều 32 (Khoản 3 điểm b) của dự thảo quy định dữ liệu cá nhân quy mô thông thường được phép chuyển ra nước ngoài nếu các bên ký kết Hợp đồng tiêu chuẩn (Standard Contractual Clauses - SCCs) theo mẫu của Bộ Công an. Cơ chế này giao thoa và bổ trợ trực tiếp cho các điều kiện chuyển giao dữ liệu ra nước ngoài của Luật Bảo vệ dữ liệu cá nhân 2025. 
- Thông quan dữ liệu tự động: giải pháp "thay thế thủ tục cấp phép hành chính bằng cơ chế thông quan tự động dựa trên hợp đồng mẫu". Điều này khớp hoàn toàn với tư duy khơi thông giao dịch số của Luật Giao dịch điện tử và Luật Thương mại điện tử. 
- Nhóm văn bản về chủ quyền số sở tại và thẩm quyền điều phối khẩn cấp: Luật Dữ liệu số 2024 Luật An ninh mạng 2025, Luật Tình trạng khẩn cấp 2025, Nghị định 160/2025/NĐ-CP (Quỹ phát triển dữ liệu quốc gia). Điểm giao thoa trực tiếp: Bản lưu sở tại (Data Residency): Điều 32 (Khoản 1) bắt buộc dữ liệu Cốt lõi và Quan trọng phải lưu trữ tại trung tâm dữ liệu trên lãnh thổ Việt Nam. Nếu dùng điện toán đám mây quốc tế, phải có bản sao gốc cập nhật theo thời gian thực tại Việt Nam. Đây là quy định nhằm cụ thể hóa quyền tài phán quốc gia tối cao quy định tại Luật Dữ liệu và Luật An ninh mạng. 
- Điều 21 (Khoản 3) trao quyền cho Bộ Công an, Bộ Quốc phòng phát lệnh hoặc trực tiếp "ngắt kết nối luồng truyền dữ liệu xuyên biên giới" khi xảy ra tình huống khẩn cấp đe dọa độc lập, chủ quyền. Quy định này liên quan mật thiết đến các kịch bản ứng phó của Luật Tình trạng khẩn cấp. 
- Nhóm văn bản về chế tài đối ngoại và quản lý nền tảng xuyên biên giới: Luật sửa đổi bổ sung một số điều của Luật Xử lý vi phạm hành chính 2025, Luật Viễn thông 2023. Điểm giao thoa: Chế tài áp chế kỹ thuật (Block API/Traffic): Điều 32 (Khoản 4) quy định: Doanh nghiệp nước ngoài cung cấp dịch vụ xuyên biên giới (như Facebook, Google...) nếu vi phạm pháp luật dữ liệu Việt Nam hoặc không tuân thủ nghĩa vụ lưu trữ dữ liệu tại chỗ thì sẽ bị áp dụng biện pháp "giới hạn băng thông" hoặc "đình chỉ vĩnh viễn quyền truy cập luồng dữ liệu kết nối (Block API/Traffic)". Chế tài này liên quan trực tiếp đến các biện pháp ngăn chặn hành chính của Luật Xử lý vi phạm hành chính và quyền quản lý hạ tầng mạng của Luật Viễn thông. 
- Nhóm văn bản về tương trợ tư pháp và điều ước quốc tế: Luật Dẫn độ 2025; Luật Đầu tư 2025. Điểm giao thoa trực tiếp:
Cơ chế "Danh sách trắng" (White List): đưa ra cơ chế định kỳ công bố danh mục các quốc gia/tổ chức đạt tiêu chuẩn bảo vệ dữ liệu tương đương (Danh sách trắng) để doanh nghiệp chủ động giao thương. Điều này giao thoa trực tiếp với chính sách bảo hộ và khuyến khích dòng vốn đầu tư nước ngoài của Luật Đầu tư. 
- Truy vết tài sản số: Điều 33 (Khoản 2) quy định các hoạt động phối hợp dẫn độ, phong tỏa, cưỡng chế và thu hồi tài sản số, dòng tiền số do phạm tội mà có đang lưu trữ tại nước ngoài. Quy định này khớp nối trực tiếp với quy trình tố tụng của Luật Dẫn độ 2025. 


	Theo Luật Bảo vệ dữ liệu cá nhân 2025, khi chuyển dữ liệu cá nhân ra nước ngoài, doanh nghiệp đã phải lập Hồ sơ đánh giá tác động và nộp về Bộ Công an. Trong khi đó, Điều 32 (Khoản 2 điểm b) của Luật này lại yêu cầu dữ liệu cá nhân quy mô lớn phải được Bộ Công an "thẩm định, cấp Văn bản chấp thuận an ninh trước khi chuyển giao". Doanh nghiệp sẽ bị rối vì không biết phải nộp hồ sơ theo quy trình của Luật nào, hay phải nộp cả hai. 

	Để Chính sách 3 vừa bảo vệ được "biên giới số" quốc gia, vừa không làm nghẽn dòng chảy kinh tế 
Tại Điều 32, cần bổ sung một khoản quy định về nguyên tắc áp dụng để làm căn cứ pháp lý đối phó với các tổ chức quốc tế: "Quy định về lưu trữ dữ liệu sở tại và hạn chế truyền dữ liệu xuyên biên giới tại Luật này được áp dụng dựa trên nguyên tắc 'Ngoại lệ an ninh quốc gia', nhằm bảo vệ lợi ích chiến lược tối cao và trật tự an toàn xã hội của nước Cộng hòa xã hội chủ nghĩa Việt Nam, phù hợp với các điều khoản ngoại lệ được ghi nhận trong các điều ước quốc tế mà Việt Nam là thành viên." 
- Gộp quy trình kiểm soát xuyên biên giới thành "Một cửa hậu kiểm" tại Điều 32. Để tránh chồng chéo với Luật Bảo vệ dữ liệu cá nhân, dự luật cần quy định rõ tại Điều 32: Đối với dữ liệu cá nhân thông thường, doanh nghiệp chỉ cần làm một bộ hồ sơ chuyển giao ra nước ngoài theo pháp luật bảo vệ dữ liệu cá nhân. Cơ quan chuyên trách sẽ thực hiện hậu kiểm số ngẫu nhiên bằng AI (Khoản 4). Chỉ đối với các khối dữ liệu thuộc Danh mục dữ liệu Quan trọng hoặc Cốt lõi mới kích hoạt quy trình tiền kiểm cấp Văn bản chấp thuận của Bộ Công an. 
- Quy định rõ quy trình "Leo thang chế tài" trước khi áp dụng Block API tại Điều 32. Đề xuất sửa đổi: (Khoản 4 Điều theo hướng quy định rõ lộ trình leo thang: Cảnh báo bằng văn bản → Phạt tiền theo % doanh thu (theo Điều 57) → Giới hạn băng thông → Chỉ Block API khi doanh nghiệp cố tình chống đối hoặc gây khủng hoảng an ninh quốc gia thực tế. Quy định này giúp luật có tính răn đe cực cao nhưng vẫn tạo không gian cho đối thoại và hợp tác quốc tế. 


	
	3. Điều ước quốc tế

- Các Hiệp định như CPTPP (Chương 14 về Thương mại điện tử) và EVFTA đều có điều khoản cốt lõi: Cấm các nước thành viên ngăn cản việc truyền thông tin xuyên biên giới và cấm yêu cầu doanh nghiệp đặt máy chủ lưu trữ dữ liệu tại chỗ như một điều kiện kinh doanh. 
Có nguy cơ xung đột với các cam kết thương mại quốc tế (Cam kết CPTPP, EVFTA): Hiệp định CPTPP và EVFTA nghiêm cấm các quốc gia thành viên ép buộc doanh nghiệp phải đặt máy chủ hoặc lưu trữ dữ liệu sở tại như một điều kiện để kinh doanh thương mại. Việc Điều 32 (Khoản 1) bắt buộc lưu trữ bản sao gốc dữ liệu Quan trọng tại Việt Nam cần được xử lý khéo để các nước thành viên không coi là vi phạm cam kết quốc tế.
- Công ước ICCPR (1966): Việc cho phép luân chuyển linh hoạt đối với dữ liệu phổ thông (Điều 32) thúc đẩy quyền tự do tìm kiếm, tiếp nhận và truyền bá thông tin qua biên giới của công dân.
- Công ước Hà Nội (10/2025) và Công ước Palermo (2000): Cả hai hiệp ước này đều nhấn mạnh cơ chế kiểm soát các dòng tiền và tài sản phi pháp dịch chuyển qua biên giới. Việc Chính sách 3 thiết lập các hàng rào công nghệ kiểm soát luồng truyền xuyên biên giới (Điều 32) chính là công cụ kỹ thuật để ngăn chặn việc tẩu tán, phát tán dữ liệu quốc gia hoặc dịch chuyển dòng tiền số phạm pháp. 
	
- Nếu ép lưu trữ sở tại (Data Residency) một cách cào bằng, Việt Nam sẽ vi phạm cam kết CPTPP/EVFTA 
- Quy định cấm chuyển giao hoàn toàn Dữ liệu Cốt lõi ra nước ngoài (Điều 32, Điều 32) nếu không quy định rõ ràng có thể bị các quốc gia thành viên Công ước Hà Nội coi là hành vi đơn phương ngăn cản dòng chảy thông tin toàn cầu.



- Bổ sung đánh giá về cơ chế phối hợp truy vết toàn cầu (Điều 34): Việc thiết lập nền tảng chia sẻ thông tin đe dọa an ninh dữ liệu trên cơ sở tự nguyện, ẩn danh và miễn trừ trách nhiệm cho bên chia sẻ có thiện chí (Điều 34, Khoản 2) là mô hình phù hợp thông lệ quốc tế (tương tự cơ chế chia sẻ thông tin mối đe dọa mạng của ENISA - Châu Âu). Tuy nhiên, cơ chế "miễn trừ trách nhiệm cho bên chia sẻ có thiện chí" cần được định nghĩa rõ ràng ranh giới với nghĩa vụ bảo mật thông tin khách hàng theo Luật Bảo vệ dữ liệu cá nhân, tránh doanh nghiệp lạm dụng kênh chia sẻ này để né tránh trách nhiệm bảo mật.
	
- Thiết kế điều khoản dựa trên "Ngoại lệ an ninh quốc gia" (điều khoản thoát hiểm mà CPTPP thừa nhận). Điều 32 phân luồng rõ rệt: Thả lỏng cho dữ liệu thông thường/kinh tế luân chuyển linh hoạt qua cơ chế tự chứng nhận (SCCs); chỉ khóa chặt và cấm chuyển giao ra nước ngoài đối với Dữ liệu Cốt lõi (Cấp độ 4) và áp rào cản mật mã hậu lượng tử với Dữ liệu Quan trọng (Cấp độ 3). Điều này giúp Việt Nam vừa giữ được dữ liệu huyết mạch, vừa không bị coi là vi phạm luật quốc tế
- Sửa đổi Điều 32 (Bảo đảm an ninh đối với hoạt động lưu chuyển dữ liệu xuyên biên giới): Bổ sung vào Khoản 1 Điều 32: "Việc kiểm soát, hạn chế chuyển giao dữ liệu ra nước ngoài được áp dụng trên cơ sở phân loại rủi ro, bảo đảm quyền lợi an ninh cốt lõi của quốc gia và phù hợp với các điều khoản loại trừ an ninh quy định tại Công ước của Liên Hợp Quốc về chống tội phạm mạng

- Làm rõ ranh giới miễn trừ trách nhiệm khi chia sẻ thông tin đe dọa (Điều 34, Khoản 2): Bổ sung quy định giới hạn phạm vi thông tin được phép chia sẻ (chỉ bao gồm chỉ dấu kỹ thuật về mối đe dọa - IoC, không bao gồm dữ liệu cá nhân hoặc bí mật kinh doanh cụ thể), để cơ chế miễn trừ không bị lợi dụng làm kênh né tránh nghĩa vụ bảo mật theo Luật Bảo vệ dữ liệu cá nhân.




	Chính sách 4. Bảo đảm an ninh dữ liệu trong nghiên cứu, phát triển, ứng dụng trí tuệ nhân tạo và công nghệ mới.

Điều 25. Bảo đảm an ninh dữ liệu dài hạn
1. Dữ liệu Cốt lõi, Quan trọng có ý nghĩa chiến lược quốc gia, dữ liệu chứa bí mật nhà nước phải được áp dụng các biện pháp bảo mật dài hạn, có khả năng phòng vệ trước sự phát triển của điện toán lượng tử và các công nghệ mới.
2. Chủ quản hệ thống thông tin liên quan có trách nhiệm đánh giá định kỳ độ sẵn sàng kháng công nghệ và thực hiện lộ trình chuyển đổi sang mật mã kháng lượng tử theo hướng dẫn của cơ quan nhà nước có thẩm quyền.
3. Nhà nước có chính sách khuyến khích, ưu đãi đối với tổ chức, cá nhân nghiên cứu, đầu tư, đào tạo nhân lực, ứng dụng thành công giải pháp mật mã kháng lượng tử và bảo vệ chuyên gia phát hiện lỗ hổng bảo mật nghiêm trọng.
4. Chính phủ quy định chi tiết danh mục dữ liệu, lộ trình, tiêu chuẩn, quy chuẩn kỹ thuật mật mã kháng lượng tử, quản lý việc áp dụng mật mã kháng lượng tử để đảm bảo an ninh dữ liệu và cơ chế ưu đãi quy định tại Điều này.

Điều 26. Quản trị thuật toán và hệ thống trí tuệ nhân tạo
1. Tổ chức, doanh nghiệp nghiên cứu, phát triển, vận hành và cung cấp dịch vụ trí tuệ nhân tạo, đặc biệt là hệ thống trí tuệ nhân tạo tạo sinh tại Việt Nam phải:
a) Thiết lập quy trình kiểm chứng và làm sạch dữ liệu đào tạo, bảo đảm nguồn gốc dữ liệu hợp pháp, không vi phạm quyền sở hữu trí tuệ;
b) Tích hợp giải pháp gắn nhãn kỹ thuật số nội dung do trí tuệ nhân tạo tạo ra;
c) Xây dựng bộ lọc kỹ thuật chủ động ngăn chặn nội dung thông tin sai lệch, gây phương hại an ninh quốc gia, trật tự, an toàn xã hội.
2. Bộ Công an có thẩm quyền yêu cầu tổ chức, doanh nghiệp cung cấp dịch vụ trí tuệ nhân tạo giải trình về tính minh bạch của thuật toán và nguồn dữ liệu đào tạo khi phát hiện hệ thống đưa ra thông tin sai lệch về chủ quyền, lịch sử, biên giới, văn hóa hoặc chính trị của Việt Nam.
3. Doanh nghiệp vận hành nền tảng trí tuệ nhân tạo phải thiết lập kênh tiếp nhận báo cáo vi phạm hoạt động liên tục; thực hiện ngăn chặn thông tin sai lệch xâm phạm trực diện an ninh quốc gia ngay khi có yêu cầu khẩn cấp của Bộ Công an.
4. Trường hợp hệ thống trí tuệ nhân tạo vi phạm nghiêm trọng quy định pháp luật gây hậu quả đặc biệt lớn, Bộ Công an có thẩm quyền quyết định tạm dừng cung cấp dịch vụ hoặc áp dụng các biện pháp ngăn chặn kỹ thuật đối với hệ thống đó theo quy định.

Điều 27. Đảm bảo an ninh đối với cơ chế thử nghiệm có kiểm soát giải pháp công nghệ về an ninh dữ liệu
1. Chính phủ ban hành quy chế về cơ chế thử nghiệm có kiểm soát đối với các giải pháp công nghệ về an ninh dữ liệu mới, trí tuệ nhân tạo, chuỗi khối và dữ liệu lớn trong các lĩnh vực chiến lược.
2. Tổ chức, doanh nghiệp tham gia cơ chế thử nghiệm có kiểm soát được áp dụng trình tự đánh giá rút gọn nhưng vẫn phải bảo đảm các nguyên tắc an ninh dữ liệu cốt lõi quy định tại Luật này.
3. Chính phủ quy định chi tiết điều kiện, phạm vi, thời hạn thử nghiệm và trách nhiệm giám sát.

Điều 31. Tuyên truyền, phổ biến pháp luật về an ninh dữ liệu và kỹ năng ứng dụng trí tuệ nhân tạo
1. Nhà nước tổ chức tuyên truyền, phổ biến pháp luật về an ninh dữ liệu và kỹ năng ứng dụng trí tuệ nhân tạo. Doanh nghiệp cung cấp dịch vụ công nghệ, dịch vụ trí tuệ nhân tạo có trách nhiệm tích hợp các thông điệp cảnh báo an ninh dữ liệu ngắn gọn, trực quan ngay trên giao diện, tương tác của người dùng.
2. Nội dung tuyên truyền gồm:
a) Quyền và nghĩa vụ của tổ chức, cá nhân;
b) Nhận diện nguy cơ mất an ninh dữ liệu;
c) Biện pháp bảo vệ dữ liệu;
d) Trách nhiệm khi xảy ra sự cố.
3. Khuyến khích cơ quan, tổ chức, cá nhân tham gia hoạt động nâng cao nhận thức cộng đồng trong bảo đảm an ninh dữ liệu.
	1. Chủ trương đường lối 
của Đảng

- Nghị quyết số 29-NQ/TW Hội nghị Trung ương 6 khóa XIII (2022): Ưu tiên nguồn lực, có cơ chế, chính sách khuyến khích đủ mạnh để phát triển công nghệ số, trong đó ưu tiên phát triển trí tuệ nhân tạo (AI), dữ liệu lớn (Big Data), chuỗi khối (Blockchain), điện toán đám mây (Cloud)...
- Nghị quyết số 66-NQ/TW của Bộ Chính trị (2025): Tạo hành lang pháp lý cho những vấn đề mới, phi truyền thống (trí tuệ nhân tạo, tài sản mã hóa...) để hình thành các động lực tăng trưởng mới.
- Nghị quyết số 68-NQ/TW của Bộ Chính trị (2025): Hoàn thiện khung pháp lý cho các mô hình kinh tế mới dựa trên nền tảng số, đặc biệt là trí tuệ nhân tạo, tài sản mã hóa... Có cơ chế thử nghiệm (Sandbox) trên cơ sở hậu kiểm, phù hợp với thông lệ quốc tế.
- Chính sách 4 là câu trả lời trực tiếp cho yêu cầu của các Nghị quyết 29-NQ/TW (2022), 66-NQ/TW và 68-NQ/TW bằng việc thể chế hóa "Cơ chế thử nghiệm có kiểm soát (Sandbox)" tại Điều 27, cho phép các công nghệ mới emerging (AI, Blockchain, Big Data) vận hành thử nghiệm gắn với các quy định miễn trừ trách nhiệm pháp lý phù hợp nhằm thúc đẩy lực lượng sản xuất mới. 
- Đáp ứng yêu cầu quản lý an ninh của Nghị quyết 66-NQ/TW, Điều 27 thiết lập hành lang kiểm soát logic thuật toán, bắt buộc làm sạch và chứng minh tính hợp pháp của dữ liệu huấn luyện (Training Data) nhằm ngăn chặn tin giả và các mối đe dọa phi truyền thống do AI tạo ra (Deepfake). 
	Chế tài mạnh như "tiêu hủy dữ liệu huấn luyện và đóng băng mã nguồn AI" hoặc yêu cầu giải trình thuật toán dễ tạo ra tâm lý e ngại bị tịch thu tài sản trí tuệ và lộ bí mật kinh doanh được bảo hộ bởi Luật Sở hữu trí tuệ. 

- Bổ sung đánh giá về bảo mật dài hạn và tuyên truyền kỹ năng AI (Điều 25, Điều 31): Yêu cầu đánh giá định kỳ "độ sẵn sàng kháng công nghệ lượng tử" và lộ trình chuyển đổi mật mã hậu lượng tử (Điều 25) là định hướng đón đầu công nghệ đúng đắn, nhưng việc không quy định mốc thời gian bắt buộc cụ thể trong chính Điều 25 (mà giao toàn bộ cho Chính phủ quy định chi tiết) có thể khiến quá trình chuyển đổi bị trì hoãn kéo dài do thiếu áp lực pháp lý. Điều 31 về tuyên truyền, phổ biến pháp luật và kỹ năng ứng dụng AI mang tính hỗ trợ, ít có tính cưỡng chế, nên giá trị thực thi phụ thuộc lớn vào nguồn lực ngân sách được bố trí hằng năm.

	- Phân định ranh giới Sandbox (Điều 27): Quy định rõ vai trò chủ trì cấp phép vận hành kinh tế/thương mại của các Sandbox công nghệ mới (AI, Blockchain, Big Data). Bộ Công an chỉ đóng vai trò giám sát an ninh kỹ thuật độc lập từ xa và chỉ can thiệp khi hệ thống có dấu hiệu tẩu tán dữ liệu Cốt lõi trái phép hoặc bị xâm nhập trái phép. 
- Thành lập Hội đồng liên ngành khi xử lý vi phạm (Điều 27): Quy định biện pháp cưỡng chế tiêu hủy dữ liệu huấn luyện và đóng băng mã nguồn thuật toán chỉ được kích hoạt sau khi có kết luận của Hội đồng giám định công nghệ liên ngành. Doanh nghiệp phải được trao quyền giải trình và có thời hạn 30 ngày để sửa đổi trọng số kỹ thuật trước khi bị cưỡng chế đóng băng vĩnh viễn. 
- Bảo mật nghĩa vụ giải trình (Điều 26): Bổ sung vào Khoản 3 Điều 26: "Cơ quan nhà nước có thẩm quyền có trách nhiệm bảo mật tuyệt đối thông tin mã nguồn thô, logic thuật toán do doanh nghiệp cung cấp trong quá trình giải trình. Mọi hành vi làm rò rỉ bí mật công nghệ của doanh nghiệp sẽ bị xử lý nghiêm

- Ràng buộc mốc thời gian cụ thể cho lộ trình mật mã hậu lượng tử (Điều 25): Bổ sung ngay tại Điều 25 (không chỉ giao Chính phủ quy định chi tiết) một mốc thời hạn tối đa để hệ thống lưu trữ dữ liệu Cốt lõi, Quan trọng phải hoàn thành đánh giá độ sẵn sàng kháng lượng tử lần đầu, làm căn cứ để Chính phủ xây dựng lộ trình chi tiết, tránh việc chuyển đổi bị trì hoãn do thiếu áp lực pháp lý trực tiếp.
- Gắn kết Điều 31 với nguồn lực xã hội hóa tại Điều 48: Bổ sung dẫn chiếu để hoạt động tuyên truyền, đào tạo kỹ năng ứng dụng AI theo Điều 31 được ưu tiên sử dụng nguồn lực xã hội hóa, tài trợ theo Điều 48, tăng tính khả thi thay vì phụ thuộc hoàn toàn vào ngân sách nhà nước.


	
	2. Văn bản quy phạm 
pháp luật
Chính sách 4 là cấu trúc lập pháp mang tính đón đầu công nghệ tương lai của dự thảo Luật. Chính sách này tập trung giải quyết 3 bài toán lớn: 
Quản trị rủi ro AI: Kiểm soát dữ liệu huấn luyện đầu vào (Training Data), logic thuật toán, và bắt buộc gắn nhãn sản phẩm do AI tạo ra (hình ảnh, âm thanh, Deepfake); Hành lang thử nghiệm (Sandbox): Thiết lập vùng thử nghiệm số cô lập cho công nghệ mới (AI, Blockchain, Big Data) kèm cơ chế miễn trừ trách nhiệm pháp lý có thời hạn để khuyến khích sáng tạo; Biện pháp cưỡng chế kỹ thuật đặc trưng: Trao quyền cho cơ quan quản lý áp dụng chế tài "tiêu hủy tập dữ liệu huấn luyện và đóng băng mã nguồn thuật toán vi phạm" khi hệ thống AI thao túng thông tin, gây khủng hoảng truyền thông. 
- Nhóm văn bản về trí tuệ nhân tạo và công nghiệp công nghệ số
Các văn bản cốt lõi được rà soát: Luật Trí tuệ nhân tạo 2025, Luật Công nghiệp công nghệ số 2025, Nghị định số 353/2025/NĐ-CP quy định chi tiết một số điều của Luật Công nghiệp công nghệ số: 
Điểm giao thoa trực tiếp: Thống nhất không gian Sandbox: Điều 27 (Khoản 1) của dự thảo quy định Chính phủ thiết lập và ban hành quy chế vận hành Cơ chế thử nghiệm có kiểm soát (Sandbox) đối với AI, Blockchain, Big Data. Quy định này liên quan trực tiếp đến các tiêu chí thử nghiệm sản phẩm mới tại Nghị định 353/2025/NĐ-CP và các chính sách cốt lõi của Luật Trí tuệ nhân tạo 2025. Giải trình logic thuật toán: Chính sách 4 và Điều 27 (Khoản 3) quy định Bộ Công an yêu cầu doanh nghiệp giải trình logic vận hành (Algorithmic Explainability) để xử lý thiên kiến cài cắm. Nội dung này bổ trợ và giao thoa chặt chẽ với khung quản trị phân cấp rủi ro của Luật Trí tuệ nhân tạo. 
- Nhóm văn bản về bảo hộ tài sản trí tuệ và chuyển giao công nghệ: Luật sửa đổi bổ sung một số điều của Luật Sở hữu trí tuệ 2025; Luật sửa đổi bổ sung một số điều của Luật chuyển giao công nghệ 2025. Điểm giao thoa: Bản quyền của dữ liệu đầu vào tại Điều 27 (Khoản 2 điểm a) bắt buộc các doanh nghiệp phát triển AI phải làm sạch dữ liệu huấn luyện, bảo đảm không vi phạm quyền tác giả, quyền liên quan. Quy định này liên kết trực tiếp sang các điều khoản bảo hộ quyền tác giả của Luật Sở hữu trí tuệ. Điều 28 quy định về bảo hộ tài sản dữ liệu, chống hành vi truy cập bất hợp pháp nhằm chiếm đoạt mã nguồn, cấu trúc thuật toán độc quyền. Quy định này giao thoa với cơ chế bảo mật bí mật công nghệ trong chuyển giao công nghệ. 
- Nhóm văn bản về an ninh mạng, thông tin và chế tài hành chính: Luật An ninh mạng 2025, Luật Báo chí 2025, Luật sửa đổi bổ sung của Luật Xử lý vi phạm hành chính 2025, Nghị định số 14/2022/NĐ-CP (Xử phạt hành chính lĩnh vực bưu chính, viễn thông, CNTT). Điểm giao thoa:
Ngăn chặn tin giả từ AI (Deepfake): Điều 27 (Khoản 2 điểm b, c) bắt buộc tích hợp giải pháp gắn nhãn kỹ thuật số nội dung do AI tạo sinh và thiết lập bộ lọc ngăn chặn tin giả gây phương hại an ninh. Quy định này phối hợp trực tiếp với Luật An ninh mạng và Luật Báo chí để chống lại các chiến dịch thao túng thông tin. Chế tài chặn dòng lưu lượng (Block Traffic): Điều 27 (Khoản 5) cho phép Bộ Công an ra quyết định phong tỏa luồng dữ liệu truy cập (Block API/Traffic) của hệ thống AI vi phạm. Đây là biện pháp cưỡng chế khẩn cấp bổ sung vào khung xử lý của Luật Xử lý vi phạm hành chính và Nghị định 14/2022/NĐ-CP. 
	- Xung đột về quyền sở hữu và bảo mật bí mật kinh doanh (Luật Sở hữu trí tuệ): Thuật toán cốt lõi và kiến trúc dữ liệu huấn luyện là tài sản chiến lược tối cao của doanh nghiệp công nghệ, được Luật Sở hữu trí tuệ bảo hộ theo dạng "Bí mật kinh doanh". Quy định tại Điều 26 cho phép cơ quan quản lý "yêu cầu bàn giao mã nguồn thô, giải trình logic thuật toán" hoặc "tiêu hủy tập dữ liệu và đóng băng mã nguồn" sẽ tạo ra tâm lý e ngại rất lớn cho các nhà đầu tư công nghệ lớn, vì họ sợ rủi ro rò rỉ bí mật công nghệ ra ngoài. Sự trùng lặp cơ chế Sandbox (Vênh với Luật Công nghiệp công nghệ số và Luật Trí tuệ nhân tạo): Cả ba đạo luật (Trí tuệ nhân tạo, Công nghiệp công nghệ số và An ninh dữ liệu) đều đề cập đến việc xây dựng Sandbox cho công nghệ mới. Nếu không phân định rõ ranh giới, doanh nghiệp sẽ phải đi xin phê duyệt Sandbox ở nhiều Bộ ngành khác nhau làm mất đi bản chất "nhanh chóng, thông thoáng" của Sandbox. 


	- Phân định rõ "Ranh giới can thiệp Sandbox" tại Điều 27, quy định rõ: Bộ Khoa học và Công nghệ chủ trì cấp phép vận hành kinh tế/thương mại của các Sandbox công nghệ (theo Luật Công nghiệp công nghệ số và Luật Trí tuệ nhân tạo). Bộ Công an chỉ đóng vai trò "giám sát an ninh kỹ thuật độc lập" từ xa (Khoản 1 Điều 27). Chỉ can thiệp hoặc yêu cầu dừng thử nghiệm khi hệ thống trong Sandbox có dấu hiệu tẩu tán dữ liệu Cốt lõi trái phép hoặc bị hacker lợi dụng để tấn công hệ thống quốc gia. 
- Thiết lập "Hội đồng trọng tài công nghệ" trước khi áp dụng chế tài đóng băng mã nguồn. Biện pháp "Tiêu hủy tập dữ liệu huấn luyện và đóng băng mã nguồn thuật toán" (Điều 3, Điều 8, Điều 26) là chế tài rất nặng, có thể làm sụp đổ hoàn toàn một doanh nghiệp công nghệ. Chế tài này chỉ được kích hoạt sau khi có kết luận bằng văn bản của Hội đồng giám định công nghệ liên ngành (gồm Bộ Công an, Bộ Khoa học và Công nghệ, Ban Cơ yếu Chính phủ và các chuyên gia độc lập). Doanh nghiệp phải được trao quyền giải trình và có thời hạn tối đa là 30 ngày để tự sửa đổi trọng số kỹ thuật, bộ lọc nội dung trước khi bị áp dụng biện pháp cưỡng chế kỹ thuật đóng băng vĩnh viễn. 
- Bổ sung điều khoản "Bảo mật tuyệt đối nghĩa vụ giải trình" tại Điều 26. Để doanh nghiệp an tâm phối hợp bàn giao tài liệu phục vụ thanh tra logic thuật toán, cần bổ sung vào Khoản 3 Điều 26 một quy định cam kết từ phía Nhà nước nhằm bảo đảm quyền sở hữu trí tuệ: "Cơ quan nhà nước có thẩm quyền có trách nhiệm bảo mật tuyệt đối thông tin mã nguồn thô, logic thuật toán và tài liệu kinh doanh do doanh nghiệp cung cấp trong quá trình thanh tra. Mọi hành vi làm rò rỉ bí mật công nghệ của doanh nghiệp sẽ bị xử lý nghiêm theo quy định của pháp luật."


	
	3. Điều ước quốc tế
- Quy định tương thích với Đạo luật AI của EU (AI Act): Cơ chế phân cấp rủi ro AI, bắt buộc giải trình logic thuật toán (Algorithmic Explainability) và gắn nhãn Deepfake tại Điều 27 đi theo đúng tư duy quản trị công nghệ trách nhiệm của quốc tế, giúp nâng cao uy tín của Việt Nam khi giao thương quốc tế về công nghệ. 
- Việc bắt buộc làm sạch dữ liệu huấn luyện đầu vào, không vi phạm bản quyền (Điều 27 Khoản 2 điểm a) tương thích với các cam kết bảo hộ quyền tác giả trong Hiệp định TRIPS của WTO và Hiệp định EVFTA. 
- Công ước ICCPR (1966): Công nghệ AI tạo sinh, Deepfake có khả năng bóp méo thông tin, xâm phạm trực diện đến danh dự, nhân phẩm và quyền riêng tư của cá nhân (vi phạm Điều 17 ICCPR). Do đó, việc Chính sách 4 bắt buộc gắn nhãn nội dung AI và thiết lập bộ lọc chặn tin giả (Điều 27) là biện pháp lập pháp nội địa bắt buộc để thực thi Công ước ICCPR trên không gian mạng. 
- Công ước Hà Nội (10/2025): Công ước thiết lập khuôn khổ toàn cầu để chống lại việc sử dụng công nghệ mới (AI) vào mục đích phạm tội. Biện pháp cưỡng chế kỹ thuật đóng băng mã nguồn thuật toán vi phạm tại Điều 27 giao thoa trực tiếp với các điều khoản áp chế công nghệ của Công ước Hà Nội. 

	- Chế tài "tiêu hủy tập dữ liệu và đóng băng mã nguồn" có thể bị xem là hành vi xâm phạm thô bạo quyền sở hữu trí tuệ và bí mật kinh doanh của nhà đầu tư nước ngoài nếu quy trình thực thi không minh bạch. 
- Việc yêu cầu doanh nghiệp giải trình logic thuật toán và quy trình huấn luyện đầu vào (Điều 26) có thể vô tình chạm vào bí mật công nghệ của các hãng lớn nước ngoài, tạo ra tranh chấp pháp lý quốc tế về quyền sở hữu trí tuệ được bảo hộ trong các điều ước quốc tế đa phương.

	- Cần cụ thể hóa tại Điều 26: Chế tài kỹ thuật này chỉ được áp dụng trong tình huống khẩn cấp ảnh hưởng trực diện đến an ninh quốc gia (như AI phát tán thông tin phá hoại chủ quyền lãnh thổ, biên giới). Quá trình thanh tra phải được bảo mật tuyệt đối mã nguồn thô để bảo hộ quyền sở hữu trí tuệ của doanh nghiệp
- Bổ sung một khoản vào Điều 27: "Biện pháp cưỡng chế kỹ thuật tiêu hủy tập dữ liệu huấn luyện và đóng băng mã nguồn thuật toán chỉ được kích hoạt khi hệ thống trí tuệ nhân tạo có hành vi vi phạm nghiêm trọng pháp luật hình sự, cấu thành tội phạm mạng theo quy định của Công ước quốc tế mà Việt Nam là thành viên, và phải thực hiện theo trình tự, thủ tục bảo mật nghiệp vụ


	Chính sách 5. Bảo đảm an ninh dữ liệu trong phát triển kinh tế dữ liệu, đổi mới sáng tạo và tự chủ công nghệ.

Điều 22. Bảo đảm an ninh dữ liệu đối với hạ tầng số và dịch vụ viễn thông, Internet
1. Doanh nghiệp cung cấp dịch vụ viễn thông, dịch vụ Internet (ISP), dịch vụ mạng lõi và doanh nghiệp cung cấp hạ tầng dữ liệu tại Việt Nam có trách nhiệm:
a) Áp dụng các biện pháp quản lý và giải pháp kỹ thuật tương xứng nhằm bảo đảm an ninh dữ liệu, tính toàn vẹn và tính sẵn sàng của luồng dữ liệu truyền dẫn phù hợp với cấp độ an toàn hệ thống thông tin quy định tại Luật này;
b) Triển khai hệ thống kỹ thuật tự động rà quét, phát hiện, ngăn chặn và khắc phục kịp thời các sự cố mất an ninh dữ liệu, tấn công mạng, rò rỉ dữ liệu xuyên biên giới trên hạ tầng do mình quản lý, vận hành;
c) Thiết lập cơ chế xác thực, quản lý định danh người dùng và lưu trữ đầy đủ nhật ký truyền dẫn dữ liệu mạng (IP log) trong thời gian quy định để phục vụ công tác điều tra, truy vết hành vi vi phạm pháp luật về an ninh dữ liệu của cơ quan có thẩm quyền;
d) Thực hiện ngăn chặn khẩn cấp, chặn lọc luồng truy cập hoặc bóc gỡ các tập dữ liệu độc hại, dữ liệu xâm phạm an ninh quốc gia ngay khi có yêu cầu bằng văn bản hoặc lệnh điều phối kỹ thuật của Bộ Công an
2. Doanh nghiệp nước ngoài cung cấp dịch vụ viễn thông, Internet xuyên biên giới có hoạt động xử lý dữ liệu của người dùng tại Việt Nam hoặc tác động đến an ninh dữ liệu quốc gia Việt Nam có nghĩa vụ:
a) Thực hiện lưu trữ dữ liệu và thành lập chi nhánh hoặc văn phòng đại diện tại Việt Nam theo quy định của Luật này và pháp luật có liên quan;
b) Thiết lập cổng kết nối kỹ thuật an toàn và tuân thủ các yêu cầu phối hợp, xử lý thông tin, dữ liệu độc hại tương tự như các doanh nghiệp quy định tại khoản 1 Điều này.
3. Biện pháp chế tài kỹ thuật đối với doanh nghiệp vi phạm: Doanh nghiệp cung cấp dịch vụ quy định tại khoản 1 và khoản 2 Điều này nếu vi phạm pháp luật về an ninh dữ liệu, không tuân thủ lệnh điều phối ứng phó khẩn cấp hoặc buông lỏng quản lý để xảy ra rò rỉ dữ liệu quy mô lớn, tùy theo tính chất và mức độ vi phạm sẽ bị áp dụng các biện pháp cưỡng chế kỹ thuật bao gồm:
a) Giới hạn hoặc điều tiết băng thông kết nối mạng;
b) Tạm ngừng hoặc đình chỉ có thời hạn quyền truy cập, lưu chuyển luồng dữ liệu liên quan trên lãnh thổ nước Cộng hòa xã hội chủ nghĩa Việt Nam;
c) Đình chỉ hoạt động hoặc thu hồi giấy phép cung cấp dịch vụ viễn thông, Internet theo quy định của pháp luật.
4. Chính phủ quy định chi tiết thời gian lưu trữ nhật ký truyền dẫn dữ liệu mạng, tiêu chí phân loại, danh mục hạ tầng số, dịch vụ Internet phải áp dụng biện pháp giám sát đặc biệt; quy trình, thủ tục phối hợp kỹ thuật giữa cơ quan chuyên trách bảo đảm an ninh dữ liệu quốc gia với các doanh nghiệp và trình tự áp dụng các biện pháp cưỡng chế kỹ thuật quy định tại Điều này.

Điều 23. Thẩm định an ninh hệ thống, hoạt động đầu tư và chuyển giao công nghệ
1. Hệ thống thông tin dự kiến lưu trữ, xử lý dữ liệu Cốt lõi, dữ liệu Quan trọng và dự án đầu tư, chuyển giao công nghệ có cấu phần xử lý các loại dữ liệu này phải được Bộ Công an thẩm định về điều kiện bảo đảm an ninh dữ liệu trước khi vận hành hoặc phê duyệt.
2. Bộ Công an chủ trì, phối hợp với các đơn vị liên quan thực hiện thẩm định; văn bản thẩm định là căn cứ bắt buộc trong hồ sơ quyết định đầu tư, chuyển giao công nghệ liên quan.
3. Chính phủ quy định chi tiết nội dung, trình tự, thủ tục, thời hạn thẩm định và ngưỡng quy mô dữ liệu phải áp dụng thẩm định tại Điều này.

Điều 24. Bảo đảm an ninh dữ liệu trong phát triển Chính phủ số và các lĩnh vực quốc gia trọng yếu
1. Dữ liệu phục vụ hoạt động của cơ quan nhà nước, cung cấp dịch vụ công trực tuyến (Chính phủ số) và dữ liệu vận hành các hạ tầng kỹ thuật thuộc các lĩnh vực quốc gia trọng yếu bao gồm: Tài chính - Ngân hàng, Năng lượng, Y tế, Giáo dục, Viễn thông, Giao thông vận tải bắt buộc phải được phân loại và áp dụng các biện pháp bảo vệ ở mức độ tối thiểu là dữ liệu Quan trọng hoặc dữ liệu Cốt lõi.
2. Mọi hệ thống thông tin phục vụ Chính phủ số và các lĩnh vực trọng yếu quy định tại khoản 1 Điều này, khi kết nối, liên thông bắt buộc phải tích hợp giải pháp kỹ thuật giám sát kết nối theo thời gian thực với hệ thống giám sát an ninh dữ liệu tập trung của Bộ Công an. Đối với dữ liệu quân sự, quốc phòng tham gia vào các hạ tầng trọng yếu liên ngành, việc giám sát do Bộ Quốc phòng chủ trì thực hiện theo quy định tại Điều 52 Luật này.
3. Chủ quản hệ thống thông tin thuộc lĩnh vực trọng yếu quy định tại khoản 1 Điều này có trách nhiệm:
a) Thực hiện kiểm toán cấu hình an ninh, rà quét lỗ hổng bảo mật tối thiểu 02 lần một năm;
b) Xây dựng phương án dự phòng thảm họa, bảo đảm năng lực khôi phục dữ liệu sạch sau khi xảy ra sự cố.
4. Chính phủ quy định chi tiết Điều này.

Điều 28. Bảo đảm chủ quyền, lưu trữ dữ liệu trong hoạt động kinh doanh, giao dịch dữ liệu
1. Dữ liệu Cốt lõi và Quan trọng có ý nghĩa chiến lược quốc gia, tác động trực tiếp, tức thời đến quốc phòng, an ninh, an toàn xã hội, tài chính - ngân hàng, năng lượng, viễn thông, điều hành khẩn cấp bắt buộc phải được lưu trữ tại trung tâm dữ liệu đặt trên lãnh thổ nước Cộng hòa xã hội chủ nghĩa Việt Nam. Trường hợp lưu trữ trên hệ thống điện toán đám mây quốc tế, chủ quản dữ liệu phải duy trì liên tục bản sao lưu cập nhật theo thời gian thực tại Việt Nam và bảo đảm quyền kiểm soát tối cao thuộc về cơ quan nhà nước có thẩm quyền của Việt Nam. Đối với nhóm dữ liệu Quan trọng khác, áp dụng cơ chế đồng bộ theo chu kỳ, sao lưu định kỳ hoặc cơ chế khôi phục phù hợp với mức độ rủi ro.
2. Tổ chức vận hành sàn dữ liệu tại Việt Nam phải thiết lập hạ tầng kỹ thuật đáp ứng tiêu chuẩn an ninh, kiểm toán nguồn gốc pháp lý dữ liệu; hoạt động mua bán, chuyển giao dữ liệu cá nhân và dữ liệu Quan trọng phải được đăng ký để phục vụ công tác quản lý, giám sát.
3. Doanh nghiệp nước ngoài cung cấp dịch vụ viễn thông, Internet xuyên biên giới có hành vi vi phạm pháp luật về an ninh dữ liệu hoặc bảo vệ dữ liệu cá nhân của Việt Nam mà không khắc phục sau khi đã được cảnh báo bằng văn bản thì bị áp dụng biện pháp cưỡng chế thiết lập hạ tầng, lưu trữ dữ liệu tại Việt Nam.
4. Doanh nghiệp nước ngoài vi phạm quy định tại khoản 3 Điều này, tùy theo tính chất và mức độ vi phạm, bị áp dụng biện pháp kỹ thuật ngăn chặn gồm: giới hạn băng thông kết nối, tạm ngừng hoặc đình chỉ quyền truy cập luồng dữ liệu trên lãnh thổ Việt Nam.
6. Chính phủ quy định chi tiết Điều này.

Điều 29. Quản lý hoạt động kinh doanh dịch vụ dữ liệu và bảo hộ tài sản dữ liệu
1. Kinh doanh dịch vụ xử lý, phân tích, môi giới, lưu trữ, tiêu hủy dữ liệu là ngành, nghề đầu tư kinh doanh có điều kiện về an ninh, trật tự; doanh nghiệp hoạt động trong lĩnh vực này phải đáp ứng tiêu chuẩn an ninh theo quy định.
2. Nhà nước công nhận, bảo hộ quyền sở hữu, khai thác tài sản dữ liệu hợp pháp của cơ quan, tổ chức, cá nhân; nghiêm cấm các hành vi chiếm đoạt dữ liệu, bí mật thương mại và tấn công phá hoại hạ tầng dữ liệu của doanh nghiệp.
3. Chính phủ quy định chi tiết điều kiện cấp phép và cơ chế bảo hộ tài sản dữ liệu.

Điều 30. Bảo đảm an ninh dữ liệu trong chuỗi cung ứng
1. Tổ chức, cá nhân vận hành, xử lý dữ liệu có trách nhiệm kiểm soát và bảo đảm an toàn dữ liệu trong suốt chuỗi cung ứng đối với các bên thứ ba tham gia trực tiếp hoặc gián tiếp, bao gồm:
a) Nhà cung cấp dịch vụ điện toán đám mây;
b) Nhà cung cấp dịch vụ trí tuệ nhân tạo;
c) Đơn vị vận hành trung tâm dữ liệu;
d) Bên môi giới dữ liệu;
đ) Bên nhận thuê ngoài xử lý dữ liệu;
e) Các bên thứ ba khác có quyền tiếp cận, lưu trữ hoặc xử lý dữ liệu của tổ chức, cá nhân.
2. Trước khi thiết lập quan hệ hợp tác và định kỳ hằng năm trong quá trình vận hành, tổ chức, cá nhân phải tiến hành đánh giá rủi ro an ninh dữ liệu đối với bên thứ ba. Nội dung đánh giá phải thể hiện rõ:
a) Năng lực kỹ thuật và biện pháp bảo vệ dữ liệu của bên thứ ba;
b) Các nguy cơ, lỗ hổng bảo mật có thể phát sinh trong quá trình chuyển giao, lưu trữ và xử lý dữ liệu;
c) Biện pháp giảm thiểu rủi ro và phương án ứng phó sự cố an ninh dữ liệu.
3. Việc chia sẻ, chuyển giao hoặc cho phép bên thứ ba tiếp cận dữ liệu chỉ được thực hiện sau khi các bên ký kết Hợp đồng an ninh dữ liệu (hoặc điều khoản thỏa thuận bảo mật dữ liệu bắt buộc trong hợp đồng dịch vụ chính thức). Hợp đồng phải quy định rõ:
a) Phạm vi, mục đích xử lý dữ liệu và giới hạn quyền truy cập của bên thứ ba;
b) Trách nhiệm kỹ thuật và tổ chức nhằm bảo vệ dữ liệu;
c) Nghĩa vụ thông báo ngay lập tức (không quá 24 giờ) khi xảy ra hoặc có nguy cơ xảy ra sự cố rò rỉ dữ liệu;
d) Trách nhiệm bồi thường thiệt hại và chế tài xử lý khi vi phạm cam kết an toàn dữ liệu.
4. Tổ chức, cá nhân có quyền và nghĩa vụ thực hiện kiểm toán định kỳ hoặc đột xuất đối với hệ thống an toàn dữ liệu của bên thứ ba; hoặc yêu cầu bên thứ ba cung cấp báo cáo kiểm toán độc lập hợp pháp để chứng minh khả năng tuân thủ các tiêu chuẩn an ninh dữ liệu đã cam kết.
	1. Chủ trương, đường lối 
của Đảng

- Nghị quyết số 23-NQ/TW của Bộ Chính trị (2018): Đẩy mạnh phát triển khoa học phân tích, quản lý và xử lý dữ liệu lớn nhằm tạo ra các sản phẩm, tri thức mới.
- Nghị quyết số 81/2023/QH15 của Quốc hội: Đưa Việt Nam trở thành một trong những trung tâm dữ liệu khu vực; phát triển các cụm trung tâm dữ liệu quốc gia tại phía Bắc và phía Nam.
- Nghị quyết số 66-NQ/TW của Bộ Chính trị (2025): Xây dựng cơ chế, chính sách đột phá, vượt trội, cạnh tranh cho trung tâm tài chính quốc tế, khu thương mại tự do, khu kinh tế trọng điểm... nhằm khai thác nguồn lực dữ liệu, tạo động lực tăng trưởng mới.


	- Bảo hộ công nghệ bảo mật nội địa, thúc đẩy tự chủ công nghệ thiết lập cơ chế dẫn vốn từ ngân sách để đầu tư mạo hiểm cho các Startup công nghệ, đồng thời áp dụng cơ chế đặc cách đấu thầu mua sắm công đối với các sản phẩm bảo mật "Make in Việt Nam" đã được chứng nhận hợp quy. 
- Khơi thông mỏ dữ liệu công: thể chế hóa việc mở và chia sẻ dữ liệu công ích (khí tượng, trắc địa, bản đồ) nhằm biến tài nguyên dữ liệu thành lực lượng sản xuất mới theo đúng định hướng của Nghị quyết 66-NQ/TW


	- Phát triển kinh tế dữ liệu, đổi mới sáng tạo và tự chủ công nghệ gắn với bảo đảm an ninh dữ liệu
- Hợp pháp hóa mua sắm công đặc thù (Điều 54): Bổ sung điều khoản quét: Việc mua sắm sản phẩm an ninh dữ liệu đặc thù mang thương hiệu "Make in Việt Nam" phục vụ hệ thống thông tin quốc gia trọng yếu được coi là trường hợp đặc biệt nhằm bảo đảm an ninh quốc gia. Hoạt động này được áp dụng hình thức Chỉ định thầu hoặc Mua sắm đặc cách, miễn trừ các thủ tục đấu thầu cạnh tranh thông thường để cán bộ khu vực công an tâm giải ngân ngân sách. 
- Linh hoạt hóa quy định đòi mã nguồn ngoại (Điều 23): Sửa đổi Khoản 1 Điều 23: Đối với hệ thống Cấp độ 3 sử dụng giải pháp nước ngoài, thay vì ép nộp mã nguồn thô, cho phép doanh nghiệp cung cấp tài liệu kỹ thuật, báo cáo kiểm định độc lập của tổ chức quốc tế uy tín và cam kết không cài cắm cổng hậu (Backdoor). Chỉ yêu cầu tiếp cận mã nguồn thô trong tình huống khẩn cấp có dấu hiệu phá hoại thực tế.

	
	2. Văn bản quy phạm 
pháp luật

- Chính sách 5 đóng vai trò là "bệ phóng kinh tế" của dự thảo Luật. Chính sách này thay đổi tư duy làm luật truyền thống (vốn chỉ lo cấm đoán và phòng thủ) sang tư duy "lấy an ninh làm nền tảng, lấy kinh tế làm động lực". Các mục tiêu cốt lõi bao gồm: Thương mại hóa dữ liệu sạch: Luật hóa việc kinh doanh dữ liệu như một loại tài sản đặc biệt; thiết lập hành lang cho các sàn giao dịch dữ liệu phi định danh để khơi thông nguồn lực số. 
Ưu đãi mua sắm công (Bảo hộ hàng nội địa): Buộc các cơ quan nhà nước và hệ thống hạ tầng trọng yếu phải ưu tiên dùng 100% sản phẩm bảo mật mang thương hiệu "Make in Việt Nam". dùng tiền ngân sách để nuôi các tập đoàn công nghệ số tự chủ trong nước. 
Mở dữ liệu công ích: Chia sẻ miễn phí các kho dữ liệu về giao thông, khí tượng, dịch tễ để doanh nghiệp làm app, nghiên cứu khoa học, nhưng phải xóa định danh không thể đảo ngược. 
- Điều 62 Hiến pháp năm 2013: Phát triển khoa học và công nghệ là quốc sách hàng đầu; Nhà nước ưu tiên đầu tư, ứng dụng có hiệu quả và bảo hộ quyền sở hữu trí tuệ.

- Nhóm văn bản về kinh doanh, đầu tư và thương mại số: Luật Doanh nghiệp 2025; Luật Đầu tư 2025; Luật Thương mại điện tử 2025; Luật Giao dịch điện tử 2023. Điểm giao thoa trực tiếp:
Ngành nghề kinh doanh có điều kiện: Điều 28 (Khoản 1) quy định hoạt động kinh doanh dịch vụ xử lý, phân tích, môi giới và sàn giao dịch dữ liệu là ngành nghề kinh doanh có điều kiện về an ninh, trật tự, bắt buộc phải có giấy phép. Quy định này liên quan trực tiếp đến Danh mục ngành nghề đầu tư kinh doanh có điều kiện của Luật Đầu tư 2025. Bảo hộ tài sản dữ liệu: Điều 28 (Khoản 3) quy định Nhà nước công nhận và bảo hộ quyền sở hữu, khai thác, dùng dữ liệu để góp vốn, thế chấp, thương mại hóa. Tư duy này bổ trợ hoàn hảo cho quyền tự do kinh doanh tài sản số của Luật Doanh nghiệp và Luật Giao dịch điện tử. 
- Nhóm văn bản về đấu thầu và quản lý ngân sách nhà nước: Luật Đấu thầu sửa đổi bổ sung 2025, Luật Ngân sách nhà nước 2025, Luật Đầu tư công 2024, Luật Đầu tư theo phương thức đối tác công tư 2020. Điểm giao thoa trực tiếp: Đặc cách đấu thầu mua sắm công: Thuyết minh Chính sách 5 và Điều 54 (Khoản 2) quy định: cơ quan, tổ chức ưu tiên mua sắm, sử dụng sản phẩm công nghệ bảo mật nội địa đã được chứng nhận hợp quy. Đối với sản phẩm của các doanh nghiệp khởi nghiệp (Startup) về an ninh dữ liệu đã hợp quy, Nhà nước áp dụng cơ chế đặc cách đấu thầu mua sắm công và dùng mô hình hợp tác Công - Tư (PPP) để dẫn vốn. Quy định này tạo ra điểm chạm lớn, can thiệp vào quy trình lựa chọn nhà thầu của Luật Đấu thầu và quy trình giải ngân của Luật Đầu tư công. 
- Nhóm văn bản về công nghiệp số, AI và sở hữu trí tuệ: Luật Công nghiệp công nghệ số 2025, Luật Trí tuệ nhân tạo 2025, Luật sửa đổi bổ sung một số điều của Luật Sở hữu trí tuệ 2025, Luật Khoa học công nghệ và Đổi mới sáng tạo 2025. Điểm giao thoa trực tiếp: Tự chủ công nghệ lõi: Điều 52 (Khoản 1) giao Bộ Khoa học và Công nghệ thúc đẩy nghiên cứu phát triển công nghệ mật mã thế hệ mới, xác định các công nghệ an ninh dữ liệu cốt lõi cần ưu tiên tự chủ mã nguồn, tài trợ vốn nghiên cứu mật mã kháng lượng tử. Quy định này khớp hoàn toàn với chính sách phát triển công nghệ cao và ưu đãi đổi mới sáng tạo của Luật Công nghiệp công nghệ số và Luật Khoa học công nghệ. 
Chống cổng hậu bảo vệ bí mật kinh doanh: Khi dùng thiết bị nước ngoài cho hệ thống Cấp độ 3, Điều 23 quy định cơ chế thẩm định an ninh, theo đó nhà cung cấp quốc tế có thể phải cung cấp thông tin kỹ thuật để rà quét cổng hậu (Backdoor). Quy trình này liên quan mật thiết đến việc bảo hộ bí mật công nghệ của Luật Sở hữu trí tuệ. 
- Nhóm văn bản chuyên ngành về kho dữ liệu công ích: Luật Khí tượng thủy văn 2015, Luật Đo đạc và bản đồ 2018, Luật Tiếp cận thông tin 2016, Luật Thống kê 2025, Luật Điện lực 2024. Điểm giao thoa trực tiếp:
Khai thông mỏ dữ liệu công: Điều 18 (về bảo vệ dữ liệu Thông thường, bao gồm dữ liệu mở) là cơ sở cho phép mở và chia sẻ dữ liệu trắc địa, khí tượng, bản đồ dân sự, lưu lượng giao thông để phục vụ cộng đồng và doanh nghiệp làm app. Quy định này cụ thể hóa quyền tiếp cận dữ liệu của người dân tại Luật Tiếp cận thông tin, đồng thời giao thoa với quy định quản lý thông tin chuyên ngành tại các Luật Khí tượng, Đo đạc bản đồ. 
	- Kích hoạt thị trường tài sản dữ liệu: Đáp ứng tinh thần của Hiến pháp 2013, Nghị quyết 23-NQ/TW và 66-NQ/TW, Điều 28 của dự thảo lần đầu tiên luật hóa khái niệm công nhận và bảo hộ tài sản dữ liệu, cho phép dùng tài nguyên số để góp vốn, thương mại hóa. Điều 29 tạo hành lang pháp lý vượt trội để vận hành các Sàn giao dịch dữ liệu sạch. 
- Rào cản Luật Đấu thầu với nguy cơ không thể giải ngân ngân sách: Thực tế: Luật Đấu thầu 2025 ưu tiên tính cạnh tranh rộng rãi, minh bạch và hiệu quả kinh tế (giá rẻ). Việc Điều 54 của Luật này ép các cơ quan phải mua sản phẩm "Make in Việt Nam" hoặc "áp dụng cơ chế đặc cách đấu thầu" cho các Startup sẽ khiến các kế toán trưởng và chủ đầu tư khu vực công không dám ký duyệt, vì họ sợ bị kết tội "vi phạm quy định về đấu thầu gây hậu quả nghiêm trọng" do không tổ chức đấu thầu sòng phẳng theo luật cũ. 
- Xung đột bảo hộ sở hữu trí tuệ: Điều 23 (Khoản 1) bắt buộc đối với hệ thống Cấp độ 3, nếu dùng giải pháp nước ngoài thì nhà cung cấp quốc tế có nghĩa vụ phải bàn giao mã nguồn thô để lực lượng chuyên trách bóc tách cổng hậu trước khi vận hành. Quy định này đứng về góc độ an ninh là tuyệt đối an toàn, nhưng đứng về góc độ kinh tế/đầu tư là một đòn giáng mạnh. Các tập đoàn như Oracle, SAP, Microsoft sẵn sàng bỏ thị trường Việt Nam chứ không bao giờ bàn giao mã nguồn thô (vốn là tài sản sống còn của họ). Điều này sẽ làm nghẽn dòng vốn đầu tư công nghệ của Luật Đầu tư

- Bổ sung đánh giá về hạ tầng số, Chính phủ số và chuỗi cung ứng (Điều 22, 24, 30): Việc yêu cầu doanh nghiệp viễn thông, ISP tự triển khai hệ thống rà quét, ngăn chặn sự cố và lưu trữ nhật ký IP (Điều 22) tạo gánh nặng chi phí tuân thủ đáng kể cho doanh nghiệp hạ tầng vừa và nhỏ nếu không có lộ trình phân kỳ theo quy mô doanh nghiệp. Đáng lưu ý, Điều 24 (Khoản 2) dẫn chiếu trách nhiệm giám sát dữ liệu quân sự, quốc phòng trong hạ tầng trọng yếu liên ngành về "Điều 52 Luật này", trong khi Điều 52 hiện hành quy định trách nhiệm của Bộ Khoa học và Công nghệ, không phải Bộ Quốc phòng (trách nhiệm Bộ Quốc phòng được quy định tại Điều 51). Đây là một lỗi dẫn chiếu nội tại của dự thảo cần được Ban soạn thảo rà soát, hiệu đính trước khi trình thông qua. Yêu cầu kiểm soát an ninh xuyên suốt chuỗi cung ứng dữ liệu (Điều 30) đối với cả bên thứ ba nước ngoài (nhà cung cấp điện toán đám mây, dịch vụ AI) là cần thiết nhưng cần cơ chế phân loại mức độ rủi ro theo quy mô hợp đồng để tránh áp dụng cứng nhắc cho cả những giao dịch nhỏ, ít rủi ro.

	Để Chính sách 5 thực sự kích hoạt được nền kinh tế dữ liệu độc lập, tự cường mà không làm "đóng băng" dòng vốn đầu tư quốc tế:
- Đồng bộ hóa thuật ngữ "Đặc cách mua sắm" vào Luật Đấu thầu (Điều 54). Đề xuất sửa đổi: Để điều khoản ép mua hàng nội địa "Make in Việt Nam" có hiệu lực thực tế, cần bổ sung quy định quét tại phần hiệu lực: Quy định về mua sắm sản phẩm an ninh dữ liệu đặc thù mang thương hiệu "Make in Việt Nam" phục vụ hệ thống thông tin quốc gia trọng yếu được coi là trường hợp đặc biệt thuộc danh mục mua sắm nhằm bảo đảm an ninh quốc gia. Nội dung này sẽ được áp dụng hình thức Chỉ định thầu hoặc Mua sắm đặc cách theo quy định của Luật này, miễn trừ áp dụng các thủ tục đấu thầu cạnh tranh thông thường của Luật Đấu thầu. Có như vậy, cán bộ khu vực công mới an tâm mua hàng trong nước để ủng hộ doanh nghiệp nội địa. 
- Linh hoạt hóa quy định "Bóc tách mã nguồn thô" đối với doanh nghiệp nước ngoài (Điều 23)
Tránh việc ép buộc bàn giao mã nguồn thô một cách cứng nhắc khiến các tập đoàn đa quốc gia rút chạy. Dự thảo Luật sửa đổi Khoản 1 Điều 23 theo hướng mở: Thay vì bắt "bàn giao mã nguồn thô cho Việt Nam", cho phép áp dụng các giải pháp thay thế đạt tiêu chuẩn quốc tế: "Trường hợp sử dụng giải pháp nước ngoài, chủ quản dữ liệu phải yêu cầu nhà cung cấp cung cấp tài liệu kỹ thuật, báo cáo kiểm định độc lập của các tổ chức quốc tế uy tín, cam kết bằng văn bản không cài cắm cổng hậu và thực hiện cơ chế giám sát vận hành phù hợp. Chỉ yêu cầu tiếp cận mã nguồn thô hoặc thành phần kỹ thuật nhạy cảm trong trường hợp hệ thống có dấu hiệu rủi ro nghiêm trọng, theo trình tự luật định và phải áp dụng các biện pháp bảo vệ bí mật công nghệ của nhà cung cấp." 
- Đồng bộ hóa quy trình "Khử nhiễu dữ liệu mở" với Luật Tiếp cận thông tin (Điều 18). Để việc chia sẻ dữ liệu công ích không biến thành hành vi làm lộ bí mật nhà nước hoặc bí mật kinh doanh, cần ghi rõ tại Điều 18: Dữ liệu trước khi công bố mở bắt buộc phải trải qua quy trình xử lý kỹ thuật: Áp dụng các biện pháp mã hóa độc lập, khử nhiễu và xóa định danh cấu trúc không thể đảo ngược, loại trừ hoàn toàn khả năng sử dụng các thuật toán đối chiếu để khôi phục lại danh tính. Hệ thống dữ liệu này sau khi xử lý phải được cấp Chứng nhận hợp quy an ninh dữ liệu mở trước khi đưa lên cổng trực tuyến công cộng. 

- Phân kỳ nghĩa vụ kỹ thuật tại Điều 22 theo quy mô doanh nghiệp: Bổ sung quy định lộ trình áp dụng theo nhóm quy mô (doanh nghiệp hạ tầng lớn áp dụng ngay; doanh nghiệp nhỏ và vừa được lộ trình chuyển tiếp 12-24 tháng), tránh tạo rào cản gia nhập thị trường hạ tầng số.
- Hiệu đính lỗi dẫn chiếu tại Điều 24 (Khoản 2): Sửa cụm từ "theo quy định tại Điều 52 Luật này" thành "theo quy định tại Điều 51 Luật này" để thống nhất với nội dung phân công trách nhiệm của Bộ Quốc phòng.
- Phân loại mức độ kiểm soát chuỗi cung ứng theo quy mô hợp đồng tại Điều 30: Giao Chính phủ quy định ngưỡng quy mô dữ liệu hoặc giá trị hợp đồng làm căn cứ áp dụng đầy đủ nghĩa vụ kiểm soát bên thứ ba, tránh áp dụng đồng loạt cho mọi giao dịch bất kể mức độ rủi ro.


	
	3. Điều ước quốc tế
- Xung đột với cam kết Mua sắm Chính phủ (GPA): Trong một số điều ước quốc tế và FTA thế hệ mới (như EVFTA), Việt Nam có cam kết mở cửa thị trường Mua sắm công (không được phân biệt đối xử giữa nhà thầu trong nước và nước ngoài khi cơ quan nhà nước mua sắm trang thiết bị). 
- Rào cản đòi mã nguồn thô: Việc yêu cầu nhà cung cấp nước ngoài bàn giao mã nguồn thô để rà quét cổng hậu đối với hệ thống Cấp độ 3 (Điều 23, Khoản 1) đụng trần rất mạnh với các quy định bảo hộ bí mật công nghệ quốc tế. 
- Công ước ICCPR (1966): Việc triển khai chính sách mở dữ liệu công ích (Điều 18) nhằm phục vụ cộng đồng, nghiên cứu khoa học là sự cụ thể hóa quyền "tìm kiếm, tiếp nhận thông tin" của công dân tại Điều 19 ICCPR. 
- Công ước Hà Nội (10/2025): Khuyến khích các nước tự chủ công nghệ bảo mật nội địa để giảm thiểu sự lệ thuộc vào các chuỗi cung ứng độc quyền chứa lỗ hổng gián điệp. Việc Chính sách 5 ưu đãi phát triển công nghệ mật mã nội địa (Điều 52) hoàn toàn thống nhất với lời kêu gọi tự cường công nghệ của Công ước Hà Nội.
 

	- Quy định ép mua 100% giải pháp nội địa "Make in Việt Nam" bằng ngân sách công bị xung đột trực tiếp với cơ chế đấu thầu sòng phẳng của Luật Đấu thầu và cam kết mở cửa Mua sắm Chính phủ (GPA) trong EVFTA. Ép mua 100% hàng nội địa cho hạ tầng cốt lõi và đòi mã nguồn doanh nghiệp ngoại có thể làm đóng băng dòng vốn đầu tư công nghệ từ các nước phát triển. 
- Việc bắt buộc nhà thầu ngoại nộp mã nguồn thô cho hệ thống cấp độ 3 cũng làm đóng băng dòng luân chuyển công nghệ quốc tế. 
- Hoạt động của các sàn giao dịch dữ liệu thương mại (Điều 29) nếu không có hàng rào thuật toán xóa định danh tuyệt đối sẽ biến các thông tin nhạy cảm của người dân thành hàng hóa, vi phạm nghiêm trọng cam kết bảo hộ quyền dân sự của Công ước ICCPR.


	- Vận dụng linh hoạt điều khoản miễn trừ về an ninh mạng tại Điều 23: Cho phép doanh nghiệp nước ngoài cung cấp giải pháp thay thế (như nộp tài liệu kỹ thuật, báo cáo kiểm định độc lập của tổ chức quốc tế uy tín và cam kết không cài cắm cổng hậu). - Chỉ yêu cầu tiếp cận mã nguồn thô trong trường hợp hệ thống xảy ra rủi ro hoặc có dấu hiệu phá hoại nghiêm trọng
- Bổ sung vào Khoản 2 Điều 18: "Hoạt động công bố dữ liệu mở và giao dịch dữ liệu bắt buộc phải áp dụng các tiêu chuẩn kỹ thuật xóa định danh cấu trúc không thể đảo ngược (Irreversible Anonymization), triệt tiêu hoàn toàn khả năng tái định danh, bảo đảm bảo hộ tuyệt đối quyền riêng tư của chủ thể dữ liệu theo Công ước quốc tế về các quyền dân sự và chính trị.




	Chính sách 6. Đa dạng hóa các nguồn lực tài chính, thực hiện xã hội hóa, thu hút dòng vốn đầu tư trong và ngoài nước phục vụ phát triển hạ tầng công nghệ, nghiên cứu mật mã thế hệ mới; ưu tiên phát triển nguồn nhân lực chất lượng cao và thúc đẩy hợp tác quốc tế sâu rộng về an ninh dữ liệu.

Điều 44. Lực lượng bảo vệ an ninh dữ liệu quốc gia
1. Lực lượng bảo vệ an ninh dữ liệu quốc gia bao gồm:
a) Lực lượng chuyên trách thuộc Bộ Công an (chủ trì, điều phối tổng thể);
b) Lực lượng chuyên trách thuộc Bộ Quốc phòng (chủ trì bảo vệ dữ liệu quân sự, quốc phòng);
2. Nhà nước ưu tiên đầu tư xây dựng lực lượng chuyên trách tiến thẳng lên hiện đại; trang bị công nghệ tiên tiến phục vụ bảo vệ dữ liệu quốc gia.
3. Chính phủ quy định chi tiết chức năng, nhiệm vụ, quyền hạn và cơ chế phối hợp của lực lượng chuyên trách.

Điều 45. Phát triển nguồn nhân lực và hệ thống chứng nhận chuyên môn an ninh dữ liệu
1. Nhà nước quy hoạch mạng lưới đào tạo nguồn nhân lực về an ninh dữ liệu, ban hành khung tiêu chuẩn năng lực quốc gia về an ninh dữ liệu tương thích với các tiêu chuẩn quốc tế.
2. Nhân sự vận hành trực tiếp hệ thống thông tin xử lý dữ liệu Quan trọng, dữ liệu Cốt lõi phải sở hữu chứng nhận chuyên môn về an ninh dữ liệu do cơ quan nhà nước có thẩm quyền cấp hoặc công nhận tương đương đối với các chứng chỉ quốc tế có uy tín.
3. Nhà nước áp dụng chính sách cấp học bổng, hỗ trợ đào tạo chuyên sâu đối với nhân lực an ninh dữ liệu chất lượng cao.
4. Chính phủ quy định chi tiết khung tiêu chuẩn năng lực dữ liệu quốc gia và điều kiện công nhận chứng chỉ quốc tế tương đương quy định tại khoản 1 và khoản 2 Điều này.

Điều 46. Chính sách thu hút và đãi ngộ tài năng về an ninh dữ liệu
1. Nhà nước áp dụng cơ chế đãi ngộ đặc biệt, thu hút, tuyển dụng đặc cách không qua thi tuyển đối với chuyên gia, nhà khoa học có thành tích xuất sắc về an ninh dữ liệu, bao gồm cả người Việt Nam định cư ở nước ngoài.
2. Nhà nước áp dụng hành lang pháp lý an toàn bảo vệ chuyên gia công nghệ độc lập thực hiện phát hiện, thông báo lỗi bảo mật theo đúng quy trình phối hợp công bố lỗ hổng có thiện chí.
3. Chính phủ quy định chi tiết cơ chế đãi ngộ, tuyển dụng đặc cách và hành lang pháp lý an toàn quy định tại khoản 1 và khoản 2 Điều này.

Điều 47. Quản lý hoạt động của tổ chức, cá nhân nước ngoài về dữ liệu tại Việt Nam
1. Cơ quan, tổ chức sử dụng chuyên gia, đối tác nước ngoài tham gia các dự án dữ liệu Cấp độ 3, Cấp độ 4 có trách nhiệm thực hiện thẩm tra an ninh nhân sự, ký thỏa thuận bảo mật và áp dụng giải pháp kỹ thuật cách ly độc lập khi họ truy cập hệ thống.
2. Tổ chức, cá nhân nước ngoài có hành vi vi phạm pháp luật về an ninh dữ liệu của Việt Nam thì bị xử lý nghiêm theo quy định của pháp luật, bao gồm tước quyền truy cập hệ thống hoặc trục xuất khỏi lãnh thổ Việt Nam.

Điều 48. Huy động nguồn lực xã hội và xã hội hóa tài chính trong bảo đảm an ninh dữ liệu
1. Nhà nước khuyến khích tổ chức, cá nhân phát hiện, thông báo lỗ hổng, rủi ro an ninh dữ liệu; đóng góp giải pháp công nghệ bảo vệ dữ liệu cho cơ quan nhà nước và tham gia đầu tư, tài trợ tài chính cho các hoạt động nghiên cứu, phát triển công nghệ, đào tạo nhân lực về an ninh dữ liệu.
2. Bảo đảm bí mật thông tin danh tính, áp dụng chính sách giảm nhẹ hoặc miễn trừ trách nhiệm pháp lý cho người phát hiện, thông báo lỗi bảo mật có thiện chí và không vì mục đích trục lợi bất chính.
3. Tổ chức, doanh nghiệp có chi phí đầu tư, tài trợ cho hoạt động bảo đảm an ninh dữ liệu quốc gia, nghiên cứu công nghệ mật mã thế hệ mới hoặc đào tạo nhân lực chất lượng cao về an ninh dữ liệu thì các khoản chi phí này được tính vào chi phí hợp lý được trừ khi xác định thu nhập chịu thuế thu nhập doanh nghiệp theo quy định của pháp luật về thuế.
4. Chính phủ quy định chi tiết cơ chế tiếp nhận thông tin, khen thưởng, bảo vệ người thông báo và các hình thức chính sách ưu đãi, hỗ trợ cụ thể đối với hoạt động xã hội hóa tài chính quy định tại Điều này.
	1. Chủ trương, đường lối 
của Đảng
- Nghị quyết Đại hội đại biểu toàn quốc lần thứ XIV của Đảng: Xây dựng Đảng trong sạch, vững mạnh, phát triển kinh tế dựa trên khoa học công nghệ, chuyển đổi số.
- Nghị quyết số 29-NQ/TW của Bộ Chính trị (2022): Ưu tiên nguồn lực và có cơ chế, chính sách khuyến khích đủ mạnh để phát triển những lĩnh vực ưu tiên.
- Nghị quyết số 59-NQ/TW của Bộ Chính trị (2025): Đẩy mạnh cơ cấu lại nền kinh tế, đổi mới mô hình tăng trưởng trên cơ sở phục vụ xây dựng nền kinh tế độc lập, tự chủ, tự lực, tự cường.
- Cơ chế đột phá huy động nguồn lực tài chính: Để cụ thể hóa yêu cầu "ưu tiên nguồn lực và có cơ chế đủ mạnh" của Nghị quyết 29-NQ/TW (2022), Chính sách 6 thể chế hóa cơ chế huy động nguồn lực xã hội, xã hội hóa tài chính tại Điều 48. Đây là hướng lập pháp tài chính công đáng chú ý, đa dạng hóa nguồn vốn (kết hợp ngân sách và xã hội hóa có kiểm soát của Kho bạc, Kiểm toán Nhà nước). Tuy nhiên, dự thảo hiện hành chưa quy định cụ thể một "Quỹ phát triển và hội nhập an ninh dữ liệu quốc gia" độc lập kèm cơ chế quản trị riêng — đây là nội dung cần được cân nhắc bổ sung nếu Ban soạn thảo giữ định hướng thành lập Quỹ.
- Đột phá chính sách thu hút tài năng: Khắc phục tình trạng chuyển dịch nguồn nhân lực giỏi ra nước ngoài, Điều 46 quy định cơ chế đãi ngộ đặc biệt, tuyển dụng đặc cách không qua thi tuyển đối với chuyên gia, nhà khoa học xuất sắc về an ninh dữ liệu.
- Chuẩn hóa nguồn nhân lực gác cổng số: Điều 45 cụ thể hóa định hướng chất lượng cao thông qua việc phát triển nguồn nhân lực và xây dựng hệ thống chứng nhận chuyên môn về an ninh dữ liệu.
- Chủ động phòng thủ từ xa: Hiện thực hóa tinh thần hội nhập tự chủ của Nghị quyết 59-NQ/TW, Điều 33 luật hóa các cơ chế tương trợ tư pháp quốc tế chuyên biệt về dữ liệu; Điều 34 xây dựng nền tảng, mạng lưới phối hợp truy vết và ứng cứu sự cố an ninh dữ liệu toàn cầu, giúp lực lượng chuyên trách chủ động phòng ngừa, phối hợp dẫn độ tội phạm và thu hồi tài sản số bị chuyển giao dữ liệu trái phép từ ngoài lãnh thổ.

	- Đa dạng hóa nguồn lực tài chính, phát triển nhân lực và thúc đẩy hợp tác quốc tế về an ninh dữ liệu.
- Việc chi trả lương đặc thù để thuê khoán chuyên gia và sử dụng nguồn xã hội hóa sẽ giao thoa với Luật Ngân sách nhà nước.
- Cơ chế trao quyền cho Hacker mũ trắng tìm lỗi hệ thống dễ bị coi là hành vi truy cập trái phép theo quy định của Luật Hình sự.
- Bổ sung đánh giá về lực lượng bảo vệ an ninh dữ liệu quốc gia (Điều 44): Mô hình "hai lực lượng chuyên trách" (Bộ Công an chủ trì điều phối tổng thể; Bộ Quốc phòng chủ trì mảng quân sự, quốc phòng) kế thừa cách phân công đã có trong Luật An ninh mạng, bảo đảm tính liên tục về thể chế. Tuy nhiên, Điều 44 hiện chưa quy định rõ cơ chế phối hợp, chỉ huy thống nhất khi một sự cố vừa liên quan dữ liệu dân sự vừa có yếu tố quốc phòng (ví dụ tấn công hạ tầng viễn thông lưỡng dụng), dễ dẫn đến khoảng trống hoặc chồng chéo chỉ huy trong tình huống khẩn cấp thực tế.

	- Bổ sung vào Điều 46 (Khoản 3) một cơ chế "chi đặc thù": "Việc thu hút, đãi ngộ chuyên gia, thuê khoán nhân tài chiến lược về an ninh dữ liệu được áp dụng định mức chi trả theo cơ chế thị trường, không phụ thuộc vào các khung định mức hành chính thông thường của ngân sách nhà nước." (Lưu ý: dự thảo hiện hành chưa quy định một "Quỹ bảo đảm an ninh dữ liệu quốc gia" độc lập kèm Hội đồng quản lý Quỹ; nếu Ban soạn thảo giữ định hướng lập Quỹ, cần bổ sung một điều riêng xác lập địa vị pháp lý, cơ cấu và thẩm quyền chi tiêu của Quỹ, thay vì lồng ghép vào Điều 46 hoặc Điều 48 hiện có).
- Quy định rõ hành vi của Hacker mũ trắng (Điều 48, Khoản 2): Biện pháp miễn trừ trách nhiệm hành chính và hình sự cho Hacker mũ trắng chỉ được áp dụng khi hoạt động rà quét tuân thủ đúng "Chương trình công bố lỗ hổng bảo mật an toàn quốc gia" do Bộ Công an ban hành. Chuyên gia phải đăng ký tài khoản ẩn danh trên hệ thống và gửi báo cáo lỗi trực tiếp về hệ thống giám sát trong vòng 24 giờ để bóc tách rõ ràng với tội phạm mạng phá hoại.
- Phân cấp sát hạch Chứng chỉ hành nghề (Điều 45): Bộ Công an ban hành Khung chuẩn năng lực quốc gia. Các Bộ chủ quản lĩnh vực trọng yếu sẽ căn cứ vào khung này để tự tổ chức sát hạch, cấp chứng chỉ cho nhân sự thuộc phạm vi quản lý ngành của mình. Bộ Công an đóng vai trò hậu kiểm và thanh tra đột xuất khi xảy ra sự cố.
- Bổ sung cơ chế chỉ huy thống nhất khi sự cố liên quan cả dân sự và quốc phòng (Điều 44): Quy định rõ nguyên tắc "một đầu mối chỉ huy theo tính chất chủ yếu của sự cố", trong đó Trung tâm Quản trị an ninh dữ liệu quốc gia (Bộ Công an) là đầu mối điều phối chung, có trách nhiệm thông báo và phối hợp ngay với đầu mối của Bộ Quốc phòng khi sự cố có dấu hiệu liên quan đến hạ tầng lưỡng dụng hoặc dữ liệu quốc phòng, tránh khoảng trống chỉ huy trong tình huống khẩn cấp.


	
	2. Văn bản quy phạm 
pháp luật

- Chính sách này tập trung giải quyết 4 bài toán cốt lõi: 
+ Huy động, xã hội hóa nguồn lực tài chính cho hoạt động bảo đảm an ninh dữ liệu, đào tạo nhân tài và mua sắm khí tài số khẩn cấp (Điều 48). Lưu ý: dự thảo hiện hành chưa quy định một "Quỹ bảo đảm an ninh dữ liệu quốc gia" độc lập ngoài ngân sách kèm cơ chế quản trị riêng (Hội đồng quản lý Quỹ, kiểm soát của Kho bạc/Kiểm toán Nhà nước) — nếu giữ định hướng lập Quỹ, cần bổ sung một điều riêng hoặc dẫn chiếu rõ tới cơ chế của Nghị định 160/2025/NĐ-CP về Quỹ phát triển dữ liệu quốc gia để tránh chồng chéo. 
+ Giữ chân và chiêu mộ chuyên gia, nhân tài công nghệ: Thiết lập cơ chế lương thưởng đặc thù, thuê khoán chuyên gia theo đơn đặt hàng kỹ thuật cụ thể vượt ra ngoài khung bảng lương hành chính thông thường; áp dụng chính sách đãi ngộ đặc biệt, tuyển dụng đặc cách (Điều 46). 
+ Ban hành hệ thống chứng nhận chuyên môn, chứng chỉ hành nghề đối với nhân sự vận hành hệ thống dữ liệu Quan trọng và Cốt lõi (Điều 45). 
+ Phòng thủ từ xa: Thiết lập cơ chế tương trợ tư pháp, dẫn độ tội phạm dữ liệu và thu hồi tài sản số bị chuyển giao trái phép ra nước ngoài (Điều 33, Điều 34). 
- Nhóm văn bản về tài chính, quản lý ngân sách và bảo hiểm: Luật Ngân sách nhà nước 2025, Luật Quản lý nợ công sửa đổi 2025; Luật Kinh doanh bảo hiểm 2022; Nghị định 160/2025/NĐ-CP (Quy định Quỹ phát triển dữ liệu quốc gia). 
Điểm giao thoa trực tiếp: Cơ chế huy động nguồn lực xã hội tại Điều 48 cần được đối chiếu, tránh chồng chéo với cơ cấu dòng tiền, cơ chế kiểm toán của Quỹ phát triển dữ liệu quốc gia đã được quy định tại Nghị định 160/2025/NĐ-CP; đồng thời chịu sự điều tiết về nguyên tắc quản lý tài chính công của Luật Ngân sách nhà nước. 
- Nhóm văn bản về giáo dục, đào tạo và quản lý nhân sự: Luật Giáo dục đại học 2025, Nghị định số 353/2025/NĐ-CP quy định chi tiết về tiêu chí nhân lực chất lượng cao, thu hút nhân tài. Điểm giao thoa trực tiếp: Điều 45 quy định việc phát triển nguồn nhân lực và hệ thống chứng nhận chuyên môn về an ninh dữ liệu, cần phối hợp với khung chương trình đào tạo của Luật Giáo dục đại học 2025 và tiêu chí nhân lực chất lượng cao tại Nghị định 353/2025/NĐ-CP. 
- Nhóm văn bản về hợp tác quốc tế, tố tụng và dẫn độ: Luật Dẫn độ 2025; Luật số 86/2025/QH15 sửa đổi, bổ sung một số điều của Bộ luật Hình sự. Điểm giao thoa trực tiếp: Điều 33 và Điều 34 luật hóa các quy trình phối hợp xác minh, thu thập chứng cứ điện tử xuyên biên giới, dẫn độ tội phạm xâm phạm dữ liệu quốc gia, phong tỏa tài sản số do phạm tội mà có ở nước ngoài; khớp nối trực tiếp với quy trình tố tụng, dẫn độ của Luật Dẫn độ 2025 và các tội danh công nghệ cao của Bộ luật Hình sự.

	- Xung đột cơ chế tài chính công trong thuê khoán chuyên gia: Việc cho phép áp dụng hình thức khoán việc, trả lương chuyên gia mức cao vượt khung hành chính (Điều 46) đang xung đột với các quy định về định mức chi tiêu ngân sách của Luật Ngân sách nhà nước. Nếu không có quy chế đặc cách rõ ràng, dễ dẫn đến chi sai định mức nhà nước quy định.
- Chồng chéo thẩm quyền cấp Chứng chỉ hành nghề và sát hạch nhân sự: Việc khóa quyền truy cập hệ thống của nhân sự nếu trượt sát hạch định kỳ (Điều 45) can thiệp khá sâu vào quan hệ lao động, thẩm quyền quản lý cán bộ nội bộ của các Bộ, ngành và doanh nghiệp (vốn do Bộ Nội vụ hoặc Luật Lao động điều tiết). Quy định này có thể tạo ra phản ứng từ các chủ quản hệ thống vì bị "can thiệp vào quyền điều hành nhân sự" bởi một cơ chế sát hạch bên ngoài.
- Xung đột giữa "khuyến khích Hacker mũ trắng" và Luật Hình sự: Điều 48 (Khoản 2) mở đường cho chuyên gia độc lập (Hacker mũ trắng) dò quét lỗ hổng hệ thống quốc gia và được miễn trừ trách nhiệm nếu thông báo kịp thời, có thiện chí. Tuy nhiên, theo Bộ luật Hình sự, hành vi "truy cập bất hợp pháp vào mạng máy tính, mạng viễn thông hoặc phương tiện điện tử của người khác" là tội cấu thành hình thức (cứ truy cập không phép là có dấu hiệu phạm tội, không cần xét mục đích). Nếu không có quy trình phối hợp rõ ràng giữa hai luật, một Hacker mũ trắng đi tìm lỗi giúp Nhà nước vẫn có thể bị xem xét trách nhiệm hình sự theo Bộ luật Hình sự.
- Xung đột với Luật Ngân sách nhà nước và Luật Đấu thầu: Việc ưu tiên mua sắm, sử dụng sản phẩm công nghệ bảo mật nội địa "Make in Việt Nam" (Điều 54, Khoản 2) là cần thiết để thúc đẩy tự chủ công nghệ, nhưng nếu không có cơ chế đặc cách rõ ràng thì vẫn phải tuân thủ nguyên tắc đấu thầu rộng rãi, cạnh tranh của Luật Đấu thầu, khiến quy định khó áp dụng trên thực tế.

	- Luật hóa cơ chế "chi đặc thù" cho hoạt động thu hút, thuê khoán chuyên gia tại Điều 46 (Khoản 3): Bổ sung quy định: "Việc thu hút, đãi ngộ, thuê khoán chuyên gia, nhân tài công nghệ chiến lược về an ninh dữ liệu được áp dụng định mức chi trả theo cơ chế thị trường, không phụ thuộc vào các khung định mức hành chính thông thường của ngân sách nhà nước, gắn với trách nhiệm giải trình về hiệu quả sử dụng nguồn lực." Nếu Ban soạn thảo có chủ trương thành lập Quỹ bảo đảm an ninh dữ liệu quốc gia độc lập với ngân sách, cần bổ sung một điều riêng quy định địa vị pháp lý, cơ cấu tổ chức và thẩm quyền của Hội đồng quản lý Quỹ, thay vì lồng ghép vào Điều 46.
- Thiết lập cơ chế "hành lang kỹ thuật trước" cho Hacker mũ trắng tại Điều 48 (Khoản 2): Sửa đổi theo hướng quy định rõ quy trình: việc miễn trừ trách nhiệm hành chính và hình sự cho Hacker mũ trắng chỉ được áp dụng khi hoạt động rà quét tuân thủ đúng "Chương trình công bố lỗ hổng bảo mật an toàn quốc gia" do Bộ Công an ban hành dưới dạng quy định kỹ thuật. Chuyên gia phải đăng ký tài khoản ẩn danh trên hệ thống của Bộ Công an trước khi thực hiện thử nghiệm và gửi báo cáo lỗi trong vòng 24 giờ. Quy định này giúp bóc tách rõ ràng giữa Hacker thiện chí và tội phạm mạng phá hoại, đồng thời cần dẫn chiếu tương thích với quy định của Bộ luật Hình sự về hành vi truy cập trái phép để tránh xung đột áp dụng.
- Ủy quyền phân cấp chứng chỉ hành nghề để giảm xung đột hành chính tại Điều 45: Bộ Công an ban hành Khung chuẩn năng lực quốc gia; các Bộ chủ quản lĩnh vực trọng yếu căn cứ khung chuẩn này để tự tổ chức sát hạch, cấp chứng chỉ cho nhân sự thuộc phạm vi quản lý của mình. Bộ Công an chỉ đóng vai trò kiểm tra, giám sát từ xa và thanh tra đột xuất khi hệ thống xảy ra sự cố nghiêm trọng.
- Bổ sung cơ chế đặc cách mua sắm tại Điều 54 (Khoản 2): Quy định rõ việc mua sắm sản phẩm an ninh dữ liệu nội địa "Make in Việt Nam" phục vụ hệ thống thông tin quốc gia trọng yếu, đã được chứng nhận hợp quy, được áp dụng hình thức chỉ định thầu hoặc mua sắm đặc cách theo quy định của Luật này, làm căn cứ pháp lý rõ ràng cho cán bộ khu vực công yên tâm giải ngân, đồng thời cần dẫn chiếu để tương thích với Luật Đấu thầu và cam kết Mua sắm Chính phủ (GPA) trong các FTA thế hệ mới.


	
	3. Điều ước quốc tế
- Mạng lưới thực thi pháp luật quốc tế: Điều 33 và Điều 34 liên quan trực tiếp với các Công ước quốc tế về chống tội phạm mạng xuyên quốc gia. Quy định này tạo cơ sở pháp lý để Việt Nam phối hợp với các mạng lưới cảnh sát quốc tế (Interpol) để truy vết dòng tiền số, đối tượng gián điệp dữ liệu trốn ở nước ngoài, dẫn độ tội phạm và thu hồi tập dữ liệu bị chiếm đoạt.
- Hợp tác với các tập đoàn công nghệ lớn: Việc phối hợp với các hãng công nghệ lớn (Google, Microsoft, Meta...) để xử lý tin giả do AI tạo ra hoặc phong tỏa tài khoản vi phạm (Điều 34, Khoản 2) tạo ra hành lang đối ngoại số chủ động, phòng thủ từ sớm, từ xa.
- Công ước Palermo (2000) và Công ước Hà Nội (10/2025): Cả hai công ước đều dành các chương lớn quy định về: Tương trợ tư pháp hình sự, chia sẻ chứng cứ điện tử, dẫn độ tội phạm và phối hợp thu hồi tài sản số xuyên biên giới. Điều 33 (Khoản 2) của dự thảo đã quy phạm hóa gần như nguyên vẹn các cam kết này.
- Quy định phối hợp với cảnh sát quốc tế để ứng cứu sự cố và truy vết tội phạm tại Điều 34 chính là việc hiện thực hóa điều khoản lập mạng lưới phản ứng nhanh 24/7 của Công ước Hà Nội.

	- Việc quản lý, giám sát và lập hồ sơ nhân sự nước ngoài xử lý dữ liệu Cấp độ 3, Cấp độ 4 tại Việt Nam (Điều 47) nếu quy định không thấu đáo sẽ bị coi là kỳ thị lao động quốc tế hoặc vi phạm cam kết về di chuyển thể nhân trong các Hiệp định thương mại tự do.
- Việc chia sẻ chứng cứ điện tử hoặc dữ liệu liên quan đến vụ án cho cơ quan thực thi pháp luật nước ngoài (Điều 33) nếu không có bộ lọc an ninh quốc gia rõ ràng sẽ dễ bị lợi dụng để trích xuất các dữ liệu thuộc Cấp độ Cốt lõi của Việt Nam, gây phương hại đến an ninh, quốc phòng dưới danh nghĩa "hợp tác quốc tế".

	- Điều 47 (Khoản 1): Không cấm cản nhân sự nước ngoài, mà bắt buộc thiết lập vùng đệm kỹ thuật cách ly (sandbox) để họ thao tác chuyên môn. Toàn bộ luồng dữ liệu đi ra khỏi vùng đệm này được hệ thống rà quét tự động kiểm soát trước khi hòa vào mạng lưới quốc gia, vừa bảo vệ dữ liệu của đất nước, vừa tạo điều kiện cho chuyên gia quốc tế cống hiến.
- Bổ sung một khoản vào Điều 33: "Cơ quan nhà nước có thẩm quyền của Việt Nam có quyền từ chối yêu cầu tương trợ tư pháp hoặc chia sẻ chứng cứ điện tử từ phía nước ngoài nếu yêu cầu đó gây phương hại đến chủ quyền số, lợi ích chiến lược tối cao của quốc gia hoặc không phù hợp với các nguyên tắc loại trừ quy định tại Công ước Palermo và Công ước Hà Nội của Liên Hợp Quốc về chống tội phạm mạng."





