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TCVN XXXXX:2026 An ninh mang - Nén tang tri tht'c médi de doa
an ninh mang (TIP) - Yéu cau chung do Cuc An ninh mang va
phong, chéng tdi pham str dung cdng nghé cao bién soan, Bo6 Céng
an dé nghi, Uy ban Tiéu chuén Do lwdng Chét lwong Qudc gia thadm

dinh, B& Khoa hoc va Céng nghé cong bb.



L&i gi®i thiéu

Tiéu chuan nay quy dinh cac yéu cau chung déi v&i nén tang tri thivc méi de doa an ninh mang nhdm
dam bao chét lwong cla san phadm, phi hop véi muc tiéu nang cao ndng lwc gidam sat, chia sé thong tin
va chi ddng bao vé hé théng thong tin trwdc cac méi de doa trén khong gian mang. Tiéu chuén nay duoc
xay dwng trén co s& ké thira, cap nhat va nang cap yéu cau ky thuat co ban dbi véi sdn phdm nén tang
tri thiec mdi de doa an toan théng tin da dwoc ban hanh tai Quyét dinh sé6 1517/QD-BTTTT ngay
06/10/2021 cta B& trwdng Bd Thong tin va Truyén théng.

Dé dat hiéu qua cao nhéat trong cdng tac giam sat, canh bdo sém va &ng pho s cd, khuyén khich co
quan, t6 chirc chl quén hé théng théng tin trién khai nén tang tri thirc mdi de doa an ninh mang dap rng
day da cac yéu cau quy dinh trong tiéu chuén nay, két hop véi cac bién phap quén ly, ky thuat va van
hanh khac.
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An ninh mang - Nén tang tri thirc méi de doa an ninh mang (TIP) -
Yéu cau chung

Cyber security — Threat Intelligence Platform — General requirements

1 Pham vi ép dung

Tiéu chuan nay quy dinh cac yéu cau chung vé& an ninh mang déi v&i nén tang tri thtec mbi de doa an
ninh mang (sau day viét tat 1a TIP).

2 Tailiéu vién dan

Trong tiéu chuan nay khoéng co tai liéu nao dwoc vién dan.

3 Thuat ngi, dinh nghia va chir viét tat

Tiéu chuén nay s dung cac thuat ngl¥, dinh nghia va chi viét tat dusi day.

3.1 Thuéat ngir va dinh nghia

3.1.1

An ninh mang (cyber security)

Sw bado ddm hoat dong trén khéng gian mang khéng gay phwong hai dén an ninh quéc gia, trat tw, an

toan xa hoi, quyén va lgi ich hop phap cla co quan, td chirc, ca nhan.
3.1.2
Nén tang tri thirc méi de doa an ninh mang (threat intelligence platform - TIP)

Giai phap hb tro thu thap, tdng hop, lwu trir, chudn héa, phan tich va chia sé théng tin tinh bao vé mbi
de doa an ninh mang tlr da nguén nhadm hd tro' cac td chirc chii ddng phong nglra va (rng pho véi cac

mdi de doa.
3.1.3
Théng tin tinh bao méi de doa (threat intelligence)

Thong tin vé mdi de doa da dwoc tdng hop, chuyén dbi, phan tich, dién giai hodc lam phong phi thém

dé cung cap bbi canh can thiét cho cac quy trinh ra quyét dinh.

3.14
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Chi bao xam nhap (indicator of compromise - 10C)

Bang chirng ky thuat hodc d4u hiéu cho thdy mot cudc tAn cdng mang sap xay ra, dang dién ra hodc cé

thé da xay ra.

3.15

Thoi gian duy tri phién két néi (session timeout)

Khoang thoi gian dwoc thiét 1ap dé cho phép hé théng hay phién két ndi dbi véi mot may khach, néu

trong khodng thdi gian nay ma hé thdng khéng nhan dwoc yéu cau méi tir may khach doé.

3.1.6

Xac thwe da nhan té (multi-factor authentication)

Phwong phap xac thuc két hop mot sb yéu td lién quan dén ngudi dung, bao gém: nhirng théng tin ma

nguoi dung biét (mat khau, ma sé truy cap...), nhirng théng tin ma nguoi dung sé hivu (chirng thw chi

ky sb, thé théng minh...), nhing théng tin vé sinh trac hoc ctia ngwdi dung (van tay, méng mét...).

3.2 Chir viét tat

API Giao dién l1ap trinh (*ng dung Application Programming Interface

EDR | Phat hién va &ng phé cac mdi de doa an ninh | Endpoint Detection and Response
mang tai thiét bi du cudi

loC Chi bao xam nhap Indicator of Compromise

IP Giao thirc Internet Internet Protocol

SIEM | Nén tadng quéan ly, phan tich sy kién va théng | Security Information and Event Management
tin an ninh mang

SOAR | San pham diéu phéi, tw dong hoa va phan &rng | Security ~ Orchestration,  Automation  and
an ninh mang Response

STIX | Ngén ngi¥ biéu dién thong tin vé mdi de doa | Structured Threat Information Expression
c6 cu tric

TAXIl | Giao thirc trao dbi tw déng théng tin tinh bao | Trusted Automated Exchange of Intelligence
dang tin cay Information

TIP Nén tang tri thirc mdi de doa an ninh mang Threat Intelligence Platform

TLP Giao thirc dén giao thdng Traffic Light Protocol

WAF | Twdng Itra Png dung web Web Application Firewall
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4 Yéu cau chung vé quan trj va an toan cta nén tang

4.1 Yéu cau ve tai liéu

TIP can dwoc cung cip kém theo céc tai liéu hwdng dan sau:

a) Tai lieu hwdng dan chi tiét cAc bwdc cai dat, trién khai va thiét 1ap ciu hinh TIP.

b) Tai liéu hwéng dan tinh chinh TIP nham tbi wu héa kha nang thu thap, xt ly, chudn héa va khir trung
lap di¥ liéu tinh b&o, gidm thiéu cac canh bao nhiéu.

c) Tai liéu huwéng dan chi tiét cac chirc nang st dung, phan quyén quan tri va quy trinh van hanh TIP.
4.2 Yéu cau vé quan tri hé théng

4.2.1 Quan ly van hanh

TIP cho phép quan ly van hanh dap (rng cac yéu cau sau:

a) Cho phép cau hinh théi gian hé théng.

b) Cho phép cu hinh théi gian duy tri phién két ndi.

c) Cho phép dang xuét tai khoan ngudi dung cé phién két néi con hiéu luc.

d) Cho phép tim kiém di liéu bang tr khéa dé xem lai.

4.2.2 Quan tri ttr xa

TIP cho phép quan tri tlr xa an toan dap rng cac yéu cau sau:

a) Hé tro' ciu hinh xac thwe da nhan t6 déi véi moi két ndi quan trj tir xa.

b) St dung cac giao thirc ma héa an toan nhw TLS hoac twong dwong.

c) Tw ddng dang xuat tai khoan va hay bd phién két ndi quan tri tlr xa khi hét thoi gian duy tri phién két
ndi.

d) Cho phép thiét lap, thay dbi cac tham sé gi¢i han dbi véi két ndi quan tri tiv xa (vi du: gi¢i han dia chi
IP, gi¢i han sé phién két ndi quan tri tlr xa déng thoi,...).

4.2.3 Quan ly xac thwe va phan quyén

TIP cho phép quan ly cAu hinh tai khodn xac thyc va phan quyén ngwdi dung dap (rng cac yéu cau sau:

a) H6 tro phwong thirc xac thwe bang tai khoan - mat khau, trong d6, do dai mat khau toi thiéu 8 ky tw

theo cu hinh mé&c dinh, quan tri vién c6 thé thiét lap va thay dbi dwoc d6 phirc tap cla mat khau.

b) H6 tro thiét lap thoi gian yéu cau thay déi mat khau.
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c) H6 tro phan nhém tai khodn téi thiéu theo 02 nhém 1& quan trj vién va ngwdi dung thwéng véi nhivng

quyén han cuy thé déi véi tirng nhom.
d) Hé tro xac thwe da nhan té.

4.3 Yéu cau vé kiém soat 16i

4.3.1 Bao vé cau hinh

Trong trweng hop TIP phai khéi dong lai do cé 16i phat sinh (ngoai trir 16i phan cirng), TIP dadm bao céc loai

cAu hinh sau ma dang dwoc 4p dung phai dwoc lwu lai va khéng bi thay ddi trong lan khéi dong ké tiép:
a) C4u hinh hé théng.

b) CAu hinh quan tri ti xa.

¢) Céu hinh tai khoan xac thuc va phan quyén ngudi ding.

4.3.2 Bao vé dir liéu nhat ky, div liéu ng dung

Trong trwéng hop TIP phai khéi dong lai do c6 16i phat sinh (ngoai trir 16i phan cing), TIP dam bao di
liéu da dworc lwu lai phai khoéng bi thay dbi trong lan khéi dong ké tiép.

4.3.3Poéng bé thei gian hé théng

Trong trwdng hop TIP phai khéi dong lai do c6 16i phat sinh (ngoai trir 16i phan cirng), TIP dam béo thoi

gian hé thdng phai dwoc déng bd tw dong dén thdi diém hién tai.
4.3.4 Sao lwu va phuc hoi
a) TIP cho phép quan tri vién thiét 1ap lich sao Iwu dinh ky cho cac ciu hinh hé théng va co s& dir liéu.

b) TIP c6 chirc nang phuc hdi trang thai hoat déng tir cAc tép tin sao lwu trwdc d6 trong trwéng hop xay

ra sw co.

c) TIP hé tro ma hoa dir liéu bang cac thuat toan ma hoéa manh, chwa ghi nhan diém yéu hoac 16 héng

bao mat nghiém trong tai thdi diém &p dung.

4.3.5 Cap nhat ban va hé théng

TIP c6 chirc nang cho phép cap nhat ban va dé xt ly cac diém yéu, 16 héng bao mat cua TIP.
4.4 Yéu cau vé quan ly nhat ky

4.4.1 Nhat ky quan tri hé théng

a) TIP cho phép ghi nhat ky quan tri hé théng vé cac loai sw kién sau:

- Bang nhap, dang xuat, thém méi, stra ddi, xo6a tai khoan va phan nhém quyén nguwoi dung;

- Xé&c thye trwée khi cho phép truy cap vao tai nguyén, str dung chirc ndng cla hé théng;

10
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- Ap dung, hoan tac sw thay ddi trong ciu hinh hé théng, cAu hinh quan tri ttr xa, cAu hinh tai khoan xac

thwe va phan quyén nguwdi dung;

- Kich hoat lénh khé&i dong lai, t&t hé thdng;

- Ghi nhan moi thao tac thém, stra, xéa déi véi di lieu tinh bao trén TIP;

- Ghi nhan moi thao tac xuét, phan phdi va chia sé di¥ liéu tinh bao ra bén ngoai hé thong.
b) TIP cho phép ghi nhat ky quan tri hé thdng cé cac trwéng théng tin sau:

- Thoi gian sinh nhat ky (bao gdm n&m, thang, ngay, gi®, phat va giay);

- Dia chi IP hoac dinh danh cta may tram;

- Binh danh clia tac nhan (vi dy: tai khodn nguwei ding, tén hé théng,...);

- Théng tin vé hanh vi thwc hién (vi du: dang nhap, dang xuét, thém, slra, x6a, cap nhat, hoan tac,...);
- Két quéa thye hién hanh vi (thanh céng hoac thét bai).

4.4.2 Nhat ky canh bao

TIP cho phép ghi nhat ky canh bao dworc sinh ra béi viéc thue thi cac thiét 1ap cdnh bao mbi de doa, tdi

thiéu bao gébm thoi gian kich hoat va tén quy tac ho&c thiét Iap sinh ra cadnh béo dé.
4.4.3 Quan ly vong d&i lwu trir nhat ky
TIP cho phép quan ly nhat ky dap &ng cac yéu ciu sau:

a) Cho phép thiét 1ap va cAu hinh cac cai dat lién quan dén lwu tri» va hay bé nhat ky (vi du: ngwéng gidi

han dung lwvgng Iwu trir, khoang thoi gian lwu triv...).

b) Cho phép tim kiém nhat ky theo tir khoa trén tat ca cac trwérng théng tin bao gém ca cac trudng thdng

tin cap thap hon (néu cé).
4.5 Yéu cau vé hiéu nang xt ly va kha nang mé réng

Khi dwoc trién khai theo cu hinh téi thiéu néu trong tai liéu hwéng dan cai dat cta nha san xuét, TIP

phai dap (rng cac yéu cau sau:

a) Nha san xuét phai cong bd nguéng thdi gian phan héi tdi da cho viéc tim kiém, truy van di liéu tinh
béo, twong (rng véi khéi lwong di liéu va do phire tap truy van tdi da ma TIP dwoc cong b co kha ndng

xt ly dwdi cau hinh téi thiéu néu trén. TIP phai dap (rng dung ngudng da cong bd khi dwoc danh gia.
b) Coéng b sb lwgng ban ghi dir liéu tinh béo vé méi de doa tdi da, ti thidu ma TIP c6 thé lwu trik va xa Iy.
c) TIP phai c6 kha nang mé réng nang lwc xt ly va lwu trie (vi du: bd sung tai nguy&n hodc nat xt ly) dé

dap (rng nhu cau tang trwdng cta khéi lwong div liéu tinh b4o ma khéng lam gian doan hoat déng.

11
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5 Yéu cau vé chirc nang nghiép vu cta nén tang
5.1 Thu thap va tiép nhan div liéu tinh bao

a) TIP cho phép thu thap va lwu tri¥ thong tin méi de doa tlr da ngudn, bao gdm: ngudn tinh bao mé,
ngudn tinh bao thwong mai, nén tang trao ddi tinh bao, cong ddng chia sé phi tap trung, ngudn di liéu

tr ndi bd. Thong tin méi de doa bao gdm tdi thiéu cac loai théng tin sau:

- M6 ta tdng quan méi de doa;

- Mirc dd nguy hiém ctia méi de doa;

- M(rc d tin cay vé di liéu ctia méi de doa;

- C4c phan nhém dwgc gan cho méi de doa;

- Cé&c thudc tinh md ta chi tiét mbi de doa.

b) TIP cho phép cau hinh thu thap théng tin méi de doa qua hai cach thirc thi cong va tw dong.
c) Hb tro tiép nhan thdng tin tinh béo theo chuan qubc té STIX/TAXII.

d) Cho phép thiét 1ap va tly chinh chu ky théi gian thu thap di¥ liéu tr cadc ngudn cap khac nhau.

e) Cho phép nhap di liéu tha cdng tir tép tin theo tdi thiéu 02 trong cac dinh dang sau: XML, JSON, CSV,
TXT, XLSX, XLS.

f) C6 kha nang thu thap thong tin tinh béo & dang c6 c4u trdc, ban céu tric va phi cau tric.

5.2 Xir Iy di liéu tinh bao

a) H tro chuén hda toan bd dir liéu da Iwu trir vé cuing mét dinh dang, tiéu chuan hodc md hinh di liéu
chung nhu STIX hoac twong duong.

b) Quan ly téi thiéu céac loai dbi twong: chi bao (loC), di¥ liéu quan sat, ma doéc, mau hanh vi tan céng, 16

héng bdo mat, tac nhan de doa, dbi twong muc tiéu, chién dich tAn cdng, mdi quan hé.

c) Méi dbi twong di¥ liéu bao gbm nhwng khéng gidi han cac trwdng thong tin sau: tén, mé ta, loai, thoi
gian tao, ngudn cap, mirc dd tin cay, thdi gian phat hién lan dau va Ian cudi, mie d6 nghiém trong, nhan

danh d4u kiém soét di¥ liéu, nan nhan.

d) C6 kha nang lam giau di¥ liéu tinh bao.

e) C6 kha nang kht trung 1ap dir liéu tinh bao tr nhiéu nguén khac nhau, déng théi phai bao toan béi
canh va ng canh gbc cta di liéu.

f) TIP cho phép phan loai va gan nhan tén phan nhém cho théng tin méi de doa theo cac phan nhém sau

phuc vu cho muc dich tim kiém:

- Diém yéu, 16 hdng bao mat da dwoc cong bé;

12
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- Ho ma déc;

- Ky thuat tAn coéng;

- Chién dich tan céng;

- Muc dich tan coéng;

- Loai dbi twong, td chirc bj tAn cong;

- Béi twong, t6 chire thwe hién tan cong;

- Tén mién, dia chi IP ctia khach hang c6 két néi dén co sé ha tang ctia déi twong, t6 chirc thue hién tn cong.

g) Cho phép tim kiém, loc di liéu tinh bao theo tdi thiéu cac tiéu chi sau: loai déi twong dir liéu, phan

nhoém/nhan, tdc nhan de doa, chién dich tn céng, khodng thdi gian, mirc do tin cay, nhan TLP.

h) Cho phép hién thi trec quan mdi quan hé (dang so dd lién két) gitra cac dbi twong div liéu tinh bao c6

lién hé vé&i nhau (vi du: tAc nhan de doa, chién dich tAn cdng, ma doc, chi béo, 16 hdng bdo mat).
5.3 Quan ly vong de&i chi bao

a) TIP cho phép thiét Iap thdi gian hiéu lwc (TTL) tinh cho chi bao; khi hét thei gian hiéu lwc, chi bao tw
dong chuyén sang trang thai hét hiéu luc.

b) Cho phép thiét 1ap co ché tinh diém ri ro d& phan loai va xép thi tw wu tién cac chi béo, tir d6 xac

dinh hanh dong xt& ly phu hop.

c) Cho phép quén tri vién hoac phan tich vién cht déng thay ddi trang thai hiéu lwc cia chi bao, bao géom

thu héi hiéu lwc trwde han, kém theo ly do.

d) Cho phép ghi chd, binh luan néi bd va gan trang thai thAm dinh (vi du: méi tiép nhan, dang thdm dinh,

da xac thwe, da céng bd) cho chi bao, phuc vu cong tac thdm dinh va trao ddi gitra cac phan tich vién.
5.4 Chia sé, phan phéi, tich hop va kiém soét truy cap

TIP cho phép chia sé thong tin tinh bao an ninh mang dap (rng cac yéu cau sau:

a) Cung cap API, Webhook dé chia sé di¥ liéu tinh bao.

b) Hb tro' chia sé va trao dbi ludng tinh bao qua chuan STIX/TAXII.

c) Cho phép xuét, phan phéi di liéu tinh b4o dwdi dang tép tin tinh (dinh dang CSV, JSON, STIX).

d) Cho phép tich hop truc tiép di liéu tinh bao tdi cac gidi phap bao mat khac nhw SIEM, SOAR, EDR, WAF...
e) Cho phép chia sé di¥ liéu nhat ky (rng dung théng qua giao thirc Syslog.

f) Cung cap co ché &n danh héa, l1am sach hoéc loai bd céc théng tin nhay cdm, thdng tin dinh danh ca

nhan trwdc khi chia sé ludng tinh bao ra cac hé théng hodc td chirc bén ngoai.

13
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g) C6 kha néng chia sé va tich hop cac bd quy tac phat hién tAn cong (nhw YARA, Sigma, Snort) vao hé

thdng giam séat dé phuc vu cho céng tac giam sat va phong tha.
h) Hb tro co ché gan nhan va kiém soat truy cap di liéu tinh béo theo giao thirc TLP.

i) Cho phép tiép nhan va ghi nhan théng tin phan hdi vé két qua dbi sanh chi béo tlr cac gidi phap bao
mat da tich hop (vi du: SIEM, SOAR, EDR), lam co s& cap nhat mc dd wu tién hodc diém rdi ro cta chi
bao tai 5.3 b).

5.5 Thong ké xu hwéng, canh bao va bao céo

a) TIP cho phép quan ly bao céo théng qua giao dién dd hoa dap rng cac yéu cau sau:

- Cho phép tao m&i, xem lai va x6a bao céo da dwoc tao;

- Cho phép tao bao cao méi theo cac mau bao cao da dwoc dinh nghia trwdc;

- Cho phép ap dung cac quy tac tim kiém thdng tin, dir liéu dé thém, loc, tinh chinh ndi dung cho béo céo;

- Cho phép Iwa chon dinh dang t&p tin bao c&o xuét ra dap &ng téi thiéu 02 trong cac dinh dang sau:
DOCX, DOC, XLSX, XLS, PDF, HTML, XML

- Cho phép tai vé tép tin bao céo da dwoc xuét ra.

b) TIP c6 chirc ndng cho phép théng ké cac mdi de doa trén thé gidi thong qua giao dién dd hoa dap

(ng cac yéu cau sau:
- Cho phép théng ké xu hwéng méi de doa dwdi dang biéu dé;
- Cho phép tim kiém di liéu xu hwéng méi de doa theo thdi gian.

c) TIP ¢6 chirc nang cho phép quan Iy thiét lap canh bao mébi de doa dén ngwdi ding dap &ng cac yéu

cau sau:

- Cho phép nhan canh bao theo cac phan nhém dwoc dinh nghia trwérc;

- Cho phép thiét Iap thoi gian nhan canh béo;

- Cho phép tai néi dung canh bao dwi dang tap tin;

- Cho phép hién thi ndi dung cénh béo trén giao dién dé hoa vé quan ly canh bao;

- Cho phép nhan canh bao qua phwong thire glvi thw dién tl hodc tin nhén.
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PHU LUC A
(tham khao)

Céc chirc ndng mé réng cha nén tang

A.1 C6 kha nang giam sat va hién thi danh sach cac tai khoan dang nhap bi 10 Iot, bao gém tén nguoi

dung, mat khau va ngudn phat tan.
A.2 C6 kha nang giam sat, thém mai va quan ly thdng tin rd ri ttr mang lwédi web den.

A.3 C6 kha ndng quan ly va chia sé danh sach cac tén mién gid mao, trang web/mang xa hoi gid mao,

(rng dung gia mao.

A.4 C6 kha nang quan ly, giam sat va canh bao vé& cac tai liéu nodi bod, di¥ liéu nhay cdm cuia td chirc bj 16

Iot trén khéng gian mang.

A.5 C6 kha nang rng dung tri tué nhan tao va hoc may dé hd tro tw dong x ly, 1am giau di liéu, tom tat

b&o céo tinh bao hoac hé tro truy van théng tin tinh bao.

A.6 C6 kha nang tw déng hoéa cac tac vu lap di lap lai trong qua trinh thu thap, lam giau va phan tich di

liéu tinh bao néi tai ctia TIP (khéng bao gdém diéu phdi, tw déng hda quy trinh &ng phd sw cb).

A.7 Cung cap hwéng dan thiét lap kich ban tw dong hoéa phuc vy kha nang phan tich va lam giau di¥ liéu

tinh bao méi de doa trong pham vi néu tai A.6).
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