THUYET MINH DU THAO TIEU CHUAN QUOC GIA
AN NINH MANG - NEN TANG TiNH TOAN PAM MAY PHUC VU HA
TANG SO TRONG YEU - YEU CAU CHUNG

1. Thong tin chung vé dw thao TCVN
a) Tén du thao TCVN

TCVN XXXXX:2026, An ninh mang - Nén tang tinh toan dam may phuc vy ha
tﬁng 5O trong yéu - Yéu cau chung.

b) Thudc linh vuc
Tiéu chuan thudc linh vyc tiéu chuan cho san phém, dich vu an ninh mang.
c¢) Pham vi ap dung cia TCVN

Tiéu chuan nay quy dinh cac yéu cau k¥ thuat chung d6i v6i nén tang tinh toan
dam may phuc vu ha ting s trong yéu.

d) Muc tiéu cia TCVN

Tao 1ap mot hé quy chiéu do luong va kiém dinh ky thuat théng nhat, lam cdn
ctr phap 1y doc 1ap cho cong tac danh gia, cip chimg nhan hop chuan san phdm
trude khi dua vao luu hanh. Tiéu chuén s& dong vai tro 13 thude do k¥ thuat bét
budc dé cac co quan nha nudc va chi quan hé thong thong tin trong yéu tham
chiéu trong qua trinh thiét ké kién trtc, 1ap hd so thau va nghiém thu cac nén
tang tinh toan dam may. Pong thoi, day ciing 1a dinh hudéng cho cac doanh
nghiép cong nghé trong nudc chuan hoa kién triic ddm may an toan, tao don bay
thiic day qua trinh nghién ctru, phat trién nén tang dam may "Make in Vietnam"
dat chat luong twong duong qudc té va dap ung toan dién yéu cau bao vé chu
quyén cong nghé, chii quyén dit liéu trén khong gian mang.

d) Co quan chu tri soan thao

- Tén co quan: Cuc An ninh mang va phong, chéng toi pham sir dung cong nghé
cao - Bo Cong an.

- Pja chi: L6 E2, khu d6 thi méi Cau Gidy, Phuong Cau Gidy, Thanh phé Ha
Noi.

e) T6 chuic tham gia soan thao
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Tham gia soan thao tiéu chuan qudc gia (TCVN) ndy bao gdém: Cac can bd
Trung tim An ninh mang qudc gia thuéc Cuc An ninh mang va phong, chng toi
pham st dung cong nghé cao; Cuc Khoa hoc, Chién lugc va Lich sir Cong an;

Céc chuyén gia vé dién todn ddm may va an ninh mang.

g) Phién ban du thio: Version 1

2. Noi dung du thio TCVN

DU THAO TCVN

THUYET MINH

1. Pham vi 4p dung

Ban bién soan ty xay dung.

2. Tai liéu vién dan

Tham khao céc tiéu chuan quéc gia hién
hanh (TCVN 14423:2026, TCVN
12480:2019, TCVN 12481:2019, v.v.) va
cac van ban quy pham phap ludt lién
quan (Luat An ninh mang, Luat Bao v¢
dir 1i¢u ca nhan).

3. Thuat nglr, dinh nghia va chir
viét tat

Tu xay dung. Cu thé hoa céac dinh nghia
dic thu vé dam may nhu Khach hang
dich vu tinh toan dam may (CSC),
Infrastructure as Code (IaC), Vendor
lock-in, Hypervisor, M6 hinh chia sé
trach nhiém.

4. Nguyén tic ap dung va mo hinh
chia sé trach nhiém

Tu xdy dung dua trén nguyén tic thuc
tién van hanh dam may da tién thué.

4.1 Nguyén tac ap dung

Ty xay du’ng. Phan dinh 3 tiéu chuan ap
dung cho nén tang, khong ap dung cho
ung dung nd1 bd cua chu thué.

4.2 Muc 4p dung, mo hinh tin cay
va diéu kién ti€n quyét

Tu xay dung. Xéac dinh 3 muc d6 (Muc
3, Mtic 4, Muc 5) tuong ung véi cap do
hé thong thong tin theo quy dinh va ap
dung kién triic Zero-Trust d6i véi Muc 5.

4.3 Phan dinh va chia sé trach
nhiém

Tu xdy dung. Yéu ciu lam 16 trach
nhi¢m gitra CSP va CSC dé khong ton
tai khodng trong an ninh.

44 Trach nhiém ddi véi chudi
cung ung dich vu

Ban bién soan tu xay dung, rang budc
cac yéu cau bao mat véi bén thir ba
khong thap hon cam két véi chu thué.

5. Quan tri an ninh mang va quan
1y i ro

Ty xdy dyng trén co so tham chiéu
TCVN 14423:2026.

5.1 Khai quat

Tu xay dyng.

5.2 Yéu ciu cu thé

Tham khao TCVN 14423:2026 vé quan
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tri an ninh mang va bd sung quan ly rui
ro 10 ri dir 1i€u, can kiét tai nguyén trong
moi truong ddm may dung chung.

6. Yéu cau an toan chung doi véi
nén tang

Tu xay dung dua trén kién trac tham
chiéu ddm may.

6.1 Khai quat

Tu xay dung. Thiét 1ap yéu cau k§y thuat
161 bao v€ hé thong trudc rai ro moi
truong da tién thué.

6.2 Yéu cau cu thé

Tu xay dung va tham khao cac ti€u
chuan quoc t€ vé an toan ddm may.

6.2.1 Kién trac an toan, phén tach
thué bao va bao vé mit phang diéu
khién

Tu xay dung, bao gém yéu cau doc lap
phan h¢, phan tach ¢ 16p 4o hoda, toan
ven khoi dong, chimg thu sb va kha ning
chiu 1.

6.2.2 Bado v¢é mang va két noi an
toan

Ban bién soan tu xay dung, tap trung
phan 1ap mang VPC, tuong lra phan tén,
ma hoéa dudng truyén va dinh tuyén an
toan.

6.2.3 Quan ly danh tinh, quyén truy
cap va dic quyén

Ban bién soan tu xdy dung, bao gém co
ché RBAC, xac thuc lién tuc theo nglr
canh va phan tach/md quyén khan cip co
thot han.

6.2.4 Bao vé¢ dir li¢u, mat ma va
quan ly khoa

Tham khao quy dinh phap ludt vé co
yéu, yéu cau HSM, x06a dit liéu an toan
va linh hoat thay thé thuat toan ma hoa
(khéng luong tir).

6.2.5 Quan ly cau hinh, diém yéu,
thay d6i va su cb

Tu xay dung, quy dinh vé di chuyen may
a0, quan ly IaC, va khan cép, canh bao
su ¢O ¢6 gid1 han pham vi ro ri thong tin.

6.2.6 Nhat ky, giam sat, tich hop
va cung cap bang ching

Tham khao TCVN 13054-1:2020. Yéu
cAu nhat ky bat bién, neo toan ven mét
ma va trich xuat chimg ct s6 cho chu
thué.

6.2.7 Sao luu, phuc hoi, tinh lién
tuc va trién khai da ving

Tu xay dung, bit budc sao luu bét bién,
dién tap khoéi phuc tham hoa (DR) va
luan chuyén tai da vung tu dong.

6.2.8 Quan ly chu01 cung ung, kha
chuyén va chu quyén céng nghé

Ty xay dung, dat ra ti€u chuin cao vé
lam chu ma nguén 161 tai Viét Nam, van
hanh ngoai tuyén va sinh SBOM tu
dong.

7. Yéu cau chirc nang nghiép vu
riéng d6i v6i san pham theo mo

Ban bién soan ty xay dung dua trén cac
mo hinh dich vu ddm may dac thu.




hinh dich vu
7.1 Khai quat Tu xay dung.
7.2 Yéu ciu cu thé Tu xay dung.

7.2.1 Yéu cdu riéng d0i véi mo
hinh dich vu ha tang (IaaS)

Cu thé hoa cac tinh ning cong tu phuc
vu, cau hinh VPC, tai anh hé diéu hanh
(BYOI) va gidm sat ti€u thu tai nguyén.

722 Yéu cau riéng doi véi md
hinh dich vu nén tang (PaaS)

Cu thé hoa tu dong hoa cai dat, mé rong
quy mo, CI/CD va trich xuat nhat ky ing
dung tap trung.

7.23 Yéu cau riéng doi véi md
hinh dich vu phan mém (SaaS)

Cu thé héa kién trac cach ly dir liéu
logic, hd trg dang nhap mot 1an (SSO) va
kha chuyén dir liéu nghi€p vu ra dinh
dang mo.

Phuy lyc A (quy dinh) Bang ap dung
yéu cau theo murc

Téng hop yéu ciu bit budc va }(huyé'n
nghi theo tung Muc (3, 4, 5) dé thuan
tién tra curu.

Phu luc B (quy dinh) Phuong phéap
thir nghiém

Tu xay dyng hé théng 21 kich ban thu
nghi¢m danh gid doc lap (VD: céch ly
mang, Red Teaming, tinh bat bién cua
ban sao luu).

Phu luc C (quy dinh) Bang anh xa
sang TCVN 14423:2026 va danh
muc moi de doa, 16 hong

Tu xay dung, gitip do1 chiéu cac yéu cau
an toan dam may véi chuan hé thong
thong tin co ban.

Phy lyc D (tham khao) Hudng dan
xdy dung 16 trinh chuyén doi mat
ma khang lugng tir

Ty xay dung 16 trinh 5 giai doan nhim
chuan bi nén tang trudc nguy co tir may
tinh lugng tu trong tuong lai.




