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L&i néi dau

TCVN XXXXX:2026 An ninh mang - San pham diéu phdi, tw dong
hoa va phan &ng an ninh mang - Yéu cau chung do Cuc An ninh
mang va phong, chéng tdi pham st dung cong nghé cao bién soan,
B& Cong an dé nghi, Uy ban Tiéu chuan Do lwérng Chét lwong Quéc

gia thdm dinh, B6 Khoa hoc va Céng nghé cong bd.



L&i gi®i thiéu

Tiéu chuan quy dinh cac yéu cau chung déi véi san phdm diéu phdi, tw ddng hoa va phan trng an ninh
mang (SOAR - Security Orchestration, Automation and Response). Day la co s& dé cac td chirc doanh
nghiép phat trién, cung cap, danh gia va lwa chon st dung san pham, dich vu SOAR.

Dé hiéu qua ddm bao an ninh mang & mirc cao nhéat, khuyén khich chi quan clGa san phadm dich vu an

ninh mang SOAR trién khai cac yéu cau dwoc dwa ra trong tiéu chuén.



TIEU CHUAN QUOC GIA TCVN XXXXX:2026

An ninh mang - San pham diéu phéi, tw dong hoa va phan rng an
ninh mang - Yéu cau chung

Cybersecurity - Cybersecurity Orchestration, Automation And Response Platform

- General Requirements

1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau chung vé an ninh mang di véi nén tang tw dong hoa, diéu phbi va

phan (rng an ninh mang (SOAR - Security Orchestration, Automation and Response).
2 Tailidu vién dan
Cac tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chuan nay. Dbi véi cac tai liéu vién dan ghi

nam coéng bd thi ap dung phién ban dwoc néu. Déi véi cac tai liéu vién dan khéng ghi ndm céng bb thi

ap dung phién ban mé&i nhét, bao gdm ca cac stra ddi, bd sung (néu co).

3 Thuat ngip, dinh nghia va chir viét tat
Tiéu chuén nay sir dung cac thuat ngir, dinh nghia va chir viét tat dudi day.
3.1 Thuat ngir va dinh nghia

3.11
An ninh mang (cyber security)
Sw bao ddm hoat dong trén khéng gian mang khéng gay phuong hai dén an ninh quéc gia, trat tw, an

toan xa hoi, quyén va loi ich hop phap clia co quan, td chirc, ca nhan.

3.1.2
The&i gian duy tri phién két néi (session timeout)
Khoang thei gian dworc thiét 1ap dé cho phép hé thdng huy phién két ndi déi véi mdt may khach, néu

trong khoang thdi gian nay ma hé théng khéng nhan dwoc yéu cau méi tir may khach do.

3.1.3

Nhat ky hé théng (log)

Tap hop cac ban ghi dwoc hé théng, trng dung hodc thiét bi tao ra dé& ghi nhan cac sw kién, hoat dong
hoé&c thay dbi trang thai xay ra trong qua trinh van hanh. Log dwoc st dung dé phuc vu giam sat, phan
tich, truy vét va diéu tra sy ¢b an ninh, 16i hé théng hoac hanh vi ngwoi dung.

3.14

Canh bao (alert)
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Ban ghi hodc théng bao dwoc hé thdng an ninh tao ra khi phat hién dau hiéu bat thuwéng, hanh vi nghi

van hodc s kién c6 kha nang lién quan dén an ninh mang can dwoc kiém tra va xt ly.

3.15
Tinh hudng (case)
Tap hop mot hoac nhiéu canh bao cé lién quan dwoc nhom lai dé phuc vu viéc phan tich, diéu tra va x

ly nhw mét sw kién an ninh mang théng nhét.

3.1.6
Thanh phan tich hop (integration component)
Thanh phan phadn mém hoadc ciu hinh cho phép SOAR két ndi, trao déi di¥ liéu va thwc thi chirc nang

v&i cac hé théng hodc nén tdng bén ngoai théng qua giao thirc hodc API.

3.1.7
Sw ¢é an ninh mang (security incident)
Sw kién xay ra trong hé théng théng tin ho&c trén khéng gian mang gay anh huéng hodc cé kha nang

gay anh hwéng dén tinh bao mat, toan ven hoéc tinh sdn sang cta hé théng, dir liéu hoac dich vu.

3.1.8

Nén tang tich hop (integrated platform)

Sén phdm phan mém, hé thdng an toan, cdng nghé théng tin dwoc két ndi va twong tac théng qua thanh
phan tich hop ctia SOAR.

3.19
Mé&/BPéng tinh huéng (open/close case)
Thiét lap trang thai tinh huéng cho phép/khéng cho phép ngudi dung thuc hién xt ly cac canh béo cla

tinh hubng do.

3.1.10
Kich ban (playbook)
Tap cac hanh déng dwoc dinh nghia b&i ngwoi dung, cho phép SOAR ty ddng thwe hién x(r ly canh bao

va/hoac tinh hubng.

3.1.11

San pham diéu phéi, tw déong hoa va phan (rng an ninh mang (Security Orchestration, Automation
and Response)

Nén tang cho phép tich hop céc gidi phap an ninh mang, cong nghé théng tin; diéu phéi va tw déng hoa
toan phan hodc moét phan cac quy trinh tiép nhan, phan tich, xt ly canh bao va sw cb an ninh mang; hé
tro phdi hop gitra nhirtng ngudi tham gia xi ly.

3.1.12

Phan loai va xtr ly ban dau (triage)

Hoat ddng xem xét, xac dinh mrc d6 nghiém trong, mirc d wu tién va hwéng xt ly tiép theo déi véi canh

bao ngay khi tiép nhan.
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3.1.13
Lam giau dir liéu (enrichment)
Hoat déng bd sung théng tin bbi cdnh cho canh béo, tinh hudng tr cac nguén div liéu bén trong hoac bén

ngoai nham hé tro' phan tich va ra quyét dinh.

3.1.14
Dau hiéu tan céng (indicator of compromise, I0C)
D liéu k¥ thuat co thé quan sat dwoc, duwoc st dung dé nhan biét hoat ddng tan cong mang hodc dau

vét xam nhap (vi du: dia chi IP, tén mién, URL, gia tri bam tép tin, dia chi thw dién td).

3.1.15
Leo thang (escalation)
Viéc chuyén canh bao hoc tinh hudng 1&n mirc x& ly cao hon khi vuot qua thdm quyén, ndng luc x ly

ho&c thoi han xtr ly da thiét 1ap.

3.1.16
Chudi hanh trinh bang chirng (chain of custody)
Ban ghi lién tuc, theo trinh tw thdi gian vé viéc tiép nhan, lwu gitk, truy cap, chuyén giao va tiéu huy bang

chirng, nham b&o dam tinh toan ven va kha nang truy nguyén cta bang chirng.

3.1.17
Nhat ky kiém toan (audit log)
Ban ghi cac hanh vi ¢ &nh hwéng dén an toan, ciu hinh hoac dir liéu cta hé thdng, dwoc lwu gite nham
phuc vu viéc truy vét, thanh tra va kiém tra tuan tha.
3.1.18
Khtre trung lap (deduplication)
Viéc nhan biét va gdp cac canh bao cé cung ban chéat phat sinh nhiéu 1an thanh mét canh bao duy nhét
kém sb 1an xuét hién.
3.2 Chir viét tat
SOAR San pham diéu phéi, tw déng hoa va phdn Security  Orchestration,  Automation  and
rng an ninh mang Response
EDR Phat hién va ng phé cac mbi de doa an Endpoint Detection and Response

ninh mang tai thiét bi dau cuébi

SIEM  Nén tang quén ly, phan tich sy kién va Security Information and Event Management

thong tin an ninh mang

TIP Né&n tadng quén ly théng tin tinh bao an ninh  Threat Intelligence Platform
mang
EPP  Nén tang bao veé thiét bi dau cubi Endpoint Protection Platform
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Network-based Intrusion Prevention System
Web Application Firewall

Identity and Access Management

Transport Layer Security

Mean Time To Acknowledge

Mean Time To Detect

Mean Time To Respond

Mean Time Between Failures

Service Level Agreement

Application Programming Interface
Multi-Factor Authentication

Internet Protocol

Intrusion Detection Prevention System
Software as a Service

Indicator of Compromise

Role-Based Access Control

Single Sign-On

Network Time Protocol

Coordinated Universal Time
Configuration Management Database
Recovery Time Objective

Recovery Point Objective

Software Bill of Materials

Digital Forensics and Incident Response

Cyber Threat Intelligence
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4 Yéu cau chung, quan tri va an toan déi véi san pham

4.1 Yéu cau veé tai liéu

SOAR phai dwoc cung cap kém theo céc tai liéu hwéng dan sau:

a) Tai lieu hwéng dan chi tiét cac budc cai dat trién khai va thiét [ap cau hinh.

b) Tai liéu hwéng dan mé ta chi tiét cach st dung tinh nang trén san pham.

c) Tai liéu mé ta nhirng thay ddi, cap nhat hodc cai tién trong phién ban phan mém méi (néu co).
d) Tai liéu hwéng dan quan tri hé théng.

e) Tai liéu hwéng dan sao lwu dir liéu san pham, khdi phuc khi xay ra sy cb.

f) Tai liéu mo ta kién tric va yéu cau ha tang tdi thiéu twong (rng véi tirng mirc tai.
g) Tai liéu moé ta giao dién Iap trinh (*ng dung cla san pham.

h) Tai liéu hwéng dan phat trién thanh phan tich hop va kich ban.

i) Tai liéu hwéng dan cau hinh tang cuwong an toan (hardening).

k) Ma tran twong thich phién ban gitra san pham va cac nén tang tich hop.

) Chinh sach hé tro va thi han két thac hé tror cla tirng phién ban.

4.2 Y&u cau veé quan tri hé théng

4.2.1 Quan ly van hanh

SOAR phai cho phép quan ly van hanh dap (rng cac yéu cau sau:

a) Cho phép thiét 1ap, thay di, cAu hinh quan tri tlr xa, ciu hinh tai khoan xac thwc va phan quyén nguoi

duing, cau hinh thu thap canh bao, cu hinh kich ban, ciu hinh thanh phan tich hop.
b) Cho phép thay dbi thoi gian hé théng.

c) Cho phép thay dbi thoi gian duy tri phién két ndi.

d) Cho phép dang xuét tai khoan ngwdi dung co phién két ndi con hiéu lyc.

e) Cho phép tim kiém di liéu log bang tir khoa dé xem lai.

f) Cho phép xem thoi gian hé théng chay tinh tir 1an khéi dong gan nhét.

g) C6 kha nang trién khai tai chd hodc dwadi dang giai phap dam may.

4.2.2 Quan trj ttr xa

SOAR phai cho phép quan trj tlr xa an toan dap trng cac yéu ciu sau:

12
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a) Phai st&r dung giao thirc Transport Layer Security (TLS) phién ban 1.2 tré 1€n v&i bd thuat toan ma hoa
khéng thudc danh muc da dwoc khuyén céo ngirng st dung; phai cho phép ngwdi quan tri vo hiéu hoa

cac phién ban giao thirc va bo thuat toan ma hoa cii khéng con duwoc khuyén nghi st dung.
b) Tw déng ddng xuat tai khodn va hiy bé phién két néi quan trj ttr xa khi hét thdi gian duy tri phién két ni.

c) Cho phép thiét Iap, thay ddi cac tham sé gi¢i han dbi véi két nbi quan tri tir xa (vi du: gi¢i han dia chi

IP, gi¢i han sé phién két ndi quan tri tr xa déng thoi,...).
4.2.3 Quan ly xac thwc va phan quyén

SOAR phai cho phép quan ly cAu hinh tai khoan xac thuwc va phan quyén ngudi ding dap tng cac yéu cau

sau:
a) H6 tro phwong thirc xac thwe bang tai khoan - mat khau.

b) Phai cung cap san tbi thiéu 02 vai trdo mac dinh khi cai dat 1a quan tri vién va ngwdi dung thudng, véi

quyén han cu thé ddi véi tirng vai trd, doc lap véi nang lwe dinh nghia vai tro tuy bién quy dinh tai diém k).

c) H6 tro kiém soat truy cap dwa trén vai trd (RBAC) cho cac chirc ndng hé tro' nhiéu ngudi dung hon

st dung cong cu trong cac sw cb.
d) H6 tro xac thwe da nhan td (MFA) dbi voi tAt ca cac tai khoan.

e) Phai hé tro tich hop véi hé théng quan ly dinh danh tap trung théng qua tbi thiéu 01 giao thirc xac

thuc lién két dwoc thira nhan rong rai, cho phép dong bo tai khoan va thu hdi quyén truy cap tw dong.

f) Phai cho phép thiét 1ap chinh sach mat khau, téi thiéu bao gébm: do dai téi thiéu, yéu cau vé thanh phan

ky tw, th&i han st dung, sé lwong mat khau khéng dwoc siv dung lai.

g) Phai bat budc thay dbi mat khdu méc dinh cla tai khoan quan tri trong 14n dang nhap dau tién; khéng

dworc tdn tai tai khodn cé mat khdu mac dinh sau khi hoan tat cai dat.

h) Phai tw dong khoa tai khoan sau sb lan xac thyc that bai lién tiép vwot ngwéng duoc thiét lap.

i) Phai lwu tri» mat khdu & dang gia tri bdm cé st dung chudi ngau nhién bd sung.

k) Phai cho phép dinh nghia vai trd tuy bién véi quyén han chi tiét dén tirng chire ndng va tieng loai hanh dong.

) Phai cho phép kiém soat truy cap & mirc dbi twong, cho phép gi¢i han pham vi di¥ liéu (cénh bao, tinh

hudng, kich badn) ma mét vai trd dwoc truy cap.

m) Phai cho phép xuat danh sach tai khoan, vai trd va quyén han phuc vu ra soét dinh ky; cho phép xac

dinh cac tai khoan khoéng hoat dong trong khoang théi gian dwoc thiét 1ap.
4.2.4 Quan ly bao cao
SOAR phai cho phép quan ly béo céo théng qua giao dién db hoa dap (rng cac yéu cau sau:

a) Cho phép cung cip bang diéu khién truc quan (Dashboard) theo thoi gian thwe hé tro tdng hop dir

liéu do lwdng an ninh giam sat toan dién hé théng.

13
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b) Cho phép tao méi, xem lai va x6a bao cao da dwoc tao.
c) Cho phép ap dung cac quy tac tim kiém canh bao, sw kién dé thém, loc, tinh chinh néi dung cho bao cao.

d) Cho phép Iwa chon dinh dang tép tin bao cao xuét ra dap (rng téi thiéu 01 trong cac dinh dang sau:
WORD, EXCEL, PDF, HTML, XML.

e) Cho phép tai vé tép tin bao cdo da dwoc xuét ra.
f) Cho phép dat lich gtri bao cao dinh ky t&i email dwoc ciu hinh.

g) Cho phép tao bao cao hiéu ndng hoat dong clia SOAR théng qua tdi thiéu 02 théng sé sau: thdi gian
trung binh dé xac nhan mét sw ¢ an ninh mang, thdi gian trung binh dé x& Iy mot sy ¢b an ninh mang

ké tlr luc xac nhan.

h) Cho phép tao bao céo hiéu qua cong viéc cla tirng ngudi tham gia xt Iy cadnh bao thdng qua téi thiéu
02 théng sb sau: s6 lwong canh bao dwoc xi ly trén méi ngudi, sb lwong cdnh bao dwoc xt Iy dung han
trén moi nguoi.

i) Cho phép tao bao céo giam sat bao gém: MTBF, MTTA, MTTD, MTTR, SLA.

4.2.5 Quan ly thdng tin xac thwe cta thanh phan tich hop

SOAR phai cung cép chirc ndng quan ly thdng tin xac thyc ctia thanh phan tich hop dap (rng cac yéu

cau sau:

a) SOAR phai luu tri thdng tin xac thue cla thanh phan tich hop & dang da dwoc ma hod, st dung thuat

toan ma hoa chwa dwoc cdng bd diém yéu.

b) SOAR khéng dwoc hién thi théng tin xac thwe & dang rd trén giao dién ngwdi dung, trong nhat ky hé

thdng, trong di¥ liéu dau vao/dau ra cla kich ban va trong tép tin xuat kich ban.

c) SOAR phai cho phép phan quyén riéng dbi véi chirc ndng xem, tao, stva ddi théng tin xac thuc, tach

biét v&i quyén st dung thanh phan tich hop.

d) SOAR phai cho phép thay dbi thong tin xac thwe ma khéng phai stra dbi kich ban dang st dung thdng

tin xac thwe do.

e) SOAR nén hd trg tich hop véi hé théng quan ly bi mat tap trung bén ngoai.

f) SOAR phai ghi nhat ky moi hanh vi truy cap, tao, stra dbi, xoa théng tin xac thuc.
4.3 Yéu cau vé kiém soat |6i

4.3.1 Bao vé cau hinh

Trong trwdng hop SOAR phai khéi ddng lai do cé 16i phat sinh (ngoai trir 16i phan cirng), SOAR phai bao
dam cac loai cAu hinh sau ma dang dwoc ap dung phai dwoc lwu lai va khéng bi thay déi trong 1an khéi
dong ké tiép:

a) Cau hinh hé thdng.
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b) CAu hinh quan trj tir xa.
c) C4u hinh tai khodn xac thwc va phan quyén nguoi dung.
d) Cu hinh thu thap canh bao.
e) C4u hinh kich ban.
f) CAu hinh thanh phan tich hop.
4.3.2 Bao vé div liéu nhat ky, canh béo, tinh huéng va bang chirng

Trong treeng hop SOAR phai khéi ddng lai do cé 16i phat sinh (ngoai trir 16i phan cirng), SOAR phai bao
dam dir lieu log, canh bao, tinh hudng va bang chirng da dworc Iwu lai phai khong bi thay déi trong 1an
kh&i dong ké tiép.

4.3.3Doéng bd thei gian hé théng

Trong trwdng hop SOAR phai khéi ddng lai do cé 16i phat sinh (ngoai trr 16i phan cirng), SOAR phai bao

dam thoi gian hé théng phai dwoc déng bd tw dong dén thoi diém hién tai.
4.4 Yéu cau vé nhat ky hé théng (log)

Trong tiéu chuan nay, nhat ky kiém toan quy dinh tai 3.1.17 1a nhat ky kiém toan quy dinh tai 3.1.17 1a
nhat ky hé thdng ghi nhan cac sw kién quy dinh tai 4.4.1 a). Yéu cau quan ly log tai 4.4.3 ap dung chung
cho moi loai nhat ky hé théng, bao gébm ca nhat ky kiém toan; yéu cau bao vé tai 4.4.4 ap dung riéng cho
nhat ky kiém toan va cé hiéu lyc cao hon 4.4.3 trong trwéng hop cé xung dot. Cu thé, céu hinh lwu triv
va huy bd log theo 4.4.3 a) khong dwoc phép rut ngan thdi han Ilwu trir nhat ky kiém toan da thiét 1ap
theo 4.4.4 d).

4.4.1 Log quan trj hé théng

a) SOAR phai cho phép ghi log quan tri hé théng vé cac loai sw kién sau:

- Pang nhap, dang xuét tai khoan;

- Xéac thye trwdre khi cho phép truy cap vao tai nguyén, s dung chirc nang cla hé thdng;

- Ap dung, hoan tac sy thay dbi trong cAu hinh hé théng, cdu hinh quan tri tlr xa, cAu hinh tai khoan xac

thwe va phan quyén nguwoi dung, ciu hinh thu thap canh béo, ciu hinh kich ban;

- Kich hoat I&énh khéi déng lai, t&t hé thdng;

- Thay déi tha cdng th&i gian hé théng;

- Tao lap, stra ddi, xo4, phé duyét, ban hanh, ngirng st dung kich ban va thanh phan tich hop;

- Thwe thi hanh déng tac ddng dén nén tang tich hop, kém tham sé hanh déng va dbi twong bi tac dong;
- Truy cap, tai xubng, stra ddi, tiéu huy bang ching;

- Thay dbi vai trd, quyén han cla tai khodn ngudi dung:;
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- Phé duyét hoac tir chéi phé duyét;

- Xuét di¥ liéu ra khoi hé théng;

- Truy cap, tao lap, stra ddi thong tin xac thwc cia thanh phan tich hop;

- Truy cap tinh hudng cé ché dd han ché truy cap.

b) SOAR cho phép ghi log quén tri hé théng bao gébm céac truwéng thong tin sau:

- Thoi gian sinh log (bao gém nam, thang, ngay, gi®, phat va giay);

- Dia chi IP hoac dinh danh cua may tram;

- Binh danh cla tac nhan (vi du: tai khoan nguoi dung, tén hé théng,...);

- Théng tin vé hanh vi thye hién (vi du: dang nhap, dang xuat, thém, stra, x6a, cap nhat, hoan tac,...);
- Két qua thuc hién hanh vi (thanh cong hoac that bai);

- Ly do giai trinh di v&i hanh vi that bai (vi du: khéng tim thay tai nguyén, khéng dd quyén truy cap,...).
4.4.2 Pinh dang log

SOAR phai cho phép chuan hda log theo téi thiéu 01 dinh dang da dwoc dinh nghia trwéc dé truyén div

liéu log cho cac phan mém quan ly, phan tich, diéu tra log.
4.4.3 Quan ly log
SOAR phai cho phép quan ly log dap (ng cac yéu ciu sau:

a) Cho phép thiét 1ap va cAu hinh cac cai déat lién quan dén lwu trir va huy bd log (vi du: nguéng gidi han

dung lvong lwu trik, khodng thoi gian lwu trir,...).

b) Cho phép tim kiém log theo tir khda trén tat ca cac trwéng thong tin bao gébm ca cac truéng thdng tin

cép thap hon (néu co).

c) Cho phép xuét di¥ liéu log ra d& phuc vu cho viéc tich hop cac di liéu nay vao SIEM hoéc giai phap
khac vé quan ly, phan tich, diéu tra log.

d) C6 kha nang Iwu tri (tai chd hodc trén hé thdng thir ba) log dé hé tro' cac cude diéu tra an ninh mang.
4.4.4 Bao vé nhat ky kiém toan
SOAR phai bdo vé nhat ky kiém toan dap ng cac yéu cau sau:

a) SOAR phai bdo dam ban ghi nhat ky kiém toan khong bi stra déi hodc xoa bdi bat ky vai trd ngudi

diing nao, ké ca vai trd quan tri hé théng, trong thoi han lwu trir dwoc thiét 1ap.
b) SOAR phai cé co ché phat hién viéc stra dbi trai phép déi véi nhat ky kiém toan.
c) SOAR phai cho phép chuyén tiép nhat ky kiém toan t&i hé thdng lwu triv doc lap theo thdi gian thuwc

hodc gan thoi gian thuce.
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d) SOAR phai cho phép thiét 1ap thoi han Iwu trir nhat ky kiém toan dap (rng quy dinh ctia phap luat va

khéng cho phép xoa truwde thdi han.

4.5 Yéu cau vé tinh san sang

4.5.1 Kién trac dw phong

SOAR phai dap (rng cac yéu cau vé kién tric dw phong:

a) Cho phép trién khai theo md hinh cum dw phong (High Availability - HA) téi thiéu theo cAu tric Active-

Passive hoac Active-Active.

b) Hb tro co' ché can bang tai ndi bé hodc cho phép tich hop véi bd can bang tai bén ngoai dé phan phdi

lwu lwong xt ly cdnh bao va ludng thwe thi kich ban.
4.5.2 Co’ ché chuyén déi dw phong
SOAR phai cho phép chuyén dbi dw phong dap rng cac yéu ciu sau:

a) Dam bdo qua trinh chuyén dbi khéng lam mét mat div liéu nhat ky hé thdng, canh bao, tinh hudng

dang dwoc tiép nhan va khéng lam thay déi trang thai cac kich ban dang thuc thi.

b) Cho phép thiét Iap nguéng thdi gian phuc hdi hoat ddng khi xay ra sy ¢d chuyén déi dw phong (RTO);
nguwéng nay phai dwoc nha cung cap cong bd va cé thé kiém tra xac nhan bang thtr nghiém chuyén dbi

dy phong.
4.5.3 P6ng bd dir liéu va khoi phuc sau swcéd
SOAR phai cho phép déng bd di¥ liéu va khdi phuc sau sy cbé dap (rng cac yéu cau sau:

a) Cung cép tinh nang tw déng sao Iwu hoac cho phép tich hgp céng cu tw dong sao lwu cau hinh hé

thdng, co s& di liéu, kich ban xt ly va cac thanh phan tich hop dinh ky theo lich dat trwdc.

b) Cung cép tinh nang khoéi phuc di¥ liéu hoac cho phép tich hgp cong cu khdi phuc di¥ liéu tir ban sao

lwu, c6 co' ché kiém tra tinh toan ven ctia ban sao lwu truwdc khi khdi phuc di liéu.

4.6 Yéu cau vé giam sat tinh trang hoat déng

4.6.1 Giam sat thanh phan hé théng

SOAR phai cung cép giao dién dé hoa hién thj tinh trang hoat déng theo th&i gian thuc, téi thiéu bao gom:

a) Trang thai hoat déng clia tirng thanh phan hé théng (dich vu (rng dung, co s& di liéu, thanh phan
thyee thi kich ban, hang doi x ly).

b) Mlrc s dung tai nguyén: CPU, bé nhé, dung lvgng Iwu trir, dung lwvong co sé& dir liéu.
c) Sé lwong phan tr dang tén dong trong hang doi xr Iy va dé tré xt ly trung binh.
d) S6 Iwong phién kich ban dang thuc thi, dang ché va da théat bai trong khoang thdi gian Iwa chon.

e) Tinh trang ctia cum dw phong (nut chinh, nit dw phong, tinh trang déng bd di liéu).
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f) Thoi gian trung binh gitra cAc 14n gian doan hoat ddng ctia hé théng (MTBF), tinh theo khoang thoi

gian lya chon.
4.6.2 Giam sat thanh phan tich hop
SOAR phai cung cap chirc ndng giam sat tinh trang tirng thanh phan tich hop, téi thiéu bao gém:

a) Chirc nang kiém tra két ndi (test connection) theo yéu ciu cla ngwdi dung dbi véi tirng thanh phan

tich hop, tra vé két qua thanh cong/that bai kém théng tin chan doan 16i.

b) Tw dong kiém tra két néi theo chu ky do nguwdi quan trj thiét lap.

c) Hién thj thoi diém giao tiép thanh cong gan nhét, ty Ié 16i va ma 16i gan nhét clia tirng thanh phan tich hop.
d) Canh béo khi théng tin xac thwc ctia thanh phan tich hop sap hét hiéu lwc hodc da hét hiéu luc.
4.6.3 Giam séat luéng thu thap div liéu

SOAR phai cung cép chirc néng:

a) Thoéng ké sb lwong canh béo tiép nhan thanh cong, tiép nhan that bai va bj loai b theo tirng ngudn,
theo don vi thoi gian.

b) Phat hién va canh bao khi mét ngudn canh bao khéng gt di¥ liéu vwot qua nguéng thoi gian dwoc

thiét 1ap.
4.6.4 Canh béo van hanh va xuét div liéu giam sat

a) SOAR phai cho phép thiét lap ngwdng canh bao dbi véi cac chi sb néu tai 4.6.1, 4.6.2, 4.6.3 va gl

canh bao qua tbi thiéu 02 kénh (vi du: thw dién t&r, ’ng dung nhan tin, syslog).

b) SOAR phai cung cép giao dién Iap trinh (rng dung hodc diém truy xuét tiéu chuén cho phép hé théng

giam sat bén ngoai thu thap cac chi sb tinh trang hoat dong.

c) SOAR nén cung cap bang diéu khién téng hop phuc vu kiém tra tinh trang hdng ngay, cho phép xuat

két qua kiém tra ra tép tin.
4.7 Yéu cau vé bao vé dir liéu
SOAR phai bdo vé di liéu dap tng cac yéu cau sau:

a) Phai ma hoa di¥ liéu khi lwu trir d6i voi: théng tin xac thwe, bang ching, va cac trwéng div liéu dwoc

danh déu la nhay cam.

b) Phai str dung kénh truyén cé ma hoa dbi véi moi két nbi gitra cac thanh phan cia hé théng va gitra

SOAR v&i nén tang tich hop; phai cho phép xac thwc chirng thw ciia phia dbi tac.

c) Phai cho phép danh d4u trwdng div liéu chira dir liéu ca nhan va che gidu gia tri cGa cac trwdng nay

dbi véi vai trd khong dwoc cp quyén.
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d) Phai cho phép thiét 1ap thoi han lwu triv riéng cho tirng loai di liéu va tw ddng xoa hoac an danh d
liéu khi hét thoi han.

e) Phai cho phép tim kiém, két xuat va xoa di¥ liéu lién quan dén moét chi thé div liéu cu thé.

f) Trwdng hop trién khai dwdi dang dich vu dam may, nha cung cap phai cong bd vi tri lwu trie va xa ly
di¥ liéu, cac bén th ba cé kha nang truy cap dir liéu, va co ché bado dam tuan tha quy dinh cia phap

luat Viet Nam vé lwu trir div liéu va bao vé di liéu ca nhan.
4.8 Yéu cau vé an toan va vong d&i san pham

a) Nha cung cép phai cong bé danh muc thanh phan phdn mém cla san pham, bao gdm céac thw vién

va thanh phan nguén mé kém phién ban.
b) S&n pham khéng dwoc st dung thanh phan da két thuc hé tro ciia nha phat trién.

c) Nha cung cép phai cé quy trinh tiép nhan, xt ly va théng bao 16 héng bdo mat cla san pham; phai

cong bb thi han cam két x(r ly theo mirc d6 nghiém trong.

d) Ban cap nhat, ban va va géi ndi dung ciia sdn pham phai cé co ché xac thuc nguén gbc va kiém tra

tinh toan ven trwéc khi cai dat.

e) SOAR phai cho phép nang cap ma khéng lam mét dir liéu va céu hinh, va phai cung cép co ché quay

lui vé phién ban truwéc khi nang cip khong thanh cong.

f) Nha cung cap phai cung cép tai liéu hwéng dan ciu hinh tang cuéng an toan cho san pham.

5 Yéu cau chitrc nang nghiép vu déi véi san pham

5.1 Yéu cau vé chirc nang diéu phéi x|y

5.1.1 Piéu phéi xtr ly canh bao

SOAR phai cho phép diéu phdi x(r ly cdnh bao dap (rng cac yéu cau sau:

a) Cho phép thiét 1ap cAu hinh thu thap canh bao tlr cac giai phap an ninh mang, céng nghé théng tin

khac (ban dau cac canh bao dwoc gan trang thai la méi).

b) Cho phép tim kiém canh b&o theo tir khoa trén tat c& cac trwéng thdng tin clia canh bao bao gébm ca

céc truwdng théng tin cap thap hon (néu cd).

¢) Cho phép Iwu trir va phan nhém canh bao theo cac tiéu chi khac nhau (vi du: mdc dd quan trong cta

canh b&o, ngudn glri canh bao,...).

d) Cho phép thwc hién xt ly cdnh béo, trong d6 bao gém tdi thiéu cac thao tac xt ly sau: cap nhat trang

thai xr ly, cap nhat bang chirng thu thap dwoc, cap nhat két qua xu ly.

e) Cho phép cap nhat trang thai x& ly cadnh bao, trong d6 bao gdm tbi thiéu cac gia trj trang thai xt ly

sau: ma&i, dang x ly, da xt ly, ch® bd sung théng tin, da leo thang, da xu ly.
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f) Cho phép cap nhat két qua x& ly cdnh bao, trong dé bao gbém tdi thiu cac gia tri két qua x ly sau:

canh bao that, canh bao gia, hoat ddong hop 1€ dwoc xac nhan, trung lap.

g) Cho phép cap nhat bang chirng thu thap dworc, trong d6 bao gdm téi thiu cac thao tac sau: tai 1&n tép

tin bang ching, nhap ndi dung text.

h) Cho phép xem lai lich st x& ly cadnh b&o, trong d6 bao gdm tdi thiéu cac trwdng théng tin sau: thoi

diém thwc hién, nguoi thwe hién, ndi dung thuwe hién.

i) Cho phép thiét 1ap thoi han xt ly cadnh béo.

k) Cho phép xac dinh thoi gian xr ly canh bao cé bi qua han hay khéng.
[) Cho phép ap dung thwc hién mét kich ban véi canh bao.

m) Phai cho phép céu hinh quy tac kht tring I8p canh bao dwa trén td hop cac trwdng thong tin va
khodng thdi gian; cac canh bao tring lap phai dwgc gop thanh mot cdnh bao cé kém sé 1an xuét hién
thay vi tao canh bao mai.

n) Phai cho phép cau hinh quy tac tw ddng nhém cac canh bao cé lién quan thanh tinh hubdng dwa trén
t6 hop cac trwong théng tin va khodng thoi gian.

0) Phai cho phép c4u hinh quy tac loai trir (danh sach cho phép) dé tw dong chuyén canh bao da biét 1a
nhiéu sang trang thai da x& ly; méi quy tac loai trir phai cé thdi han hiéu lwc, ly do va ngwdi phé duyét.
p) Canh b&o phai cé trwérng mirc d6 nghiém trong véi téi thidu 04 gia tri; SOAR phai cho phép ciu hinh
quy tac tw ddng xac dinh hoac diéu chinh mrc d6 nghiém trong dwa trén ndi dung canh bao, muc do
quan trong cla tai san lién quan va két qua lam giau di liéu.

q) Phai cho phép gan mét hodc nhiéu ngwdi xr ly cho canh béo; cho phép ngwdi dung tw nhan xa Iy
canh bao chwa dwgc gan.

r) Phéi cho phép cau hinh quy tac tw ddng phan céng canh bao theo nhém, theo ca tric hodc theo mirc
dd nghiém trong.

s) Phai cho phép hién thj hang doi canh bao theo ngudi x ly, theo nhém va theo ca truc; cho phép lwu
va slr dung lai bo diéu kién loc.

t) Phai hién thj di liéu da dwoc lam giau va bdi canh lién quan ngay trén man hinh x& ly canh béo, tbi
thiéu bao gébm: thong tin tai san lién quan, thong tin tai khodn nguoi dung lién quan, két qua tra ciru dau
hiéu tan cong, cac canh bao va tinh hudng trwéc dé co lién quan dén cung dbi twong.

u) Phai cho phép ngwdi dung ghi chd trén canh bao, gan thé ngwdi dung khac trong ghi ch va nhan
thdng bao khi dwoc gan thé.

5.1.2 Diéu phéi xtr ly tinh huéng

SOAR phai cho phép diéu phéi xt ly tinh hubng dap (rng cac yéu cau sau:
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a) Cho phép tao mét tinh huéng bang viéc nhém mét hoac nhiéu canh bao thanh tinh huéng d6 (ban dau

cac tinh huéng dwoc gan trang thai 1a mé).

b) Cho phép tim kiém tinh hudng theo tir khéa trén tat ca cac trwéng thong tin ca tinh hudng bao gébm

ca cac trwong thong tin cp thap hon (néu co).

c) Cho phép lwu trir va phan nhém tinh hudng theo céc tiéu chi khac nhau (vi du: mre d6 quan trong clia
tinh hudng, ngudn tao tinh hudng,...).

d) Cho phép thuwc hién xt ly tinh hudng, trong dé bao gém téi thiéu cac thao tac x( ly sau: cap nhat trang
thai xr ly, cap nhat két qua xt ly.

e) Cho phép cap nhat trang thai x ly tinh hudng, trong dé bao gdm téi thiéu cac gia tri trang thai xcr ly
sau: mé&, dong.

f) Cho phép cap nhat két qua xt ly tinh hudng, trong d6 bao gdm téi thiéu cac gia tri két qua xt ly sau:

phat hién dung, phat hién sai.

g) Cho phép xem lai lich st x& ly tinh hudng, trong d6 bao gdém tbi thiéu cac trwdng théng tin sau: thoi

diém thwc hién, nguoi thywe hién, néi dung thwe hién.

h) Cho phép thiét Iap thoi han xt ly tinh hudng.

i) Cho phép x&c dinh thoi gian x ly tinh hudng cé bi qua han hay khéng.
k) Cho phép ap dung thuc hién mét kich ban véi tinh huéng.

) Cho phép gan mét hodc nhiéu ngudi x& ly cho tinh huéng.

5.1.3 Leo thang va thdng bao

SOAR phai hé tro’ leo thang va thdng bao dap trng cac yéu cau sau:

a) Phai cho phép céu hinh quy tac leo thang tw déng khi cdnh bao, tinh huéng qué han xt& ly hoac dat

mdrc dd nghiém trong dworc thiét 1ap.
b) Phai cho phép cAu hinh nhiéu muc leo thang v&i ngwdi tiép nhan twong tng trng mire.

c) Phai cho phép gt théng bao t&i ngwdi ding qua ti thiéu 02 kénh khi: cadnh bao/tinh hubéng duoc gan
cho ngwoi ding, canh bao/tinh hudng sép dén han hoac qué han, kich ban can ngwdi ding twong tac

hoac phé duyét.
d) Nén cho phép quan ly lich trc va tw ddng xac dinh ngwoi tiép nhan theo ca trye tai thdi diém phat sinh.
5.2 Yéu cau vé chirc ndng giam sat va phan tich swcé

SOAR phai cho phép giam sat va phan tich sy ¢ an ninh mang théng qua giao dién d hoa dap (rng

cac yéu ciu sau:
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a) Cho phép hién thj thong tin trwc quan thé hién méi lién két gitra cac ddi twong lién quan trong sw cb
bang dwong di va kém thong tin cda lién két (néu c6), trong d6 bao gdm téi thidu cac déi twong sau: dia

chi IP, dia chi email, tén mién.

b) Cho phép xem dong thoi gian ctia cac sw kién trong sy ¢d, trong d6 bao gébm téi thiéu cac trwdng
thong tin sau: thdi diém xuét hién, ndi dung, cac ddi twong cé lién quan (néu co), cac bang chirng thu

thap duwoc (néu co).
5.3 Yéu cau vé chirc nang tich hop va tw dong hoa
5.3.1 Quan ly thanh phan tich hop

SOAR phaéi cho phép quan Iy ciu hinh thanh phan tich hop théng qua giao dién dé hoa dap (ng cac yéu

cau sau:
a) Cho phép tao m&i, xem lai, cap nhat va xéa thanh phan tich hop da duorc tao.

b) Cho phép phat trién thanh phan tich hop théng qua tbi thiéu 01 ngdn ngi 1ap trinh dang théng dich (vi
du: Python, Javascript,...).

¢) SOAR phai thyc thi ma ca thanh phan tich hop trong méi trwéng cach ly, 6 gidi han tai nguyén (thoi

gian thuc thi, bd nhé, tién trinh con).

d) SOAR phai cho phép gi¢i han pham vi truy cap mang va truy cap hé théng tép tin cia ma thanh phan
tich hop.

e) SOAR phai yéu ciu phé duyét trwdc khi mot thanh phan tich hop do ngudi ding tw phat trién dwoc

st dung trong méi tredng van hanh, va phai ghi nhat ky kiém toan déi véi viéc tao 1ap, stra dbi ma.
5.3.2 H6 tror tich hop nhiéu nén tang khac nhau

SOAR phai cho phép két néi va twong tac véi cac nén tang khac nhau, trong do téi thiéu bao gém:

a) Security Information and Event Management (SIEM) - Quan ly va phan tich sy kién théng tin an ninh mang.
b) Threat Intelligence Platform (TIP) - Nén tdng quan ly théng tin tinh béo an ninh mang.

c) Endpoint Security - Pam bdo an ninh mang cho thiét bi dau cudi (vi du: Endpoint Detection and
Response (EDR) - Phat hién va &ng phé cac méi de doa an ninh théng tin tai thiét bi dau cudi; Endpoint
Protection Platform (EPP) - Nén tang bao vé thiét bi dau cudbi;...).

d) Network Security - Dam bao an ninh mang (vi du: Network-based Intrusion Prevention System (NIPS)

- Phong, chéng xam nhap 1&p mang; Web Application Firewall (WAF) - Twéng Itra ting dung web;...).
e) Malware Analysis - Phan tich ma doc.

f) Ticketing System - Quan ly cac yéu ciu can giai quyét.

g) ldentity and Access Management (IAM) - Quan ly dinh danh va truy cap.

h) Secure Email Gateways (SEG) - Cbng bdo mat email.
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i) Intrusion Detection and Prevention System (IDPS) - Hé théng phat hién va ngan chan xam nhap.
5.3.3 H6 tror tich hop API

a) SOAR phai cho phép thiét 1ap ciu hinh mét hodc nhiéu API trén cac thanh phan tich hop dé sir dung
cac chlrc nang, tinh ndng ma nén tang tich hop cung cép; danh muc chirc ndng dwoc hd tro phai dwoc

cong bd theo quy dinh tai diém b).

b) Phai cong bé danh sach APl/connector hé tro, phwong thire xac thwe, chiéu tich hop, loai di liéu trao

ddi, hanh dong dwoc phép thue thi va quyén téi thiéu can co.

c) Cho phép truy van di liéu tir nén tang tich hop dé lam giau théng tin cho cac di¥ liéu dwoc x& Iy va
lwu trir trén SOAR.

d) Cho phép thuc thi Iénh tac ddng dén nén tang tich hop dé thwc hién viéc rng phé sw kién, sw ¢b an

ninh mang.

e) Tich hop hai chiéu vé&i cac gidi phap van hanh cong nghé théng tin ( nhw hé thdng quan Iy yéu cau hé

tro’) va cac céng cu phdi hop (nhw rng dung tin nhan dé cai thién hiéu qua hoat déng lién lac kip thoi).

f) Phai kiém soat phan quyén thyc thi theo tirng hanh déng; phai cho phép ciu hinh danh sach cho phép
va gi¢i han pham vi tac ddng ctia hanh déng dén nén tang tich hop; phai hién thj két qua thwc thi hanh

dong cho nguwéi dung.

5.3.4 Quan ly kich ban

SOAR phai cho phép quan ly cau hinh kich ban théng qua giao dién dd hoa dap (rng cac yéu cau sau:
a) Cho phép tao m&i, xem lai, cap nhat va xéa kich ban da dwoc tao.

b) Cho phép xay dwng kich ban vai tdi thiéu cac thanh phan sau: khéi thue thi, dwdng di gitra cac khdi,
diéu kién ré nhanh, vong 1ap trén tap di liéu, nhanh thuc thi song song va diém hop lwu, khdi yéu ciu

ngudi dung thue hién thao tac tha cdng, khdi yéu cau phé duyét, bién va biéu thirc bién déi dir liéu.

c) Cho phép xay dwng kich ban théng qua téi thiéu cac thao tac sau dé twong tac véi loai thanh phan

trén: tao mai, xem lai, cap nhat, xda.

d) Cho phép xuat mét kich ban ra tép tin va tai vé tép tin da xuat.

e) Cho phép tai Ién tép tin chira mét kich ban va nhap kich ban ttr tép tin dé.

f) Cho phép dwa mét kich ban da dwgc xay dwng trwedc d6 vao mét kich ban.

g) Cho phép Iwu tri¥ lich st phién ban cla kich ban, hién thi ngudi thwe hién va thoi diém cla tirng thay doi.
h) Cho phép so sanh s khac biét gitra hai phién ban bat ky cia mot kich ban.

i) Cho phép khéi phuc kich ban vé& mét phién ban truéc do.

k) Cho phép thiét lap trang thai ctia kich ban, t6i thiéu bao gdbm: dang soan thao, ché phé duyét, da ban

hanh, nglrng st dung.
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[) Cho phép céu hinh quy trinh phé duyét trwdc khi mét kich ban dwoc ban hanh st dung trong moi

trwdng van hanh; tai khoan phé duyét phai khac tai khoan tao 1ap hoac stra ddi kich ban.

m) Cho phép chay tht kich ban véi di¥ liéu dau vao mau ma khong tac dong dén nén tang tich hop (ché

ddé md phoéng).

n) Cho phép gan nhan, phan nhém kich ban va tim kiém kich ban theo nhan, theo thanh phan tich hop

dwoc st dung.

0) Cho phép x&c dinh danh sach kich ban, thanh phan tich hop bi anh hwédng khi mét kich ban hoéc

thanh phan tich hop bi stra ddi hodc xoa.

p) Khi nhap kich ban tir t&p tin, phai kiém tra tinh toan ven cla tép tin va hién thj danh sach thanh phan

tich hop, quyén han ma kich ban yéu cau trwdc khi xac nhan nhap.
5.3.5 Yéu cau chung d6i vé&i thwe hién kich ban

SOAR phai cho phép thuc hién kich ban (tw ddng hodc ban tw ddng) dap (rng cac yéu cau chung sau,

ngoai cac yéu cau riéng quy dinh tai 5.3.6 va 5.3.7:
a) Cho phép thiét 1ap thdi han thwe hién kich ban.
b) Cho phép xac dinh thi gian thwe hién kich ban va tirng bwéc trong kich ban cé bi qua han hay khéng.

c) Cho phép xem lai lich s thwc hién cla tivng bwédc trong kich ban, trong d6 bao gbm tdi thiéu cac
trwdng thong tin sau: tap div liéu diu vao, tap dir liéu dau ra, thdi diém bat dau thuc hién, thoi diém két
thac thue hién, trang thai thwe hién (thanh cdng hodc théat bai).

5.3.6 H6 tror thwce hién kich ban tw déng

SOAR phai cho phép cau hinh kich ban dwa theo cac diéu kién, quy tac tim kiém canh bao, tinh huéng
dé thue hién tw dong tat ca cac budc trong kich bdn ma khéng can con ngudi twong tac, ngoai cac yéu
cau chung quy dinh tai 5.3.5.

5.3.7 Hé tror thwe hién kich ban ban tw déng

SOAR phai cho phép thwc hién kich ban ban tw déng dap (ng cac yéu ciu sau, ngoai cac yéu cau chung
quy dinh tai 5.3.5:

a) Cho phép thuwc hién kich ban dwya vao dir liéu ngudi dung dwa vao, théng qua mét hoac mot sb cac
thao tac sau: nhap gia tri (sd hodc chudi ky tw), chon mét hodc mét sb trong cac gia tri ¢ san, tai [én tép
tin, thiét lap thoi diém bat dau tw dong thuc hién.

b) Lich s thwc hién quy dinh tai 5.3.5 c) dbi v&i kich ban ban tw ddng phai bé sung truwéng tai khoan
ngwoi dung co twong tac.

c) Cho phép str dung két qua thwc hién ctia budc trvdc dé lam div liéu diu vao cho budc tiép theo trong
kich ban.
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d) Cho phép gan mét hoac nhiéu ngudi twong tac cho nhivng bwédc trong kich ban can con ngudi twong

tac.

5.3.8 Kiém soat thwc thi va xtr ly ngoai |é kich ban

SOAR phai cho phép kiém soét viéc thuc thi kich ban dap ng cac yéu cau sau:
a) Phai cho phép dinh nghia nhanh xt ly khi mét buéc trong kich ban that bai.

b) Phai cho phép thiét 1ap sb Ian thwc hién lai va khodng thdi gian ché gitra cac 1an thwe hién lai dbi voi

tirng burorc.

c) Phai cho phép thiét lap thdi han thwe hién ddi véi tivng bwéce, ngoai thei han thue hién cia toan bo
kich ban.

d) Phai cho phép tam dirng, tiép tuc va huy bé mét phién thuc thi kich ban dang chay.

e) Phai cho phép thwc hién lai mét bwéc hodc toan bd kich ban déi véi moét canh bao, tinh hubng da xir
ly trwdre do.

f) Phai c6 co ché ngan chén viéc thuc thi ddng théi nhiéu phién cha cing mét kich ban trén cung mot

canh bao hoac tinh huéng.

g) Phai cho phép thiét lap gii han sé lwong dbi twong tdi da ma mét kich ban dwoc phép tac déng trong
mot phién thwce thi; khi vwot gii han, kich ban phai dirng va chuyén sang trang thai che phé duyét.

h) Phai cho phép thiét 1ap gi¢i han tan suét goi d6i v&i tivng thanh phan tich hop dé tranh vwot ngwdng

clia nén tang tich hop.

i) Phai yéu cau xac nhan hodc phé duyét trwdc khi thwe thi hanh ddng dwoc xac dinh la nguy hiém trong
kich ban.

k) Phai cho phép thiét Iap thoi gian ché tbi da (timeout) dbi véi viéc goi thuwe thi hanh déng trén nén tang

tich hop, déc lap v&i thoi han thye hién ctia budc quy dinh tai diém C).

) Phai cho phép thwe hién khéi phuc (rollback) déi véi hanh dong da thuc thi, trong trwéng hop nén tang
tich hop dich hé tro co' ché khéi phuc.

5.4 Yéu cau vé hiéu nang xtv ly
5.4.1 Do tré th&i gian phan héi cac yéu cau truy van div liéu

SOAR phai bao dam réng dd tré thoi gian tim kiém log, canh bao va tinh hudng véi d6 phirc tap bét ky,

c6 phan hdi trong khodng thoi gian téi da 1a 01 pht.
5.4.2 Thu thap déng th&i nhiéu canh bao

SOAR phai cho phép thu thap, xt ly va lwu trir div liéu ddng thai tdi thiéu 1.000 canh bao trong khoang
th&i gian 1a 01 phut.

5.4.3 Thwe thi déng th&i nhiéu kich ban

25



TCVN XXXXX:2026

a) Cong bd téi thidu sb lwong ludng kich ban co thé thuc thi ddng thoi.

b) Cong bd téi thiéu sé lwgng connector cé thé xt ly ddng thoi.

5.5 Yéu cau vé quan ly bang chirng sé

5.5.1 Tiép nhan va bao toan bang chirng

SOAR phai tiép nhan va bao toan bang chirng sé dap (rng cac yéu cau sau:

a) Phai tw dong tinh va Iwu gia tri bAm ctia méi tép tin bang chirng tai thoi diém tiép nhan, st dung thuat

toan bam chwa dwoc cong b diém yéu.

b) Phai cho phép kiém tra lai tinh toan ven ctia bing chirng bang cach dbi chiéu gia tri bam, theo yéu

cau hoé&c theo chu ky dinh truéc.

c) Phai ngan chan viéc sira ddi ndi dung tép tin bang chirng sau khi tiép nhan; moi thay déi phai dwoc

thwe hién bang cach tao phién ban méi, gitr nguyén ban géc.
d) Phai lwu trir bang chirng & dang da ma hoa.
5.5.2 Chudi hanh trinh bang chirng

a) SOAR phai ghi nhan va cho phép xem lai chudi hanh trinh dbi véi tirng bang chieng, téi thiéu bao gém:
thoi diém, tai khoadn thwc hién, dia chi may tram, loai hanh vi (tiép nhan, xem, tai xuéng, sao chép, chuyén

giao, tiéu huy), tinh huéng lién quan.

b) Ban ghi chudi hanh trinh phai khéng dwoc phép stra dbi hodc xoa béi bat ky vai trd ngwdi dung nao,

ké ca vai trd quan tri hé théng.
c) SOAR phai cho phép xuat chudi hanh trinh bang chirng ra t&p tin kém gia tri bam cutia ban xuét.
5.5.3 Xt ly an toan déi vé&i bang chirng c6 kha nang déc hai

a) SOAR phai cho phép danh dau tép tin bang chirng 1a cé kha nang doc hai va lwu tri tép tin d6 & khu

vire cach ly.

b) SOAR khéng duorc tw ddng hién thi ndi dung, thwe thi hodc mé tép tin bang chirng dwoc danh dau 1a

c6 kha nang doc hai.

c) Khi tai xubng tép tin bang chirng cé kha nang doc hai, SOAR phai dong géi tép tin & dinh dang cé bao

vé va hién thj canh bao cho ngui dung.
5.5.4 Lwu giilr va tiéu huy

a) SOAR phai cho phép thiét lap thdi han lwu gilr bang chirng theo loai tinh hubng va tw dong thong bao
khi @én han.

b) SOAR phai yéu ciu phé duyét trwde khi tiéu huy bang chirng va phai ghi nhat ky kiém toan déi véi

hanh vi tiéu huy.
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5.6 Yéu cau vé diéu hanh ng ctru sw cod
5.6.1 Quan |y nhiém vu trong tinh huéng

a) SOAR phai cho phép tao, stra ddi, xoa nhiém vu trong mét tinh hudng, méi nhiém vu téi thiéu cé cac

trwdng: tén, mo ta, ngwdi thwe hién, thoi han, trang thai, két qua, giai doan (rng clru twong &ng.

b) SOAR phai cho phép phan nhém nhiém vu theo giai doan (rng clru sw cd, téi thiéu bao gébm: chuén

bi, phat hién va phan tich, ngan chan, loai bd, khoi phuc, tdng két rut kinh nghiém.

c) SOAR phai cho phép dinh nghia va 4p dung mau danh sach nhiém vu theo tirng loai sw cb.
d) SOAR phai cho phép thiét 1ap quan hé phu thudc gitra cac nhiém vu.

5.6.2 Vai trd trong sw cd

a) SOAR phai cho phép gan vai trd cho nguwdi tham gia trong tirng tinh hudng, tdi thiéu bao gdm: chi huy

rng ctru, ngwdi phan tich, ngwdi ghi nhan.
b) SOAR phai hién thi danh sach ngudi dang tham gia xt ly tinh hudng theo théi gian thuc.
5.6.3 Nhat ky diéu hanh swco

a) SOAR phai tw dong ghi nhan vao mét dong thdi gian théng nhat cta tinh hubng tt ca cac hanh vi
phét sinh, bao gédm: hanh vi do ngwdi dung thwe hién, buwéc thuc thi cta kich ban, thay déi trang thai,

thay dbi nhiém vu, tiép nhan va truy cap bang chirng, théng tin trao dbi.

b) Dong th&i gian quy dinh tai diém a) phai khdong dwoc phép stra dbi hodc xoa.

c) SOAR phai cho phép xuat dong thdi gian ra tép tin phuc vu lap bao céo sw cb.

5.6.4 Phan cap, lién két va bao mat tinh huéng

a) SOAR phai cho phép phan loai mirc dd nghiém trong cla s ¢ véi ti thiéu 04 mirc.

b) SOAR phéi cho phép lién két mét tinh hudng véi mot hoac nhiéu tinh hubng khac, gop va tach tinh

hudng, gitr nguyén lich st xt ly sau khi gdp hoac tach.

c) SOAR phai cho phép thiét Iap ché dd han ché truy cap déi véi tivng tinh hudng, chi cho phép nhirng tai

khoan dwoc chi dinh xem va x( ly; hanh vi truy cap tinh huéng han ché phai dwoc ghi nhat ky kiém toan.
5.6.5 B4o c4o sw co

a) SOAR phai cho phép tao bao céo sw ¢b tir di liéu ctia tinh hubng theo mau do nguwéi dung dinh nghia,
tbi thiéu bao gbm: tom tét sw cd, dong thi gian, pham vi anh hwéng, cac dau hiéu tan cong lién quan,

bién phap da thuc hién, két qua va khuyén nghi.

b) SOAR nén cho phép thiét Iap va theo ddi thdi han thwe hién nghia vu bao céo sw cd theo quy dinh

cta phap luat, tinh tir thoi diém ghi nhan sw cd.
5.7 Yéu cau vé quan ly théng tin vé moi de doa
5.7.1 Quan ly dau hiéu tan coéng
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a) SOAR phai cho phép Iwu trir va quan ly d4u hiéu tAn cong (IOC) véi téi thiéu cac loai: dia chi IP, tén

mién, URL, gia tri bam tép tin, dia chi thw dién tcr.

b) M&i d4u hiéu tan cong phai c6 téi thiéu cac trwdng thong tin: loai, gia tri, ngudn cung cap, thdi diém

ghi nhan, mere d6 tin cay, mirc dd nguy hiém, nhan chia sé, thdi han hiéu lwc.

c) SOAR phai tw dong khtr triing 13p d4u hiéu tan cong theo loai va gia tri, gitr lai thong tin vé tat ca cac

ngudn cung cap.

d) SOAR phai cho phép thiét lap danh sach loai trir d& ngan viéc ghi nhan va x(& ly cac dau hiéu tn cong

thudc ha tAng hop 1é da biét.

e) SOAR phai cho phép tw ddng chuyén d4u hiéu tAn cong sang trang thai hét hiéu lwc khi quéa thei han

hiéu lwc.
5.7.2 Tiép nhan vachia sé

a) SOAR phai cho phép tiép nhan dau hiéu tan cong tr tép tin va tir ngudn cap dir liéu bén ngoai theo

lich dinh trwérc.

b) SOAR phai hé tro téi thiéu 01 dinh dang trao ddi thong tin vé mébi de doa dwoc thira nhan réng réi cho

ca chiéu tiép nhan va chiéu cung cép.

c) SOAR phai cho phép kiém soat viéc chia sé ra bén ngoai theo nhan chia sé cla tivng dau hiéu tan

cong.
5.7.3 P6i sanh va ghi nhan phét hién

a) SOAR phai tw déng déi sanh dau hiéu tn céng véi canh béo, tinh hudng méi phat sinh va ghi nhan

két qua dbi sanh.

b) SOAR phai cho phép dbi sanh ngwoc mot hodc nhiéu dau hiéu tAn cong mai tiép nhan véi div liéu
canh bao, tinh hubng da lwu tri» trong khodng thoi gian dwoc chi dinh, va tao canh bao khi co két qua

trung khép.
c) SOAR phaéi ghi nhan sb Ian va thoi diém mét diu hiéu tAn cong dwoc phat hién trong di¥ liéu cla td chirc.
5.7.4 Quan ly thwc thé méi de doa

a) SOAR nén cho phép quan ly cac thuc thé: tac nhan de doa, chién dich tan cong, ho ma déc, ky thuat

tan cong; va thiét 1ap lién két gitra cac thuc thé nay véi dau hiéu tAn cong, canh bao va tinh hubng.
5.7.5 Ban hanh bién phap phong vé

a) SOAR phai cho phép ban hanh dau hiéu tAn cong xudng cac nén tang tich hop dé thwc hién chan loc,

thdng qua kich ban c6 co ché phé duyét.

b) SOAR phai cho phép thu hdi bién phap chén loc da ban hanh va ghi nhan trang thai ban hanh cla

tirng d4u hiéu tAn cong trén tirng nén tang tich hop.
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Phu luc A
Phwong phap danh gia
A.1 Nguyén tac chung

A.1.1 Viéc danh gia sw phu hop ciia san phdm SOAR véi cac yéu cau quy dinh tai Diéu 4 va Diéu 5 cla
tiéu chuan nay phai dwoc thwe hién bang mot hodc két hop cac phwong phap sau: xem xét tai liéu, thir

nghiém chirc nang, do lwéng hiéu nang va danh gia cdu hinh an toan.
A.1.2 Phuong phap danh gia ap dung twong (rng véi tivng nhém yéu cau nhu sau:
- Yéu cau vé tai liéu (4.1): xem xét tai liéu.

- Yéu cdu vé quan tri hé théng, xac thuc va phan quyén, quan ly théng tin xac thuc (4.2): thir nghiém

chirc nang két hop xem xét cau hinh.

- Yéu ciu vé kiém soat 16i, nhat ky hé thdng (4.3, 4.4): thir nghiém mo phdng 16i két hop xem xét nhat
ky.

- Yéu cau vé tinh s&n sang (4.5): thtr nghiém chuyén déi dw phong.

- Yéu cau vé giam sat tinh trang hoat déng (4.6): thir nghiém chirc nang.

- Yéu cau vé bdo vé dir lidu, an toan va vong doi sdn phdm (4.7, 4.8): xem xét tai liéu két hop danh gia

céu hinh an toan.
- Yéu cdu chirc nang nghiép vu (5.1, 5.2, 5.3, 5.5, 5.6, 5.7): thir nghiém chirc nang.
- Yéu cau vé hiéu nang xt ly (5.4): do lwong hiéu ndng theo phwong phap quy dinh tai A.2.

A.1.3 Két qua danh gia phai dwoc 1ap thanh béo céo, trong d6 néu ré phwong phap ap dung, diéu kién

do (néu cd) va két luan vé mirc dd dap (rng dbi vai tirng yéu cau.
A.2 Phuong phap do lwdng déi véi yéu cau vé hiéu nang xi ly (5.4)
A.2.1 Diéu kién do tham chiéu

Nha cung cip phai cong bb ciu hinh phan cirng, phan mém tham chiéu tai d6 két qua do dwoc thuc
hién, ti thiéu bao gédm: s lwong va loai CPU/VCPU, dung lwong bd nhé RAM, loai va tdc do thiét bi lwu

trir, bang théng mang, phién ban phan mém SOAR va hé diéu hanh nén.
A.2.2 Phwong phap do dd tré thoi gian phan héi (twong (rng 5.4.1)

a) St dung tap di¥ liéu tham chiéu cé khdi lwong tbi thiéu do nha cung cép cong bd, khéng nhd hon 10

triéu ban ghi log, canh bao va tinh huéng.

b) Thuc hién tdi thiéu 03 loai truy van tiéu biéu: truy van don gian theo moét diéu kién, truy van phtrc tap

két hop nhiéu diéu kién va nhiéu trwdng thong tin, truy van toan van.

c) Do thdi gian phan héi trung binh va thdi gian phan héi tai phan vi thir 95 (P95) ctia méi loai truy van,

thwe hién téi thiéu 30 lan 1ap cho méi loai truy van.
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A.2.3 Phwong phap do kha nang thu thap ddng thdi (twong tng 5.4.2)

a) M6 phdng gti ddng thoi tir t6i thiéu 02 ngudn canh bao véi tng sb lwong tdi thidu 1.000 canh bao

trong khoang thi gian 01 phut.
b) Po ty I& canh bao dworc tiép nhan, xt ly va lwu trir thanh cong so véi tdng sb canh bao gi di.
A.2.4 Phwong phap do thue thi ddng thei nhiéu kich ban (twong tng 5.4.3)

a) Xac dinh sb ludng kich ban va sé connector téi da cé thé thwc thi ddng thoi ma khong phat sinh 16i
thwec thi.

b) Po mirc suy gidm thdi gian phan hoi ctia hé thdng tai mire tai ti da da cong bd so véi mirc tai co s&
twong rng khong qua 50% sb ludng téi da; mirc suy gidm phai dwoc nha cung cp cdng bd kém theo

con s6 cu thé.
A.3 Ghi chu ap dung

Trwdng hop SOAR duwoc cung cap dwdi dang dich vu dam may (SaaS) va khéng xac dinh dwoc ciu
hinh phan ctrng cu thé, nha cung cap phai cong bd murc dich vu twong dwong (vi du: han mirc tai nguyén,

thoa thuan mdc dich vu) 1am co s& dbi chiéu khi danh gia.

Thw muc tai liéu tham khao
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[1] Market Guide for Security Orchestration, Automation and Response Solutions, November 28, 2023.

[2] NIST SP 800-61r3 - Incident Response Recommendations and Considerations for Cybersecurity Risk

Management.

[3] Quyét dinh s6 1907/QD-BTTTT, ngay 02/12/2021 cua B trwéng Boé Thung tin va Truyén thung ban

hanh yéu cau k§y thuat co ban déi véi san pham Digu phéi, ty déng hia va phan &ng an toan thung tin.
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	Lời nói đầu
	TCVN XXXXX:2026 An ninh mạng - Sản phẩm điều phối, tự động hoá và phản ứng an ninh mạng - Yêu cầu chung do Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao biên soạn, Bộ Công an đề nghị, Ủy ban Tiêu chuẩn Đo lường Chất lượng Quốc gia th...

	Lời giới thiệu
	Tiêu chuẩn quy định các yêu cầu chung đối với sản phẩm điều phối, tự động hoá và phản ứng an ninh mạng (SOAR - Security Orchestration, Automation and Response). Đây là cơ sở để các tổ chức doanh nghiệp phát triển, cung cấp, đánh giá và lựa chọn sử dụn...
	Để hiệu quả đảm bảo an ninh mạng ở mức cao nhất, khuyến khích chủ quản của sản phẩm dịch vụ an ninh mạng SOAR triển khai các yêu cầu được đưa ra trong tiêu chuẩn.
	T I Ê U   C H U Ẩ N   Q U Ố C   G I A TCVN XXXXX:2026

	1    Phạm vi áp dụng
	Tiêu chuẩn này quy định các yêu cầu chung về an ninh mạng đối với nền tảng tự động hoá, điều phối và phản ứng an ninh mạng (SOAR - Security Orchestration, Automation and Response).

	2    Tài liệu viện dẫn
	Các tài liệu viện dẫn sau rất cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu viện dẫn ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu viện dẫn không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các s...

	3    Thuật ngữ, định nghĩa và chữ viết tắt
	Tiêu chuẩn này sử dụng các thuật ngữ, định nghĩa và chữ viết tắt dưới đây.
	3.1 Thuật ngữ và định nghĩa
	An ninh mạng (cyber security)
	Sự bảo đảm hoạt động trên không gian mạng không gây phương hại đến an ninh quốc gia, trật tự, an toàn xã hội, quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân.
	Thời gian duy trì phiên kết nối (session timeout)
	Khoảng thời gian được thiết lập để cho phép hệ thống huỷ phiên kết nối đối với một máy khách, nếu trong khoảng thời gian này mà hệ thống không nhận được yêu cầu mới từ máy khách đó.
	Tập hợp các bản ghi được hệ thống, ứng dụng hoặc thiết bị tạo ra để ghi nhận các sự kiện, hoạt động hoặc thay đổi trạng thái xảy ra trong quá trình vận hành. Log được sử dụng để phục vụ giám sát, phân tích, truy vết và điều tra sự cố an ninh, lỗi hệ t...
	Bản ghi hoặc thông báo được hệ thống an ninh tạo ra khi phát hiện dấu hiệu bất thường, hành vi nghi vấn hoặc sự kiện có khả năng liên quan đến an ninh mạng cần được kiểm tra và xử lý.
	Tập hợp một hoặc nhiều cảnh báo có liên quan được nhóm lại để phục vụ việc phân tích, điều tra và xử lý như một sự kiện an ninh mạng thống nhất.
	Thành phần phần mềm hoặc cấu hình cho phép SOAR kết nối, trao đổi dữ liệu và thực thi chức năng với các hệ thống hoặc nền tảng bên ngoài thông qua giao thức hoặc API.
	Sự kiện xảy ra trong hệ thống thông tin hoặc trên không gian mạng gây ảnh hưởng hoặc có khả năng gây ảnh hưởng đến tính bảo mật, toàn vẹn hoặc tính sẵn sàng của hệ thống, dữ liệu hoặc dịch vụ.
	Sản phẩm phần mềm, hệ thống an toàn, công nghệ thông tin được kết nối và tương tác thông qua thành phần tích hợp của SOAR.
	Thiết lập trạng thái tình huống cho phép/không cho phép người dùng thực hiện xử lý các cảnh báo của tình huống đó.
	Tập các hành động được định nghĩa bởi người dùng, cho phép SOAR tự động thực hiện xử lý cảnh báo và/hoặc tình huống.
	Nền tảng cho phép tích hợp các giải pháp an ninh mạng, công nghệ thông tin; điều phối và tự động hoá toàn phần hoặc một phần các quy trình tiếp nhận, phân tích, xử lý cảnh báo và sự cố an ninh mạng; hỗ trợ phối hợp giữa những người tham gia xử lý.
	Hoạt động xem xét, xác định mức độ nghiêm trọng, mức độ ưu tiên và hướng xử lý tiếp theo đối với cảnh báo ngay khi tiếp nhận.
	Hoạt động bổ sung thông tin bối cảnh cho cảnh báo, tình huống từ các nguồn dữ liệu bên trong hoặc bên ngoài nhằm hỗ trợ phân tích và ra quyết định.
	Dữ liệu kỹ thuật có thể quan sát được, được sử dụng để nhận biết hoạt động tấn công mạng hoặc dấu vết xâm nhập (ví dụ: địa chỉ IP, tên miền, URL, giá trị băm tệp tin, địa chỉ thư điện tử).
	Việc chuyển cảnh báo hoặc tình huống lên mức xử lý cao hơn khi vượt quá thẩm quyền, năng lực xử lý hoặc thời hạn xử lý đã thiết lập.
	Bản ghi liên tục, theo trình tự thời gian về việc tiếp nhận, lưu giữ, truy cập, chuyển giao và tiêu huỷ bằng chứng, nhằm bảo đảm tính toàn vẹn và khả năng truy nguyên của bằng chứng.
	Bản ghi các hành vi có ảnh hưởng đến an toàn, cấu hình hoặc dữ liệu của hệ thống, được lưu giữ nhằm phục vụ việc truy vết, thanh tra và kiểm tra tuân thủ.
	Việc nhận biết và gộp các cảnh báo có cùng bản chất phát sinh nhiều lần thành một cảnh báo duy nhất kèm số lần xuất hiện.

	3.2 Chữ viết tắt

	4 Yêu cầu chung, quản trị và an toàn đối với sản phẩm
	4.1 Yêu cầu về tài liệu
	SOAR phải được cung cấp kèm theo các tài liệu hướng dẫn sau:
	a) Tài liệu hướng dẫn chi tiết các bước cài đặt triển khai và thiết lập cấu hình.
	b) Tài liệu hướng dẫn mô tả chi tiết cách sử dụng tính năng trên sản phẩm.
	c) Tài liệu mô tả những thay đổi, cập nhật hoặc cải tiến trong phiên bản phần mềm mới (nếu có).
	d) Tài liệu hướng dẫn quản trị hệ thống.
	e) Tài liệu hướng dẫn sao lưu dữ liệu sản phẩm, khôi phục khi xảy ra sự cố.
	f) Tài liệu mô tả kiến trúc và yêu cầu hạ tầng tối thiểu tương ứng với từng mức tải.
	g) Tài liệu mô tả giao diện lập trình ứng dụng của sản phẩm.
	h) Tài liệu hướng dẫn phát triển thành phần tích hợp và kịch bản.
	i) Tài liệu hướng dẫn cấu hình tăng cường an toàn (hardening).
	k) Ma trận tương thích phiên bản giữa sản phẩm và các nền tảng tích hợp.
	l) Chính sách hỗ trợ và thời hạn kết thúc hỗ trợ của từng phiên bản.

	4.2 Yêu cầu về quản trị hệ thống
	4.2.1 Quản lý vận hành
	SOAR phải cho phép quản lý vận hành đáp ứng các yêu cầu sau:
	a) Cho phép thiết lập, thay đổi, cấu hình quản trị từ xa, cấu hình tài khoản xác thực và phân quyền người dùng, cấu hình thu thập cảnh báo, cấu hình kịch bản, cấu hình thành phần tích hợp.
	b) Cho phép thay đổi thời gian hệ thống.
	c) Cho phép thay đổi thời gian duy trì phiên kết nối.
	d) Cho phép đăng xuất tài khoản người dùng có phiên kết nối còn hiệu lực.
	e) Cho phép tìm kiếm dữ liệu log bằng từ khoá để xem lại.
	f) Cho phép xem thời gian hệ thống chạy tính từ lần khởi động gần nhất.
	g) Có khả năng triển khai tại chỗ hoặc dưới dạng giải pháp đám mây.

	4.2.2 Quản trị từ xa
	SOAR phải cho phép quản trị từ xa an toàn đáp ứng các yêu cầu sau:
	a) Phải sử dụng giao thức Transport Layer Security (TLS) phiên bản 1.2 trở lên với bộ thuật toán mã hoá không thuộc danh mục đã được khuyến cáo ngừng sử dụng; phải cho phép người quản trị vô hiệu hoá các phiên bản giao thức và bộ thuật toán mã hoá cũ ...
	b) Tự động đăng xuất tài khoản và hủy bỏ phiên kết nối quản trị từ xa khi hết thời gian duy trì phiên kết nối.
	c) Cho phép thiết lập, thay đổi các tham số giới hạn đối với kết nối quản trị từ xa (ví dụ: giới hạn địa chỉ IP, giới hạn số phiên kết nối quản trị từ xa đồng thời,...).

	4.2.3 Quản lý xác thực và phân quyền
	SOAR phải cho phép quản lý cấu hình tài khoản xác thực và phân quyền người dùng đáp ứng các yêu cầu sau:
	a) Hỗ trợ phương thức xác thực bằng tài khoản - mật khẩu.
	b) Phải cung cấp sẵn tối thiểu 02 vai trò mặc định khi cài đặt là quản trị viên và người dùng thường, với quyền hạn cụ thể đối với từng vai trò, độc lập với năng lực định nghĩa vai trò tuỳ biến quy định tại điểm k).
	c) Hỗ trợ kiểm soát truy cập dựa trên vai trò (RBAC) cho các chức năng hỗ trợ nhiều người dùng hơn sử dụng công cụ trong các sự cố.
	d) Hỗ trợ xác thực đa nhân tố (MFA) đối với tất cả các tài khoản.
	e) Phải hỗ trợ tích hợp với hệ thống quản lý định danh tập trung thông qua tối thiểu 01 giao thức xác thực liên kết được thừa nhận rộng rãi, cho phép đồng bộ tài khoản và thu hồi quyền truy cập tự động.
	f) Phải cho phép thiết lập chính sách mật khẩu, tối thiểu bao gồm: độ dài tối thiểu, yêu cầu về thành phần ký tự, thời hạn sử dụng, số lượng mật khẩu không được sử dụng lại.
	g) Phải bắt buộc thay đổi mật khẩu mặc định của tài khoản quản trị trong lần đăng nhập đầu tiên; không được tồn tại tài khoản có mật khẩu mặc định sau khi hoàn tất cài đặt.
	h) Phải tự động khoá tài khoản sau số lần xác thực thất bại liên tiếp vượt ngưỡng được thiết lập.
	i) Phải lưu trữ mật khẩu ở dạng giá trị băm có sử dụng chuỗi ngẫu nhiên bổ sung.
	k) Phải cho phép định nghĩa vai trò tuỳ biến với quyền hạn chi tiết đến từng chức năng và từng loại hành động.
	l) Phải cho phép kiểm soát truy cập ở mức đối tượng, cho phép giới hạn phạm vi dữ liệu (cảnh báo, tình huống, kịch bản) mà một vai trò được truy cập.
	m) Phải cho phép xuất danh sách tài khoản, vai trò và quyền hạn phục vụ rà soát định kỳ; cho phép xác định các tài khoản không hoạt động trong khoảng thời gian được thiết lập.

	4.2.4 Quản lý báo cáo
	SOAR phải cho phép quản lý báo cáo thông qua giao diện đồ họa đáp ứng các yêu cầu sau:
	a) Cho phép cung cấp bảng điều khiển trực quan (Dashboard) theo thời gian thực hỗ trợ tổng hợp dữ liệu đo lường an ninh giám sát toàn diện hệ thống.
	b) Cho phép tạo mới, xem lại và xóa báo cáo đã được tạo.
	c) Cho phép áp dụng các quy tắc tìm kiếm cảnh báo, sự kiện để thêm, lọc, tinh chỉnh nội dung cho báo cáo.
	d) Cho phép lựa chọn định dạng tệp tin báo cáo xuất ra đáp ứng tối thiểu 01 trong các định dạng sau: WORD, EXCEL, PDF, HTML, XML.
	e) Cho phép tải về tệp tin báo cáo đã được xuất ra.
	f) Cho phép đặt lịch gửi báo cáo định kỳ tới email được cấu hình.
	g) Cho phép tạo báo cáo hiệu năng hoạt động của SOAR thông qua tối thiểu 02 thông số sau: thời gian trung bình để xác nhận một sự cố an ninh mạng, thời gian trung bình để xử lý một sự cố an ninh mạng kể từ lúc xác nhận.
	h) Cho phép tạo báo cáo hiệu quả công việc của từng người tham gia xử lý cảnh báo thông qua tối thiểu 02 thông số sau: số lượng cảnh báo được xử lý trên mỗi người, số lượng cảnh báo được xử lý đúng hạn trên mỗi người.
	i) Cho phép tạo báo cáo giám sát bao gồm: MTBF, MTTA, MTTD, MTTR, SLA.

	4.2.5 Quản lý thông tin xác thực của thành phần tích hợp
	SOAR phải cung cấp chức năng quản lý thông tin xác thực của thành phần tích hợp đáp ứng các yêu cầu sau:
	a) SOAR phải lưu trữ thông tin xác thực của thành phần tích hợp ở dạng đã được mã hoá, sử dụng thuật toán mã hoá chưa được công bố điểm yếu.
	b) SOAR không được hiển thị thông tin xác thực ở dạng rõ trên giao diện người dùng, trong nhật ký hệ thống, trong dữ liệu đầu vào/đầu ra của kịch bản và trong tệp tin xuất kịch bản.
	c) SOAR phải cho phép phân quyền riêng đối với chức năng xem, tạo, sửa đổi thông tin xác thực, tách biệt với quyền sử dụng thành phần tích hợp.
	d) SOAR phải cho phép thay đổi thông tin xác thực mà không phải sửa đổi kịch bản đang sử dụng thông tin xác thực đó.
	e) SOAR nên hỗ trợ tích hợp với hệ thống quản lý bí mật tập trung bên ngoài.
	f) SOAR phải ghi nhật ký mọi hành vi truy cập, tạo, sửa đổi, xoá thông tin xác thực.


	4.3 Yêu cầu về kiểm soát lỗi
	4.3.1 Bảo vệ cấu hình
	Trong trường hợp SOAR phải khởi động lại do có lỗi phát sinh (ngoại trừ lỗi phần cứng), SOAR phải bảo đảm các loại cấu hình sau mà đang được áp dụng phải được lưu lại và không bị thay đổi trong lần khởi động kế tiếp:
	a) Cấu hình hệ thống.
	b) Cấu hình quản trị từ xa.
	c) Cấu hình tài khoản xác thực và phân quyền người dùng.
	d) Cấu hình thu thập cảnh báo.
	e) Cấu hình kịch bản.
	f) Cấu hình thành phần tích hợp.

	4.3.2 Bảo vệ dữ liệu nhật ký, cảnh báo, tình huống và bằng chứng
	Trong trường hợp SOAR phải khởi động lại do có lỗi phát sinh (ngoại trừ lỗi phần cứng), SOAR phải bảo đảm dữ liệu log, cảnh báo, tình huống và bằng chứng đã được lưu lại phải không bị thay đổi trong lần khởi động kế tiếp.

	4.3.3 Đồng bộ thời gian hệ thống
	Trong trường hợp SOAR phải khởi động lại do có lỗi phát sinh (ngoại trừ lỗi phần cứng), SOAR phải bảo đảm thời gian hệ thống phải được đồng bộ tự động đến thời điểm hiện tại.


	4.4 Yêu cầu về nhật ký hệ thống (log)
	Trong tiêu chuẩn này, nhật ký kiểm toán quy định tại 3.1.17 là nhật ký kiểm toán quy định tại 3.1.17 là nhật ký hệ thống ghi nhận các sự kiện quy định tại 4.4.1 a). Yêu cầu quản lý log tại 4.4.3 áp dụng chung cho mọi loại nhật ký hệ thống, bao gồm cả ...
	4.4.1 Log quản trị hệ thống
	a) SOAR phải cho phép ghi log quản trị hệ thống về các loại sự kiện sau:
	- Đăng nhập, đăng xuất tài khoản;
	- Xác thực trước khi cho phép truy cập vào tài nguyên, sử dụng chức năng của hệ thống;
	- Áp dụng, hoàn tác sự thay đổi trong cấu hình hệ thống, cấu hình quản trị từ xa, cấu hình tài khoản xác thực và phân quyền người dùng, cấu hình thu thập cảnh báo, cấu hình kịch bản;
	- Kích hoạt lệnh khởi động lại, tắt hệ thống;
	- Thay đổi thủ công thời gian hệ thống;
	- Tạo lập, sửa đổi, xoá, phê duyệt, ban hành, ngừng sử dụng kịch bản và thành phần tích hợp;
	- Thực thi hành động tác động đến nền tảng tích hợp, kèm tham số hành động và đối tượng bị tác động;
	- Truy cập, tải xuống, sửa đổi, tiêu huỷ bằng chứng;
	- Thay đổi vai trò, quyền hạn của tài khoản người dùng;
	- Phê duyệt hoặc từ chối phê duyệt;
	- Xuất dữ liệu ra khỏi hệ thống;
	- Truy cập, tạo lập, sửa đổi thông tin xác thực của thành phần tích hợp;
	- Truy cập tình huống có chế độ hạn chế truy cập.
	b) SOAR cho phép ghi log quản trị hệ thống bao gồm các trường thông tin sau:
	- Thời gian sinh log (bao gồm năm, tháng, ngày, giờ, phút và giây);
	- Địa chỉ IP hoặc định danh của máy trạm;
	- Định danh của tác nhân (ví dụ: tài khoản người dùng, tên hệ thống,…);
	- Thông tin về hành vi thực hiện (ví dụ: đăng nhập, đăng xuất, thêm, sửa, xóa, cập nhật, hoàn tác,…);
	- Kết quả thực hiện hành vi (thành công hoặc thất bại);
	- Lý do giải trình đối với hành vi thất bại (ví dụ: không tìm thấy tài nguyên, không đủ quyền truy cập,...).

	4.4.2 Định dạng log
	SOAR phải cho phép chuẩn hóa log theo tối thiểu 01 định dạng đã được định nghĩa trước để truyền dữ liệu log cho các phần mềm quản lý, phân tích, điều tra log.

	4.4.3 Quản lý log
	SOAR phải cho phép quản lý log đáp ứng các yêu cầu sau:
	a) Cho phép thiết lập và cấu hình các cài đặt liên quan đến lưu trữ và huỷ bỏ log (ví dụ: ngưỡng giới hạn dung lượng lưu trữ, khoảng thời gian lưu trữ,...).
	b) Cho phép tìm kiếm log theo từ khóa trên tất cả các trường thông tin bao gồm cả các trường thông tin cấp thấp hơn (nếu có).
	c) Cho phép xuất dữ liệu log ra để phục vụ cho việc tích hợp các dữ liệu này vào SIEM hoặc giải pháp khác về quản lý, phân tích, điều tra log.
	d) Có khả năng lưu trữ (tại chỗ hoặc trên hệ thống thứ ba) log để hỗ trợ các cuộc điều tra an ninh mạng.

	4.4.4 Bảo vệ nhật ký kiểm toán
	SOAR phải bảo vệ nhật ký kiểm toán đáp ứng các yêu cầu sau:
	a) SOAR phải bảo đảm bản ghi nhật ký kiểm toán không bị sửa đổi hoặc xoá bởi bất kỳ vai trò người dùng nào, kể cả vai trò quản trị hệ thống, trong thời hạn lưu trữ được thiết lập.
	b) SOAR phải có cơ chế phát hiện việc sửa đổi trái phép đối với nhật ký kiểm toán.
	c) SOAR phải cho phép chuyển tiếp nhật ký kiểm toán tới hệ thống lưu trữ độc lập theo thời gian thực hoặc gần thời gian thực.
	d) SOAR phải cho phép thiết lập thời hạn lưu trữ nhật ký kiểm toán đáp ứng quy định của pháp luật và không cho phép xoá trước thời hạn.


	4.5 Yêu cầu về tính sẵn sàng
	4.5.1 Kiến trúc dự phòng
	SOAR phải đáp ứng các yêu cầu về kiến trúc dự phòng:
	a) Cho phép triển khai theo mô hình cụm dự phòng (High Availability - HA) tối thiểu theo cấu trúc Active-Passive hoặc Active-Active.
	b) Hỗ trợ cơ chế cân bằng tải nội bộ hoặc cho phép tích hợp với bộ cân bằng tải bên ngoài để phân phối lưu lượng xử lý cảnh báo và luồng thực thi kịch bản.

	4.5.2 Cơ chế chuyển đổi dự phòng
	SOAR phải cho phép chuyển đổi dự phòng đáp ứng các yêu cầu sau:
	a) Đảm bảo quá trình chuyển đổi không làm mất mát dữ liệu nhật ký hệ thống, cảnh báo, tình huống đang được tiếp nhận và không làm thay đổi trạng thái các kịch bản đang thực thi.
	b) Cho phép thiết lập ngưỡng thời gian phục hồi hoạt động khi xảy ra sự cố chuyển đổi dự phòng (RTO); ngưỡng này phải được nhà cung cấp công bố và có thể kiểm tra xác nhận bằng thử nghiệm chuyển đổi dự phòng.

	4.5.3 Đồng bộ dữ liệu và khôi phục sau sự cố
	SOAR phải cho phép đồng bộ dữ liệu và khôi phục sau sự cố đáp ứng các yêu cầu sau:
	a) Cung cấp tính năng tự động sao lưu hoặc cho phép tích hợp công cụ tự động sao lưu cấu hình hệ thống, cơ sở dữ liệu, kịch bản xử lý và các thành phần tích hợp định kỳ theo lịch đặt trước.
	b) Cung cấp tính năng khôi phục dữ liệu hoặc cho phép tích hợp công cụ khôi phục dữ liệu từ bản sao lưu, có cơ chế kiểm tra tính toàn vẹn của bản sao lưu trước khi khôi phục dữ liệu.


	4.6 Yêu cầu về giám sát tình trạng hoạt động
	4.6.1 Giám sát thành phần hệ thống
	SOAR phải cung cấp giao diện đồ hoạ hiển thị tình trạng hoạt động theo thời gian thực, tối thiểu bao gồm:
	a) Trạng thái hoạt động của từng thành phần hệ thống (dịch vụ ứng dụng, cơ sở dữ liệu, thành phần thực thi kịch bản, hàng đợi xử lý).
	b) Mức sử dụng tài nguyên: CPU, bộ nhớ, dung lượng lưu trữ, dung lượng cơ sở dữ liệu.
	c) Số lượng phần tử đang tồn đọng trong hàng đợi xử lý và độ trễ xử lý trung bình.
	d) Số lượng phiên kịch bản đang thực thi, đang chờ và đã thất bại trong khoảng thời gian lựa chọn.
	e) Tình trạng của cụm dự phòng (nút chính, nút dự phòng, tình trạng đồng bộ dữ liệu).
	f) Thời gian trung bình giữa các lần gián đoạn hoạt động của hệ thống (MTBF), tính theo khoảng thời gian lựa chọn.

	4.6.2 Giám sát thành phần tích hợp
	SOAR phải cung cấp chức năng giám sát tình trạng từng thành phần tích hợp, tối thiểu bao gồm:
	a) Chức năng kiểm tra kết nối (test connection) theo yêu cầu của người dùng đối với từng thành phần tích hợp, trả về kết quả thành công/thất bại kèm thông tin chẩn đoán lỗi.
	b) Tự động kiểm tra kết nối theo chu kỳ do người quản trị thiết lập.
	c) Hiển thị thời điểm giao tiếp thành công gần nhất, tỷ lệ lỗi và mã lỗi gần nhất của từng thành phần tích hợp.
	d) Cảnh báo khi thông tin xác thực của thành phần tích hợp sắp hết hiệu lực hoặc đã hết hiệu lực.

	4.6.3 Giám sát luồng thu thập dữ liệu
	SOAR phải cung cấp chức năng:
	a) Thống kê số lượng cảnh báo tiếp nhận thành công, tiếp nhận thất bại và bị loại bỏ theo từng nguồn, theo đơn vị thời gian.
	b) Phát hiện và cảnh báo khi một nguồn cảnh báo không gửi dữ liệu vượt quá ngưỡng thời gian được thiết lập.

	4.6.4 Cảnh báo vận hành và xuất dữ liệu giám sát
	a) SOAR phải cho phép thiết lập ngưỡng cảnh báo đối với các chỉ số nêu tại 4.6.1, 4.6.2, 4.6.3 và gửi cảnh báo qua tối thiểu 02 kênh (ví dụ: thư điện tử, ứng dụng nhắn tin, syslog).
	b) SOAR phải cung cấp giao diện lập trình ứng dụng hoặc điểm truy xuất tiêu chuẩn cho phép hệ thống giám sát bên ngoài thu thập các chỉ số tình trạng hoạt động.
	c) SOAR nên cung cấp bảng điều khiển tổng hợp phục vụ kiểm tra tình trạng hằng ngày, cho phép xuất kết quả kiểm tra ra tệp tin.


	4.7 Yêu cầu về bảo vệ dữ liệu
	SOAR phải bảo vệ dữ liệu đáp ứng các yêu cầu sau:
	a) Phải mã hoá dữ liệu khi lưu trữ đối với: thông tin xác thực, bằng chứng, và các trường dữ liệu được đánh dấu là nhạy cảm.
	b) Phải sử dụng kênh truyền có mã hoá đối với mọi kết nối giữa các thành phần của hệ thống và giữa SOAR với nền tảng tích hợp; phải cho phép xác thực chứng thư của phía đối tác.
	c) Phải cho phép đánh dấu trường dữ liệu chứa dữ liệu cá nhân và che giấu giá trị của các trường này đối với vai trò không được cấp quyền.
	d) Phải cho phép thiết lập thời hạn lưu trữ riêng cho từng loại dữ liệu và tự động xoá hoặc ẩn danh dữ liệu khi hết thời hạn.
	e) Phải cho phép tìm kiếm, kết xuất và xoá dữ liệu liên quan đến một chủ thể dữ liệu cụ thể.
	f) Trường hợp triển khai dưới dạng dịch vụ đám mây, nhà cung cấp phải công bố vị trí lưu trữ và xử lý dữ liệu, các bên thứ ba có khả năng truy cập dữ liệu, và cơ chế bảo đảm tuân thủ quy định của pháp luật Việt Nam về lưu trữ dữ liệu và bảo vệ dữ liệu...

	4.8 Yêu cầu về an toàn và vòng đời sản phẩm
	a) Nhà cung cấp phải công bố danh mục thành phần phần mềm của sản phẩm, bao gồm các thư viện và thành phần nguồn mở kèm phiên bản.
	b) Sản phẩm không được sử dụng thành phần đã kết thúc hỗ trợ của nhà phát triển.
	c) Nhà cung cấp phải có quy trình tiếp nhận, xử lý và thông báo lỗ hổng bảo mật của sản phẩm; phải công bố thời hạn cam kết xử lý theo mức độ nghiêm trọng.
	d) Bản cập nhật, bản vá và gói nội dung của sản phẩm phải có cơ chế xác thực nguồn gốc và kiểm tra tính toàn vẹn trước khi cài đặt.
	e) SOAR phải cho phép nâng cấp mà không làm mất dữ liệu và cấu hình, và phải cung cấp cơ chế quay lui về phiên bản trước khi nâng cấp không thành công.
	f) Nhà cung cấp phải cung cấp tài liệu hướng dẫn cấu hình tăng cường an toàn cho sản phẩm.


	5 Yêu cầu chức năng nghiệp vụ đối với sản phẩm
	5.1 Yêu cầu về chức năng điều phối xử lý
	5.1.1 Điều phối xử lý cảnh báo
	SOAR phải cho phép điều phối xử lý cảnh báo đáp ứng các yêu cầu sau:
	a) Cho phép thiết lập cấu hình thu thập cảnh báo từ các giải pháp an ninh mạng, công nghệ thông tin khác (ban đầu các cảnh báo được gán trạng thái là mới).
	b) Cho phép tìm kiếm cảnh báo theo từ khóa trên tất cả các trường thông tin của cảnh báo bao gồm cả các trường thông tin cấp thấp hơn (nếu có).
	c) Cho phép lưu trữ và phân nhóm cảnh báo theo các tiêu chí khác nhau (ví dụ: mức độ quan trọng của cảnh báo, nguồn gửi cảnh báo,…).
	d) Cho phép thực hiện xử lý cảnh báo, trong đó bao gồm tối thiểu các thao tác xử lý sau: cập nhật trạng thái xử lý, cập nhật bằng chứng thu thập được, cập nhật kết quả xử lý.
	e) Cho phép cập nhật trạng thái xử lý cảnh báo, trong đó bao gồm tối thiểu các giá trị trạng thái xử lý sau: mới, đang xử lý, đã xử lý, chờ bổ sung thông tin, đã leo thàng, đã xử lý.
	f) Cho phép cập nhật kết quả xử lý cảnh báo, trong đó bao gồm tối thiểu các giá trị kết quả xử lý sau: cảnh báo thật, cảnh báo giả, hoạt động hợp lệ được xác nhận, trùng lặp.
	g) Cho phép cập nhật bằng chứng thu thập được, trong đó bao gồm tối thiểu các thao tác sau: tải lên tệp tin bằng chứng, nhập nội dung text.
	h) Cho phép xem lại lịch sử xử lý cảnh báo, trong đó bao gồm tối thiểu các trường thông tin sau: thời điểm thực hiện, người thực hiện, nội dung thực hiện.
	i) Cho phép thiết lập thời hạn xử lý cảnh báo.
	k) Cho phép xác định thời gian xử lý cảnh báo có bị quá hạn hay không.
	l) Cho phép áp dụng thực hiện một kịch bản với cảnh báo.
	m) Phải cho phép cấu hình quy tắc khử trùng lặp cảnh báo dựa trên tổ hợp các trường thông tin và khoảng thời gian; các cảnh báo trùng lặp phải được gộp thành một cảnh báo có kèm số lần xuất hiện thay vì tạo cảnh báo mới.
	n) Phải cho phép cấu hình quy tắc tự động nhóm các cảnh báo có liên quan thành tình huống dựa trên tổ hợp các trường thông tin và khoảng thời gian.
	o) Phải cho phép cấu hình quy tắc loại trừ (danh sách cho phép) để tự động chuyển cảnh báo đã biết là nhiễu sang trạng thái đã xử lý; mỗi quy tắc loại trừ phải có thời hạn hiệu lực, lý do và người phê duyệt.
	p) Cảnh báo phải có trường mức độ nghiêm trọng với tối thiểu 04 giá trị; SOAR phải cho phép cấu hình quy tắc tự động xác định hoặc điều chỉnh mức độ nghiêm trọng dựa trên nội dung cảnh báo, mức độ quan trọng của tài sản liên quan và kết quả làm giàu d...
	q) Phải cho phép gán một hoặc nhiều người xử lý cho cảnh báo; cho phép người dùng tự nhận xử lý cảnh báo chưa được gán.
	r) Phải cho phép cấu hình quy tắc tự động phân công cảnh báo theo nhóm, theo ca trực hoặc theo mức độ nghiêm trọng.
	s) Phải cho phép hiển thị hàng đợi cảnh báo theo người xử lý, theo nhóm và theo ca trực; cho phép lưu và sử dụng lại bộ điều kiện lọc.
	t) Phải hiển thị dữ liệu đã được làm giàu và bối cảnh liên quan ngay trên màn hình xử lý cảnh báo, tối thiểu bao gồm: thông tin tài sản liên quan, thông tin tài khoản người dùng liên quan, kết quả tra cứu dấu hiệu tấn công, các cảnh báo và tình huống ...
	u) Phải cho phép người dùng ghi chú trên cảnh báo, gắn thẻ người dùng khác trong ghi chú và nhận thông báo khi được gắn thẻ.

	5.1.2 Điều phối xử lý tình huống
	SOAR phải cho phép điều phối xử lý tình huống đáp ứng các yêu cầu sau:
	a) Cho phép tạo một tình huống bằng việc nhóm một hoặc nhiều cảnh báo thành tình huống đó (ban đầu các tình huống được gán trạng thái là mở).
	b) Cho phép tìm kiếm tình huống theo từ khóa trên tất cả các trường thông tin của tình huống bao gồm cả các trường thông tin cấp thấp hơn (nếu có).
	c) Cho phép lưu trữ và phân nhóm tình huống theo các tiêu chí khác nhau (ví dụ: mức độ quan trọng của tình huống, nguồn tạo tình huống,…).
	d) Cho phép thực hiện xử lý tình huống, trong đó bao gồm tối thiểu các thao tác xử lý sau: cập nhật trạng thái xử lý, cập nhật kết quả xử lý.
	e) Cho phép cập nhật trạng thái xử lý tình huống, trong đó bao gồm tối thiểu các giá trị trạng thái xử lý sau: mở, đóng.
	f) Cho phép cập nhật kết quả xử lý tình huống, trong đó bao gồm tối thiểu các giá trị kết quả xử lý sau: phát hiện đúng, phát hiện sai.
	g) Cho phép xem lại lịch sử xử lý tình huống, trong đó bao gồm tối thiểu các trường thông tin sau: thời điểm thực hiện, người thực hiện, nội dung thực hiện.
	h) Cho phép thiết lập thời hạn xử lý tình huống.
	i) Cho phép xác định thời gian xử lý tình huống có bị quá hạn hay không.
	k) Cho phép áp dụng thực hiện một kịch bản với tình huống.
	l) Cho phép gán một hoặc nhiều người xử lý cho tình huống.

	5.1.3 Leo thang và thông báo
	SOAR phải hỗ trợ leo thang và thông báo đáp ứng các yêu cầu sau:
	a) Phải cho phép cấu hình quy tắc leo thang tự động khi cảnh báo, tình huống quá hạn xử lý hoặc đạt mức độ nghiêm trọng được thiết lập.
	b) Phải cho phép cấu hình nhiều mức leo thang với người tiếp nhận tương ứng từng mức.
	c) Phải cho phép gửi thông báo tới người dùng qua tối thiểu 02 kênh khi: cảnh báo/tình huống được gán cho người dùng, cảnh báo/tình huống sắp đến hạn hoặc quá hạn, kịch bản cần người dùng tương tác hoặc phê duyệt.
	d) Nên cho phép quản lý lịch trực và tự động xác định người tiếp nhận theo ca trực tại thời điểm phát sinh.


	5.2 Yêu cầu về chức năng giám sát và phân tích sự cố
	SOAR phải cho phép giám sát và phân tích sự cố an ninh mạng thông qua giao diện đồ họa đáp ứng các yêu cầu sau:
	a) Cho phép hiển thị thông tin trực quan thể hiện mối liên kết giữa các đối tượng liên quan trong sự cố bằng đường đi và kèm thông tin của liên kết (nếu có), trong đó bao gồm tối thiểu các đối tượng sau: địa chỉ IP, địa chỉ email, tên miền.
	b) Cho phép xem dòng thời gian của các sự kiện trong sự cố, trong đó bao gồm tối thiểu các trường thông tin sau: thời điểm xuất hiện, nội dung, các đối tượng có liên quan (nếu có), các bằng chứng thu thập được (nếu có).

	5.3 Yêu cầu về chức năng tích hợp và tự động hóa
	5.3.1 Quản lý thành phần tích hợp
	SOAR phải cho phép quản lý cấu hình thành phần tích hợp thông qua giao diện đồ họa đáp ứng các yêu cầu sau:
	a) Cho phép tạo mới, xem lại, cập nhật và xóa thành phần tích hợp đã được tạo.
	b) Cho phép phát triển thành phần tích hợp thông qua tối thiểu 01 ngôn ngữ lập trình dạng thông dịch (ví dụ: Python, Javascript,…).
	c) SOAR phải thực thi mã của thành phần tích hợp trong môi trường cách ly, có giới hạn tài nguyên (thời gian thực thi, bộ nhớ, tiến trình con).
	d) SOAR phải cho phép giới hạn phạm vi truy cập mạng và truy cập hệ thống tệp tin của mã thành phần tích hợp.
	e) SOAR phải yêu cầu phê duyệt trước khi một thành phần tích hợp do người dùng tự phát triển được sử dụng trong môi trường vận hành, và phải ghi nhật ký kiểm toán đối với việc tạo lập, sửa đổi mã.

	5.3.2 Hỗ trợ tích hợp nhiều nền tảng khác nhau
	SOAR phải cho phép kết nối và tương tác với các nền tảng khác nhau, trong đó tối thiểu bao gồm:
	a) Security Information and Event Management (SIEM) - Quản lý và phân tích sự kiện thông tin an ninh mạng.
	b) Threat Intelligence Platform (TIP) - Nền tảng quản lý thông tin tình báo an ninh mạng.
	c) Endpoint Security - Đảm bảo an ninh mạng cho thiết bị đầu cuối (ví dụ: Endpoint Detection and Response (EDR) - Phát hiện và ứng phó các mối đe dọa an ninh thông tin tại thiết bị đầu cuối; Endpoint Protection Platform (EPP) - Nền tảng bảo vệ thiết b...
	d) Network Security - Đảm bảo an ninh mạng (ví dụ: Network-based Intrusion Prevention System (NIPS) - Phòng, chống xâm nhập lớp mạng; Web Application Firewall (WAF) - Tường lửa ứng dụng web;…).
	e) Malware Analysis - Phân tích mã độc.
	f) Ticketing System - Quản lý các yêu cầu cần giải quyết.
	g) Identity and Access Management (IAM) - Quản lý định danh và truy cập.
	h) Secure Email Gateways (SEG) - Cổng bảo mật email.
	i) Intrusion Detection and Prevention System (IDPS) - Hệ thống phát hiện và ngăn chặn xâm nhập.

	5.3.3 Hỗ trợ tích hợp API
	a) SOAR phải cho phép thiết lập cấu hình một hoặc nhiều API trên các thành phần tích hợp để sử dụng các chức năng, tính năng mà nền tảng tích hợp cung cấp; danh mục chức năng được hỗ trợ phải được công bố theo quy định tại điểm b).
	b) Phải công bố danh sách API/connector hỗ trợ, phương thức xác thực, chiều tích hợp, loại dữ liệu trao đổi, hành động được phép thực thi và quyền tối thiểu cần có.
	c) Cho phép truy vấn dữ liệu từ nền tảng tích hợp để làm giàu thông tin cho các dữ liệu được xử lý và lưu trữ trên SOAR.
	d) Cho phép thực thi lệnh tác động đến nền tảng tích hợp để thực hiện việc ứng phó sự kiện, sự cố an ninh mạng.
	e) Tích hợp hai chiều với các giải pháp vận hành công nghệ thông tin ( như hệ thống quản lý yêu cầu hỗ trợ) và các công cụ phối hợp (như ứng dụng tin nhắn để cải thiện hiệu quả hoạt động liên lạc kịp thời).
	f) Phải kiểm soát phân quyền thực thi theo từng hành động; phải cho phép cấu hình danh sách cho phép vầ giới hạn phạm vi tác động của hành động đến nền tảng tích hợp; phải hiển thị kết quả thực thi hành động cho người dùng.

	5.3.4 Quản lý kịch bản
	SOAR phải cho phép quản lý cấu hình kịch bản thông qua giao diện đồ hoạ đáp ứng các yêu cầu sau:
	a) Cho phép tạo mới, xem lại, cập nhật và xóa kịch bản đã được tạo.
	b) Cho phép xây dựng kịch bản với tối thiểu các thành phần sau: khối thực thi, đường đi giữa các khối, điều kiện rẽ nhánh, vòng lặp trên tập dữ liệu, nhánh thực thi song song và điểm hợp lưu, khối yêu cầu người dùng thực hiện thao tác thủ công, khối y...
	c) Cho phép xây dựng kịch bản thông qua tối thiểu các thao tác sau để tương tác với loại thành phần trên: tạo mới, xem lại, cập nhật, xóa.
	d) Cho phép xuất một kịch bản ra tệp tin và tải về tệp tin đã xuất.
	e) Cho phép tải lên tệp tin chứa một kịch bản và nhập kịch bản từ tệp tin đó.
	f) Cho phép đưa một kịch bản đã được xây dựng trước đó vào một kịch bản.
	g) Cho phép lưu trữ lịch sử phiên bản của kịch bản, hiển thị người thực hiện và thời điểm của từng thay đổi.
	h) Cho phép so sánh sự khác biệt giữa hai phiên bản bất kỳ của một kịch bản.
	i) Cho phép khôi phục kịch bản về một phiên bản trước đó.
	k) Cho phép thiết lập trạng thái của kịch bản, tối thiểu bao gồm: đang soạn thảo, chờ phê duyệt, đã ban hành, ngừng sử dụng.
	l) Cho phép cấu hình quy trình phê duyệt trước khi một kịch bản được ban hành sử dụng trong môi trường vận hành; tài khoản phê duyệt phải khác tài khoản tạo lập hoặc sửa đổi kịch bản.
	m) Cho phép chạy thử kịch bản với dữ liệu đầu vào mẫu mà không tác động đến nền tảng tích hợp (chế độ mô phỏng).
	n) Cho phép gán nhãn, phân nhóm kịch bản và tìm kiếm kịch bản theo nhãn, theo thành phần tích hợp được sử dụng.
	o) Cho phép xác định danh sách kịch bản, thành phần tích hợp bị ảnh hưởng khi một kịch bản hoặc thành phần tích hợp bị sửa đổi hoặc xoá.
	p) Khi nhập kịch bản từ tệp tin, phải kiểm tra tính toàn vẹn của tệp tin và hiển thị danh sách thành phần tích hợp, quyền hạn mà kịch bản yêu cầu trước khi xác nhận nhập.

	5.3.5 Yêu cầu chung đối với thực hiện kịch bản
	SOAR phải cho phép thực hiện kịch bản (tự động hoặc bán tự động) đáp ứng các yêu cầu chung sau, ngoài các yêu cầu riêng quy định tại 5.3.6 và 5.3.7:
	a) Cho phép thiết lập thời hạn thực hiện kịch bản.
	b) Cho phép xác định thời gian thực hiện kịch bản và từng bước trong kịch bản có bị quá hạn hay không.
	c) Cho phép xem lại lịch sử thực hiện của từng bước trong kịch bản, trong đó bao gồm tối thiểu các trường thông tin sau: tập dữ liệu đầu vào, tập dữ liệu đầu ra, thời điểm bắt đầu thực hiện, thời điểm kết thúc thực hiện, trạng thái thực hiện (thành cô...

	5.3.6 Hỗ trợ thực hiện kịch bản tự động
	SOAR phải cho phép cấu hình kịch bản dựa theo các điều kiện, quy tắc tìm kiếm cảnh báo, tình huống để thực hiện tự động tất cả các bước trong kịch bản mà không cần con người tương tác, ngoài các yêu cầu chung quy định tại 5.3.5.

	5.3.7 Hỗ trợ thực hiện kịch bản bán tự động
	SOAR phải cho phép thực hiện kịch bản bán tự động đáp ứng các yêu cầu sau, ngoài các yêu cầu chung quy định tại 5.3.5:
	a) Cho phép thực hiện kịch bản dựa vào dữ liệu người dùng đưa vào, thông qua một hoặc một số các thao tác sau: nhập giá trị (số hoặc chuỗi ký tự), chọn một hoặc một số trong các giá trị có sẵn, tải lên tệp tin, thiết lập thời điểm bắt đầu tự động thực...
	b) Lịch sử thực hiện quy định tại 5.3.5 c) đối với kịch bản bán tự động phải bổ sung trường tài khoản người dùng có tương tác.
	c) Cho phép sử dụng kết quả thực hiện của bước trước đó làm dữ liệu đầu vào cho bước tiếp theo trong kịch bản.
	d) Cho phép gán một hoặc nhiều người tương tác cho những bước trong kịch bản cần con người tương tác.

	5.3.8 Kiểm soát thực thi và xử lý ngoại lệ kịch bản
	SOAR phải cho phép kiểm soát việc thực thi kịch bản đáp ứng các yêu cầu sau:
	a) Phải cho phép định nghĩa nhánh xử lý khi một bước trong kịch bản thất bại.
	b) Phải cho phép thiết lập số lần thực hiện lại và khoảng thời gian chờ giữa các lần thực hiện lại đối với từng bước.
	c) Phải cho phép thiết lập thời hạn thực hiện đối với từng bước, ngoài thời hạn thực hiện của toàn bộ kịch bản.
	d) Phải cho phép tạm dừng, tiếp tục và huỷ bỏ một phiên thực thi kịch bản đang chạy.
	e) Phải cho phép thực hiện lại một bước hoặc toàn bộ kịch bản đối với một cảnh báo, tình huống đã xử lý trước đó.
	f) Phải có cơ chế ngăn chặn việc thực thi đồng thời nhiều phiên của cùng một kịch bản trên cùng một cảnh báo hoặc tình huống.
	g) Phải cho phép thiết lập giới hạn số lượng đối tượng tối đa mà một kịch bản được phép tác động trong một phiên thực thi; khi vượt giới hạn, kịch bản phải dừng và chuyển sang trạng thái chờ phê duyệt.
	h) Phải cho phép thiết lập giới hạn tần suất gọi đối với từng thành phần tích hợp để tránh vượt ngưỡng của nền tảng tích hợp.
	i) Phải yêu cầu xác nhận hoặc phê duyệt trước khi thực thi hành động được xác định là nguy hiểm trong kịch bản.
	k) Phải cho phép thiết lập thời gian chờ tối đa (timeout) đối với việc gọi thực thi hành động trên nền tảng tích hợp, độc lập với thời hạn thực hiện của bước quy định tại điểm c).
	l) Phải cho phép thực hiện khôi phục (rollback) đối với hành động đã thực thi, trong trường hợp nền tảng tích hợp đích hỗ trợ cơ chế khôi phục.


	5.4 Yêu cầu về hiệu năng xử lý
	5.4.1 Độ trễ thời gian phản hồi các yêu cầu truy vấn dữ liệu
	SOAR phải bảo đảm rằng độ trễ thời gian tìm kiếm log, cảnh báo và tình huống với độ phức tạp bất kỳ, có phản hồi trong khoảng thời gian tối đa là 01 phút.

	5.4.2 Thu thập đồng thời nhiều cảnh báo
	SOAR phải cho phép thu thập, xử lý và lưu trữ dữ liệu đồng thời tối thiểu 1.000 cảnh báo trong khoảng thời gian là 01 phút.

	5.4.3 Thực thi đồng thời nhiều kịch bản
	a) Công bố tối thiểu số lượng luồng kịch bản có thể thực thi đồng thời.
	b) Công bố tối thiểu số lượng connector có thể xử lý đồng thời.


	5.5 Yêu cầu về quản lý bằng chứng số
	5.5.1 Tiếp nhận và bảo toàn bằng chứng
	SOAR phải tiếp nhận và bảo toàn bằng chứng số đáp ứng các yêu cầu sau:
	a) Phải tự động tính và lưu giá trị băm của mỗi tệp tin bằng chứng tại thời điểm tiếp nhận, sử dụng thuật toán băm chưa được công bố điểm yếu.
	b) Phải cho phép kiểm tra lại tính toàn vẹn của bằng chứng bằng cách đối chiếu giá trị băm, theo yêu cầu hoặc theo chu kỳ định trước.
	c) Phải ngăn chặn việc sửa đổi nội dung tệp tin bằng chứng sau khi tiếp nhận; mọi thay đổi phải được thực hiện bằng cách tạo phiên bản mới, giữ nguyên bản gốc.
	d) Phải lưu trữ bằng chứng ở dạng đã mã hoá.

	5.5.2 Chuỗi hành trình bằng chứng
	a) SOAR phải ghi nhận và cho phép xem lại chuỗi hành trình đối với từng bằng chứng, tối thiểu bao gồm: thời điểm, tài khoản thực hiện, địa chỉ máy trạm, loại hành vi (tiếp nhận, xem, tải xuống, sao chép, chuyển giao, tiêu huỷ), tình huống liên quan.
	b) Bản ghi chuỗi hành trình phải không được phép sửa đổi hoặc xoá bởi bất kỳ vai trò người dùng nào, kể cả vai trò quản trị hệ thống.
	c) SOAR phải cho phép xuất chuỗi hành trình bằng chứng ra tệp tin kèm giá trị băm của bản xuất.

	5.5.3 Xử lý an toàn đối với bằng chứng có khả năng độc hại
	a) SOAR phải cho phép đánh dấu tệp tin bằng chứng là có khả năng độc hại và lưu trữ tệp tin đó ở khu vực cách ly.
	b) SOAR không được tự động hiển thị nội dung, thực thi hoặc mở tệp tin bằng chứng được đánh dấu là có khả năng độc hại.
	c) Khi tải xuống tệp tin bằng chứng có khả năng độc hại, SOAR phải đóng gói tệp tin ở định dạng có bảo vệ và hiển thị cảnh báo cho người dùng.

	5.5.4 Lưu giữ và tiêu huỷ
	a) SOAR phải cho phép thiết lập thời hạn lưu giữ bằng chứng theo loại tình huống và tự động thông báo khi đến hạn.
	b) SOAR phải yêu cầu phê duyệt trước khi tiêu huỷ bằng chứng và phải ghi nhật ký kiểm toán đối với hành vi tiêu huỷ.


	5.6 Yêu cầu về điều hành ứng cứu sự cố
	5.6.1 Quản lý nhiệm vụ trong tình huống
	a) SOAR phải cho phép tạo, sửa đổi, xoá nhiệm vụ trong một tình huống, mỗi nhiệm vụ tối thiểu có các trường: tên, mô tả, người thực hiện, thời hạn, trạng thái, kết quả, giai đoạn ứng cứu tương ứng.
	b) SOAR phải cho phép phân nhóm nhiệm vụ theo giai đoạn ứng cứu sự cố, tối thiểu bao gồm: chuẩn bị, phát hiện và phân tích, ngăn chặn, loại bỏ, khôi phục, tổng kết rút kinh nghiệm.
	c) SOAR phải cho phép định nghĩa và áp dụng mẫu danh sách nhiệm vụ theo từng loại sự cố.
	d) SOAR phải cho phép thiết lập quan hệ phụ thuộc giữa các nhiệm vụ.

	5.6.2 Vai trò trong sự cố
	a) SOAR phải cho phép gán vai trò cho người tham gia trong từng tình huống, tối thiểu bao gồm: chỉ huy ứng cứu, người phân tích, người ghi nhận.
	b) SOAR phải hiển thị danh sách người đang tham gia xử lý tình huống theo thời gian thực.

	5.6.3 Nhật ký điều hành sự cố
	a) SOAR phải tự động ghi nhận vào một dòng thời gian thống nhất của tình huống tất cả các hành vi phát sinh, bao gồm: hành vi do người dùng thực hiện, bước thực thi của kịch bản, thay đổi trạng thái, thay đổi nhiệm vụ, tiếp nhận và truy cập bằng chứng...
	b) Dòng thời gian quy định tại điểm a) phải không được phép sửa đổi hoặc xoá.
	c) SOAR phải cho phép xuất dòng thời gian ra tệp tin phục vụ lập báo cáo sự cố.

	5.6.4 Phân cấp, liên kết và bảo mật tình huống
	a) SOAR phải cho phép phân loại mức độ nghiêm trọng của sự cố với tối thiểu 04 mức.
	b) SOAR phải cho phép liên kết một tình huống với một hoặc nhiều tình huống khác, gộp và tách tình huống, giữ nguyên lịch sử xử lý sau khi gộp hoặc tách.
	c) SOAR phải cho phép thiết lập chế độ hạn chế truy cập đối với từng tình huống, chỉ cho phép những tài khoản được chỉ định xem và xử lý; hành vi truy cập tình huống hạn chế phải được ghi nhật ký kiểm toán.

	5.6.5 Báo cáo sự cố
	a) SOAR phải cho phép tạo báo cáo sự cố từ dữ liệu của tình huống theo mẫu do người dùng định nghĩa, tối thiểu bao gồm: tóm tắt sự cố, dòng thời gian, phạm vi ảnh hưởng, các dấu hiệu tấn công liên quan, biện pháp đã thực hiện, kết quả và khuyến nghị.
	b) SOAR nên cho phép thiết lập và theo dõi thời hạn thực hiện nghĩa vụ báo cáo sự cố theo quy định của pháp luật, tính từ thời điểm ghi nhận sự cố.


	5.7 Yêu cầu về quản lý thông tin về mối đe doạ
	5.7.1 Quản lý dấu hiệu tấn công
	a) SOAR phải cho phép lưu trữ và quản lý dấu hiệu tấn công (IOC) với tối thiểu các loại: địa chỉ IP, tên miền, URL, giá trị băm tệp tin, địa chỉ thư điện tử.
	b) Mỗi dấu hiệu tấn công phải có tối thiểu các trường thông tin: loại, giá trị, nguồn cung cấp, thời điểm ghi nhận, mức độ tin cậy, mức độ nguy hiểm, nhãn chia sẻ, thời hạn hiệu lực.
	c) SOAR phải tự động khử trùng lặp dấu hiệu tấn công theo loại và giá trị, giữ lại thông tin về tất cả các nguồn cung cấp.
	d) SOAR phải cho phép thiết lập danh sách loại trừ để ngăn việc ghi nhận và xử lý các dấu hiệu tấn công thuộc hạ tầng hợp lệ đã biết.
	e) SOAR phải cho phép tự động chuyển dấu hiệu tấn công sang trạng thái hết hiệu lực khi quá thời hạn hiệu lực.

	5.7.2 Tiếp nhận và chia sẻ
	a) SOAR phải cho phép tiếp nhận dấu hiệu tấn công từ tệp tin và từ nguồn cấp dữ liệu bên ngoài theo lịch định trước.
	b) SOAR phải hỗ trợ tối thiểu 01 định dạng trao đổi thông tin về mối đe doạ được thừa nhận rộng rãi cho cả chiều tiếp nhận và chiều cung cấp.
	c) SOAR phải cho phép kiểm soát việc chia sẻ ra bên ngoài theo nhãn chia sẻ của từng dấu hiệu tấn công.

	5.7.3 Đối sánh và ghi nhận phát hiện
	a) SOAR phải tự động đối sánh dấu hiệu tấn công với cảnh báo, tình huống mới phát sinh và ghi nhận kết quả đối sánh.
	b) SOAR phải cho phép đối sánh ngược một hoặc nhiều dấu hiệu tấn công mới tiếp nhận với dữ liệu cảnh báo, tình huống đã lưu trữ trong khoảng thời gian được chỉ định, và tạo cảnh báo khi có kết quả trùng khớp.
	c) SOAR phải ghi nhận số lần và thời điểm một dấu hiệu tấn công được phát hiện trong dữ liệu của tổ chức.

	5.7.4 Quản lý thực thể mối đe doạ
	a) SOAR nên cho phép quản lý các thực thể: tác nhân đe doạ, chiến dịch tấn công, họ mã độc, kỹ thuật tấn công; và thiết lập liên kết giữa các thực thể này với dấu hiệu tấn công, cảnh báo và tình huống.

	5.7.5 Ban hành biện pháp phòng vệ
	a) SOAR phải cho phép ban hành dấu hiệu tấn công xuống các nền tảng tích hợp để thực hiện chặn lọc, thông qua kịch bản có cơ chế phê duyệt.
	b) SOAR phải cho phép thu hồi biện pháp chặn lọc đã ban hành và ghi nhận trạng thái ban hành của từng dấu hiệu tấn công trên từng nền tảng tích hợp.
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