THUYET MINH DU THAO TIEU CHUAN QUOC GIA

AN NINH MANG - SAN PHAM PHONG, CHONG XAM NHAP LOP
MANG - YEU CAU CHUNG

1. Théong tin chung vé dy thao TCVN
a) Tén du thao TCVN
TCVN XXXXX:2026, An ninh mang - San phdm phong, chong xam nhép 16p mang -
Yéu cau chung.
b) Thuoc linh vyc
Tiéu chuan thudc linh vuc tiéu chuén cho san phém, dich vu an ninh mang.
c¢) Pham vi d4p dung cua TCVN
Tiéu chuan nay quy dinh cac yéu ciu k¥ thuat chung vé an ninh mang d6i v6i san pham
phong, chéng xAm nhap 16p mang (sau day viét tat 1a NIPS).
d) Muc tiéu cua TCVN
Tao lap mot hé quy chiéu do ludng va kiém dinh k¥ thuat théng nhit, 1am can ct phap
1y ddc 1ap cho cong tac danh gia, cap ching nhan hop chuan san pham trude khi dua
vao luu hanh. Tiéu chuan s& dong vai trd 13 thude do k¥ thuat bat budc dé cac co quan
nha nudc va chii quan hé thong thong tin trong yéu tham chiéu trong qua trinh thiét ké
kién trac, 1ap hd so thau va nghiém thu. Dong thoi, diy ciing 1a dinh huéng cho cac
doanh nghiép cong nghé trong nudc chuan héa kién trac phan cimg va téi wu héa bo
luat nhan dién, tao don béy thuc déy qua trinh nghién ctru, phat trién san phém NIPS
"Make in Vietnam" dat chat lugng tuong duong qudc té va dap tng toan dién yéu ciu

béo vé chil quyén trén khong gian mang.
d) Co quan chu tri soan thao

- Tén co quan: Cuc An ninh mang va phong, chong t6i pham st dung Cong nghé cao

- B6 Cong an.
- Dia chi: L6 E2, khu db thi méi Cau Gidy, Phuong Cau Gidy, Thanh phd Ha Noi.

e) T6 chirc tham gia soan thao



Tham gia soan thao tiéu chuan qubc gia (TCVN) nay bao gdm: Céc can bd Trung tAm
An ninh mang quéc gia thuéc Cuc An ninh mang va phong, chéng t6i pham str dung

Cong nghé cao; Cac chuyén gia cia Hiép hoi An ninh mang qudc gia; Cong ty Co phan

Cong nghé An ninh mang Quéc gia Viét Nam (NCS Group).

g) Phién ban dy thao: Version 1

2. N¢i dung du thio TCVN

DU THAO TCVN THUYET MINH
1. Pham vi ap dung Ty xay dung.
2. Tai liéu vién din Tu xay dung.

3. Thuat ngir, dinh nghia va chir
viét tit

Tham khao Muc 1.3. Khéi ni€ém va thuat ngir
ctia Quyét dinh s6 1591/QD-BTTTT. B6 sung
caic khai niém vé ché do hoat dong
(Promiscuous, Inline) dya trén NIAP PP-
Module for IPS.

4. Yéu cau chung, quan tri va an | Ty xay dung.
toan ciia nén tang

4.1 Khai quat Tu xay dung.
4.2 Yéu cau cu thé Tu xay dung.

4.2.1 Yéu cau vé tai licu

Tham khao Muc IL1. Yéu ciu vé tai liéu cta
Quyét dinh s6 1591/QD-BTTTT.

4.2.1.1 Huéng dan trién khai va thiét
1ap céu hinh

Tham khao Muc IL.1. Yéu cau vé tai liéu cta
Quyét dinh s6 1591/QP-BTTTT.

4.2.1.2 Huéng dan st dung va quan
tri

Tham khao Muc II.1. Yéu cau vé tai liéu cua
Quyét dinh s6 1591/QD-BTTTT.

4.2.2 Yéu ciu vé quan trj hé théng

Tham khao Muc IL.2. Yéu ciu vé quan tri hé
thdng ctia Quyét dinh s6 1591/QD-BTTTT.

4.2.1 Quan ly van hanh

Tham khao Muc I1.2.1. Quan ly van hanh cua
Quyét dinh s6 1591/QD-BTTTT. Cu thé hoa
bang chirc ning quan Iy FMT SMF.1/IPS cua
NIAP PP-Module.

4.2.2 Quan tri tir xa

Tham khao Muc I11.2.2. Quan tri tr xa cua
Quyét dinh s6 1591/QD-BTTTT.




4.2.2.1 Quan ly van hanh

Tham khao Muc I1.2.3. Quan 1y xac thuc va
phian quyén cua Quyét dinh s6 1591/QP-
BTTTT. B6 sung quy dinh cau hinh xac thyuc
da yéu té (MFA) theo tiéu chuan bao mat hién
dai.

4.2.2.2 Quan tr1 tir xa

Tham khao Muc I1.3. Yéu ciu vé kiém soat 13i
ctia Quyét dinh s6 1591/QD-BTTTT.

4.2.2.3 Quan ly x4c thuc va phan
quyén

Tham khao Muc I1.3.1. Bao vé ciu hinh cua
Quyét dinh s6 1591/QP-BTTTT.

4.2.3 Yéu cau vé kiém soat 101

Tham khao Muc 11.3.2. Bao v¢ dir li¢u log cua
Quyét dinh s6 1591/QP-BTTTT.

4.2.3.1 Bao vé ciu hinh

Tham khao Muc 11.3.3. Déng bo thoi gian hé
thdng ctia Quyét dinh s6 1591/QD-BTTTT.

4.2.3.2 Béo vé dir li¢u nhat ky, dir
liéu ing dung

Tham khao Muc IL.3. Yéu cau vé kiém soat 15i
ctia Quyét dinh s6 1591/QD-BTTTT.

4.2.3.3 Pong bo thoi gian hé théng

Tham khao Muc 11.6.2. C3p nhat ban va h¢
théng ctia Quyét dinh s6 1591/QD-BTTTT.

4.2.3.4 Sao luu va phuc hoi

Tham khao Muc IL4. Yéu cau vé log ctia Quyét
dinh s6 1591/QD-BTTTT.

4.2.3.5 Cap nhat ban vé hé thong

Tham khao Muc 11.4.1. Log quan tri hé thong
ciia Quyét dinh s6 1591/QD-BTTTT. Cu thé
hoa truong thong tin dya trén ti€u chi
FAU GEN.I/IPS (Audit Data Generation) ctia
NIAP PP-Module.

4.2.4 Yéu cau vé quan 1y nhat ky

Tham khdo Muc 11.4.2. Log chirc nang phat
hién va ngan chin xdm nhap mang cia Quyét
dinh s6 1591/QD-BTTTT.

4.2.4.1 Nhat ky quan tri hé thong

Tham khdo Muc 11.4.2. Log chic nang phat
hién va ngin chin xdm nhip mang ctia Quyét
dinh s6 1591/QD-BTTTT. Cu thé hoa cac
truong thong tin lvu trit dya trén
FIP_ SBD EXT.1 va Bang sy kién kiém toan
(Auditable Events) cua NIAP PP-Module.




4.2.4.2 Nhat ky canh bao

Tham khao Muc I1.4.3. Pinh dang log cua
Quyét dinh s6 1591/QP-BTTTT.

4.2.4.2.1 Nhat ky chuc nang phat

hién va ngan chan xam nhap mang

Tham khao Muc I1.4.4. Quan 1y log ctia Quyét
dinh s6 1591/QD-BTTTT.

4.2.4.2.2 Dinh dang nhat ky

Tham khao tong quat tr Quyét dinh sb
1591/Qb-BTTTT va cac tinh nang FIP
(Intrusion Prevention) cia NIAP PP-Module.

4.2.4.3 Quan ly vong doi luu triv
nhat ky

Tu xay dung nhom phéan loai muc dé lam tiéu
de.

4.4.2 Nhat ky chic nang phat hién

va ngan chidn xadm nhép 16p mang

Ty xay dung.

5 Yéu cau veé chirc nang nghiép vu
ciia nén ting

Tu xay dung.

5.1 Khai quat

Tham khao Muc 11.2.4. Quan ly cac giao dién
mang ciia Quyét dinh s6 1591/QD-BTTTT. Cu
thé hoa ché d6 hoat dong (Promiscuous, Inline,
Management) dua trén  yéu cau
FIP NTA EXT.1.3 cia NIAP PP-Module.

5.2 Yéu cau cu thé

Tham khao Muc I1.7.2. Hd trg cac giao thuc
mang ciia Quyét dinh s6 1591/QD-BTTTT. Cu
thé hoa céc giao thuc bit budc (IPv4, IPvo6,
ICMP, TCP, UDP) dwa trén yéu céu
FIP NTA EXT.1.2 cua NIAP PP-Module.

5.2.1 Thu thap, tiép nhan va mé hinh
hoa dir liéu tinh bao

Tu xay dung nham kiém soat luu luong tai ting

ung dung (Lop 7).

5.2.1.1 Quan ly céc giao dién mang

Ty xay dung nham lién két thong tin nguoi
dung, thiét bi dau cudi va dinh vi dia ly.

5.2.1.2 H) tro céc giao thirc mang

Ty xay dung.

5.2.1.3 Kha nang nhan di¢n ng
dung

Tham khao Muc I1.7.3. Phan tich thong tin
trong phan tiéu dé goi tin cua Quyét dinh sb
1591/QD-BTTTT. Cuy thé héa cac trudng
Header bit budc kiém tra (Version, TTL,
Source/Dest Address, Checksum, Flags...)




bang yéu cau FIP. SBD EXT.1.1 cua NIAP
PP-Module.

5.2.1.4 Kha nang nhéan thuc ngir
canh

Tham khao Muyc II.7.4. Phan tich thong tin
trong phan dir liéu goi tin ciia Quyét dinh sb
1591/QD-BTTTT. M6 rong dua trén tinh nang
kiém tra Payload va String-matching
(FIP_SBD EXT.1.2) cho TCP, UDP, FTP,
HTTP, SMTP cta NIAP PP-Module.

5.2.2 Xur ly dit li¢u tinh béo

Tham khao Muyc I1.7.6. Phat hién tan cong trén
phan dir liéu cia Quyét dinh s6 1591/QP-
BTTTT.

5.2.2.1 Phén tich théng tin trong

phan tiéu dé goi tin

Tham khao yéu cau tai to hop ludong TCP, IP
fragments (FIP_ SBD EXT.1.6) va kiém tra
chuin hoa luu lugng (FIP. SBD EXT.2 Traffic
Normalization) cia NIAP PP-Module.

5.2.2.2 Phan tich thong tin trong
phan dit liéu goi tin

Tu xay dung.

5.2.2.3 Tan cong trén phan dir liéu

Tham khao Muc I1.2.6. Quan 1y tap luat bao vé
ctia Quyét dinh s6 1591/QD-BTTTT. Mé rong
bang chic ning quan 1y

(FMT_SMF.1/IPS) cia NIAP PP-Module.

luat

5.2.2.4 Chuan hoa, tai lap ghép va
chdng lan tranh

Tham khao Muc I1.2.7. Cap nhat tap luat bao
vé cta Quyét dinh s6 1591/QD-BTTTT.

5.2.3 Quan ly vong do1i chi bao va tri

thire moi de doa

Tham khao Muyc I1.2.8. Quan Iy danh sach tring
dia chi IP va danh sach den dia chi IP cua Quyét
dinh sb 1591/Qb-BTTTT. Cu thé hoa dua trén
yéu cau ngan chian IP (FIP_IPB_EXT.1) cta
NIAP PP-Module.

5.2.3.1 Quan 1y tap luat bdo vé

Tham khao Muc I1.2.9. Quan ly tap cac dia chi
IP dang bi chédn két ndi cua Quyét dinh sb
1591/Qb-BTTTT.

5.2.3.2 Cap nhat tap luat bao v¢

Tu xay dung dé ho tro tich hop IoC.

chiéu

5.2.3.3 Quan ly danh sach trang va | Tham tryc  tiép tinh  ning

danh séch den dia chi IP FIP_ SBD EXT.1  (Signature-Based  IPS
Functionality) cia NIAP PP-Module.

5.2.3.4 Quan Iy tap cic dia chi IP | Tham chiéu truc tiép tinh  ning

dang bi chin két ndi FIP. ABD EXT.1  (Anomaly-Based IPS

Functionality) cia NIAP PP-Module.




5.2.3.5 Tich hop thong tin tinh bao

moi de doa

Tu xay dung.

5.2.3.6 Phat hién tin cong dua trén
chir ky

Tu xay dung.

5.2.3.7 Phat hién dyua trén sy bAt
thuong

Tham khao Muc I1.2.10. Chia sé dir li€u cua
Quyét dinh s6 1591/QD-BTTTT.

5.2.3.8 HO tro quan ly tai san va 16
hong

Tu xay dung.

5.2.4 Chia s¢, phan phoi, tich hop va
kiém soat st dung dir liu

Ty xay dung.

5.2.4.1 Chia sé dit lidu

Ty xay dung.

5.2.4.2 Tich hop v&i hé théng SIEM

Tu xay dung.

5.2.4.3 Tich hgp nén tang diéu phoi,
tu dong hoda va phan Ung an ninh

mang

Tham khao Muc I1.2.10. Chia sé dir liéu cua
Quyét dinh s6 1591/QP-BTTTT.

5.2.4.4 API va tu dong hoa

Ty xay dung.

5.2.4.5 Tich hop moi1 trudong dién
toan dam may

Ty xay dung (Hb trg dinh dang DOCX, XLSX,
PDF, HTML, XML).

5.2.4.6 Tich hop voi cac hé thong
quan ly, giam sat khac

Tham khéo Muc I1.7.1. Co ché thuc thi bao vé
ctia Quyét dinh s6 1591/QD-BTTTT.

5.2.5 Thong ké xu huéng, canh béo
va bao cao

Tham khao Muyc I1.7.5. Phat hién cac dang tan
cong mang cua Quyét dinh sb 1591/QD-
BTTTT. Cu thé hoa thong qua danh muc tin
cong tiéu chuan (Teardrop, Land, Ping of
Death, Flooding, Scanning) ctia yéu cau
FIP SBD EXT.1.3 va FIP_SBD EXT.1.4 tu
NIAP PP-Module.

5.2.5.1 Quan 1y bao cao

Ty xay dung.

5.2.5.2 Co ché thyc thi bao vé

Ty xay dung.

5.2.5.3 Phat hién cac dang tan cong

Tham khao Muc I1.7.7. Kiém soat luu luong
mang cia Quyét dinh s6 1591/QD-BTTTT. Cu
thé hoa béng cac hanh dong ngan chan (Allow,
Block/Drop, TCP Reset, ICMP unreachable)
dua trén yéu cau FIP._ SBD EXT.1.5 ctia NIAP
PP-Module.

5.2.5.4 Canh bo va kiém soat luu

luong mang

Tu xay dung.




5.2.5.4.1 Céanh bao

Tham khao Muc IL.5. Yéu cau vé hiéu nang xu
ly cia Quyét dinh s6 1591/QD-BTTTT.

5.2.5.4.2 Kiém soat luu lugng mang

Tham khao Muyc I1.3.4. Kha niing chiu 16i van
hanh caa Quyét dinh s6 1591/QD-BTTTT. Cu
thé hoa thong qua co ché Fail-close / Fail-open
va bao toan trang thai theo yéu cau
FPT FLS.1/IPS (Failure with Preservation of
Secure State) cia NIAP PP-Module.

5.2.6 Hi¢u nang xu 1y, kha nang mé
rong va phuc hdi

Tu xay dung (HO tro kién tric Active-Active /
Active-Passive).

5.2.6.1 Yéu cau vé hiéu nang xtr Iy | Tu xay dung.
5.2.6.2 Kha nang chiu 16i van hanh | Ty xay dung.
5.2.6.3 Du phong va tinh san sang | Ty xay dung.

5.2.6.4 Co ché va 15i a0

Tham khao Muc 1.3. Khéi ni€ém va thuat ngir
ctia Quyét dinh s6 1591/QD-BTTTT. B6 sung
caic khai niém vé ché d6 hoat dong
(Promiscuous, Inline) dya trén NIAP PP-
Module for IPS.




