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TIEU CHUAN QUOC GIA TCVN XXXXX:2026

An ninh mang - Nén tang tinh toan dam may phuc vu ha tang sé
trong yéu - Yéu cau chung

Cyber security - Cloud computing platform for critical digital infrastructure - General requirements

1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau ky thuat chung dbi véi nén tang tinh toan dam may phuc vu ha
tang sb trong yéu.

2 Tailidu vién dan

Céc tai liéu vién dan sau la can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu ghi ndm cong
b thi ap dung phién ban duoc néu. Dbi véi cac tai liéu khéng ghi nam céng bd thi 4p dung phién ban

m&i nhét, bao gdm ca cac stra ddi, bé sung.
- TCVN 14423:2026, An ninh mang - Hé théng théng tin - Yéu cau co ban.

- TCVN 12480:2019 (ISO/IEC 17788:2014), Cdng nghé thong tin - Tinh toan dam may - Téng quan va

t vung.

- TCVN 12481:2019 (ISO/IEC 17789:2014), Cong nghé théng tin - Tinh toan dam may - Kién tric tham

chiéu.

- TCVN 13055 (ISO/IEC 19941), Céng nghé théng tin - Tinh toan ddm may - Tinh lién tac va tinh kha

chuyén.

- TCVN 13054-1:2020 (ISO/IEC 19086-1:2016), Céng nghé théng tin - Tinh toan may - Khung cam két
mtrc dich vu - Phan 1: Téng quan va cac khai niém.

- TCVN 9250:2021, Trung tam di liéu - Yéu cau ha tang ky thuat vién thong.

- TCVN 8695-1:2023 (ISO/IEC 20000-1:2018), Céng nghé thong tin - Quan Iy dich vu - Phan 1: Yéu ciu
hé théng quan ly dich vu.

Van ban quy pham phap luat lién quan truc tiép:

- Luat An ninh mang s6 116/2025/QH15.

- Luat Bao veé dir liéu ca nhan sé 91/2025/QH15.

- Nghi dinh cGia Chinh pht vé bao vé an ninh mang déi véi hé thdng théng tin.

- Thong tw ctia B6 trwdng B6 Cong an ban hanh Khung quan ly rdi ro an ninh mang.
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- Phap luat vé co yéu va vé quan ly, s dung san phdm mat ma co yéu, mat ma an ninh va mat ma dan

Suw.

3 Thuat ngi¥, dinh nghia va chir viét tat
Tiéu chuén nay s dung cac thuat ngi, dinh nghia va chi viét tat duwoi day.
3.1  Thuat ngir va dinh nghia

3.1.1
Khach hang dich vu tinh toan dam may (cloud service customer)
Co quan, té chirc nha nwéc cé thda thuan thué/ st dung cac dich vu tr nha cung cap dich vu dién toan

dam may.

3.1.2

Nha cung cép dich vu tinh toan dam may (cloud service provider)

T& chirc chiu trach nhiém cung cép dich vu tinh toan ddm may cho khach hang dich vu tinh toan dam
may.

313

Infrastructure as Code (laC)

Phwong phap quan Iy va cung cip ha tang cong nghé théng tin théng qua ma ngudn thay vi cac quy

trinh thu cong.

314

Vendor lock-in

La mot hoat ddng thudc an ninh chudi cung tng, thé hién sw phu thudc vao mét nha cung cép (dich vy,
san pham hay nén tang cdng nghé), khién viéc chuyén sang nha cung cép khac tr& nén khé khan, do

cac rao can nhw chi phi chuyén dbi cao, k§ thuat phirc tap hodc anh hudng nghiém trong t&i hoat dong.

315

Hypervisor

Thanh phan 4o héa chiu trach nhiém quan ly cac hé diéu hanh khach trén moét may chi va kiém soat
ludng thuc thi I&nh gitra cac hé diéu hanh khach va phan cing vat ly.

3.1.6

An ninh mang (cyber security)

Sw bao ddm hoat dong trén khéng gian mang khéng gay phwong hai dén an ninh québc gia, trat tw, an
toan xa hoi, quyén va loi ich hop phap cla co quan, td chirc, ca nhan.

317

Tinh toan dam may (cloud computing)
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Tinh toan dam may la mé hinh dich vu cho phép s dung tai nguyén dién toan dung chung (mang, may
cha, lwu trie, dng dung, dich vu...) théng qua két néi mang. Tai nguyén tinh toan dam may cé thé dwoc

thiét 1ap hoac hly bd b&i ngudi ding ma khéng can sy can thiép ciia Nha cung cép dich vu.

3.1.8
Container (vung chira)

M6i trudng thuc thi co l1ap dé& chay phan mém s dung nhan hé diéu hanh o hoa.

3.1.9
M6 hinh chia sé trach nhiém (shared responsibility model)
Khung phan dinh trach nhiém vé quan ly, van hanh va ddm bao an ninh mang gitra nha cung cép va

khach hang trong viéc ddm bao an toan, tuan thi va quan tri hé thng.

3.1.10
Kién trac vi dich vu (microservices)
Phwong phap phat trién phdn mém trong d6 mét ng dung Ién dwoc chia nhd thanh nhiéu dich vu doc

lap, giao tiép v&i nhau qua cac giao dién 1ap trinh ng dung (API) dwoc dinh nghia rd rang.

3.1.11

M6 hinh Active-Standby

C4u hinh hé théng ddm bao tinh s&n sang cao, trong d6 may chi/hé théng chinh (Active) x( |y toan bo
khéi lwgng cong viéc, trong khi may chi/hé théng dw phong (Standby) ludn & trang thai ché va tw dong

tiép quan khi hé thdng chinh gap sw cb.

3.1.12
Muc tiéu diém phuc héi (RPO - recovery point objective)
Lwong dir liéu t6i da ma mot té chirc ¢ thé chap nhan bi mat mat khi xay ra sy cd, duoc tinh bang

khodng thoi gian tir 1an sao lwu gan nhat dén thoi diém xay ra sw cd.

3.1.13
Muc tiéu thi gian phuc héi (RTO - recovery time objective)
Khoang thai gian tdi da cho phép dé khoi phuc lai cac hé théng va (rng dung sau khi xay ra sy ¢cd nham

tranh nhirng hau qua khong thé chip nhan dwoc déi véi hoat dong.

3.1.14

Tac nhan (Agent) / Tién ich mé rong (Extension)

La cac doan ma, trinh cdm (plugin) ho&c rng dung phan mém nhé dwoc cai dat thém vao méi trwong hé
diéu hanh hodc nén tdng 4o héa nham thwc hién cac chirc ndng giam sat, thu thap log, hodc bado mat bb

sung.

3.2 Chir viét tat
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CSC Khach hang dich vu tinh toan dam may Cloud Service Customer
CSP Nha cung cép dich vu tinh todn dam may Cloud Service Provider
laaS Ha téng dwéi dang dich vu Infrastructure as a Service
laC Ha tdng dwéi dang ma Infrastructure as Code
PaaS Nén tdng dwéi dang dich vu Platform as a Service
SaaS Phan mém dwéi dang dich vu Software as a Service

SLA Thoa thuan cung cép dich vu Service Level Agreement
SOC Trung tdm diéu hanh an ninh Security Operations Center

TTDL Trung tdm di liéu

VM May ao Virtual Machine

4 Nguyén tac ap dung va mé hinh chia sé trach nhiém

4.1 Nguyén tac ap dung

> ey

a) Trong tiéu chuan nay, cach di&n dat cac loai diéu khodn thwc hién theo TCVN 1-2:2025: “phai” va
“khdng dwoc” chi yéu cau; “nén” va “khdng nén” chi khuyén nghi; “dwoc phép” va “cho phép” chi sw cho

L]

phép; “c6 kha nang dé”, “cé kha nang lam” va “khéng thé” chi khd néng va néng luc.

b) Tiéu chuén nay chi dat yéu cau k¥ thuat déi véi nén tdng dam may, nha cung cip phdn mém nén tang
va t6 chirc van hanh nén tang; khéng dat yéu cau tryc tiép déi véi cac thanh phan thuéc pham vi kiém
soat riéng ctia chd thué (nhw ciu hinh bén trong may do, hé diéu hanh khach, hoac trng dung cla chi
thué).

c) Cac nang lwc an toan lién quan dén chi thué trong tiéu chuan nay dwoc dién dat dwéi dang: nén tang
phai cung cép sén cac giao dién, tinh nang hodc céng cu quan tri twong rng dé chu thué c6 kha nang

thwe hién dwoc trach nhiém bdo mat ctia minh.

d) Tiéu chuan nay khong thay thé ho&c loai trir trach nhiém ctia chi thué déi véi HTTT do minh quan ly.
Chu thué phai ty thuc hién cac bién phap bao dam an toan theo TCVN 14423:2026 va cac quy dinh phap

luat twong (rng véi cap do cla hé thdng.

d) Tiéu chuén nay quy dinh nang lwc k§ thuat ma nén tdng dam may phai cé, khdng quy dinh cac nghia
vu dan s trong thoa thuan dich vu (nhw thdi han théng bao, pham vi béi thuweng). Trwdrng hop mét nghia
vu chi thwe hién dwoc khi nén tdng c6 nang lwc ky thuat twong rng, tiéu chuan nay quy dinh nang luc
do lam co s6.

e) Moi yéu cau bat budc phai dwoc chirng minh bang thtr nghiém thuc té theo Phu luc B, trir cac yéu

cau duoc ghi rd 1a chirng minh bang hd so tai liéu. Td chire danh gia xay dwng phép thir theo cung cau
9
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trac: diéu kién ban dau - hanh ddng - két qua ky vong. Cam két bang van ban khéng dwoc coi la bang

chirng da dbi véi bat ky yéu ciu bat budc nao cé kha nang kiém chirng bang thir nghiém.

g) Yéu cau duoc ghi kém cum t “yéu cau bat budc vé kién tric” la yéu cau khéng co bién phap bu dap
twong duwong. Viéc khdng dap trng mot yéu cau nhw vay dan dén két luan nén tdng khdng phu hop véi
mirc twong tng va khoéng lam phat sinh quyén ap dung co ché tuan tha ho&c giai trinh quy dinh tai Khung

quan ly rdi ro an ninh mang.

h) Khi tiéu chuan nay quy dinh nén tang thwc hién mdt hanh dong tw ddng, hanh déng dé phai dwa trén
diéu kién kiém chirng dwoc tir dir liéu ma nén tang quan sat duoc. Viéc danh gia tinh hubng va quyét
dinh nghiép vu thudc thdm quyén cuia té chirc van hanh nén tang; nén tang cung cap co ché thyc thi va

ghi nhan quyét dinh dé.

i) Khi tiéu chuan nay quy dinh mét chirc nang gan véi quy trinh nghiép vu bao gdm: phat théng bao, phé
duyét, quan ly sw vu, trinh bay théng tin cho chi thué va lap bao cao dinh ky, yéu ciu dbi véi nén tang
gdm ba ndi dung: sinh di¥ liéu va sy kién vé&i cac truwong ti thiéu da quy dinh; cung cap giao dién lap
trinh dé& hé théng bén ngoai truy xuat dir liéu d6 va ghi nhan két qua xt ly; va ghi ban ghi kiém toan ddi
v&i div liéu, sy kién cung két qua dwgc ghi nhan. Viéc van hanh quy trinh dwgc phép thwc hién béng
chinh nén tdng ho&c bang hé théng doc lap do té chirc van hanh nén tang lwa chon. Té chirc van hanh
nén tadng phai cé quy trinh quan ly dbi v&i cac chirc nang nay va phai lwu hd so thuc hién, gém néi dung,

thoi diém, chd thé thwe hién va két qua.

k) Quy dinh tai diém i) khéng ap dung dbi véi diém cuwéng ché. Biém cuéng ché la co ché ma néu khong
duwoc thda man thi nén tang khéng thi hanh thao tac twong ng; diém cwdng ché phai nam trong nén
tang, khéng phu thudc hé théng bén ngoai, ké ca khi quyét dinh dau vao clia co ché dé dén tir hé théng
bén ngoai. Viéc thyc hién cac chirc ndng quy dinh tai diém i) khong dwoc ddi hoi thiét 1ap két ndi tr hé
thdng bén ngoai vao nén tang; dir liéu trao dbi theo chiéu tlr nén tang ra. Déi vai thao tac yéu cau phé

duyét trwde khi thi hanh, chi thé phé duyét phai xac thuc va thao tac truc tiép trén nén tang.
4.2 Mrc ap dung, md hinh tin cay va diéu kién tién quyét
4.2.1 Mdrc ap dung

a) Tiéu chuan nay quy dinh ba mirc yéu cau, ky hiéu Mic 3, Mirc 4 va Ml 5, 4p dung twong &rng voi

cép dd an ninh mang ctia HTTT theo quy dinh cGa phap luat vé an ninh mang.

Mcrc Ap dung cho M6 hinh tin cay déi véi té chirc van hanh nén tang

Mtc 3 | Nén tang phuc vu HTTT c4p do 3 | Puoc coi la dang tin cay. Kiém soat tap trung vao cach

ly logic gitra cac chi thué va ghi nhan day dd hanh vi

quan tri.

10
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Mac 4 | Nén tdng phuc vu HTTT cip d6 4 | Puoc coi 1a dang tin cay cé diéu kién. Dac quyén phai
dugc phéan tach, rang budc theo théi gian va chiu phé

duyét déc lap déi voi thao tac nhay cam.

Mic 5 | Nén tdng phuc vu HTTT cép dd 5, | Khéong dwoc tin cay méc dinh. Nén tang phai duorc thiét
bao gdm HTTT quan trong vé an | ké sao cho khong tén tai duwong tiép can kj thuat cia
ninh qubc gia t& chirc van hanh téi di liéu chd thué & dang ré, va
khéng ton tai kha nang x6a hodc stra dau vét hanh vi

quan tri.

b) Nén tadng phuc vu ddng thdi nhiéu HTTT c6 mirc dd khac nhau phai ap dung mirc kiém soat twong

&ng v&i mirc dd cao nhét. Yéu ciu clia mirc cao bao ham toan bd yéu cau clia mirc thap.

c) Té chrc van hanh nén tdng dam may dung chung phai 4p dung cac yéu cau co ban tai TCVN

14423:2026 dbi voi ha tang ctia chinh minh, déc 1ap véi cip dd hé théng clia cac chd thué chay trén do.
4.2.2 M6 hinh tin cay va kién truc tién quyét

a) T chirc van hanh nén tang phai céng bé mé hinh tin cay, xac dinh ré: chd thé dwoc tin cay, cha thé
khéng dworc tin cay, gid dinh an ninh va hé qua khi vi pham gia dinh. Dbi véi Mirc 4 va Mirc 5, mé hinh
tin cay phai dwa chinh ngudi van hanh nén tadng vao danh sach chi thé tan cong tiém nang.

b) Khéng dwoc st dung quy trinh thi céng, bién phap hanh chinh hay cam két hop dong dé thay thé
(Ilam bién phap kiém soat duy nhat) déi véi cac rii ro da co bién phap ky thuat kha thi d& ngan chan.

c) Diéu kién kién tric Mrc 5 (Zero-Trust): Khdng mdt chi thé don 18 ndo (k& ca tai khodn cé dac quyén
cao nhéat) hoi di ddng thdi ba ndng lwe sau: Thay dbi ciu hinh ha tang; Tiép can hodc diéu khién khoa
mat ma bao vé di¥ liéu chd thué; Thay dbi ciu hinh hodc ndi dung nhat ky kiém toan.

d) Cac yéu cau tai diém c) |a diéu kién tién quyét vé kién trac. Viéc khéng dap trng bang thiét ké kj thuat
sé dan dén két luan nén tang khong dat Mirc 5 va khéng cé bat ky bién phap quan ly nao duwoc phép
dung dé bu dap.

4.3 Phan dinh va chia sé trach nhiém

4.3.1 Nguyén tac chung

a) Trach nhiém bao ddm an toan théng tin dwoc phan dinh dwa trén pham vi kiém soat thuc té cla tirng
bén déi voi tai nguyén, cAu hinh va di liéu.

b) Viéc phan dinh trach nhiém phai bao ddm nguyén tac khéng tén tai khoang tréng trach nhiém trén toan
bd vong doi va pham vi dich vu dam may.

c) Viéc chu thué hodc td chirc van hanh thué bén the ba thwc hién mot phan cong viéc khong lam loai

trir trach nhiém cbt 16i ctia chd thué dbi véi pham vi ctia minh.

11
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4.3.2 Minh bach trach nhiém

a) T chirc van hanh nén tang phai céng bé bang phan dinh trach nhiém chi tiét déi véi trng nhém yéu
cau cla TCVN 14423:2026 va tiéu chuan nay.

b) Bang phan dinh phai lam ré ba yéu t6 dbi véi mbi diém kiém soat: (1) Cha thé thuc hién; (2) Cha thé

giam sat; va (3) Co ché dé cha thué kiém chirng nén tang da thwe hién dang.
4.4 Trach nhiém déi véi chudi cung rng dich vu

a) Khi s dung ha tang, dich vu hodc phan mém cta bén thir ba, t6 chirc van hanh nén tang phai danh

gia rai ro chudi cung &ng c6 thé anh huwéng dén cha thué.

b) Té chirc van hanh nén tang phai kiém soat chat ché quyén truy cap cia bén th(r ba vao tai nguyén

thuéc pham vi dich vu cta chu thué.

c) Td chlrc van hanh nén tang phai rang budc cam két mirc chat lwong (SLA) va yéu ciu bao mat véi
bén thir ba sao cho khéng dwoc thap hon cam két da ky véi chi thué.

5. Quan tri an ninh mang va quan ly rui ro

5.1 Khai quat

Thiét 1ap khung quan tri an ninh mang va quan ly rdi ro déi véi nén tdng dam may, dwa trén:

a) Tuan th cac yéu cau quan tri co ban theo TCVN 14423:2026.

b) Kiém soat bd sung cac rii ro dac thu ctia ha tAng dung chung va an ninh chudi cung ng.

5.2 Yéu cau cu thé

5.2.1 Quan tri an ninh mang

a) T6 chirc van hanh nén tang (ddi véi ha tAng dam may) va chad thué (d6i véi HTTT dworc trién khai trén
dam may) phai thiét 1ap co ché quan tri an ninh mang va thuc hién quan Iy rii ro tuan tha cac yéu ciu
tai TCVN 14423:2026 twong (ng véi cAp do HTTT .

b) Céac quy trinh chi tiét v& xac dinh vai tro, thiét Iap chinh sach, danh gia rdi ro, lwa chon bién phap x0r
ly rdi ro va ra soat dinh ky dwoc thiee hién theo quy dinh tai TCVN 14423:2026; tiéu chuén nay khéng lap

lai cac yéu cau quan tri co ban do.

c) Viéc ap dung cac yéu cau ky thuat tai Muc 6 va Muc 7 cua tiéu chudn nay duwoc st dung lam co sé&
bd tro d&c thu cho méi trwdng dam may, khéng lam phat sinh yéu ciu danh gia trung 18p déi véi cac
kiém soat da dwoc nghiém thu theo TCVN 14423:2026.

5.2.2 Quan ly rai ro trong moi trwong dam may
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Ngoai viéc tuan tha cac bién phap co ban theo 5.1, quan ly rdi ro trong méi trwdng dam may phai bao

dam cac yéu ciu sau:

a) T6 chirc van hanh nén tang phai cung cap cac tai liéu kién tric, chirng nhan tuan thd hodc bao cao kiém

toan doc lap can thiét dé cha thué cé di co s& di liéu thuc hién danh gia rdi ro dbi véi HTTT clia minh.

b) Qua trinh quan ly ri ro ctia té chirc van hanh nén tadng phai phan tich va xt ly triét d& cac rdi ro ro ri
dir liéu, leo thang d&c quyén hodc can kiét tai nguyén phat sinh tir viéc chia sé chung tai nguyén vat ly
gitra nhiéu cha thué.

c) T6 chirc van hanh nén tang phai dinh ky ra soat cac rii ro phat sinh ti viéc tich hop hodc phu thudc
vao ha tang cla nha cung cap phu, dich vu b&n ngoai va cac thanh phan ma nguén mé dung chung. Cu
thé, tbi thiéu 01 1an/nam dbi véi cac hé théng cap do 3; tdi thiéu 01 14n/06 thang dbi véi cac hé thdng cap

dod 4 va cap do 5.

d) T4 chirc van hanh nén tang va chd thué phai duy tri cac hé so, thoéng tin hodc bdng chirng can thiét
dé chirng minh viéc thwe hién cac hoat ddng quan tri an ninh mang va quan ly rdi ro trong pham vi trach
nhiém ctia minh.

6. Yéu cau an toan chung d6i v&i nén tang

6.1 Khai quat

Thiét 1ap cac yéu ciu ky thuat cét 16i va cac bién phap kiém soat an ninh mang bat buéc ma kién truc
nén tang tinh toan dam may phai dap &ng. Cac yéu cau dwoc thiét ké nham bao vé hé théng trudc cac
rdi ro dac thu ctia méi trudng da tién thué, bado dadm tinh ddc 1ap, kha nang cach ly, sy toan ven cta div

liéu va tinh s&n sang cao cla cac dich vu dam may phuc vu ha tang sb trong yéu.
6.2 Yéu cau cu thé

6.2.1 Kién trac an toan, phan tach thué bao va bao vé mét phang diéu khién
6.2.1.1 Boc lap gilra cac phan hé va gi¢i han anh hwéng

a) Kién tric nén tang phai phan I6p va tach biét rd rang cac phan hé: diéu khién, di¥ liéu va quan ly dinh

danh/mat ma.

b) Nén tdng phai phan doan mang logic hoéc vat ly déi vai tdi thiéu 05 vung kién trac: vang mét phang

diéu khién, mat phang di¥ liéu, mang quan tri ndi bd, mang chi thué va vang két néi Internet cong cong.
c) Sw cb tai phan hé diéu khién khéng dwoc lam mat kha ndng kiém soat truy cap va khong lam 16 khoa.
d) Sw cb tai phan hé diéu khién khong dwoc lam gian doan may &o, mang va twong Itra tai phan hé di liéu.

d) Sau khi hé thdng khéi phuc, phan hé diéu khién va phan hé di liéu phai tw ddng bd ma khong sinh tai

nguyén voé chu.
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e) Phan hé diéu khién khong dwoc thiét ké co diém 16i don.

g) Thoi gian chuyén dbi dw phong cta phan hé diéu khién khéng vuot qua 30 giay (Mirc 3, Mirc 4) va
khong qua 15 giay (M 5).

h) Nén tang phai duwoc phan hoach thanh cac don vi cach ly sw cb doc lap; 16i & mot don vi khong duoc

lan sang don vi khac.
i) Thay ddi cAu hinh toan cuc dbi véi Mirc 4 va Mirc 5 phai duoc trién khai cudn chiéu theo tirng vong.

k) Hé théng phai c6 co ché tw dong dirng va quay lui khi phat hién suy gidm chi sé trong qua trinh thay
déi cau hinh.

) N&n tang phai cé co ché gi¢i han tan suét yéu cau va xép hang cdng bang tai mat phang diéu khién.

m) Né&n tang phai bado ddm mét chd thué bi tn cong hoéc 16i cAu hinh khéng thé 1am can kiét nang luc

diéu phdi API chung.
n) Céac giao dién quan tri phai dwoc bao vé bdi co ché chdng tn cdng tir chdi dich vu.

0) CaAm phoi bay truc tiép cac giao dién quan tri cAp cao (giao dién dd hoa, APIl, SSH) ra mang Internet

cbng cdng.

p) Phai gi¢i han ngudn truy cap dén giao dién quan tri thdng qua IP Whitelist, mang riéng &o (VPN) ho&c

nén tang quan tri ngoai bang tan.

q) Nén tang phai bao dam khéng mét thanh phan nao tir viing mang tin cay thap cé thé truy cap trai phép

vao vung tin cay cao hon.

r) Nghiém cam cai dat va s dung trinh duyét web hodc phdn mém thw dién t&r trén may chi &o hoa 18i,

may chi mat phang diéu khién va may chu tram nhay.
6.2.1.2 Phan tach va cach ly giitra cac chu thué & I&p ao héa
a) Nén tang phai ap dung kiém soat truy cap bat budc tai hé diéu hanh cha.

b) M6t may ao bi chiém quyén khéng dwoc c6 kha nang tac dong téi may do cla chi thué khac hoéc toi

hé diéu hanh cha.
c) Tac nhan quan tri cai d&t trén may chi vat ly phai chay véi ddc quyén téi thiéu.
d) Nén tang phai gi¢i han han muc tai nguyén & cap dd phan cirng do hoa.

d) Nén tang phai ngén chan mot cha thué chiém dung can kiét tai nguyén toan nén tang hodc gay anh

hwéng chéo.

e) Dbi véi mirc 5 nén tang phai hé tro’ ciu hinh cach ly I16i x ly vat ly theo tirng cha thué.
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g) Dbi v&i mirc 5 may do clia cac chd thué khac nhau khéng dwoc xép lich hoat déng trén cung mot 16i

vat ly chia sé ludng.

h) Hé théng phai v hiéu héa cac tinh nang chia sé hodc t6i wu hda bé nhé dung chung gitra cac may

&0 khac nhau dé triét tiéu rai ro ro ri di¥ liéu qua kénh bén.
i) N&n tadng phai han ché viéc st dung co’ ché mé phéng thiét bi bang thuan phan mém.

k) Nén tang phai kich hoat tinh nang anh xa lai quyén truy cap bd nhé truc tiép (IOMMU) nham chan truy

xuat bd nhé trai phép tir thiét bi ngoai vi.
6.2.1.3 Toan ven khéi dong va bao vé siéu dir liéu

a) May chu vat ly phai cu hinh kh&i déng an toan, xac thuc chi ky sb ctia nhan hé diéu hanh va mé-

dun 3o hoa.
b) May chd khéng vwot qua xac minh tinh toan ven khéi dong phai bi tw ddng cach ly khéi cum may cha.

c) Béi v&i mirc 5, may chi vat ly phai do lwong trang thai khéi dong, lwu vao mé-dun phan cirng (TPM)

va cho phép xac minh ttr xa.

d) Nén tang phai thiét 1ap va duy tri mét kho lwu trir bdn mau chuén duy nhét cho cac hinh anh hé diéu

hanh va vung chura.

d) Nén tadng phai tich hop cong cu kiém soat ludng trién khai nham tw déng tr chdi cap phép khéi tao

dbi véi cac tai nguyén s dung anh hé théng khéng ndm trong danh muc ban mau chuén.
e) TAt ca anh may 4o phai dwoc ky s va ra quét 16 hdng trwde khi thwe hién cap phat.
g) Dich vu cung cép siéu di liéu ciia may &o phai ¢ co ché chdng truy cap trai phép va yéu cau xac thuc.

h) NGi dung siéu di liéu khong dwoc chira khda mat ma, thong tin quan tri nén tang hoac cAu truc vat ly

ctia hé théng.

i) Nén tdng phai cho phép chu thué tw v hiéu hoa dich vu siéu div liéu dbi véi tirng may ao thudc pham

vi ctia minh.
6.2.1.4 Chirng thw s ndi bd va nguodn thi gian tin cay
a) Nén tang phai phat canh bao tw dong trwdc thdi diém chirng thw sb ndi bd hét han.

b) Nén tang phai hé tro thao tac gia han chirng thw sb khéng lam dirng dich vu va khéng phu thudc té

chirc cung cép dich vu chirng thye bén ngoai.
c) Nén tang phai déng bd thei gian tlr ngudn tin cay nodi bé cé dw phong.
6.2.1.5 Bao mat moi trirdng vung chira va vi dich vu

a) Hé thdng phai trién khai giai phap giam sat bao mat & cip do nhan hé diéu hanh ctia may cha vat ly
nén.
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b) Gidi phap giam sat bdo mat khong dwoc lam thay ddi ma ngudn ctia hinh anh (rng dung gdc va phai

c6 nang lwc phat hién nd lyc thoat khdi vang chira.
c) Hé thdng tép gbc cuia ving chira bat budc phai dwoc thiét 1ap ciu hinh & trang thai chi doc.

d) Nghiém cAm céu hinh cho phép vung chra dinh kém cac thw muc nhay cdm tir hé diéu hanh may cha

vat ly hodc may &o nén.
d) Nghiém cdm cac ving chiva ty y khéi tao thém cac ving chira con bén trong né.

e) Lwu lwong mang trao ddi gitra cac vung chira xuyén subt cac nut vat ly khac nhau bat budc phai dwoc

doéng goi hoac dinh tuyén qua kién tric mang dich vu lwdi dé thye thi ma héa an toan.

6.2.1.6 Kha ning chiu 16i va suy giam cé6 kiém soat (Thwc hién theo quy dinh tai nhém Quan ly
kiém tra an ninh mang ctia TCVN 14423:2026)

a) Nén tang phai bado ddm hoat dédng lién tuc khi mat mot may chi vat ly bat ky, mot thiét bi chuyén mach
bt ky, mot nut lwu tri bat ky va mot thanh phan phan hé didu khién bat ky.

b) Khi tai nguyén suy gidm, nén tang phai suy gidm co kiém soat theo thir tw wu tién 1a tham sé ciu hinh
duoc, do tb chirc van hanh nén tang xac dinh va cong bd trwdce, trong dé wu tién cao nhat danh cho duy
tri hoat dong clia may do dang chay va tinh toan ven di liéu.

c) Nén tang phai co co ché gi&i han tan suét yéu cau va xép hang cong bang & phan hé diéu khién, bao
dam mot bén st dung khong thé 1am can kiét nang lwc diéu phéi ctia toan nén tang.

d) Bbi véi Mire 5, td chirc van hanh nén tadng nén thwc hién thtr nghiém gay 18i ¢é cha dich dinh ky tdi
thiéu 01 Ian trén 12 thang, trén méi trwdng do td chirc van hanh lwa chon, véi pham vi gidi han & céac
loai 16i néu tai diém a) khoan nay, cé ké hoach quay lui, kich ban va két qua dwoc lap hé so.

6.2.2 Bao vé mang va két néi an toan

6.2.2.1 Phan lap mang va kiém soat luéng

a) Mang riéng o (VPC) ctia cac chd thué phai phan 1ap hoan toan & ca I6p lién két di¥ liéu va I&p mang.
Viéc lién thong két ndi gitra hai mang VPC phai |a hanh déng twong minh, tréi qua phé duyét va duoc
ghi nhat ky.

b) Moi chirc ndng mang ao phai thuc hién dwoc va hé tro twong dwong voi cé giao thirc IPv4 va IPV6.
c) Nén tang phai 4p dung co ché tuwdng Ira phan tan tai giao dién mang cla tirng may ao, hoat dong
doc lap véi hé diéu hanh khach. Chinh sach twéng Itka mac dinh trén toan hé thdng phai 1a "Twr chéi toan
bo".
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d) Nén tadng phai cé tinh ndng chdng gia mao dia chi mang (MAC/IP spoofing, Rogue DHCP/Router) phat
sinh tlr bén trong may do. C4c goi tin vi pham quy tac gid mao phai bi loai bd tai I&p 4o héa, sinh canh

bao nhwng khdng dwoc ngat toan bd giao dién mang hop |1& ctia may do.

d) Béi véi mirc 4, mire 5 nén tang phai hé tro tinh nang chudi dich vu mang, ép ludng di liéu di qua

chubi cac thiét bi bdo mat do (VFW, VWAF) trwéc khi ra hoc vao mang ngoai.

6.2.2.2 Bao vé dwong truyén va giam sat mang

a) Moi giao tiép gitra cac thanh phan nén tang va giao tiép v&i hé thdng ngoai phai dwoc ma hda.
b) Dbi v&i mirc 4, mirc 5 nén tdng phai ap dung co ché xac thyc hai chiéu dbi véi API quan tri.

c) Nén tang phai cho phép chi thué thu thap va truy van nhat ky lubng mang gitra cac may 4o ndm trong

cung mét mang con.

d) Di¥ liéu nhat ky lubng mang phai dwoc hé thdng phan tach theo dinh danh cla chd thué.

d) B6 dinh tuyén o phai c6 kha nang giao tiép dinh tuyén déong (BGP/OSPF) vai thiét b vat ly.
e) Cac phién dinh tuyén dodng gitra bod dinh tuyén ao va thiét bi vat ly phai dwoc xac thuc.

g) Nén tang phai c6 co ché gi¢i han dai dia chi IP duwoc phép quang ba trén bd dinh tuyén do.
6.2.3 Quan ly danh tinh, quyén truy cap va dic quyén

6.2.3.1 Dinh danh va phan quyén chu thué

a) Nén tang phai hd tro' chu thué tich hop hé théng dinh danh riéng (IdP).

b) Viéc vo hiéu hoa tai khoan tai hé théng dinh danh ctia chd thué phai sinh ra hiéu lyc tirc thei trén nén

tdng dam may.
c) Co ché kiém soat truy cap theo vai trd (RBAC) phai cé hiéu lyc ddng nhat trén Console, CLI va API.
d) Nén tang phai hé tro tinh n&ng cho phép chu thué tw dinh nghia céc vai trd méi ngoai hé théng mau.

d) Nén tang phai 4p dung nguyén tac quyén hiéu lwc la phan giao ctia cac pham vi dwoc phép khi ngudi

dung dwoc gan nhiéu vai tro.

e) Bbi v&i mirc 5, nén tang phai ap dung co ché xac thuc lién tuc theo ngir cadnh, khdng mac dinh tin

twdng két néi du xuét phat t mang noi bo.

g) Bbi véi mire 5, quyén truy cap phai dwoc danh gia lai lién tuc dya trén dinh danh, trang thai bao mat

cua thiét bi dau cubi, vi tri dia ly va thdi diém truy cap.

h) Yéu t6 xac thuc da yéu t6 (MFA) dbi véi tai khodn quan trj nén tdng phai dwa trén phan cirng chdng

sao chép.

6.2.3.2 Phan tach quyén quan tri
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a) Nén tdng phai phan tach dac quyén quan tri thanh téi thiéu 03 vai trd doc 1ap: Quan tri ha tang (khéng
tiép can dir liéu rd, khéng stra kiém toan); Quan tri khéa (khéng can thiép ha tang); va Kiém toan vién
(chi doc).

b) Nén tang phai c6 co ché tr chéi ky thuat dbi véi viéc gan dong thdi nhiéu vai trd quan tri doc lap cho

cling mot chu thé.

c) Béi v&i mire 5, khéng dwoc phép ton tai bat ky tai khoan ky thuat don 18 nao (ké ca Root/Admin) cé

kha nang vuot qua sw phan tach quyén quan tri nay.
d) Viéc tuan tha phan tach quyén quan tri phai dwoc ra soat dinh ky ti thiéu 01 1an/06 thang.
6.2.3.3 Gi®i han tiép can va m& quyén khan cap

a) Quan tri vién diéu hanh nén tang khéng dwoc mac dinh cAp cac quyén: truy cap bang diéu khién may

0, tai ban chup, gan 6 dia cta chi thué.

b) Moi can thiép pha v& ranh gi¢i quan tri thong thweng phai ap dung co ché mé quyén khan cap véi
cac yéu cau: gdn ma sy vu, cé phé duyét doc lap, tw déng thu hdi quyén.

c) Thei han hiéu lwc clia mot phién mé quyén khan cap khéng dwoc vwot qua 08 gior véi mire 3, mirc 4
va khéng qua 04 gior dbi véi Mire 5.

d) Toan b6 phién thao tac duwéi quyén khan cip phai dwoc ghi lai toan bd ndi dung lénh, gt théng bao
tirc thoi cho chi thué va tw dong sinh bao cdo hau kiém trong khéng qua 24 gio.

d) Céc thao tac nguy hiém (x6a chi thué, xéa hang loat tai nguyén, ddi chinh sach kiém toan/thuat toan

mat ma, hly khoéa) phai chiu co ché phé duyét cua tdi thiéu hai chu thé doc lap trwe tiép trén nén tang.

e) D6i v&i mirc 5, nén tang phai ap dung thoi gian chd hiéu lwvc mac dinh khong dwéi 24 gidy déi voi cac

thao tac cé tac dong khong thé dao nguoc, trong dé bat ky chi thé phé duyét nao ciing cé quyén hiy bd.
6.2.4 Bao vé dir liéu, mat ma va quan ly khéa
6.2.4.1 Ranh gi®i trach nhiém va quyén ma héa cta cha thué

a) Té chirc van hanh nén tang phai cong bd rd rang vé pham vi di¥ liéu hé thdng c6 kha nang gidi ma va

pham vi khéng thé giai ma.

b) Nén tang khong duoc thiét 1ap co ché can tré viéc chi thué tw 4p dung ma héa hodc dwa ra yéu cau

chu thué phai giao khdéa ma hoa.

c) Moi chirc nang duy tri hoat ddng ctia nén tang (sao Iwu, tao ban chup, di chuyén may o) phai hoat

déng binh thuong trén cac 6 dia da dwoc chi thué ma hda ma khéng can ban rd.

d) Nén tang phai cho phép chi thué chi dinh viing lwu triv dia ly cho di liéu ctia minh.
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d) Hé thdng phai chan ky thuat moi thao tac di chuyén di liéu ra khéi pham vi ving lwu triv da dwoc cha
thué chi dinh.

6.2.4.2 Ma héa nén tang va linh hoat thuat toan
a) Nén tadng phai cé chirc ndng ma héa dir liéu tinh dbi véi toan bod 6 dia, ban chup va hé théng sao lwu.

b) Khi chirc ndng ma hoa dwoc kich hoat, méi dbi twong dir liéu riéng biét phai s&r dung mét khoa riéng

doc lap.
c) Kién tric mat ma ctia nén tang phai tach biét tinh nang (rng dung khdi thw vién ma ngudn géc.

d) Nén tang phai cho phép nguoi dung thay dbi thuat toan va tich hop san pham mat ma an ninh ma

khéng can khéi dong hay ding dich vu.

d) Bbi véi mirc 5, nén tdng phai hé tro kha nang chuyén dbi sang viéc stir dung thuat toan khang lwong
t&r (PQC) khi cé chinh sach yéu cau.

6.2.4.3 Quan ly khéa, bi mat va xo6a div liéu an toan

a) Nén tdng phai c6 co ché quan ly vong doi doc lap cho cac théng tin bi mat nhw khoa API token, chirng

thw, mat khau co s& di liéu.

b) Hé thdng phai hé tro’ luan chuyén khéa bi mat tw déng va cung cap théng tin an toan vao may o ma

khoéng 16 ban rd ra ngoai.
c) Khéa mat ma phai dwoc lwu trir trong mé-dun bédo mat phan cirng (HSM).

d) Bdi véi mire 4, mire 5 thiét bi HSM phai dat chuén an toan vat ly dwoc cdng nhan (téi thiéu twong

dwong chuén FIPS 140-2/3 Mc 3 hoac tiéu chuan québc gia twong ng).

d) Thiét bi HSM phai c6 tinh nang chéng gia mao vat ly, tw dong xéa khoéa khi phat hién cay pha va khéng

cung cap thao tac trich xuat khéa & dang rd.

e) Thao tac hdy khoa hodc xuét khéa phai trai qua phé duyét nhiéu bén va phai sinh nhat ky kiém toan

hé théng.

g) Khi 6 dia hoac may &o bj xda/thu héi, vung vat ly (RAM, Storage, GPU) phai duoc hé théng tw déng xéa

an toan trudc khi cAp phat cho ngudi dung méi théng qua phwong phap hiy khdéa ma héa hoac ghi dé.

h) Phwong phap ghi d& ddi véi viing lwu trik khdng st dung ma hda phai tuan tha tiéu chuan an toan (vi
du: NIST SP 800-88), bao dam di¥ liéu khong thé khoi phuc bang céng cu phép y s6.

i) Viéc x6a an toan phai hoan tat trong thei han khéng qua 24 gior ké tir thoi diém tai nguyén duoc giai
phong déi véi Marc 5, va khong qua 07 ngay déi véi Mac 3 va Mac 4.

6.2.5 Quan ly cau hinh, diém yéu, thay déi va sw cd

6.2.5.1 Quan ly vong d&i, diéu phoi tai nguyén va cau hinh an toan
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a) Nén tang phai cho phép tang gidm murc cip phat tai nguyén tinh toan (CPU, RAM, Disk) khi may &o

van dang & trang thai chay.

b) Nén tang phai hé tro di chuyén may &o dang chay gitra cac may cha vat ly véi nhau.

c) Hé théng phai thuwc hién xac thue diém dau va diém cudi truéc khi thue hién ludng di chuyén may ao.
d) Toan bd di¥ liéu truyén tai trong qua trinh di chuyén may o phai dwoc ma hoa.

d) Bbi véi mirc 4, mirc 5 mang va ludng lwu lwgng phuc vu viéc di chuyén may do phai dwoc tach biét
logic hoan toan khéi mang chira di¥ liéu ctia chu thué.

e) Hé diéu hanh chu va cac thanh phan do hoéa cla nén tang phai dwoc thiét 1ap cau hinh an toan theo
céc tiéu chuan québc té/qubc gia dwoc cdng nhan.

g) Né&n tang phai trién khai cong cu tw ddng quét va canh bao s sai léch ciu hinh cla cac thanh phan I5i.
h) Khi phat hién s sai léch ciu hinh ngoai ctra sd bao tri, hé thdng phai c6 co ché tw dong hoan tac dé
dwa tai nguyén vé lai trang thai ciu hinh an toan tiéu chuén.

i) Hé théng phai trién khai giai phap phat hién va phan hoi diém cubi (EDR) & cap dd nhan hé diéu hanh
trén cac may chu vat ly chay I1&p &o hoéa 16i nham phat hién tAn cdng thoat I6p do héa.

k) Tac nhan (Agent) giam sat va bao mat phai dang ky truc tiép véi mé-dun an ninh nhan hé diéu hanh
dé tao canh bao thoi gian thuc khi bi vo hiéu héa.

) Tac nhan va tién ich mé& réng khéng duwoc phép tai truc tiép tir mang Internet; phai duwoc tai qua kho
lwu trip tap trung va tw ddng kiém tra chir ky s, ma bam trwéc khi cai dat.

m) Nén tang phai tw déng phat hién, cdnh bao hodc cé 1ap cac may do khéng cé twong tac cau hinh
hoac hiéu nang st dung & murc t6i thiéu lién tuc trong vong 14 ngay (hé théng c6 hé tro danh sach ngoai
|& d6i véi may &o dy phong).

n) Déi véi moi trwdng ving chira & trang thai 16i lién tuc hodc khdng hoat dong, hé théng diéu phéi phai
tw ddng g& bd trong thdi gian khéng qua 48 dén 72 gio.

o) Trudce khi tw ddng xéa bd ving chira, nén tdng bat budc phai thuc hién két xuat va bdo lwu an toan
hé théng siéu di¥ liéu cung nhat ky trang thai cuc bdé dé phuc vu muc dich diéu tra sw cb.

p) Hoat déng ra quét diém yéu, 16 hdng bdo mat phai dwoc thiét ké va cau hinh theo phwong thirc khéng
gay gian doan.

q) Cong cu ra quét phai cé co ché kiém soat bang théng va tai nguyén nham dadm bao khong lam anh
hwéng dén hiéu ndng cltia cac may do/vling chira dang van hanh.

r) Két qua bao cdo ra quét 16 héng bdo mat phai dwoc phan tach nghiém ngét theo ranh gidi cla tirng

khach thué.
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6.2.5.2 Nang cap, bao tri va va khan cap

a) Nén tang phai hd tro quy trinh nang cap theo hinh thirc cudn chiéu va duy tri khd ndng van hanh hén

hop gilra cac phién ban.
b) Nén tang phai hé tro kha nang quay lai (rollback) phién ban ma khéng gay méat di liéu.

c) T6 chirc van hanh nén tang phai thiét 1ap quy trinh va khan cap ddi v&i cac 16 hdng bao mat dang bi

khai thac thuc té, dap (ng thoi han quy dinh phap luat.

d) Quy trinh va khan cip dwoc phép cau hinh bd qua thoi gian chd nhung khéng duoc mién trir budc

xac minh chi ky géi cap nhat va ghi nhat ky kiém toan.

d) Nén tang phai hé tro ché dd bao tri may chi chuyén dung, cho phép tw ddng so tan toan bdé may do

sang may chl khac truwée khi thye hién bao tri.
6.2.5.3 Xac dinh anh hwéng va théng bao sw c6é

a) Khi phat sinh sy ¢ tai tAng ha tang, nén tang phai tw déng xac dinh dwoc danh sach cac chu thué bi

anh huwéng.

b) Nén tdng phai cé kha nang tw dong gt théng bao qua téi thiéu hai kénh lién lac doc 1ap t&i cac chi

thué bi anh hwéng.

c) Théng bao sw ¢cb chi dwoc chira thong tin lién quan dén tai nguyén cla chi thué nhan théng béo, tuyét

dbi khéng bao gbm théng tin ctia chi thué khac.

d) Hé thdng phai cho phép c4u hinh thdi gian gidi han tw dong phat théng bao sw ¢d dé chi quan HTTT
kip bao cao theo quy dinh phap Iuét.

6.2.5.4 Bao mat Ha tang dwéi dang ma (Infrastructure as Code - laC)
a) Nén tang phai hé tro' tinh ndng quan ly cau hinh va trién khai ha tang théng qua tép ma nguén (laC).

b) Phan hé quan ly laC phai dwoc cAu hinh kiém soat phién ban, kiém soat truy cap va phan quyén chi

tiét cho tirng tac vu chinh stra hodc trién khai ha tang.
c) Nén tang phai trién khai co' ché kiém tra ty dong trwdc méi 1an trién khai tép 1aC vao méi trudrng van hanh.

d) Hé théng kiém tra phai phat hién dwoc cac ciu hinh sai léch mét an toan va ra quét d& ngan chan

thong tin xac thwe, khéa mat ma bj lwu trir dwédi dang ban rd trong ma nguén.

d) Nén tang phai cung cap méi trwdng doc 1ap (Staging/Sandbox) phuc vu viéc kiém thir cu hinh tép

laC trwére khi chinh thirc 4p dung vao mat phang diéu khién hodc phan hé di liéu.

e) Kho quan ly ma ngudn cla nén tang va cac tép laC phai dwoc thiét 1ap cu hinh bado vé nham khda

ch&t cac nhanh ma ngudn chinh.
g) Nén tdng quan ly ma ngudn phai vé hiéu héa tinh ndng tw ddong phé duyét gop ma.
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h) Moi sw thay déi va ddy ma (push/merge) vao nhanh chinh phai bj hé théng tr chdi néu chwa trai qua

kiém tra doc lap va phé duyét b&i nhan sy cé tham quyén.
6.2.6 Nhat ky, giam sat, tich hop va cung cap bang chirng
6.2.6.1 Nhat ky kiém toan noi bd va neo toan ven

a) Nén tang phai ghi nhan day da vao nhat ky kiém toan ddi véi moi thao tac nhay cam: doc di liéu nhay
cam (truy cap bang diéu khién may &o, tai/xuat &nh may ao, ban chup, 6 dia), moi thao tac that bai ho&c
bi ttr chdi quyén, hoat ddng ctia co ché mé& quyén khan cap/phé duyét nhiéu bén, thao tac trén khéa mat

ma va chinh sach thuat toan.

b) M6i ban ghi kiém toan phai chira bd sung cac trudng: vai trd dang s dung; dinh danh bén sir dung

lién quan; ma truy vét lién két cac ban ghi thudc cling mét giao dich.

c) Nhat ky kiém toan phai dwoc ghi & ché dd chi thém. Nén tang khéng dugc cé chirc ndng cho phép
stra dbi hodc xda tirng ban ghi riéng 18, ké& ca dbi véi tai khodn co dac quyén cao nhét. Viéc xéa theo
chinh sach lwu gilr chi dwoc thwe hién theo don vi la toan bd khoang thoi gian hodc toan bd tép nhat ky
da hét thoi han lwu gilr va da duwoc chuyén thanh cong ra hé thdng lwu trir doc 1ap; thao tac xoéa theo

chinh sach phai sinh ban ghi kiém toan. Day la yéu cau bat budc vé kién tric theo quy dinh.

d) Ban ghi kiém toan phai mang sb th tw lién tuc theo ngudn sinh nhat ky, cho phép phat hién khoang
trbng. Di v&i Mirc 4 va Mirc 5, di¥ liéu nhat ky kiém toan phai dwoc bado vé bang co ché neo toan ven

mat ma dé phat hién hanh vi stra ddi, xéa hodc chén ban ghi.

d) Béi v&i Mire 5, nén tang phai tw déng gtri dinh ky (chu ky khéng qua 01 gi®) gia tri neo toan ven t&i
mot hé théng lwu gitr ddc 1ap ndm ngoai pham vi kiém soat clia td chirc van hanh nén tang ho&c hé théng
giam sat ctia co’ quan cé tham quyén. Nén tang khéng dwoc cé chirc ndng cho phép stra ddi hodc chan

lubng guvi nay, ké ca ddi vai tai khodn cé dac quyén cao nhét.

e) Nén tadng phai sinh ban ghi kiém toan va canh bao ddi véi cac sw kién diéu khién hoat dong ghi nhat
ky (bat, tat, tam dirng tién trinh sinh nhat ky, thay dbi chinh sach lwu git, thay dbi dich chuyén nhat ky).
Ban ghi dbi voi cac sy kién nay phai dwoc sinh trén duwdng doc 1ap véi tién trinh sinh nhat ky bi tac déng.
6.2.6.2 Cung cap nhat ky va giam sat cho chu thué

a) Nén tang phai cung cip chirc ndng cho phép cha thué trich xuat toan bo nhat ky thao tac trén tai
nguyén cla ho, bao gdm ca cac thao tac dwoc thuc hién bdi ngudi van hanh nén tang.

b) T chirc van hanh nén tdng bi cAm hoan toan kha néng chinh stra hodc loc bd cac ban ghi trong tép
nhat ky gtri cho chu thué.

c) Nhat ky day vé hé théng giam sat an ninh mang (SOC/SIEM) tap trung theo quy dinh cGa phap luat va
phai dwgc phan tach dinh danh ré rang theo tirng chu thué.
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d) Ludng di¥ liéu day nhat ky phai di qua boé dém cuc bd chéng méat di liéu va phai tich hop tinh nang tw

déng che gidu dbi voi cac trwong div liéu xac thue nhay cam.

d) Hé théng twdng Ilra phan tan, twong Ira 'ng dung web (WAF) hodc APl Gateway clia nén tang phai

duoec tich hop co s di¥ liéu dinh tuyén dia ly (Geo-IP) va dwoc cap nhat lién tuc.

e) Hé théng phai cé co ché nhan dién, chdn hoac ghi nhat ky kiém toan mang tinh bat bién ddi véi cac tac

vy trich xuat di¥ liéu hang loat hwéng dén dia chi IP dich nam ngoai lanh thd Viét Nam.
6.2.6.3 Bao cao tuan thu va chirng ctr s6

a) Nén tang phai cung c4p tinh ndng tw ddng danh gia va xuét bao céo trang thai tuan tha ciu hinh an

toan cua hé théng dwa trén cac tiéu chuan bao mat hién hanh.
b) Bt ky thay dbi trai phép nao dbi véi cau hinh 16i ciia hé thdng phai tw dong sinh ra cadnh bao murc cao.

c) Nén tang phai cung cép tinh nang cho phép cht thué tw thuc hién thao tac cach ly khdn cap (cat mang

lwei, khdng tat may do).

d) Nén tang phai cho phép chu thué thuc hién tao ban chup bé nhé may do dé thu thap ching cir sb,

xuét kém gia tri bAm nhdm bao toan chudi hanh trinh chirng ctr phap y.
6.2.6.4 Giam sat tinh trang hoat dong va muc tiéu kha dung

a) Nén tang phai theo déi va hién thi tinh trang hoat déng ctia tirng thanh phan thudc: phan hé diéu khién,
phan hé dir liéu, phan hé mang ao, phan hé lwu trir, phan hé quan ly dinh danh va phan hé quan ly khéa.

Phan biét téi thiéu ba trang thai: hoat ddng binh thwéng, hoat ddng suy gidm va nglrng hoat dong.

b) Nén tang phai sinh canh bao khi mét thanh phan chuyén sang trang thai suy gidm hoac ngirng hoat
dong, ké ca khi co ché chiu 16i da che 14p tac dong dbi véi bén sir dung. Canh bao phai néu thanh phan,
thoi diém va mae do.

c) Nén tang phai xuat dwoc chi sb van hanh theo dinh dang chuan may doc dwoc, cho phép td chirc van
hanh nén tang dwa vao hé thdng giam sat ctia minh. Nha cung cap phai cong bdé danh muc chisbé vay

nghia cla ting chi sb.

d) T chirc van hanh phai cong bd muc tiéu kha dung cla tirng dich vu dam may, phwong phap do va
cach xt ly thoi gian bao tri co ké hoach. Viéc xac dinh, mé ta va do lwéng chi tiéu mire dich vu thye hién
theo TCVN 13054-1:2020.

d) Muc tiéu kha dung phai duwoc do bang chi sb quan sat dwoc tr phia bén s dung. Nén tdng phai cung
cap duoc sb lieu mirc do dat muc tiéu kha dung ddi véi dich vu va tai nguyén thuéc pham vi cla tirng
bén st dung, theo khoang thdi gian do bén yéu cau lwa chon, truy xuat dwoc qua giao dién lap trinh

danh cho bén str dung ma khéng can thao tac cua td chirc van hanh nén tang.
e) Phuwong phap do muc tiéu kha dung phai tuan tht cac nguyén tac sau: do riéng cho tirng dich vu, téi

thiéu tach phan hé diéu khién va phan hé di liéu; phan hé diéu khién do bang ty 1& yéu cau giao dién lap
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trinh dwoc x(&r ly thanh céng trong nguéng thdi gian dap ng da cong bd; phan hé div liéu do bang kha

nang truy cap va thwc hién chirc nang chinh cua tirng tai nguyén.

g) Pon vj tinh kha dung la thoi lwgng theo tirng tai nguyén cla tirng bén st dung, khdng tinh gop trén
toan nén tang; mot tai nguyén chi dugc tinh 14 khdng kha dung khi mét kha nang lién tuc qua khoang
théi gian t6i thiéu cu hinh dwoc; chu ky tinh |a thang; thoi gian bao tri co ké hoach chi dworc loai triy khi
da théng bao trwdc dung thdi han cong bd; suy gidm mot phan dwoc tinh theo ty 1& tai nguyén bi anh
huwéng.

6.2.7 Sao lwu, phuc héi, tinh lién tuc va trién khai da ving

6.2.7.1 Sao lwu bat bién

a) Ban sao lwu hé théng phai dwoc lwu & ché dd ghi bat bién.

b) Nén tdng phai bao dam khdng moét tai khoan ndo (ké ca tai khodn dac quyén cao nhat) dwoc phép
x6a, stra ddi hodc ghi d& ban sao lwu trong thdi gian chu ky lwu gitr da dwoc cu hinh.

c) Nén tang phai hé tro kha ndng tao cac ban sao lwu nhat quan véi trang thai irng dung.

d) Chu thué phai duwoc cip quyén tw kich hoat kiém tra tinh toan ven va kha nang khéi phuc ban sao lwu
ctia minh ma khoéng can ché td chirc van hanh nén tang thuc hién.
d) Né&n tdng phai cung cap co ché va cong cu tw dong thuwc hién ra quét ma ddc/phan mém doc hai déi véi

toan bd cac ban sao lwu trudc khi tién hanh trich xuét hoac khdi phuc dir liéu vao méi trwéng thue té.

e) Toan bd co sé di¥ liéu trang thai va ciu hinh cia phan hé diéu khién phai dwoc sao lwu dinh ky va khoi
phuc dwoc vé trang thai nhat quan. Sau khi khéi phuc, nén tdng phai nhan dién lai day da va chinh xac
toan bd tai nguyén dang ton tai, khéng lam mat tai nguyén va khéng phat sinh tai nguyén vé ch.

6.2.7.2 Lién tuc hoat déng va dién tap dw phong (DR)

a) Nén tdng phai cung cép tinh nang déng bo hoéa di liéu gitra cum trung tam di liéu chinh va trung tam
d@ lidu dy phong.

b) Td chirc van hanh phai cung cép cac chi tiéu cdng bd ré rang vé thoi gian méat div liéu t6i da (RPO) va
théi gian phuc héi téi da (RTO).

c) Bbi v&i mirc 4, mire 5 kha nang chuyén doéi dw phong ctia hé théng phai dwoc thir nghiém va 1ap bién
ban dinh ky tbi thiéu 01 1an/12 thang.

d) Nén tang phai hd tro tinh ndng dién tap khéi phuc thdm hoa tw ddng, tao méi trwdrng ¢d 1ap tai viing
dw phong nham khéng lam gian doan luéng dich vu san xuat dang hoat ddng tai viing chinh.

d) Hé théng phai duy tri khd nang tw van hanh theo kich ban lién tuc hoat déng (BCP) ngay ca trong tinh
hudng mét kha néng tiép can nha cung cdp phan mém nén tang.
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6.2.7.3 Quan tri da vung
a) Dbi véi mirc 4, mire 5 nén tdng phai hé tro cdng quan tri kha nang quan ly lién vung.

b) Céng quan trj lién vung khéong dwoc phép lam mé rong quyén han clia ngwdi quan tri vuot qué pham

vi dac quyén da duoc xét duyét tai tirng vang.

c) Nén tang phai hé trg khd nang lién két mang riéng do (VPC) giira cac viing théng qua dai dia chi IP
dung riéng.

d) Hé théng phai hd tro’ tinh nang luan chuyén tai tw dong gitra cac viing néu mét vang gép sw c6 mat

kha nang phuc vu.
6.2.8 Quan ly chudi cung rng, kha chuyén va chi quyén céng nghé
6.2.8.1 Chl quyén céng nghé va kiém chirng ma nguén

a) Quyén str dung phan mém cau thanh nén tang phai 1a quyén vinh vién, nén tang tuyét dbi khong bi
khéa tinh nang khi hét th&i han bdo hanh hoéac hé tro' ky thuat.

b) Dbi v&i cac thanh phan thudc dwdng thuce thi 16i (b6 o hdéa, phan hé diéu khién, mang &o, lwu trir,
dinh danh, quan ly khéa), nha cung cap dich vu phai lam chu toan dién kién tric ma nguén tir I&p do héa
va s& hiru ddi ngl phat trién tai Viét Nam. Nha cung cap phai dap ¢ng déng thoi ba diéu kién sau: c6
quyén hop phap stra ddi va phan phéi lai ma ngudn; dung lai dwoc toan bd ban trién khai tir ma ngudn
trong mdi trwerng khong két ndi ra ngoai; va thuc hién dwoc viéc stra ddi ma ngudn, bién dich, kiém thie
hdi quy, ky sé va phat hanh ban va ma khéng can hanh dong cda té chirc nwédc ngoai.

c) Hé thdng nén tang khéng duoc ton tai cac tai khoan méac dinh hodc an, khéng cé khéa mat ma va
ching thw gan cing trong ma ngudn, khdng cé kénh quan tri khéng dworc tai liéu hda va khdng chira ma
lénh két ndi ra ngoai khong dwoc khai béo.

d) Nha cung cap phai dap ng néng lwc va sén sang dwng mdi trwérng doc lap theo yéu cau clia co quan
c6 thAm quyén dé ra soat ma ngudn. Ma ngudn sau khi ra soat phai chirng minh dwoc sy khép ndi hoan
toan véi ban cai dat thwe thi dang van hanh théng qua quy trinh dbi chiéu ma bam.

d) Nha cung cap phai cong bé thdi han phat hanh ban va déi véi 16 hdng ciia phan mém nén tang theo
mirc d6 nghiém trong. Nha cung cap phai cong bb sb liéu thdi gian phat hanh ban va thuc té cia cac
phién ban da phat hanh, phuc vu déi chiéu véi thdi han da cong bd.

6.2.8.2 Van hanh ngoai tuyén va an ninh chuéi cung rng

a) Nén tang phai hoat ddng 100% chirc ndng trong méi trwérng mang déng kin va khong yéu cau két nbi

Internet dé& xac thwe ban quyén véi nha cung cép.

b) Nén tadng phai hé tro day du quy trinh cap nhat ngoai tuyén va bao ddm moi ban va phat hanh phai

duoc ky sb.

25



TCVN XXXXX:2026

c) Nén tang phai c6 kha nadng tw déng sinh Ban ké thanh phan phdn mém (SBOM) & dinh dang di liéu
c6 cau truc chuan québc té (nhw CycloneDX JSON, SPDX hodc dinh dang twong dwong).

d) Nén tang khong duoc st dung SBOM xuét & dinh dang van ban phi ciu tric (vi du: PDF, TXT théng thudng).
d) Danh muc SBOM phéi dwoc tich hop vao hé théng dudng 6ng CI/CD nham thyc thi ra quét tw dong
dbi chiéu véi co s& di liéu 16 hdng bao mat (CVE).

e) Nén tang phai cung cép giao dién API 1ap trinh mé&, c6 tai liéu hé tro xut/nhap toan bé may o va div
liéu ctia ch thué theo dinh dang tiéu chuén.

g) Nén tang phai bao dadm tinh kha chuyén di liéu dé ngdn chan hoan toan rai ro khéa chat vao hé sinh

thai clia mdt nha cung cép.

7. Yéu cau chlrc nang nghiép vu riéng ddi véi san pham theo mé hinh dich vu
7.1 Khai quat

Thiét 1ap cac tinh nang, giao dién va cong cu quan tri ma nén tang dién toan dam may bét budc phai
cung cap cho bén str dung (chd thué) twong (rng véi tivng mé hinh dich vu: Ha tang dwéi dang dich vu
(laaS), Nén tang dwéi dang dich vu (PaaS) va Phan mém duwéi dang dich vu (SaaS). Viéc dap tng cac
yéu cau nay la diéu kién k¥ thuat cbt 16i dé cha thué cé du nang lwc tw quan ly, tw kiém soat tai nguyén
va bao vé dir liéu thudc pham vi trach nhiém cGia minh trén ha tadng dung chung.

7.2 Yéu cau cu thé

7.2.1 Yéu cau riéng déi véi md hinh dich vu ha tang (laaS)

Trong mé hinh laa$S, t& chirc van hanh nén tang quan ly ha tang vat ly va |&p do hoa; chd thué quan ly
hé diéu hanh khach, nén tdng rng dung va di liéu.

a) Nén tang phai cung cap cbng thdng tin va giao dién 1ap trinh trng dung (API) an toan, cho phép ch
thué tw thue hién cac thao tac quan ly vong d&i tai nguyén (khdi tao, ciu hinh, tam dirng, khéi déng lai,
thu héi) déi véi may &o, mang &o va khang gian lwu trir ma khdng can sy can thiép thi cong tv tb chire
van hanh nén tang.

b) Nén tadng phai cung cap giao dién cho phép chi thué tw thiét Iap ciu hinh mang riéng o (VPC), tw
phan chia mang con (subnet), tw ciu hinh bang dinh tuyén va tw quan ly cac quy tac kiém soat truy
cap/twong Itra (Security Groups/NACL) cho tirng may 3o.

c) Nén tang phai cho phép chu thué tw tai Ién va kh&i tao may &o tir cac tép tin anh hé diéu hanh do chi
thué tw chuan bi. Qua trinh tai 1&n phai di kém tinh nang ra quét ma doc tw déng trude khi lwu vao kho

anh cla chu thué.
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d) Né&n tang phai cung cdp co ché truy cap bang diéu khién ngoai bang tan (Out-of-Band Console qua
VNC, SPICE hod&c Serial) truc tiép trén giao dién web dé chi thué cé thé can thiép vao may ao khi may

&0 bji mat két ndéi mang. Kénh truy cap nay phai dwoc ma hoa va xac thye.

d) Nén tang phai cung cép bang diéu khién cho phép chi thué theo déi thoi gian thwe mirc do tiéu thu
tai nguyén (vVCPU, RAM, IOPS, B&ng thong) va thiét 1ap canh bao khi chi phi hodc muirc tiéu thu vuot
ngwdng (Quota/Billing Alerts).

e) Nén tang phai hé tro tinh nang truyén céc tap lénh cau hinh kh&i tao vao may ao ngay trong qua trinh

kh&i tao dé cha thué tw ddng hoa viéc thiét 1ap hé diéu hanh khach.
7.2.2 Yéu cau riéng d6i véi mé hinh dich vu nén tang (Paa$S)

a) San pham Paa$S phai ty dong héa toan bd viéc cai dat, cu hinh va cap nhat ban va bdo mat cho hé
diéu hanh nén va cac phan mém méi trwéng thue thi (vi du: nén tang Java, Node.js, PHP) ma khéng lam

thay ddi hay gian doan ma ngudn &ng dung ctia chi thué.

b) Nén tdng phai cung cép tinh ndng tw déng mé& réng hodc thu hep sé lwong phién ban (rng dung

(instances/pods) dwa trén cac chi sé hiéu nang (CPU, Memory, Request rate) do chi thué thiét lap truérc.

c) Béi v&i cac dich vu co sé dir liéu, nén tdng phai cung cap tinh nang tw déng sao lwu dinh ky, hé tro
khoi phuc di¥ liéu theo mdc thoi gian cu thé va hd tro tinh ndng méa hoéa div liéu minh bach (Transparent

Data Encryption - TDE) & cap d6 co sé& dir liéu.

d) Nén tadng phai cung cap cac diém két néi tw dong (Webhooks) va giao dién API chuin dé cha thué dé

dang tich hop quy trinh ddy ma nguén tw dong ttr kho lwu trir 18n méi tredng thwe thi.

d) Trich xuat nhat ky (rng dung tap trung: Nén tang phai tw dong thu thap nhat ky hoat dong ctia (rng
dung, nhat ky truy cap web va cung cp cong cu dé chi thué xem truc tiép, phan tich hodc ciu hinh day

cac nhat ky nay vé hé théng giam sat SIEM clia chi thué.
7.2.3 Yéu cau riéng déi véi mé hinh dich vu phan mém (Saa$S)

a) Cach ly logic di¥ liéu da tién thué san pham Saa$S phai dwoc thiét ké kién tric phan tach rach roi div
liéu gitra cac chu thué & mrc (rng dung va co s& dir liéu (thdng qua Tenant ID, Schema riéng hoac
Database riéng). Nén tang phai c6 co' ché kiém soat ma ngudn nghiém ngét bdo ddm ngudi dung cla
chud thué nay tuyét ddi khong thé truy van trai phép dir liéu cla chi thué khac théng qua viéc thao ting
URL hoac tham sé API.

b) 'ng dung SaaS phai hé tro tinh ndng dang nhap mét lan (SSO) théng qua cac giao thirc dinh danh
lién théng tiéu chuan (SAML 2.0, OpenlID Connect), cho phép chi thué quén ly xac thuc ngwdi dung
hoan toan trén hé théng dinh danh ndi bd (IdP) cla riéng chu thué.

c) San pham phai cung cp giao dién quén tri cho phép quan tri vién ctia chi thué tw do tao nhém, dinh

nghfa vai trd va phan quyén truy cap chirc nang chi tiét cho tirtng ngudi dung thudc té chirc clia minh.
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d) U'ng dung SaaS phai tw dong ghi nhan nhat ky kiém toan dbi v&i cac hanh vi truy cap va thao tac trén
dir liéu nghiép vu nhay cdm (nhw: ai da xem, ai da tai xubng, ai da stra dbi di¥ liéu gi, vao thdi diém nao).
Nhat ky nay phai dwoc cung cap cho quan tri vién cha chi thué.

d) S&n pham phai cung cép cac cong cu truc quan hodc giao dién APl cho phép chi thué chd dong xuét
toan bo dir liéu nghiép vu, t&p dinh kém va nhat ky hoat déng ctia ho ra cac dinh dang t&p chuan mé
(nhw CSV, JSON, XML) ma khdng can sw tro gitp thi cong tlr nha cung cap.

e) Khi cha thué chdm dut st dung dich vu SaaS, san pham phai cé quy trinh kj thuat dé x6a bd vinh
vién toan bo dir liéu nghiép vu clia chi thué dé khéi co s& dir liéu dung chung va cac ban sao lwu, dong

thdi cung cap xac nhan kj thuat vé viéc hoan tat tiéu hay di liéu.
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Bang ap dung yéu cau theo mirc
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Muc N6i dung tém tat Mdrc 3 | Mirc 4 | Mirc 5
6.2.1.1 (a-g) |Doc Iap gitta phan hé didu khién va phan hé di lieu; | B B B
khéng diém 16i don
6.2.1.1 (i-k) | Quay lui thay d6i cAu hinh K B B
6.2.1.6 (d) Th» nghiém gay 16i c6 chu dich dinh ky 12 thang — K K
6.2.5.2 (d-e) | Quy trinh va khan cép co kiém soat B B B
6.2.5.2 (9) Thong bao bao tri cé ké hoach téi bén s dung B B B
6.2.1.4 Quan ly chirng thw s ndi bd; ngudn thdi gian tin cay khi B B B
van hanh ngoai tuyén
6.2.6.4 (a-c) | Giam sat tinh trang hoat ddng thanh phan nén tang; xudt| B B B
chi s6 van hanh
6.2.6.4 (d-g) | Xac dinh va do Ilwong muc tiéu kha dung theo tirng bén B B B
str dung
6.2.5.1 (a-c) | Diéu phdi tai, phong ngira qua tai cuc bo B B B
6.2.1.2 (d) | Kiém soat cp phat vwot tai nguyén; khéng cap phatvuot | K B B
bd nh& & Mirc 5
6.2.5.1 (d) Theo dbi va canh bao khi chi s quy mé dat ngudng K B B
6.2.1.2 (a-d) | Céach ly tién trinh may ao; giam bé mat tAn cong I6p o | B B B
hoa
6.2.1.2 (e-g) | Cach ly I6i xtr ly vat ly theo bén sir dung — K B
6.2.1.3 (a-c) | Kh&i dong an toan ciia may chu vat ly; do lwdng trang B B B

thai va xac minh ttr xa
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Muc No6i dung tom tat Mdc 3 | Mirc 4 | Mirc 5
6.2.1.3 (d) Ra quét va ky sd anh may &o do nén tadng phat hanh B B B
6.2.1.3 (d) Nang lwc ra quét anh may ao do bén st dung dwa vao K B B
6.2.5.1 (d) Cép phat tai nguyén khi may do dang chay B B B
6.2.5.1 (e-i) | Di chuyén may &o dang chay; clra s gian doan va bdo| B B B

dam hoi tu
6.2.1.3 (e-h) | Bao vé dich vu siéu di¥ liéu cua may ao B B B
6.2.2.1 (a-b) | Phan lap mang gitra cac bén sir dung; hé tro ddng thoi B B B
IPv4 va IPv6
6.2.2.1 (h) | Chudi dich vu mang K B B
6.2.2.2 (d-d) | Giam sat nhat ky lubng mang gitra cac may o K B B
6.2.2.2 (e-g) | Dinh tuyén dong; xac thwc phién dinh tuyén; gi¢i han dai K B B
quang ba
6.2.2.2 (b-c) | Xac thuc hai chiéu giao dién quan tri; H6 tro' I6p ma héa K B B
riéng trén dwong truyén
6.2.4.2 (b) M4 hoa theo tirng déi twong di liéu B B B
6.2.7.1 (a-b) | Sao lwu bét bién B B B
6.2.7.1 (c-d) | Ban sao lwu nhat quan véi ng dung; tw kiém tra khoi K B B
phuc
6.2.7.1 (d) | Sao lwu va khéi phuc phan hé diéu khién B B B
6.2.4.3 (d-h) | Xo6a an toan di¥ liéu ton dw & I&p tai nguyén o B B B
6.2.4.1 (d-d) | Rang budc vi tri di¥ liéu K B B
6.2.3.1(e) | Xac thuc da yéu t6 dya trén phan cirng chdng sao chép - K B
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Muc N6i dung tom tat Mdc 3 | Mirc 4 | Mire 5
6.2.4.2 (c-e) Kién tric mat ma tach roi cai dat; tich hop mat ma an B B B
ninh; chinh sach thuat toan
6.2.4.2 (a) Chtrc nang ma hoéa dir liéu bén st dung B B B
6.2.4.3 (a-d) | Quan ly khoa tap trung; khoa trong HSM khéng trich xuét B B B
6.2.4.1 (a-c) | Cong bd pham vi gidi ma; khéng can tré mat ma cla bén B B B
str dung
6.2.3.2 Phan tach cac vai trd quan tri dwoc hé théng cuwéng ché K B B
6.2.3.3 (a-c) | Gi&i han tiép can tai nguyén bén st dung; co ché m& | K B B
quyén khan cap
6.2.3.3 (d-g) | Phé duyét nhiéu bén déi v&i thao tac nguy hiém; thdi gian K B B
cho hiéu lyc
6.2.3.2 (d) Thd& nghiém mé phdng tan cdng ndi bd (Red Teaming) - K B
dinh ky
6.2.6.1 (a-c) | Pham vi ghi nhat ky bd sung; nhat ky chi thém B B B
6.2.6.1 (d-d) | Neo toan ven mat ma cho nhat ky; gt neo t&i hé thdng K B B
lwu gilr déc 1ap bén ngoai
6.2.6.2 (c-e) | DAy nhat ky ra hé thdng lwu trir ddc 1ap; chan trich xuat| B B B
di liéu xuyén bién gioi
6.2.6.2 (a-b) | Nhat ky danh cho bén str dung B B B
6.2.6.3 (a-b) | Giam sat toan ven thanh phan nén tang K B B
6.2.6.3 (c-d) | Cach ly khan cép; thu thap chirng ctr sb c6 kiém soat B B B
6.2.5.3 Xac dinh pham vi &nh huéng sw cb va ndng luc phat B B B

théng bao
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(cach ly dir liéu, SSO, RBAC mirc (rng dung, kha chuyén)

Muc No6i dung tom tat Mdc 3 | Mirc 4 | Mirc 5
6.2.7.2 (b-c) | Cong bd chi tieu dw phong dinh lwong; the nghiém dinh K B B
ky
6.2.7.3 (a-c) | Quan trilién vung co kiém soat; lién kétmangvaanhmay | - B B
ao gilra cac vung
6.2.7.3(d) | Phan phéi lvu lvong da vung va chuyén hwéng khi méat | K K B
vung
6.2.8.1 (a-d) | Quyén va nang lwc sira d6i ma nguodn 16i; ra soatanninh | B B B
ma nguén
6.2.8.1 (d) | Cam két thoi han va 16 hdng; dwng lai ban trién khai d6i | K B B
chiéu bam
6.2.8.2 (a-b) | Van hanh ngoai tuyén; ky s géi cap nhat; chénghacédp| B B B
6.2.8.2 (c-d) | Ban ké thanh phan phan mém (SBOM) dinh dang chudn | K B B
quéc té sinh tw dong
6.2.8.2 (e-g) | Quyén bén st dung chi déng rat di liéu (Kha chuyén) B B B
7.2.1 Yéu cau chirc ndng nghiép vu riéng ddi véi mé hinh laaS| B B B
(cbng tw phuc vu, mang 4o, BYOI, giam sat)
7.2.2 Yéu cau chlrc nang nghiép vu riéng déi véi mé hinhPaaS | B B B
(méi trwdng thwe thi, DBaaS, CI/CD, trich xut nhat ky)
7.2.3 Yéu cau chirc ndng nghiép vu riéng di véi mé hinh SaaS| B B B

Trong d6, B - bat budc; K - khuyén nghi; ddu gach ngang - khéng ap dung.
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Phu luc B
(quy dinh)
Phwong phap thir nghiém

M®bi phép thir dwoc mé t& theo céu tric: diéu kién ban dau — hanh dong — két qua ky vong. Két qua dat
yéu cau chi khi toan bod két qua ky vong dwoc thda man. Két qua thir nghiém theo Phu luc nay 1a bang

chirng vé hiéu qua clia bién phap theo quy dinh ctia Khung quan ly rdi ro an ninh mang.

B.1 Thir nghiém doc lap giira phan hé diéu khién va phan hé dir liéu (Diéu 6.2.1.1)

- Diéu kién: cum dang van hanh vai ti thiéu 20 may do cd tai, phan bé trén téi thiéu 3 may cha vat ly,
c6 luéng lwu lwong déng—tay va bédc—nam lién tuc.

- Hanh déng: C6 lap hoan toan mang quan tri clia toan bo phan hé diéu khién trong 30 phut, sau d6 khéi phuc.
- Két qua ky vong: Khdong may do nao dirng; khong ddt phién két néi I&'p giao van; luat twdng Ira phan
tan git nguyén hiéu lyc khi thir ludng vi pham; sau khéi phuc, trang thai tw déng bé trong khéng quéa 10

phat, khéng phat sinh tai nguyén vé cha khi dbi chiéu sé lvong trwdc va sau.

B.2 Thir nghiém x6a an toan dir liéu ton dw (Diéu 6.2.4.3)

Diéu kién: Cum lwu trir c6 dung lwong tréng gi¢i han dé bao dam kha nang tai cap phat cung vang vat ly.
Hanh déng: Tao & dia cho bén sir dung A, ghi mau di liéu nhan dang dwoc cé dd dai téi thiéu 1 GB,
xéa may do va & dia. Tao 6 dia m&i cho bén str dung B, doc thé toan bo khéi div liéu bang céng cu doc
murc khéi. L&p lai v&i ban chup va véi vang nhé clia may &o bi hay.

Két qua ky vong: Khéng tim thay béat ky doan dir liéu nao clia bén st dung A. Nhat ky kiém toan ghi
nhan viéc hoan tat xé6a an toan cho tirng dbi twong. Thoi diém hoan tat xéa an toan ghi trong nhat ky
nam trong thdi han quy dinh tai Diéu 6.2.4.3.

B.3 Thir nghiém ranh gi&i kha ning giai ma (Diéu 6.2.4.1 va 6.2.4.2)

Diéu kién: Bén st dung th&r nghiém ghi hai tap dir liéu. Tap th(r nhét chi dwoc bao vé bang chirc ndng
ma hoa clia nén tang. Tap thi hai dwoc bén s dung ma héa thém & I1&p ctia minh, khéa khéng cung
cép cho tb chirc van hanh.

Hanh déng: S dung tai khodn cé dac quyén cao nhét va cé sw tham gia déng thoi clia ca vai trd quan
tri ha tAng 1an vai trd quan tri khoa, thr doc nodi dung clia ca hai tap di¥ liéu qua giao dién nén tang, qua
truy cap truc tiép vung lwu trir va qua khéi phuc tr ban sao lwu.

Két qua ky vong: Tap tht nhét gidi ma duwoc, phu hop véi ban cdng bé; tap thir hai khdng gidi ma duoc
bang moi dwdng. Moi thao tac déu sinh ban ghi kiém toan. Két qua thir nghiém phai tring khép véi ban
coéng bd pham vi di¥ liéu ma nén tang c6 kha ndng gidi ma; sai léch gitra ban cong bd va két qua tho
nghiém la khéng dat.

B.4 Thir nghiém kha ning thay thé thw vién mat ma (Piéu 6.2.4.2)
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Hanh dong: Nha cung cap cung cAp tai liéu giao dién tich hop. Té chirc danh gia thuc hién thay thé thw
vién mat ma dang dung bang mét thw vién thay thé do t6 chirc danh gia chi dinh, trong khi hé théng dang
van hanh co tai.

Két qua ky vong: Viéc thay thé hoan tAt ma khéng stra ddi ma nguén thanh phan (rng dung, khéng bién
dich lai thanh phan (ng dung va khéng dirng dich vu. Sau khi thay thé, ban kiém ké mat ma sinh tw déng

phan anh dung thw vién méi.
B.5 Thir nghiém toan ven nhat ky (Diéu 6.2.6.1)

Hanh déng: S dung tai khodn cé ddc quyén cao nhat, Ian lwot thi: stra ndi dung mot ban ghi kiém
toan; x6a mot ban ghi; xéa mot khoang ban ghi; vd hiéu héa chirc nang ghi kiém toan; thay dbi dau thoi

gian hé théng rdi ghi ban ghi m&i; chan lubng glvi gia tri neo ra ngoai.

Két qua ky vong: T4t ca cac thao tac déu bi tir chdi hodc bi phat hién béi co' ché neo toan ven. Dbi véi Mirc

5, viéc dbi chiéu vdi gia tri neo lwu tai hé théng lwu gitr doc 1ap bén ngoai phat hién duwoc moi can thiép.
B.6 Thir nghiém mé phéng tan céng ndi bd - Red Teaming (Piéu 6.2.3.2 va 6.2.3.3)

Diéu kién: T chirc danh gia dwoc cap d&c quyén quan tri cao nhat ma nén tang cho phép, ké ca quyén
truy cap vat Iy t&i may chi va quyén quan tri hé diéu hanh chi. Bén st dung thtr nghiém da ghi div liéu
mau va da cau hinh day di cac bién phap béo vé theo mirc ap dung. Danh muc kich ban bat budc thuc

hién: Doc di liéu 6 dia ctia bén str dung & dang ré qua moi kénh kha dung.

- Truy cap bang diéu khién may do ctia bén str dung khéng qua co ché chap thuan.
- Tao va tai vé ban chup c6 kém bd nhé ciia may &o bén st dung.

- Trich xuat khéa di¥ liéu ctia bén sir dung & dang ré khai phan hé quan ly khoa.

- X6a hodc stra ban ghi kiém toan lién quan t&i cac hanh vi trén.

- V6 hiéu héa co ché thong bao t&i bén sir dung. X6a hodc ghi d& ban sao lwu cta bén s dung trong

chu ky lwu gitr.
- Di chuyén hoac sao chép di¥ liéu bén str dung ra ngoai pham vi rang budc vi tri.

Két qua ky vong: toan bo kich ban that bai; moi nd lyc déu sinh ban ghi kiém toan khéng tay xéa dwoc

va sinh canh bao t&i bén sir dung va bd phan giam sat an ninh.
B.7 Thir nghiém khong can tré& mat ma do bén str dung ap dung (Piéu 6.2.4.1)

Diéu kién: Bén st dung tht¥r nghiém ma héa toan bo 6 dia bén trong hé diéu hanh khach bidng moét san
pham mat ma do bén st dung tw lwa chon va thiét [ap mét kénh ma héa dau cubi tir may &o ra bén ngoai.

Khoa khéng duwoc cung cip cho t6 chirc van hanh nén tang.
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Hanh déng: Thuc hién Ian lwot cac chirc nang ctia nén tang trén may o dé, gdm sao lwu va khéi phuc,
tao ban chup, di chuyén gitra may chu vat ly, di chuyén gitra khéng gian lwu trir, nhan ban va khéi dong

lai tw dong khi may cha gap sw cb.

Két qua ky vong: Toan bo chirc nang hoan tat thanh cong ma khéng yéu cau khéa hoéc dir liéu & dang
rd; sau mdi thao tac, di¥ liéu bén trong may &o van gidi ma duwoc bang khéa ctia bén st dung va khéng

bi hdng; k&nh ma héa dau cubi khoéng bi chdm dt hodc thay dbi chirng thw.
B.8 Thir nghiém tach vai tré quan tri khéa (Diéu 6.2.4.3)

Diéu kién: nén tang da bat chirc nang ma héa dbi véi 6 dia may &o va ban sao lwu ctia mét bén st dung

thir nghiém.

Hanh déng: st dung tai khodn c6 quyén quan tri ha tang cao nhat, Ian lwot thi: doc ndi dung 6 dia &
dang rd; trich xuat khéa khéi phan hé quan ly khéa; tw gan thém quyén quan tri khéa cho chinh minh; st
dung khéa dé gidi ma ban sao Iwu; hiy khéa. Sau d6, st dung tai khoadn cé quy&n quan tri khoa, thir:

truy cap bang diéu khién may do; gan 6 dia sang may ao khac; doc dir liéu déi twong.

Két qua ky vong: Toan b6 thao tac déu bi tir chdi. M&i né lwc sinh canh bao va ban ghi kiém toan. Viéc

gan chong hai vai tro bi hé thong tir chéi.
B.9 Thir nghiém ky sé géi cap nhat (Diéu 6.2.8.2)

Hanh déng: Sira mot byte trong géi cap nhat hop 1€, thuc hién cai dat ngoai tuyén. Lap lai vdi goi duwoc
ky bang khéa khéng thudc chubi tin cay. Lap lai véi géi hop 1& nhwng phién ban thap hon phién ban dang
cai.

Két qua ky vong: Ca ba trudng hop bi tir chéi, sinh canh bao, khéng lam thay dbi trang thai hé thdng.
B.10 Thir nghiém di chuyén may ao dang chay (Diéu 6.2.5.1)

Piéu kién: May o c6 tai trong ghi bd nhé dang phuc vu phién két néi I6p giao van hoat dong lién tuc.
Hanh déng: Di chuyén may do sang may chu vat ly khac va do clra sd gian doan tlr phia bén str dung.

Lap lai v&i tai trong ghi bd nhé vwot qua nang Iwc hdi tu ctia bang théng mang di chuyén.

Két qua ky vong: O 1an thir nhét, phién két ndi khong dut va cira sb gian doan do dwoc khong vuot
nguwdng quy dinh. O 1an tht hai, qua trinh hodc hdi tu bang co' ché bao ddm hdi tu, hodc bi hiy bd véi
may 4o tiép tuc chay trén may chi ngudn; khéng phat sinh tai nguyén vé chii va cé canh bao twong tng.

B.11 Thir nghiém ning lwc stra d6i ma nguodn 16i (Diéu 6.2.8.1)

Piéu kién: Méi treong duwng khéng két ndi ra ngoai, do nha cung cap chuén bi tron béd ma nguén, cdng
cu dwng va kho phu thuéc.

Hanh déng: T6 chirc danh gia giao mot yéu cau sira dbi nhd bat budc phai cham ma ngudn ciia thanh
phan 16i. Nha cung cp dinh vi ma ngudn, stra dbi, dwng lai, chay kiém thtr héi quy, ky sb géi phat hanh
va trién khai 1&n mdi trwéng thir nghiém.
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Két qua ky vong: Géi phat hanh da ky dwoc dwng va trién khai thanh céng, vwot qua phép thir tai B.9;
khéng phat sinh lién hé véi té chirc nwdc ngoai; gia tri bam cla ban dwng lai tr ma ngudn gbc tring

khép véi ban dang chay; thdi gian hoan thanh khéng vwot qua mirc cam két.

B.12 Thir nghiém cach ly giira cac bén sir dung & I&p ao héa (Diéu 6.2.1.2)

Diéu kién: Hai may ao thudc hai bén sir dung khac nhau dang chay trén cung mot may cha vat ly; té
chirc danh gia dwoc truy cap hé diéu hanh chi véi quyén quan tri.

Hanh déng: T nglr canh tién trinh ctia may &o th(r nhat tai hé diéu hanh cha, 1an lwot thr mé tép 6 dia
&o ca may o thir hai, m& khe cam giao tiép quan tri ciia may o thir hai, va mé& mét tép ciu hinh cta
hé diéu hanh chi ndm ngoai hd so chinh sach. Thir gan mét thiét bi mé phéng cii ndm ngoai danh muc

cho phép. Do lai hiéu ndng ctia may o th hai khi may do th&r nhat phat sinh tai tdi da.

Két qua ky vong: Co ché kiém soat truy cap bat budc & ché d6 cwdng ché; ca ba thao tac truy cap chéo
bi ttr chéi va sinh ban ghi; thiét bi mé phéng ngoai danh muc khéng gan dwoc; mirc suy gidm hiéu nang
khéng vwot ngudng cong bb.

B.13 Thir nghiém khoi phuc phan hé diéu khién (Diéu 6.2.7.1)

Diéu kién: nén tdng dang van hanh véi tap tai nguyén da biét; ban sao lwu phan hé diéu khién duoc tao

tai thoi diém T. Sau thoi diém T, thuc hién thém cac thao tac tao méi va xda tai nguyén.

Hanh déng: mé phdng méat toan bd co sé& di liéu trang thai cta phan hé diéu khién, khoi phuc tir ban
sao lwu tai thdi diém T, sau d6 dbi chiéu danh muc tai nguyén ma phan hé diéu khién nhan dién dwoc

v&i tai nguyén thwe té dang ton tai.

Két qua ky vong: May do dang chay khéng bi dirng trong subt qua trinh; sau khi khéi phuc, moi tai

nguyén thuc té dang ton tai déu dwoc nhan dién; khong ton tai ban ghi tré téi tai nguyén da bi xda.
B.14 Thir nghiém tinh bat bién cuta ban sao lwu (Diéu 6.2.7.1)

Diéu kién: M&t ban sao lwu dang trong chu ky lwu gitr da ciu hinh; tai khodn c6 dic quyén cao nhat clia

nén tang.

Hanh déng: Lan luot thir xda, ghi dé va stva d6i ban sao lwu. Thi rit ngan chu ky lwu gitk va thir vo

hiéu hoa ché do bat bién. Thir dat lai ddng hé hé thdng vé sau thdi diém hét chu ky lwu gidr.

Két qua ky vong: Moi thao tac x6a, ghi dé va stra dbi bi tir chéi va sinh canh bao; thao tac rit ngan chu
ky chi dwoc tiép nhan qua co ché phé duyét nhiéu bén va khéng co hiéu lwc trwdc 24 gio; viéc thay doi

déng hd hé théng khéng lam chadm dit chu ky lwu gidr.

B.15 Thir nghiém cach ly di¥ liéu da tién thué mé hinh Saa$S (Piéu 7.2.3)
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Piéu kién: Nén tang cung cép dich vy SaaS, hai bén sir dung A va B dang c6 dir liéu nghiép vu trén
cung mét irng dung.

Hanh déng: s dung tai khodn nguoi dung clia bén st dung A, thir truy van di¥ liéu ctia bén st dung B
thdng qua viéc thay ddi Tenant ID, thao ting tham sb URL hodc tham sb API.

Két qua ky vong: 'ng dung tlr chéi quyén truy cap, khong tra vé bat ky di¥ liéu nao clia bén st dung B.
B.16 Thir nghiém giai phap EDR cap nhan hé diéu hanh (Piéu 6.2.5.1)

Diéu kién: Té chirc danh gia duwoc clp quyén truy cap vao may chd vat ly chay I&p o hoa 16i
(Hypervisor).

Hanh déng: Kiém tra cu hinh va trang thai hoat dong ctia Agent EDR. Chay mét doan ma mé phéng
hanh vi tai d6ng ma |énh trai phép vao nhan hé diéu hanh hodc mé phéng ky thuat tAn cong thoat I16p ao
hoa.

Két qua ky vong: Gidi phap EDR phat hién, chan ding tién trinh va sinh canh bao thdi gian thyc vé hé
théng SOC. Néu giai phap EDR chi hoat ddng & cap (rng dung va khéng phat hién dwoc ma mé phang
cap kernel, két qua la Khong dat.

B.17 Thir nghiém kiém soat bé mat tan céng may chu quan tri (Diéu 6.2.1.1)

Diéu kién: Truy cap bang quyén quan tri vao may chi vat ly I6i, may chi mét phang diéu khién va may
chu tram nhay (Bastion Host).

Hanh dong: S dung I&nh hé théng dé kiém tra danh sach phan mém da cai dat (vi du: dpkg -, rpm -
ga, Get-Package). Thir thyrc hién 1é€nh cai dat méi mét trinh duyét web hoac phan mém thw dién tr (email
client).

Két qua ky vong: Tuyét dbi khong phat hién trinh duyét web hodc email client dang ton tai trén hé thong.
NG Iwc cai d&t mai bi hé thdng tir chéi hodc bi cong cu quan Iy ciu hinh canh bao va chan lai ngay lap
twe.

B.18 Kiém chirng Ban ké thanh phan phan mém (SBOM) va ra quét chudi cung trng (Diéu 6.2.8.2)
Hanh déng: Yéu cau nén tang xuat SBOM cua phién ban phan mém hién hanh. Bua tép SBOM vao
cong cu phan tich chuan. B4y mot doan ma hodc cau hinh laC chiva thw vién ma ngudn mé cé 16 héng

CVE mUrc d6 cao da biét (md phdng) vao dwdng dng CI/CD.

Két qua ky vong: Tép SBOM xuét ra ding dinh dang c4u tric chuan quéc té (CycloneDX JSON, SPDX),
khéng phai dinh dang PDF hay TXT. Hé théng CI/CD tw déng dbi chiéu véi co s& dir liéu CVE, phat hién

thw vién 16i va chan Iu6ng trién khai trwérc khi dwa vao méi trwdng van hanh.
B.19 Thir nghiém xac thyec lién tuc Zero Trust (Diéu 6.2.3.1)

Diéu kién: M6t phién quan tri dang duy tri trang thai d&ng nhap hop 1é vao mat phang diéu khién.
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Hanh dong: Gia lap sw thay dbi dot ngot vé ngiy canh truy cap clia ngwdi quan tri (vi du: thay déi dia chi
IP/vi tri dia Iy nguén, hodc céng cu quan ly thiét bi bao cao thiét bi dau cudi vira tat phdn mém diét virus).
Thue hién tiép mot Iénh goi API quan tri bét ky.

Két qua ky vong: Nén tang ngay lap tirc danh gia lai ngiv canh, tiv chéi Iénh goi API, ngét phién lam viéc
va yéu cau xac thyc lai (hodc chan hoan toan truy cap).

B.20 Thir nghiém chan trich xuat di liéu xuyén bién gi&¢i (Geo-IP) (Diéu 6.2.6.2)

Diéu kién: Thiét 1ap mot két néi tir dai dia chi IP dwoc xac dinh 1a ndm ngoai Ianh thd Viét Nam.

Hanh déng: St dung tai khoan hop I&, goi APl hodc dung cong cu thwc hién tai xudng hang loat di liéu,
anh may ao hoac ban chup ttr vang lwu triv.

Két qua ky vong: Twong Ilra (’ng dung web (WAF) hodc API Gateway tw dong nhan dién IP ngoai bién,
ttr chéi tac vu tai xudng hang loat va ghi nhan s kién vao nhat ky kiém toan bat bién.

B.21 Kiém chirng cac chi tiéu thoi gian (SLAs) va quy trinh trng phé (Diéu 6.2.5 va 6.2.4)

Diéu kién: Ra soat hd so van hanh, hé thdng giam sat va nhat ky kiém toan trong 12 thang gan nhét
(ho&c thwe hién qua kich ban gia 1ap néu hé théng mai).

Hanh déng: Déi chiéu dau thdi giangitra thdi diém phat hién 16 hdng/sw cb va thdi diém dua ra bién
phap gidm thiéu, phat thong bao; dbi chiéu thoi diém xda tai nguyén véi thdi diém hoan tat ghi dé/xda
kh6éa ma hoa.

Két qua ky vong: Co6 bing chirng kj thuat xac nhan bién phap gidm thiéu tam thoi dbi véi 16 hdng
nghiém trong dworc trién khai khong qua 72 gio. Thoi gian phat thdng bao sy ¢d cho chi thué qua 02
kénh ddc lap tuan tha dang khung thdi gian ciu hinh. Viéc xdéa an toan di liéu tén dw hoan tat khéng

qua 24 gior (Mtre 5) va khong qua 07 ngay (Mirc 3, 4) ké tr khi gidi phong tai nguyén..
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Phu luc C
(tham khao)
Hwéng dan xay dwng 16 trinh chuyén déi mat ma khang lwong to

C.1 Nguyén tac.

Viéc chuyén dbi sang mat ma khang lwong tl 1a qua trinh nhiéu nam, khéng phai mét 1an thay thé. Yéu

td quyét dinh thanh céng khéng phai la Iwa chon thuat toan ma 1a kha nang thay déi lwa chon d6 vé sau.

C.2 Thir tw wu tién chuyén déi.

Giai doan Noi dung Ly do wu tién

Giai doan 1 | Xay dwng va duy tri ban kiém ké | Khong thé 1ap k& hoach chuyén dbdi khi chwa biét
mat ma day da theo 10.2.6 mat ma dang duoc dung & dau, bang thuat toan

nao va bao vé di¥ liéu nao.

Giai doan 2 | Tach l&i goi mat ma khaoi cai dat | Day la cong viéc tdn kém nhat va phai hoan thanh
thuat toan theo 10.2 trwd'c moi bwdc sau. Néu bé qua, méi lan doi thuat

toan sé la mot 14n stva toan bd ma ngudn.

Giai doan 3 | Ap dung trao dbi khéa lai cho cac | Bao vé trwdc nguy co thu thap dir li&éu hém nay dé
kénh truyén tai gidi ma vé sau, dong thoi gitr duwoc twong thich voi

hé théng chwa chuyén dbi.

Giai doan 4 | Chuyén ddi chi¥ ky s6, gdm chi ky | Chir ky s6 c6 vong ddi dai va gan véi chudi tin cay
gdi cap nhat va ch ky khéi dong | clia nén tang, can thoi gian dai dé thay thé toan bo.
tin cay

Giai doan 5 | Ma hoa lai kho di¥ liéu c6 thdi han | Khoi lwong I&n, thye hién dan theo mirc dod nhay
bao mat dai cam cua di liéu.

C.3 Vé Iwa chon thuat toan.

Viéc lwra chon thuat toan cu thé thudc thdm quyén clia co' quan quan ly nha nwéc vé mat ma. Tiéu chuén

nay khuyén nghi nén tdng hé tro ddng thdi nhidu ho thuat toan dé tranh phu thudc vao mot gia thiét toan

hoc duy nhét, va hd tro tich hop thw vién mat ma trong nwéc ngay tir Giai doan 2.

C.4 V2 dir liéu da Iwu tri.

D liéu da dwoc ma héa va lwu trir bang thuat toan cb dién trudc thdi diém chuyén déi van chiu nguy

co néu ban ma da bj sao chép ra ngoai. Déi véi dir liéu co thdi han bado mat vwot qua thoi diém dw kién

may tinh lweng tl G nang lwc, viéc ma hoa lai 1a bat budc theo 10.2.5 chir khong phai tiy chon.

39



TCVN XXXXX:2026

Thw muc tai liéu tham khao

[11 TCVN 13810:2023 (ISO/IEC TR 22678:2019), Céng nghé théng tin - Tinh toan may - Hwdng dan

xay dwng chinh sach.

[2] TCVN 14481-1:2025 (ISO/IEC 19944-1), Tinh toan dam may va cac nén tang phan tan - Lubng dir

liéu, loai di¥ liéu va str dung di¥ liéu.

[3] [ISO/IEC 27017, Code of practice for information security controls for cloud services.

[4] [ISO/IEC 27018, Code of practice for protection of PIl in public clouds acting as PII processors.
[56] B6 ISO/IEC 19086, Cloud computing - Service level agreement (SLA) framework.

[6] Cac tiéu chuan vé mat ma khang lwong tlr do cac td chirc tiéu chuan hoa quéc té cdng bd, str dung

lam tai liéu tham khao khi xay dwng chinh sach thuat toan.
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	h) Khi tiêu chuẩn này quy định nền tảng thực hiện một hành động tự động, hành động đó phải dựa trên điều kiện kiểm chứng được từ dữ liệu mà nền tảng quan sát được. Việc đánh giá tình huống và quyết định nghiệp vụ thuộc thẩm quyền của tổ chức vận hành ...
	i) Khi tiêu chuẩn này quy định một chức năng gắn với quy trình nghiệp vụ bao gồm: phát thông báo, phê duyệt, quản lý sự vụ, trình bày thông tin cho chủ thuê và lập báo cáo định kỳ, yêu cầu đối với nền tảng gồm ba nội dung: sinh dữ liệu và sự kiện với ...
	k) Quy định tại điểm i) không áp dụng đối với điểm cưỡng chế. Điểm cưỡng chế là cơ chế mà nếu không được thỏa mãn thì nền tảng không thi hành thao tác tương ứng; điểm cưỡng chế phải nằm trong nền tảng, không phụ thuộc hệ thống bên ngoài, kể cả khi quy...

	4.2 Mức áp dụng, mô hình tin cậy và điều kiện tiên quyết
	4.2.1 Mức áp dụng
	a) Tiêu chuẩn này quy định ba mức yêu cầu, ký hiệu Mức 3, Mức 4 và Mức 5, áp dụng tương ứng với cấp độ an ninh mạng của HTTT theo quy định của pháp luật về an ninh mạng.
	b) Nền tảng phục vụ đồng thời nhiều HTTT có mức độ khác nhau phải áp dụng mức kiểm soát tương ứng với mức độ cao nhất. Yêu cầu của mức cao bao hàm toàn bộ yêu cầu của mức thấp.
	c) Tổ chức vận hành nền tảng đám mây dùng chung phải áp dụng các yêu cầu cơ bản tại TCVN 14423:2026 đối với hạ tầng của chính mình, độc lập với cấp độ hệ thống của các chủ thuê chạy trên đó.

	4.2.2 Mô hình tin cậy và kiến trúc tiên quyết
	a) Tổ chức vận hành nền tảng phải công bố mô hình tin cậy, xác định rõ: chủ thể được tin cậy, chủ thể không được tin cậy, giả định an ninh và hệ quả khi vi phạm giả định. Đối với Mức 4 và Mức 5, mô hình tin cậy phải đưa chính người vận hành nền tảng v...
	b) Không được sử dụng quy trình thủ công, biện pháp hành chính hay cam kết hợp đồng để thay thế (làm biện pháp kiểm soát duy nhất) đối với các rủi ro đã có biện pháp kỹ thuật khả thi để ngăn chặn.
	c) Điều kiện kiến trúc Mức 5 (Zero-Trust): Không một chủ thể đơn lẻ nào (kể cả tài khoản có đặc quyền cao nhất) hội đủ đồng thời ba năng lực sau: Thay đổi cấu hình hạ tầng; Tiếp cận hoặc điều khiển khóa mật mã bảo vệ dữ liệu chủ thuê; Thay đổi cấu hìn...
	d) Các yêu cầu tại điểm c) là điều kiện tiên quyết về kiến trúc. Việc không đáp ứng bằng thiết kế kỹ thuật sẽ dẫn đến kết luận nền tảng không đạt Mức 5 và không có bất kỳ biện pháp quản lý nào được phép dùng để bù đắp.


	4.3 Phân định và chia sẻ trách nhiệm
	4.3.1 Nguyên tắc chung
	a) Trách nhiệm bảo đảm an toàn thông tin được phân định dựa trên phạm vi kiểm soát thực tế của từng bên đối với tài nguyên, cấu hình và dữ liệu.
	b) Việc phân định trách nhiệm phải bảo đảm nguyên tắc không tồn tại khoảng trống trách nhiệm trên toàn bộ vòng đời và phạm vi dịch vụ đám mây.
	c) Việc chủ thuê hoặc tổ chức vận hành thuê bên thứ ba thực hiện một phần công việc không làm loại trừ trách nhiệm cốt lõi của chủ thuê đối với phạm vi của mình.

	4.3.2 Minh bạch trách nhiệm
	a) Tổ chức vận hành nền tảng phải công bố bảng phân định trách nhiệm chi tiết đối với từng nhóm yêu cầu của TCVN 14423:2026 và tiêu chuẩn này.
	b) Bảng phân định phải làm rõ ba yếu tố đối với mỗi điểm kiểm soát: (1) Chủ thể thực hiện; (2) Chủ thể giám sát; và (3) Cơ chế để chủ thuê kiểm chứng nền tảng đã thực hiện đúng.


	4.4 Trách nhiệm đối với chuỗi cung ứng dịch vụ
	a) Khi sử dụng hạ tầng, dịch vụ hoặc phần mềm của bên thứ ba, tổ chức vận hành nền tảng phải đánh giá rủi ro chuỗi cung ứng có thể ảnh hưởng đến chủ thuê.
	b) Tổ chức vận hành nền tảng phải kiểm soát chặt chẽ quyền truy cập của bên thứ ba vào tài nguyên thuộc phạm vi dịch vụ của chủ thuê.
	c) Tổ chức vận hành nền tảng phải ràng buộc cam kết mức chất lượng (SLA) và yêu cầu bảo mật với bên thứ ba sao cho không được thấp hơn cam kết đã ký với chủ thuê.


	5. Quản trị an ninh mạng và quản lý rủi ro
	5.1 Khái quát
	Thiết lập khung quản trị an ninh mạng và quản lý rủi ro đối với nền tảng đám mây, dựa trên:
	a) Tuân thủ các yêu cầu quản trị cơ bản theo TCVN 14423:2026.
	b) Kiểm soát bổ sung các rủi ro đặc thù của hạ tầng dùng chung và an ninh chuỗi cung ứng.

	5.2 Yêu cầu cụ thể
	5.2.1 Quản trị an ninh mạng
	a) Tổ chức vận hành nền tảng (đối với hạ tầng đám mây) và chủ thuê (đối với HTTT được triển khai trên đám mây) phải thiết lập cơ chế quản trị an ninh mạng và thực hiện quản lý rủi ro tuân thủ các yêu cầu tại TCVN 14423:2026 tương ứng với cấp độ HTTT .
	b) Các quy trình chi tiết về xác định vai trò, thiết lập chính sách, đánh giá rủi ro, lựa chọn biện pháp xử lý rủi ro và rà soát định kỳ được thực hiện theo quy định tại TCVN 14423:2026; tiêu chuẩn này không lặp lại các yêu cầu quản trị cơ bản đó.
	c) Việc áp dụng các yêu cầu kỹ thuật tại Mục 6 và Mục 7 của tiêu chuẩn này được sử dụng làm cơ sở bổ trợ đặc thù cho môi trường đám mây, không làm phát sinh yêu cầu đánh giá trùng lặp đối với các kiểm soát đã được nghiệm thu theo TCVN 14423:2026.

	5.2.2 Quản lý rủi ro trong môi trường đám mây
	Ngoài việc tuân thủ các biện pháp cơ bản theo 5.1, quản lý rủi ro trong môi trường đám mây phải bảo đảm các yêu cầu sau:
	a) Tổ chức vận hành nền tảng phải cung cấp các tài liệu kiến trúc, chứng nhận tuân thủ hoặc báo cáo kiểm toán độc lập cần thiết để chủ thuê có đủ cơ sở dữ liệu thực hiện đánh giá rủi ro đối với HTTT của mình.
	b) Quá trình quản lý rủi ro của tổ chức vận hành nền tảng phải phân tích và xử lý triệt để các rủi ro rò rỉ dữ liệu, leo thang đặc quyền hoặc cạn kiệt tài nguyên phát sinh từ việc chia sẻ chung tài nguyên vật lý giữa nhiều chủ thuê.
	c) Tổ chức vận hành nền tảng phải định kỳ rà soát các rủi ro phát sinh từ việc tích hợp hoặc phụ thuộc vào hạ tầng của nhà cung cấp phụ, dịch vụ bên ngoài và các thành phần mã nguồn mở dùng chung. Cụ thể, tối thiểu 01 lần/năm đối với các hệ thống cấp ...
	d) Tổ chức vận hành nền tảng và chủ thuê phải duy trì các hồ sơ, thông tin hoặc bằng chứng cần thiết để chứng minh việc thực hiện các hoạt động quản trị an ninh mạng và quản lý rủi ro trong phạm vi trách nhiệm của mình.



	6. Yêu cầu an toàn chung đối với nền tảng
	6.1 Khái quát
	Thiết lập các yêu cầu kỹ thuật cốt lõi và các biện pháp kiểm soát an ninh mạng bắt buộc mà kiến trúc nền tảng tính toán đám mây phải đáp ứng. Các yêu cầu được thiết kế nhằm bảo vệ hệ thống trước các rủi ro đặc thù của môi trường đa tiền thuê, bảo đảm ...

	6.2 Yêu cầu cụ thể
	6.2.1 Kiến trúc an toàn, phân tách thuê bao và bảo vệ mặt phẳng điều khiển
	6.2.1.1 Độc lập giữa các phân hệ và giới hạn ảnh hưởng
	a) Kiến trúc nền tảng phải phân lớp và tách biệt rõ ràng các phân hệ: điều khiển, dữ liệu và quản lý định danh/mật mã.
	b) Nền tảng phải phân đoạn mạng logic hoặc vật lý đối với tối thiểu 05 vùng kiến trúc: vùng mặt phẳng điều khiển, mặt phẳng dữ liệu, mạng quản trị nội bộ, mạng chủ thuê và vùng kết nối Internet công cộng.
	c) Sự cố tại phân hệ điều khiển không được làm mất khả năng kiểm soát truy cập và không làm lộ khóa.
	d) Sự cố tại phân hệ điều khiển không được làm gián đoạn máy ảo, mạng và tường lửa tại phân hệ dữ liệu.
	đ) Sau khi hệ thống khôi phục, phân hệ điều khiển và phân hệ dữ liệu phải tự đồng bộ mà không sinh tài nguyên vô chủ.
	e) Phân hệ điều khiển không được thiết kế có điểm lỗi đơn.
	g) Thời gian chuyển đổi dự phòng của phân hệ điều khiển không vượt quá 30 giây (Mức 3, Mức 4) và không quá 15 giây (Mức 5).
	h) Nền tảng phải được phân hoạch thành các đơn vị cách ly sự cố độc lập; lỗi ở một đơn vị không được lan sang đơn vị khác.
	i) Thay đổi cấu hình toàn cục đối với Mức 4 và Mức 5 phải được triển khai cuốn chiếu theo từng vòng.
	k) Hệ thống phải có cơ chế tự động dừng và quay lui khi phát hiện suy giảm chỉ số trong quá trình thay đổi cấu hình.
	l) Nền tảng phải có cơ chế giới hạn tần suất yêu cầu và xếp hàng công bằng tại mặt phẳng điều khiển.
	m) Nền tảng phải bảo đảm một chủ thuê bị tấn công hoặc lỗi cấu hình không thể làm cạn kiệt năng lực điều phối API chung.
	n) Các giao diện quản trị phải được bảo vệ bởi cơ chế chống tấn công từ chối dịch vụ.
	o) Cấm phơi bày trực tiếp các giao diện quản trị cấp cao (giao diện đồ họa, API, SSH) ra mạng Internet công cộng.
	p) Phải giới hạn nguồn truy cập đến giao diện quản trị thông qua IP Whitelist, mạng riêng ảo (VPN) hoặc nền tảng quản trị ngoài băng tần.
	q) Nền tảng phải bảo đảm không một thành phần nào từ vùng mạng tin cậy thấp có thể truy cập trái phép vào vùng tin cậy cao hơn.
	r) Nghiêm cấm cài đặt và sử dụng trình duyệt web hoặc phần mềm thư điện tử trên máy chủ ảo hóa lõi, máy chủ mặt phẳng điều khiển và máy chủ trạm nhảy.

	6.2.1.2 Phân tách và cách ly giữa các chủ thuê ở lớp ảo hóa
	a) Nền tảng phải áp dụng kiểm soát truy cập bắt buộc tại hệ điều hành chủ.
	b) Một máy ảo bị chiếm quyền không được có khả năng tác động tới máy ảo của chủ thuê khác hoặc tới hệ điều hành chủ.
	c) Tác nhân quản trị cài đặt trên máy chủ vật lý phải chạy với đặc quyền tối thiểu.
	d) Nền tảng phải giới hạn hạn mức tài nguyên ở cấp độ phần cứng ảo hóa.
	đ) Nền tảng phải ngăn chặn một chủ thuê chiếm dụng cạn kiệt tài nguyên toàn nền tảng hoặc gây ảnh hưởng chéo.
	e) Đối với mức 5 nền tảng phải hỗ trợ cấu hình cách ly lõi xử lý vật lý theo từng chủ thuê.
	g) Đối với mức 5 máy ảo của các chủ thuê khác nhau không được xếp lịch hoạt động trên cùng một lõi vật lý chia sẻ luồng.
	h) Hệ thống phải vô hiệu hóa các tính năng chia sẻ hoặc tối ưu hóa bộ nhớ dùng chung giữa các máy ảo khác nhau để triệt tiêu rủi ro rò rỉ dữ liệu qua kênh bên.
	i) Nền tảng phải hạn chế việc sử dụng cơ chế mô phỏng thiết bị bằng thuần phần mềm.
	k) Nền tảng phải kích hoạt tính năng ánh xạ lại quyền truy cập bộ nhớ trực tiếp (IOMMU) nhằm chặn truy xuất bộ nhớ trái phép từ thiết bị ngoại vi.

	6.2.1.3 Toàn vẹn khởi động và bảo vệ siêu dữ liệu
	a) Máy chủ vật lý phải cấu hình khởi động an toàn, xác thực chữ ký số của nhân hệ điều hành và mô-đun ảo hóa.
	b) Máy chủ không vượt qua xác minh tính toàn vẹn khởi động phải bị tự động cách ly khỏi cụm máy chủ.
	c) Đối với mức 5, máy chủ vật lý phải đo lường trạng thái khởi động, lưu vào mô-đun phần cứng (TPM) và cho phép xác minh từ xa.
	d) Nền tảng phải thiết lập và duy trì một kho lưu trữ bản mẫu chuẩn duy nhất cho các hình ảnh hệ điều hành và vùng chứa.
	đ) Nền tảng phải tích hợp công cụ kiểm soát luồng triển khai nhằm tự động từ chối cấp phép khởi tạo đối với các tài nguyên sử dụng ảnh hệ thống không nằm trong danh mục bản mẫu chuẩn.
	e) Tất cả ảnh máy ảo phải được ký số và rà quét lỗ hổng trước khi thực hiện cấp phát.
	g) Dịch vụ cung cấp siêu dữ liệu của máy ảo phải có cơ chế chống truy cập trái phép và yêu cầu xác thực.
	h) Nội dung siêu dữ liệu không được chứa khóa mật mã, thông tin quản trị nền tảng hoặc cấu trúc vật lý của hệ thống.
	i) Nền tảng phải cho phép chủ thuê tự vô hiệu hóa dịch vụ siêu dữ liệu đối với từng máy ảo thuộc phạm vi của mình.

	6.2.1.4 Chứng thư số nội bộ và nguồn thời gian tin cậy
	a) Nền tảng phải phát cảnh báo tự động trước thời điểm chứng thư số nội bộ hết hạn.
	b) Nền tảng phải hỗ trợ thao tác gia hạn chứng thư số không làm dừng dịch vụ và không phụ thuộc tổ chức cung cấp dịch vụ chứng thực bên ngoài.
	c) Nền tảng phải đồng bộ thời gian từ nguồn tin cậy nội bộ có dự phòng.

	6.2.1.5 Bảo mật môi trường vùng chứa và vi dịch vụ
	a) Hệ thống phải triển khai giải pháp giám sát bảo mật ở cấp độ nhân hệ điều hành của máy chủ vật lý nền.
	b) Giải pháp giám sát bảo mật không được làm thay đổi mã nguồn của hình ảnh ứng dụng gốc và phải có năng lực phát hiện nỗ lực thoát khỏi vùng chứa.
	c) Hệ thống tệp gốc của vùng chứa bắt buộc phải được thiết lập cấu hình ở trạng thái chỉ đọc.
	d) Nghiêm cấm cấu hình cho phép vùng chứa đính kèm các thư mục nhạy cảm từ hệ điều hành máy chủ vật lý hoặc máy ảo nền.
	đ) Nghiêm cấm các vùng chứa tự ý khởi tạo thêm các vùng chứa con bên trong nó.
	e) Lưu lượng mạng trao đổi giữa các vùng chứa xuyên suốt các nút vật lý khác nhau bắt buộc phải được đóng gói hoặc định tuyến qua kiến trúc mạng dịch vụ lưới để thực thi mã hóa an toàn.

	6.2.1.6 Khả năng chịu lỗi và suy giảm có kiểm soát (Thực hiện theo quy định tại nhóm Quản lý kiểm tra an ninh mạng của TCVN 14423:2026)
	a) Nền tảng phải bảo đảm hoạt động liên tục khi mất một máy chủ vật lý bất kỳ, một thiết bị chuyển mạch bất kỳ, một nút lưu trữ bất kỳ và một thành phần phân hệ điều khiển bất kỳ.
	b) Khi tài nguyên suy giảm, nền tảng phải suy giảm có kiểm soát theo thứ tự ưu tiên là tham số cấu hình được, do tổ chức vận hành nền tảng xác định và công bố trước, trong đó ưu tiên cao nhất dành cho duy trì hoạt động của máy ảo đang chạy và tính toà...
	c) Nền tảng phải có cơ chế giới hạn tần suất yêu cầu và xếp hàng công bằng ở phân hệ điều khiển, bảo đảm một bên sử dụng không thể làm cạn kiệt năng lực điều phối của toàn nền tảng.
	d) Đối với Mức 5, tổ chức vận hành nền tảng nên thực hiện thử nghiệm gây lỗi có chủ đích định kỳ tối thiểu 01 lần trên 12 tháng, trên môi trường do tổ chức vận hành lựa chọn, với phạm vi giới hạn ở các loại lỗi nêu tại điểm a) khoản này, có kế hoạch q...


	6.2.2 Bảo vệ mạng và kết nối an toàn
	6.2.2.1 Phân lập mạng và kiểm soát luồng
	a) Mạng riêng ảo (VPC) của các chủ thuê phải phân lập hoàn toàn ở cả lớp liên kết dữ liệu và lớp mạng. Việc liên thông kết nối giữa hai mạng VPC phải là hành động tường minh, trải qua phê duyệt và được ghi nhật ký.
	b) Mọi chức năng mạng ảo phải thực hiện được và hỗ trợ tương đương với cả giao thức IPv4 và IPv6.
	c) Nền tảng phải áp dụng cơ chế tường lửa phân tán tại giao diện mạng của từng máy ảo, hoạt động độc lập với hệ điều hành khách. Chính sách tường lửa mặc định trên toàn hệ thống phải là "Từ chối toàn bộ".
	d) Nền tảng phải có tính năng chống giả mạo địa chỉ mạng (MAC/IP spoofing, Rogue DHCP/Router) phát sinh từ bên trong máy ảo. Các gói tin vi phạm quy tắc giả mạo phải bị loại bỏ tại lớp ảo hóa, sinh cảnh báo nhưng không được ngắt toàn bộ giao diện mạng...
	đ) Đối với mức 4, mức 5 nền tảng phải hỗ trợ tính năng chuỗi dịch vụ mạng, ép luồng dữ liệu đi qua chuỗi các thiết bị bảo mật ảo (vFW, vWAF) trước khi ra hoặc vào mạng ngoài.

	6.2.2.2 Bảo vệ đường truyền và giám sát mạng
	a) Mọi giao tiếp giữa các thành phần nền tảng và giao tiếp với hệ thống ngoài phải được mã hóa.
	b) Đối với mức 4, mức 5 nền tảng phải áp dụng cơ chế xác thực hai chiều đối với API quản trị.
	c) Nền tảng phải cho phép chủ thuê thu thập và truy vấn nhật ký luồng mạng giữa các máy ảo nằm trong cùng một mạng con.
	d) Dữ liệu nhật ký luồng mạng phải được hệ thống phân tách theo định danh của chủ thuê.
	đ) Bộ định tuyến ảo phải có khả năng giao tiếp định tuyến động (BGP/OSPF) với thiết bị vật lý.
	e) Các phiên định tuyến động giữa bộ định tuyến ảo và thiết bị vật lý phải được xác thực.
	g) Nền tảng phải có cơ chế giới hạn dải địa chỉ IP được phép quảng bá trên bộ định tuyến ảo.


	6.2.3 Quản lý danh tính, quyền truy cập và đặc quyền
	6.2.3.1 Định danh và phân quyền chủ thuê
	a) Nền tảng phải hỗ trợ chủ thuê tích hợp hệ thống định danh riêng (IdP).
	b) Việc vô hiệu hóa tài khoản tại hệ thống định danh của chủ thuê phải sinh ra hiệu lực tức thời trên nền tảng đám mây.
	c) Cơ chế kiểm soát truy cập theo vai trò (RBAC) phải có hiệu lực đồng nhất trên Console, CLI và API.
	d) Nền tảng phải hỗ trợ tính năng cho phép chủ thuê tự định nghĩa các vai trò mới ngoài hệ thống mẫu.
	đ) Nền tảng phải áp dụng nguyên tắc quyền hiệu lực là phần giao của các phạm vi được phép khi người dùng được gán nhiều vai trò.
	e) Đối với mức 5, nền tảng phải áp dụng cơ chế xác thực liên tục theo ngữ cảnh, không mặc định tin tưởng kết nối dù xuất phát từ mạng nội bộ.
	g) Đối với mức 5, quyền truy cập phải được đánh giá lại liên tục dựa trên định danh, trạng thái bảo mật của thiết bị đầu cuối, vị trí địa lý và thời điểm truy cập.
	h) Yếu tố xác thực đa yếu tố (MFA) đối với tài khoản quản trị nền tảng phải dựa trên phần cứng chống sao chép.

	6.2.3.2 Phân tách quyền quản trị
	a) Nền tảng phải phân tách đặc quyền quản trị thành tối thiểu 03 vai trò độc lập: Quản trị hạ tầng (không tiếp cận dữ liệu rõ, không sửa kiểm toán); Quản trị khóa (không can thiệp hạ tầng); và Kiểm toán viên (chỉ đọc).
	b) Nền tảng phải có cơ chế từ chối kỹ thuật đối với việc gán đồng thời nhiều vai trò quản trị độc lập cho cùng một chủ thể.
	c) Đối với mức 5, không được phép tồn tại bất kỳ tài khoản kỹ thuật đơn lẻ nào (kể cả Root/Admin) có khả năng vượt qua sự phân tách quyền quản trị này.
	d) Việc tuân thủ phân tách quyền quản trị phải được rà soát định kỳ tối thiểu 01 lần/06 tháng.

	6.2.3.3 Giới hạn tiếp cận và mở quyền khẩn cấp
	a) Quản trị viên điều hành nền tảng không được mặc định cấp các quyền: truy cập bảng điều khiển máy ảo, tải bản chụp, gắn ổ đĩa của chủ thuê.
	b) Mọi can thiệp phá vỡ ranh giới quản trị thông thường phải áp dụng cơ chế mở quyền khẩn cấp với các yêu cầu: gắn mã sự vụ, có phê duyệt độc lập, tự động thu hồi quyền.
	c) Thời hạn hiệu lực của một phiên mở quyền khẩn cấp không được vượt quá 08 giờ với mức 3, mức 4 và không quá 04 giờ đối với Mức 5.
	d) Toàn bộ phiên thao tác dưới quyền khẩn cấp phải được ghi lại toàn bộ nội dung lệnh, gửi thông báo tức thời cho chủ thuê và tự động sinh báo cáo hậu kiểm trong không quá 24 giờ.
	đ) Các thao tác nguy hiểm (xóa chủ thuê, xóa hàng loạt tài nguyên, đổi chính sách kiểm toán/thuật toán mật mã, hủy khóa) phải chịu cơ chế phê duyệt của tối thiểu hai chủ thể độc lập trực tiếp trên nền tảng.
	e) Đối với mức 5, nền tảng phải áp dụng thời gian chờ hiệu lực mặc định không dưới 24 giờ đối với các thao tác có tác động không thể đảo ngược, trong đó bất kỳ chủ thể phê duyệt nào cũng có quyền hủy bỏ.


	6.2.4 Bảo vệ dữ liệu, mật mã và quản lý khóa
	6.2.4.1 Ranh giới trách nhiệm và quyền mã hóa của chủ thuê
	a) Tổ chức vận hành nền tảng phải công bố rõ ràng về phạm vi dữ liệu hệ thống có khả năng giải mã và phạm vi không thể giải mã.
	b) Nền tảng không được thiết lập cơ chế cản trở việc chủ thuê tự áp dụng mã hóa hoặc đưa ra yêu cầu chủ thuê phải giao khóa mã hóa.
	c) Mọi chức năng duy trì hoạt động của nền tảng (sao lưu, tạo bản chụp, di chuyển máy ảo) phải hoạt động bình thường trên các ổ đĩa đã được chủ thuê mã hóa mà không cần bản rõ.
	d) Nền tảng phải cho phép chủ thuê chỉ định vùng lưu trữ địa lý cho dữ liệu của mình.
	đ) Hệ thống phải chặn kỹ thuật mọi thao tác di chuyển dữ liệu ra khỏi phạm vi vùng lưu trữ đã được chủ thuê chỉ định.

	6.2.4.2 Mã hóa nền tảng và linh hoạt thuật toán
	a) Nền tảng phải có chức năng mã hóa dữ liệu tĩnh đối với toàn bộ ổ đĩa, bản chụp và hệ thống sao lưu.
	b) Khi chức năng mã hóa được kích hoạt, mỗi đối tượng dữ liệu riêng biệt phải sử dụng một khóa riêng độc lập.
	c) Kiến trúc mật mã của nền tảng phải tách biệt tính năng ứng dụng khỏi thư viện mã nguồn gốc.
	d) Nền tảng phải cho phép người dùng thay đổi thuật toán và tích hợp sản phẩm mật mã an ninh mà không cần khởi động hay dừng dịch vụ.
	đ) Đối với mức 5, nền tảng phải hỗ trợ khả năng chuyển đổi sang việc sử dụng thuật toán kháng lượng tử (PQC) khi có chính sách yêu cầu.

	6.2.4.3 Quản lý khóa, bí mật và xóa dữ liệu an toàn
	a) Nền tảng phải có cơ chế quản lý vòng đời độc lập cho các thông tin bí mật như khóa API token, chứng thư, mật khẩu cơ sở dữ liệu.
	b) Hệ thống phải hỗ trợ luân chuyển khóa bí mật tự động và cung cấp thông tin an toàn vào máy ảo mà không lộ bản rõ ra ngoài.
	c) Khóa mật mã phải được lưu trữ trong mô-đun bảo mật phần cứng (HSM).
	d) Đối với mức 4, mức 5 thiết bị HSM phải đạt chuẩn an toàn vật lý được công nhận (tối thiểu tương đương chuẩn FIPS 140-2/3 Mức 3 hoặc tiêu chuẩn quốc gia tương ứng).
	đ) Thiết bị HSM phải có tính năng chống giả mạo vật lý, tự động xóa khóa khi phát hiện cạy phá và không cung cấp thao tác trích xuất khóa ở dạng rõ.
	e) Thao tác hủy khóa hoặc xuất khóa phải trải qua phê duyệt nhiều bên và phải sinh nhật ký kiểm toán hệ thống.
	g) Khi ổ đĩa hoặc máy ảo bị xóa/thu hồi, vùng vật lý (RAM, Storage, GPU) phải được hệ thống tự động xóa an toàn trước khi cấp phát cho người dùng mới thông qua phương pháp hủy khóa mã hóa hoặc ghi đè.
	h) Phương pháp ghi đè đối với vùng lưu trữ không sử dụng mã hóa phải tuân thủ tiêu chuẩn an toàn (ví dụ: NIST SP 800-88), bảo đảm dữ liệu không thể khôi phục bằng công cụ pháp y số.
	i) Việc xóa an toàn phải hoàn tất trong thời hạn không quá 24 giờ kể từ thời điểm tài nguyên được giải phóng đối với Mức 5, và không quá 07 ngày đối với Mức 3 và Mức 4.


	6.2.5 Quản lý cấu hình, điểm yếu, thay đổi và sự cố
	6.2.5.1 Quản lý vòng đời, điều phối tài nguyên và cấu hình an toàn
	a) Nền tảng phải cho phép tăng giảm mức cấp phát tài nguyên tính toán (CPU, RAM, Disk) khi máy ảo vẫn đang ở trạng thái chạy.
	b) Nền tảng phải hỗ trợ di chuyển máy ảo đang chạy giữa các máy chủ vật lý với nhau.
	c) Hệ thống phải thực hiện xác thực điểm đầu và điểm cuối trước khi thực hiện luồng di chuyển máy ảo.
	d) Toàn bộ dữ liệu truyền tải trong quá trình di chuyển máy ảo phải được mã hóa.
	đ) Đối với mức 4, mức 5 mạng và luồng lưu lượng phục vụ việc di chuyển máy ảo phải được tách biệt logic hoàn toàn khỏi mạng chứa dữ liệu của chủ thuê.
	e) Hệ điều hành chủ và các thành phần ảo hóa của nền tảng phải được thiết lập cấu hình an toàn theo các tiêu chuẩn quốc tế/quốc gia được công nhận.
	g) Nền tảng phải triển khai công cụ tự động quét và cảnh báo sự sai lệch cấu hình của các thành phần lõi.
	h) Khi phát hiện sự sai lệch cấu hình ngoài cửa sổ bảo trì, hệ thống phải có cơ chế tự động hoàn tác để đưa tài nguyên về lại trạng thái cấu hình an toàn tiêu chuẩn.
	i) Hệ thống phải triển khai giải pháp phát hiện và phản hồi điểm cuối (EDR) ở cấp độ nhân hệ điều hành trên các máy chủ vật lý chạy lớp ảo hóa lõi nhằm phát hiện tấn công thoát lớp ảo hóa.
	k) Tác nhân (Agent) giám sát và bảo mật phải đăng ký trực tiếp với mô-đun an ninh nhân hệ điều hành để tạo cảnh báo thời gian thực khi bị vô hiệu hóa.
	l) Tác nhân và tiện ích mở rộng không được phép tải trực tiếp từ mạng Internet; phải được tải qua kho lưu trữ tập trung và tự động kiểm tra chữ ký số, mã băm trước khi cài đặt.
	m) Nền tảng phải tự động phát hiện, cảnh báo hoặc cô lập các máy ảo không có tương tác cấu hình hoặc hiệu năng sử dụng ở mức tối thiểu liên tục trong vòng 14 ngày (hệ thống có hỗ trợ danh sách ngoại lệ đối với máy ảo dự phòng).
	n) Đối với môi trường vùng chứa ở trạng thái lỗi liên tục hoặc không hoạt động, hệ thống điều phối phải tự động gỡ bỏ trong thời gian không quá 48 đến 72 giờ.
	o) Trước khi tự động xóa bỏ vùng chứa, nền tảng bắt buộc phải thực hiện kết xuất và bảo lưu an toàn hệ thống siêu dữ liệu cùng nhật ký trạng thái cục bộ để phục vụ mục đích điều tra sự cố.
	p) Hoạt động rà quét điểm yếu, lỗ hổng bảo mật phải được thiết kế và cấu hình theo phương thức không gây gián đoạn.
	q) Công cụ rà quét phải có cơ chế kiểm soát băng thông và tài nguyên nhằm đảm bảo không làm ảnh hưởng đến hiệu năng của các máy ảo/vùng chứa đang vận hành.
	r) Kết quả báo cáo rà quét lỗ hổng bảo mật phải được phân tách nghiêm ngặt theo ranh giới của từng khách thuê.

	6.2.5.2 Nâng cấp, bảo trì và vá khẩn cấp
	a) Nền tảng phải hỗ trợ quy trình nâng cấp theo hình thức cuốn chiếu và duy trì khả năng vận hành hỗn hợp giữa các phiên bản.
	b) Nền tảng phải hỗ trợ khả năng quay lại (rollback) phiên bản mà không gây mất dữ liệu.
	c) Tổ chức vận hành nền tảng phải thiết lập quy trình vá khẩn cấp đối với các lỗ hổng bảo mật đang bị khai thác thực tế, đáp ứng thời hạn quy định pháp luật.
	d) Quy trình vá khẩn cấp được phép cấu hình bỏ qua thời gian chờ nhưng không được miễn trừ bước xác minh chữ ký gói cập nhật và ghi nhật ký kiểm toán.
	đ) Nền tảng phải hỗ trợ chế độ bảo trì máy chủ chuyên dụng, cho phép tự động sơ tán toàn bộ máy ảo sang máy chủ khác trước khi thực hiện bảo trì.

	6.2.5.3 Xác định ảnh hưởng và thông báo sự cố
	a) Khi phát sinh sự cố tại tầng hạ tầng, nền tảng phải tự động xác định được danh sách các chủ thuê bị ảnh hưởng.
	b) Nền tảng phải có khả năng tự động gửi thông báo qua tối thiểu hai kênh liên lạc độc lập tới các chủ thuê bị ảnh hưởng.
	c) Thông báo sự cố chỉ được chứa thông tin liên quan đến tài nguyên của chủ thuê nhận thông báo, tuyệt đối không bao gồm thông tin của chủ thuê khác.
	d) Hệ thống phải cho phép cấu hình thời gian giới hạn tự động phát thông báo sự cố để chủ quản HTTT kịp báo cáo theo quy định pháp luật.

	6.2.5.4 Bảo mật Hạ tầng dưới dạng mã (Infrastructure as Code - IaC)
	a) Nền tảng phải hỗ trợ tính năng quản lý cấu hình và triển khai hạ tầng thông qua tệp mã nguồn (IaC).
	b) Phân hệ quản lý IaC phải được cấu hình kiểm soát phiên bản, kiểm soát truy cập và phân quyền chi tiết cho từng tác vụ chỉnh sửa hoặc triển khai hạ tầng.
	c) Nền tảng phải triển khai cơ chế kiểm tra tự động trước mỗi lần triển khai tệp IaC vào môi trường vận hành.
	d) Hệ thống kiểm tra phải phát hiện được các cấu hình sai lệch mất an toàn và rà quét để ngăn chặn thông tin xác thực, khóa mật mã bị lưu trữ dưới dạng bản rõ trong mã nguồn.
	đ) Nền tảng phải cung cấp môi trường độc lập (Staging/Sandbox) phục vụ việc kiểm thử cấu hình tệp IaC trước khi chính thức áp dụng vào mặt phẳng điều khiển hoặc phân hệ dữ liệu.
	e) Kho quản lý mã nguồn của nền tảng và các tệp IaC phải được thiết lập cấu hình bảo vệ nhằm khóa chặt các nhánh mã nguồn chính.
	g) Nền tảng quản lý mã nguồn phải vô hiệu hóa tính năng tự động phê duyệt gộp mã.
	h) Mọi sự thay đổi và đẩy mã (push/merge) vào nhánh chính phải bị hệ thống từ chối nếu chưa trải qua kiểm tra độc lập và phê duyệt bởi nhân sự có thẩm quyền.


	6.2.6 Nhật ký, giám sát, tích hợp và cung cấp bằng chứng
	6.2.6.1 Nhật ký kiểm toán nội bộ và neo toàn vẹn
	a) Nền tảng phải ghi nhận đầy đủ vào nhật ký kiểm toán đối với mọi thao tác nhạy cảm: đọc dữ liệu nhạy cảm (truy cập bảng điều khiển máy ảo, tải/xuất ảnh máy ảo, bản chụp, ổ đĩa), mọi thao tác thất bại hoặc bị từ chối quyền, hoạt động của cơ chế mở qu...
	b) Mỗi bản ghi kiểm toán phải chứa bổ sung các trường: vai trò đang sử dụng; định danh bên sử dụng liên quan; mã truy vết liên kết các bản ghi thuộc cùng một giao dịch.
	c) Nhật ký kiểm toán phải được ghi ở chế độ chỉ thêm. Nền tảng không được có chức năng cho phép sửa đổi hoặc xóa từng bản ghi riêng lẻ, kể cả đối với tài khoản có đặc quyền cao nhất. Việc xóa theo chính sách lưu giữ chỉ được thực hiện theo đơn vị là t...
	d) Bản ghi kiểm toán phải mang số thứ tự liên tục theo nguồn sinh nhật ký, cho phép phát hiện khoảng trống. Đối với Mức 4 và Mức 5, dữ liệu nhật ký kiểm toán phải được bảo vệ bằng cơ chế neo toàn vẹn mật mã để phát hiện hành vi sửa đổi, xóa hoặc chèn ...
	đ) Đối với Mức 5, nền tảng phải tự động gửi định kỳ (chu kỳ không quá 01 giờ) giá trị neo toàn vẹn tới một hệ thống lưu giữ độc lập nằm ngoài phạm vi kiểm soát của tổ chức vận hành nền tảng hoặc hệ thống giám sát của cơ quan có thẩm quyền. Nền tảng kh...
	e) Nền tảng phải sinh bản ghi kiểm toán và cảnh báo đối với các sự kiện điều khiển hoạt động ghi nhật ký (bật, tắt, tạm dừng tiến trình sinh nhật ký, thay đổi chính sách lưu giữ, thay đổi đích chuyển nhật ký). Bản ghi đối với các sự kiện này phải được...

	6.2.6.2 Cung cấp nhật ký và giám sát cho chủ thuê
	a) Nền tảng phải cung cấp chức năng cho phép chủ thuê trích xuất toàn bộ nhật ký thao tác trên tài nguyên của họ, bao gồm cả các thao tác được thực hiện bởi người vận hành nền tảng.
	b) Tổ chức vận hành nền tảng bị cấm hoàn toàn khả năng chỉnh sửa hoặc lọc bỏ các bản ghi trong tệp nhật ký gửi cho chủ thuê.
	c) Nhật ký đẩy về hệ thống giám sát an ninh mạng (SOC/SIEM) tập trung theo quy định của pháp luật và phải được phân tách định danh rõ ràng theo từng chủ thuê.
	d) Luồng dữ liệu đẩy nhật ký phải đi qua bộ đệm cục bộ chống mất dữ liệu và phải tích hợp tính năng tự động che giấu đối với các trường dữ liệu xác thực nhạy cảm.
	đ) Hệ thống tường lửa phân tán, tường lửa ứng dụng web (WAF) hoặc API Gateway của nền tảng phải được tích hợp cơ sở dữ liệu định tuyến địa lý (Geo-IP) và được cập nhật liên tục.
	e) Hệ thống phải có cơ chế nhận diện, chặn hoặc ghi nhật ký kiểm toán mang tính bất biến đối với các tác vụ trích xuất dữ liệu hàng loạt hướng đến địa chỉ IP đích nằm ngoài lãnh thổ Việt Nam.

	6.2.6.3 Báo cáo tuân thủ và chứng cứ số
	a) Nền tảng phải cung cấp tính năng tự động đánh giá và xuất báo cáo trạng thái tuân thủ cấu hình an toàn của hệ thống dựa trên các tiêu chuẩn bảo mật hiện hành.
	b) Bất kỳ thay đổi trái phép nào đối với cấu hình lõi của hệ thống phải tự động sinh ra cảnh báo mức cao.
	c) Nền tảng phải cung cấp tính năng cho phép chủ thuê tự thực hiện thao tác cách ly khẩn cấp (cắt mạng lưới, không tắt máy ảo).
	d) Nền tảng phải cho phép chủ thuê thực hiện tạo bản chụp bộ nhớ máy ảo để thu thập chứng cứ số, xuất kèm giá trị băm nhằm bảo toàn chuỗi hành trình chứng cứ pháp y.

	6.2.6.4 Giám sát tình trạng hoạt động và mục tiêu khả dụng
	a) Nền tảng phải theo dõi và hiển thị tình trạng hoạt động của từng thành phần thuộc: phân hệ điều khiển, phân hệ dữ liệu, phân hệ mạng ảo, phân hệ lưu trữ, phân hệ quản lý định danh và phân hệ quản lý khóa. Phân biệt tối thiểu ba trạng thái: hoạt độn...
	b) Nền tảng phải sinh cảnh báo khi một thành phần chuyển sang trạng thái suy giảm hoặc ngừng hoạt động, kể cả khi cơ chế chịu lỗi đã che lấp tác động đối với bên sử dụng. Cảnh báo phải nêu thành phần, thời điểm và mức độ.
	c) Nền tảng phải xuất được chỉ số vận hành theo định dạng chuẩn máy đọc được, cho phép tổ chức vận hành nền tảng đưa vào hệ thống giám sát của mình. Nhà cung cấp phải công bố danh mục chỉ số và ý nghĩa của từng chỉ số.
	d) Tổ chức vận hành phải công bố mục tiêu khả dụng của từng dịch vụ đám mây, phương pháp đo và cách xử lý thời gian bảo trì có kế hoạch. Việc xác định, mô tả và đo lường chỉ tiêu mức dịch vụ thực hiện theo TCVN 13054-1:2020.
	đ) Mục tiêu khả dụng phải được đo bằng chỉ số quan sát được từ phía bên sử dụng. Nền tảng phải cung cấp được số liệu mức độ đạt mục tiêu khả dụng đối với dịch vụ và tài nguyên thuộc phạm vi của từng bên sử dụng, theo khoảng thời gian do bên yêu cầu lự...
	e) Phương pháp đo mục tiêu khả dụng phải tuân thủ các nguyên tắc sau: đo riêng cho từng dịch vụ, tối thiểu tách phân hệ điều khiển và phân hệ dữ liệu; phân hệ điều khiển đo bằng tỷ lệ yêu cầu giao diện lập trình được xử lý thành công trong ngưỡng thời...
	g) Đơn vị tính khả dụng là thời lượng theo từng tài nguyên của từng bên sử dụng, không tính gộp trên toàn nền tảng; một tài nguyên chỉ được tính là không khả dụng khi mất khả năng liên tục quá khoảng thời gian tối thiểu cấu hình được; chu kỳ tính là t...


	6.2.7 Sao lưu, phục hồi, tính liên tục và triển khai đa vùng
	6.2.7.1 Sao lưu bất biến
	a) Bản sao lưu hệ thống phải được lưu ở chế độ ghi bất biến.
	b) Nền tảng phải bảo đảm không một tài khoản nào (kể cả tài khoản đặc quyền cao nhất) được phép xóa, sửa đổi hoặc ghi đè bản sao lưu trong thời gian chu kỳ lưu giữ đã được cấu hình.
	c) Nền tảng phải hỗ trợ khả năng tạo các bản sao lưu nhất quán với trạng thái ứng dụng.
	d) Chủ thuê phải được cấp quyền tự kích hoạt kiểm tra tính toàn vẹn và khả năng khôi phục bản sao lưu của mình mà không cần chờ tổ chức vận hành nền tảng thực hiện.
	đ) Nền tảng phải cung cấp cơ chế và công cụ tự động thực hiện rà quét mã độc/phần mềm độc hại đối với toàn bộ các bản sao lưu trước khi tiến hành trích xuất hoặc khôi phục dữ liệu vào môi trường thực tế.
	e) Toàn bộ cơ sở dữ liệu trạng thái và cấu hình của phân hệ điều khiển phải được sao lưu định kỳ và khôi phục được về trạng thái nhất quán. Sau khi khôi phục, nền tảng phải nhận diện lại đầy đủ và chính xác toàn bộ tài nguyên đang tồn tại, không làm m...

	6.2.7.2 Liên tục hoạt động và diễn tập dự phòng (DR)
	a) Nền tảng phải cung cấp tính năng đồng bộ hóa dữ liệu giữa cụm trung tâm dữ liệu chính và trung tâm dữ liệu dự phòng.
	b) Tổ chức vận hành phải cung cấp các chỉ tiêu công bố rõ ràng về thời gian mất dữ liệu tối đa (RPO) và thời gian phục hồi tối đa (RTO).
	c) Đối với mức 4, mức 5 khả năng chuyển đổi dự phòng của hệ thống phải được thử nghiệm và lập biên bản định kỳ tối thiểu 01 lần/12 tháng.
	d) Nền tảng phải hỗ trợ tính năng diễn tập khôi phục thảm họa tự động, tạo môi trường cô lập tại vùng dự phòng nhằm không làm gián đoạn luồng dịch vụ sản xuất đang hoạt động tại vùng chính.
	đ) Hệ thống phải duy trì khả năng tự vận hành theo kịch bản liên tục hoạt động (BCP) ngay cả trong tình huống mất khả năng tiếp cận nhà cung cấp phần mềm nền tảng.

	6.2.7.3 Quản trị đa vùng
	a) Đối với mức 4, mức 5 nền tảng phải hỗ trợ cổng quản trị khả năng quản lý liên vùng.
	b) Cổng quản trị liên vùng không được phép làm mở rộng quyền hạn của người quản trị vượt quá phạm vi đặc quyền đã được xét duyệt tại từng vùng.
	c) Nền tảng phải hỗ trợ khả năng liên kết mạng riêng ảo (VPC) giữa các vùng thông qua dải địa chỉ IP dùng riêng.
	d) Hệ thống phải hỗ trợ tính năng luân chuyển tải tự động giữa các vùng nếu một vùng gặp sự cố mất khả năng phục vụ.


	6.2.8 Quản lý chuỗi cung ứng, khả chuyển và chủ quyền công nghệ
	6.2.8.1 Chủ quyền công nghệ và kiểm chứng mã nguồn
	a) Quyền sử dụng phần mềm cấu thành nền tảng phải là quyền vĩnh viễn, nền tảng tuyệt đối không bị khóa tính năng khi hết thời hạn bảo hành hoặc hỗ trợ kỹ thuật.
	b) Đối với các thành phần thuộc đường thực thi lõi (bộ ảo hóa, phân hệ điều khiển, mạng ảo, lưu trữ, định danh, quản lý khóa), nhà cung cấp dịch vụ phải làm chủ toàn diện kiến trúc mã nguồn từ lớp ảo hóa và sở hữu đội ngũ phát triển tại Việt Nam. Nhà ...
	c) Hệ thống nền tảng không được tồn tại các tài khoản mặc định hoặc ẩn, không có khóa mật mã và chứng thư gắn cứng trong mã nguồn, không có kênh quản trị không được tài liệu hóa và không chứa mã lệnh kết nối ra ngoài không được khai báo.
	d) Nhà cung cấp phải đáp ứng năng lực và sẵn sàng dựng môi trường độc lập theo yêu cầu của cơ quan có thẩm quyền để rà soát mã nguồn. Mã nguồn sau khi rà soát phải chứng minh được sự khớp nối hoàn toàn với bản cài đặt thực thi đang vận hành thông qua ...
	đ) Nhà cung cấp phải công bố thời hạn phát hành bản vá đối với lỗ hổng của phần mềm nền tảng theo mức độ nghiêm trọng. Nhà cung cấp phải công bố số liệu thời gian phát hành bản vá thực tế của các phiên bản đã phát hành, phục vụ đối chiếu với thời hạn ...

	6.2.8.2 Vận hành ngoại tuyến và an ninh chuỗi cung ứng
	a) Nền tảng phải hoạt động 100% chức năng trong môi trường mạng đóng kín và không yêu cầu kết nối Internet để xác thực bản quyền với nhà cung cấp.
	b) Nền tảng phải hỗ trợ đầy đủ quy trình cập nhật ngoại tuyến và bảo đảm mọi bản vá phát hành phải được ký số.
	c) Nền tảng phải có khả năng tự động sinh Bản kê thành phần phần mềm (SBOM) ở định dạng dữ liệu có cấu trúc chuẩn quốc tế (như CycloneDX JSON, SPDX hoặc định dạng tương đương).
	d) Nền tảng không được sử dụng SBOM xuất ở định dạng văn bản phi cấu trúc (ví dụ: PDF, TXT thông thường).
	đ) Danh mục SBOM phải được tích hợp vào hệ thống đường ống CI/CD nhằm thực thi rà quét tự động đối chiếu với cơ sở dữ liệu lỗ hổng bảo mật (CVE).
	e) Nền tảng phải cung cấp giao diện API lập trình mở, có tài liệu hỗ trợ xuất/nhập toàn bộ máy ảo và dữ liệu của chủ thuê theo định dạng tiêu chuẩn.
	g) Nền tảng phải bảo đảm tính khả chuyển dữ liệu để ngăn chặn hoàn toàn rủi ro khóa chặt vào hệ sinh thái của một nhà cung cấp.




	7. Yêu cầu chức năng nghiệp vụ riêng đối với sản phẩm theo mô hình dịch vụ
	7.1 Khái quát
	Thiết lập các tính năng, giao diện và công cụ quản trị mà nền tảng điện toán đám mây bắt buộc phải cung cấp cho bên sử dụng (chủ thuê) tương ứng với từng mô hình dịch vụ: Hạ tầng dưới dạng dịch vụ (IaaS), Nền tảng dưới dạng dịch vụ (PaaS) và Phần mềm ...

	7.2 Yêu cầu cụ thể
	7.2.1 Yêu cầu riêng đối với mô hình dịch vụ hạ tầng (IaaS)
	Trong mô hình IaaS, tổ chức vận hành nền tảng quản lý hạ tầng vật lý và lớp ảo hóa; chủ thuê quản lý hệ điều hành khách, nền tảng ứng dụng và dữ liệu.
	a) Nền tảng phải cung cấp cổng thông tin và giao diện lập trình ứng dụng (API) an toàn, cho phép chủ thuê tự thực hiện các thao tác quản lý vòng đời tài nguyên (khởi tạo, cấu hình, tạm dừng, khởi động lại, thu hồi) đối với máy ảo, mạng ảo và không gia...
	b) Nền tảng phải cung cấp giao diện cho phép chủ thuê tự thiết lập cấu hình mạng riêng ảo (VPC), tự phân chia mạng con (subnet), tự cấu hình bảng định tuyến và tự quản lý các quy tắc kiểm soát truy cập/tường lửa (Security Groups/NACL) cho từng máy ảo.
	c) Nền tảng phải cho phép chủ thuê tự tải lên và khởi tạo máy ảo từ các tệp tin ảnh hệ điều hành do chủ thuê tự chuẩn bị. Quá trình tải lên phải đi kèm tính năng rà quét mã độc tự động trước khi lưu vào kho ảnh của chủ thuê.
	d) Nền tảng phải cung cấp cơ chế truy cập bảng điều khiển ngoài băng tần (Out-of-Band Console qua VNC, SPICE hoặc Serial) trực tiếp trên giao diện web để chủ thuê có thể can thiệp vào máy ảo khi máy ảo bị mất kết nối mạng. Kênh truy cập này phải được ...
	đ) Nền tảng phải cung cấp bảng điều khiển cho phép chủ thuê theo dõi thời gian thực mức độ tiêu thụ tài nguyên (vCPU, RAM, IOPS, Băng thông) và thiết lập cảnh báo khi chi phí hoặc mức tiêu thụ vượt ngưỡng (Quota/Billing Alerts).
	e) Nền tảng phải hỗ trợ tính năng truyền các tập lệnh cấu hình khởi tạo vào máy ảo ngay trong quá trình khởi tạo để chủ thuê tự động hóa việc thiết lập hệ điều hành khách.

	7.2.2 Yêu cầu riêng đối với mô hình dịch vụ nền tảng (PaaS)
	a) Sản phẩm PaaS phải tự động hóa toàn bộ việc cài đặt, cấu hình và cập nhật bản vá bảo mật cho hệ điều hành nền và các phần mềm môi trường thực thi (ví dụ: nền tảng Java, Node.js, PHP) mà không làm thay đổi hay gián đoạn mã nguồn ứng dụng của chủ thuê.
	b) Nền tảng phải cung cấp tính năng tự động mở rộng hoặc thu hẹp số lượng phiên bản ứng dụng (instances/pods) dựa trên các chỉ số hiệu năng (CPU, Memory, Request rate) do chủ thuê thiết lập trước.
	c) Đối với các dịch vụ cơ sở dữ liệu, nền tảng phải cung cấp tính năng tự động sao lưu định kỳ, hỗ trợ khôi phục dữ liệu theo mốc thời gian cụ thể và hỗ trợ tính năng mã hóa dữ liệu minh bạch (Transparent Data Encryption - TDE) ở cấp độ cơ sở dữ liệu.
	d) Nền tảng phải cung cấp các điểm kết nối tự động (Webhooks) và giao diện API chuẩn để chủ thuê dễ dàng tích hợp quy trình đẩy mã nguồn tự động từ kho lưu trữ lên môi trường thực thi.
	đ) Trích xuất nhật ký ứng dụng tập trung: Nền tảng phải tự động thu thập nhật ký hoạt động của ứng dụng, nhật ký truy cập web và cung cấp công cụ để chủ thuê xem trực tiếp, phân tích hoặc cấu hình đẩy các nhật ký này về hệ thống giám sát SIEM của chủ ...

	7.2.3 Yêu cầu riêng đối với mô hình dịch vụ phần mềm (SaaS)
	a) Cách ly logic dữ liệu đa tiền thuê sản phẩm SaaS phải được thiết kế kiến trúc phân tách rạch ròi dữ liệu giữa các chủ thuê ở mức ứng dụng và cơ sở dữ liệu (thông qua Tenant ID, Schema riêng hoặc Database riêng). Nền tảng phải có cơ chế kiểm soát mã...
	b) Ứng dụng SaaS phải hỗ trợ tính năng đăng nhập một lần (SSO) thông qua các giao thức định danh liên thông tiêu chuẩn (SAML 2.0, OpenID Connect), cho phép chủ thuê quản lý xác thực người dùng hoàn toàn trên hệ thống định danh nội bộ (IdP) của riêng c...
	c) Sản phẩm phải cung cấp giao diện quản trị cho phép quản trị viên của chủ thuê tự do tạo nhóm, định nghĩa vai trò và phân quyền truy cập chức năng chi tiết cho từng người dùng thuộc tổ chức của mình.
	d) Ứng dụng SaaS phải tự động ghi nhận nhật ký kiểm toán đối với các hành vi truy cập và thao tác trên dữ liệu nghiệp vụ nhạy cảm (như: ai đã xem, ai đã tải xuống, ai đã sửa đổi dữ liệu gì, vào thời điểm nào). Nhật ký này phải được cung cấp cho quản t...
	đ) Sản phẩm phải cung cấp các công cụ trực quan hoặc giao diện API cho phép chủ thuê chủ động xuất toàn bộ dữ liệu nghiệp vụ, tệp đính kèm và nhật ký hoạt động của họ ra các định dạng tệp chuẩn mở (như CSV, JSON, XML) mà không cần sự trợ giúp thủ công...
	e) Khi chủ thuê chấm dứt sử dụng dịch vụ SaaS, sản phẩm phải có quy trình kỹ thuật để xóa bỏ vĩnh viễn toàn bộ dữ liệu nghiệp vụ của chủ thuê đó khỏi cơ sở dữ liệu dùng chung và các bản sao lưu, đồng thời cung cấp xác nhận kỹ thuật về việc hoàn tất ti...



	Phụ lục A  (quy định)  Bảng áp dụng yêu cầu theo mức
	Phụ lục B  (quy định)  Phương pháp thử nghiệm
	Mỗi phép thử được mô tả theo cấu trúc: điều kiện ban đầu — hành động — kết quả kỳ vọng. Kết quả đạt yêu cầu chỉ khi toàn bộ kết quả kỳ vọng được thỏa mãn. Kết quả thử nghiệm theo Phụ lục này là bằng chứng về hiệu quả của biện pháp theo quy định của Kh...
	B.1 Thử nghiệm độc lập giữa phân hệ điều khiển và phân hệ dữ liệu (Điều 6.2.1.1)
	B.2 Thử nghiệm xóa an toàn dữ liệu tồn dư (Điều 6.2.4.3)
	B.3 Thử nghiệm ranh giới khả năng giải mã (Điều 6.2.4.1 và 6.2.4.2)
	Điều kiện: Bên sử dụng thử nghiệm ghi hai tập dữ liệu. Tập thứ nhất chỉ được bảo vệ bằng chức năng mã hóa của nền tảng. Tập thứ hai được bên sử dụng mã hóa thêm ở lớp của mình, khóa không cung cấp cho tổ chức vận hành.
	Hành động: Sử dụng tài khoản có đặc quyền cao nhất và có sự tham gia đồng thời của cả vai trò quản trị hạ tầng lẫn vai trò quản trị khóa, thử đọc nội dung của cả hai tập dữ liệu qua giao diện nền tảng, qua truy cập trực tiếp vùng lưu trữ và qua khôi p...
	Kết quả kỳ vọng: Tập thứ nhất giải mã được, phù hợp với bản công bố; tập thứ hai không giải mã được bằng mọi đường. Mọi thao tác đều sinh bản ghi kiểm toán. Kết quả thử nghiệm phải trùng khớp với bản công bố phạm vi dữ liệu mà nền tảng có khả năng giả...
	B.4 Thử nghiệm khả năng thay thế thư viện mật mã (Điều 6.2.4.2)
	Hành động: Nhà cung cấp cung cấp tài liệu giao diện tích hợp. Tổ chức đánh giá thực hiện thay thế thư viện mật mã đang dùng bằng một thư viện thay thế do tổ chức đánh giá chỉ định, trong khi hệ thống đang vận hành có tải.
	Kết quả kỳ vọng: Việc thay thế hoàn tất mà không sửa đổi mã nguồn thành phần ứng dụng, không biên dịch lại thành phần ứng dụng và không dừng dịch vụ. Sau khi thay thế, bản kiểm kê mật mã sinh tự động phản ánh đúng thư viện mới.
	B.5 Thử nghiệm toàn vẹn nhật ký (Điều 6.2.6.1)
	Hành động: Sử dụng tài khoản có đặc quyền cao nhất, lần lượt thử: sửa nội dung một bản ghi kiểm toán; xóa một bản ghi; xóa một khoảng bản ghi; vô hiệu hóa chức năng ghi kiểm toán; thay đổi dấu thời gian hệ thống rồi ghi bản ghi mới; chặn luồng gửi giá...
	Kết quả kỳ vọng: Tất cả các thao tác đều bị từ chối hoặc bị phát hiện bởi cơ chế neo toàn vẹn. Đối với Mức 5, việc đối chiếu với giá trị neo lưu tại hệ thống lưu giữ độc lập bên ngoài phát hiện được mọi can thiệp.
	B.6 Thử nghiệm mô phỏng tấn công nội bộ - Red Teaming (Điều 6.2.3.2 và 6.2.3.3)
	Điều kiện: Tổ chức đánh giá được cấp đặc quyền quản trị cao nhất mà nền tảng cho phép, kể cả quyền truy cập vật lý tới máy chủ và quyền quản trị hệ điều hành chủ. Bên sử dụng thử nghiệm đã ghi dữ liệu mẫu và đã cấu hình đầy đủ các biện pháp bảo vệ the...
	- Truy cập bảng điều khiển máy ảo của bên sử dụng không qua cơ chế chấp thuận.
	- Tạo và tải về bản chụp có kèm bộ nhớ của máy ảo bên sử dụng.
	- Trích xuất khóa dữ liệu của bên sử dụng ở dạng rõ khỏi phân hệ quản lý khóa.
	- Xóa hoặc sửa bản ghi kiểm toán liên quan tới các hành vi trên.
	- Vô hiệu hóa cơ chế thông báo tới bên sử dụng.  Xóa hoặc ghi đè bản sao lưu của bên sử dụng trong chu kỳ lưu giữ.
	- Di chuyển hoặc sao chép dữ liệu bên sử dụng ra ngoài phạm vi ràng buộc vị trí.
	Kết quả kỳ vọng: toàn bộ kịch bản thất bại; mọi nỗ lực đều sinh bản ghi kiểm toán không tẩy xóa được và sinh cảnh báo tới bên sử dụng và bộ phận giám sát an ninh.
	B.7 Thử nghiệm không cản trở mật mã do bên sử dụng áp dụng (Điều 6.2.4.1)
	Điều kiện: Bên sử dụng thử nghiệm mã hóa toàn bộ ổ đĩa bên trong hệ điều hành khách bằng một sản phẩm mật mã do bên sử dụng tự lựa chọn và thiết lập một kênh mã hóa đầu cuối từ máy ảo ra bên ngoài. Khóa không được cung cấp cho tổ chức vận hành nền tản...
	Hành động: Thực hiện lần lượt các chức năng của nền tảng trên máy ảo đó, gồm sao lưu và khôi phục, tạo bản chụp, di chuyển giữa máy chủ vật lý, di chuyển giữa không gian lưu trữ, nhân bản và khởi động lại tự động khi máy chủ gặp sự cố.
	Kết quả kỳ vọng: Toàn bộ chức năng hoàn tất thành công mà không yêu cầu khóa hoặc dữ liệu ở dạng rõ; sau mỗi thao tác, dữ liệu bên trong máy ảo vẫn giải mã được bằng khóa của bên sử dụng và không bị hỏng; kênh mã hóa đầu cuối không bị chấm dứt hoặc th...
	B.8 Thử nghiệm tách vai trò quản trị khóa (Điều 6.2.4.3)
	Điều kiện: nền tảng đã bật chức năng mã hóa đối với ổ đĩa máy ảo và bản sao lưu của một bên sử dụng thử nghiệm.
	Hành động: sử dụng tài khoản có quyền quản trị hạ tầng cao nhất, lần lượt thử: đọc nội dung ổ đĩa ở dạng rõ; trích xuất khóa khỏi phân hệ quản lý khóa; tự gán thêm quyền quản trị khóa cho chính mình; sử dụng khóa để giải mã bản sao lưu; hủy khóa. Sau ...
	Kết quả kỳ vọng: Toàn bộ thao tác đều bị từ chối. Mỗi nỗ lực sinh cảnh báo và bản ghi kiểm toán. Việc gán chồng hai vai trò bị hệ thống từ chối.
	B.9 Thử nghiệm ký số gói cập nhật (Điều 6.2.8.2)
	Hành động: Sửa một byte trong gói cập nhật hợp lệ, thực hiện cài đặt ngoại tuyến. Lặp lại với gói được ký bằng khóa không thuộc chuỗi tin cậy. Lặp lại với gói hợp lệ nhưng phiên bản thấp hơn phiên bản đang cài.
	Kết quả kỳ vọng: Cả ba trường hợp bị từ chối, sinh cảnh báo, không làm thay đổi trạng thái hệ thống.  B.10 Thử nghiệm di chuyển máy ảo đang chạy (Điều 6.2.5.1)
	Điều kiện: Máy ảo có tải trọng ghi bộ nhớ đang phục vụ phiên kết nối lớp giao vận hoạt động liên tục.  Hành động: Di chuyển máy ảo sang máy chủ vật lý khác và đo cửa sổ gián đoạn từ phía bên sử dụng. Lặp lại với tải trọng ghi bộ nhớ vượt quá năng lực ...
	Kết quả kỳ vọng: Ở lần thứ nhất, phiên kết nối không đứt và cửa sổ gián đoạn đo được không vượt ngưỡng quy định. Ở lần thứ hai, quá trình hoặc hội tụ bằng cơ chế bảo đảm hội tụ, hoặc bị hủy bỏ với máy ảo tiếp tục chạy trên máy chủ nguồn; không phát si...
	Điều kiện: Môi trường dựng không kết nối ra ngoài, do nhà cung cấp chuẩn bị trọn bộ mã nguồn, công cụ dựng và kho phụ thuộc.
	Hành động: Tổ chức đánh giá giao một yêu cầu sửa đổi nhỏ bắt buộc phải chạm mã nguồn của thành phần lõi. Nhà cung cấp định vị mã nguồn, sửa đổi, dựng lại, chạy kiểm thử hồi quy, ký số gói phát hành và triển khai lên môi trường thử nghiệm.
	Kết quả kỳ vọng: Gói phát hành đã ký được dựng và triển khai thành công, vượt qua phép thử tại B.9; không phát sinh liên hệ với tổ chức nước ngoài; giá trị băm của bản dựng lại từ mã nguồn gốc trùng khớp với bản đang chạy; thời gian hoàn thành không v...
	B.12 Thử nghiệm cách ly giữa các bên sử dụng ở lớp ảo hóa (Điều 6.2.1.2)
	Điều kiện: Hai máy ảo thuộc hai bên sử dụng khác nhau đang chạy trên cùng một máy chủ vật lý; tổ chức đánh giá được truy cập hệ điều hành chủ với quyền quản trị.
	Hành động: Từ ngữ cảnh tiến trình của máy ảo thứ nhất tại hệ điều hành chủ, lần lượt thử mở tệp ổ đĩa ảo của máy ảo thứ hai, mở khe cắm giao tiếp quản trị của máy ảo thứ hai, và mở một tệp cấu hình của hệ điều hành chủ nằm ngoài hồ sơ chính sách. Thử ...
	Kết quả kỳ vọng: Cơ chế kiểm soát truy cập bắt buộc ở chế độ cưỡng chế; cả ba thao tác truy cập chéo bị từ chối và sinh bản ghi; thiết bị mô phỏng ngoài danh mục không gắn được; mức suy giảm hiệu năng không vượt ngưỡng công bố.
	B.13 Thử nghiệm khôi phục phân hệ điều khiển (Điều 6.2.7.1)
	Điều kiện: nền tảng đang vận hành với tập tài nguyên đã biết; bản sao lưu phân hệ điều khiển được tạo tại thời điểm T. Sau thời điểm T, thực hiện thêm các thao tác tạo mới và xóa tài nguyên.
	Hành động: mô phỏng mất toàn bộ cơ sở dữ liệu trạng thái của phân hệ điều khiển, khôi phục từ bản sao lưu tại thời điểm T, sau đó đối chiếu danh mục tài nguyên mà phân hệ điều khiển nhận diện được với tài nguyên thực tế đang tồn tại.
	Kết quả kỳ vọng: Máy ảo đang chạy không bị dừng trong suốt quá trình; sau khi khôi phục, mọi tài nguyên thực tế đang tồn tại đều được nhận diện; không tồn tại bản ghi trỏ tới tài nguyên đã bị xóa.
	B.14 Thử nghiệm tính bất biến của bản sao lưu (Điều 6.2.7.1)
	Điều kiện: Một bản sao lưu đang trong chu kỳ lưu giữ đã cấu hình; tài khoản có đặc quyền cao nhất của nền tảng.
	Hành động: Lần lượt thử xóa, ghi đè và sửa đổi bản sao lưu. Thử rút ngắn chu kỳ lưu giữ và thử vô hiệu hóa chế độ bất biến. Thử đặt lại đồng hồ hệ thống về sau thời điểm hết chu kỳ lưu giữ.
	Kết quả kỳ vọng: Mọi thao tác xóa, ghi đè và sửa đổi bị từ chối và sinh cảnh báo; thao tác rút ngắn chu kỳ chỉ được tiếp nhận qua cơ chế phê duyệt nhiều bên và không có hiệu lực trước 24 giờ; việc thay đổi đồng hồ hệ thống không làm chấm dứt chu kỳ lư...
	B.15 Thử nghiệm cách ly dữ liệu đa tiền thuê mô hình SaaS (Điều 7.2.3)
	Điều kiện: Nền tảng cung cấp dịch vụ SaaS, hai bên sử dụng A và B đang có dữ liệu nghiệp vụ trên cùng một ứng dụng.
	Hành động: sử dụng tài khoản người dùng của bên sử dụng A, thử truy vấn dữ liệu của bên sử dụng B thông qua việc thay đổi Tenant ID, thao túng tham số URL hoặc tham số API.
	Kết quả kỳ vọng: Ứng dụng từ chối quyền truy cập, không trả về bất kỳ dữ liệu nào của bên sử dụng B.  B.16 Thử nghiệm giải pháp EDR cấp nhân hệ điều hành (Điều 6.2.5.1)
	Điều kiện: Tổ chức đánh giá được cấp quyền truy cập vào máy chủ vật lý chạy lớp ảo hóa lõi (Hypervisor).
	Hành động: Kiểm tra cấu hình và trạng thái hoạt động của Agent EDR. Chạy một đoạn mã mô phỏng hành vi tải động mã lệnh trái phép vào nhân hệ điều hành hoặc mô phỏng kỹ thuật tấn công thoát lớp ảo hóa.
	Kết quả kỳ vọng: Giải pháp EDR phát hiện, chặn đứng tiến trình và sinh cảnh báo thời gian thực về hệ thống SOC. Nếu giải pháp EDR chỉ hoạt động ở cấp ứng dụng và không phát hiện được mã mô phỏng cấp kernel, kết quả là Không đạt.
	B.17 Thử nghiệm kiểm soát bề mặt tấn công máy chủ quản trị (Điều 6.2.1.1)
	Điều kiện: Truy cập bằng quyền quản trị vào máy chủ vật lý lõi, máy chủ mặt phẳng điều khiển và máy chủ trạm nhảy (Bastion Host).
	Hành động: Sử dụng lệnh hệ thống để kiểm tra danh sách phần mềm đã cài đặt (ví dụ: dpkg -l, rpm -qa, Get-Package). Thử thực hiện lệnh cài đặt mới một trình duyệt web hoặc phần mềm thư điện tử (email client).
	Kết quả kỳ vọng: Tuyệt đối không phát hiện trình duyệt web hoặc email client đang tồn tại trên hệ thống. Nỗ lực cài đặt mới bị hệ thống từ chối hoặc bị công cụ quản lý cấu hình cảnh báo và chặn lại ngay lập tức.
	B.18 Kiểm chứng Bản kê thành phần phần mềm (SBOM) và rà quét chuỗi cung ứng (Điều 6.2.8.2)
	Hành động: Yêu cầu nền tảng xuất SBOM của phiên bản phần mềm hiện hành. Đưa tệp SBOM vào công cụ phân tích chuẩn. Đẩy một đoạn mã hoặc cấu hình IaC chứa thư viện mã nguồn mở có lỗ hổng CVE mức độ cao đã biết (mô phỏng) vào đường ống CI/CD.
	Kết quả kỳ vọng: Tệp SBOM xuất ra đúng định dạng cấu trúc chuẩn quốc tế (CycloneDX JSON, SPDX), không phải định dạng PDF hay TXT. Hệ thống CI/CD tự động đối chiếu với cơ sở dữ liệu CVE, phát hiện thư viện lỗi và chặn luồng triển khai trước khi đưa vào...
	B.19 Thử nghiệm xác thực liên tục Zero Trust (Điều 6.2.3.1)
	Điều kiện: Một phiên quản trị đang duy trì trạng thái đăng nhập hợp lệ vào mặt phẳng điều khiển.
	Hành động: Giả lập sự thay đổi đột ngột về ngữ cảnh truy cập của người quản trị (ví dụ: thay đổi địa chỉ IP/vị trí địa lý nguồn, hoặc công cụ quản lý thiết bị báo cáo thiết bị đầu cuối vừa tắt phần mềm diệt virus). Thực hiện tiếp một lệnh gọi API quản...
	Kết quả kỳ vọng: Nền tảng ngay lập tức đánh giá lại ngữ cảnh, từ chối lệnh gọi API, ngắt phiên làm việc và yêu cầu xác thực lại (hoặc chặn hoàn toàn truy cập).
	B.20 Thử nghiệm chặn trích xuất dữ liệu xuyên biên giới (Geo-IP) (Điều 6.2.6.2)
	Điều kiện: Thiết lập một kết nối từ dải địa chỉ IP được xác định là nằm ngoài lãnh thổ Việt Nam.
	Hành động: Sử dụng tài khoản hợp lệ, gọi API hoặc dùng công cụ thực hiện tải xuống hàng loạt dữ liệu, ảnh máy ảo hoặc bản chụp từ vùng lưu trữ.
	Kết quả kỳ vọng: Tường lửa ứng dụng web (WAF) hoặc API Gateway tự động nhận diện IP ngoại biên, từ chối tác vụ tải xuống hàng loạt và ghi nhận sự kiện vào nhật ký kiểm toán bất biến.
	B.21 Kiểm chứng các chỉ tiêu thời gian (SLAs) và quy trình ứng phó (Điều 6.2.5 và 6.2.4)
	Điều kiện: Rà soát hồ sơ vận hành, hệ thống giám sát và nhật ký kiểm toán trong 12 tháng gần nhất (hoặc thực hiện qua kịch bản giả lập nếu hệ thống mới).
	Hành động: Đối chiếu dấu thời giangiữa thời điểm phát hiện lỗ hổng/sự cố và thời điểm đưa ra biện pháp giảm thiểu, phát thông báo; đối chiếu thời điểm xóa tài nguyên với thời điểm hoàn tất ghi đè/xóa khóa mã hóa.
	Kết quả kỳ vọng: Có bằng chứng kỹ thuật xác nhận biện pháp giảm thiểu tạm thời đối với lỗ hổng nghiêm trọng được triển khai không quá 72 giờ.  Thời gian phát thông báo sự cố cho chủ thuê qua 02 kênh độc lập tuân thủ đúng khung thời gian cấu hình.  Việ...
	C.1 Nguyên tắc.
	Việc chuyển đổi sang mật mã kháng lượng tử là quá trình nhiều năm, không phải một lần thay thế. Yếu tố quyết định thành công không phải là lựa chọn thuật toán mà là khả năng thay đổi lựa chọn đó về sau.
	C.2 Thứ tự ưu tiên chuyển đổi.
	C.3 Về lựa chọn thuật toán.
	Việc lựa chọn thuật toán cụ thể thuộc thẩm quyền của cơ quan quản lý nhà nước về mật mã. Tiêu chuẩn này khuyến nghị nền tảng hỗ trợ đồng thời nhiều họ thuật toán để tránh phụ thuộc vào một giả thiết toán học duy nhất, và hỗ trợ tích hợp thư viện mật m...
	C.4 Về dữ liệu đã lưu trữ.
	Dữ liệu đã được mã hóa và lưu trữ bằng thuật toán cổ điển trước thời điểm chuyển đổi vẫn chịu nguy cơ nếu bản mã đã bị sao chép ra ngoài. Đối với dữ liệu có thời hạn bảo mật vượt quá thời điểm dự kiến máy tính lượng tử đủ năng lực, việc mã hóa lại là ...
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