THUYET MINH DU THAO TIEU CHUAN QUOC GIA

AN NINH MANG - NEN TANG TRI THUC MOI BPE DQA AN
NINH MANG (TIP) - YEU CAU CHUNG

1. Théng tin chung vé dw thio TCVN
1.1. Tén du thiao TCVN

TCVN XXXXX:2026 An ninh mang - Nén tang tri thirc mi de doa an ninh mang
(TIP) - Yéu cau chung.

1.2. Thudc linh vue
Tiéu chuan thudc linh vuc tiéu chuin cho san phém, dich vu an ninh mang.
1.3. Pham vi ap dung ciia TCVN

Ti€u chuan nay quy dinh cac yéu cau chung vé an ninh mang doi véi nén tang tri thirc

mdi de doa an ninh mang (sau day viét tat 1a TIP).
1.4. Muc tiéu cia TCVN

Tiéu chuan qudc gia An ninh mang - Nén tang tri thirc méi de doa an ninh mang
(TIP) - Yéu cau chung nham thiét 1ap mot khung k¥ thuat thong nhéat dé bao dam chat
lwong san pham TIP tai Viét Nam, tir d6 nang cao ning luc phong thu chi dong, phat
hién va canh béo sém rui ro cho cac hé thong thong tin. Tiéu chuan nay dong vai trod 1a
co so dé phat trién san pham TIP chat luong, dong thoi tao thudc do chudn muc phyc
vu truc tiép cho cong tac quan 1y, tham dinh, ra soat, danh gia va lya chon giai phap nén
tang ctia caC Co quan, to chirc. Qua do, kién tao thi trudng va thuc diy hé sinh thai san
pham an toan, an ninh mang “Make in Vietnam” phét trién bén viing.

1.5. Co quan chu tri soan thio

- Tén co quan: Cuc An ninh mang va phong, chéng t6i pham st dung Cong nghé
cao - Bo Cong an.

- Dia chi: L6 E2, khu d6 thi méi Cau Gidy, Phuong Cau Gidy, Thanh phd Ha Noi.

1.6. T6 chirc tham gia soan thio

Tham gia soan théo tiéu chuan qudc gia (TCVN) nay bao gém: Céc can bd Trung
tam An ninh mang quc gia thugc Cuc An ninh mang va phong, chong t6i pham sir dung
Cong nghé cao; Cac chuyén gia cua Hiép hoi An ninh mang qudc gia; quy Cong ty Co
phan Cong nghé An ninh mang Quéc gia Viét Nam (NCS Group) va Trung tdm Ung
ctru khan cdp khong gian mang Viét Nam (VNCERT).

1.7. Phién ban dy thio: V1.0



2. NOi dung du thao TCVN

DU THAO TCVN THUYET MINH

1 Pham vi ap dung Tu xay dung
2 Tai liéu vién din Ty xay dung
3 Thuat ngir, dinh nghia va chiv | Tu xay dung
viét tit

3.1 Thuat ngir va dinh nghia Tu xay dung
3.2 Chir viét tat Ty xay dung
4 Yéu cau chung vé quan tri va Tu xay dung

an toan cia nén tang

4.1 Y8u cau vé tai liéu

Tham khao muc 1. Yéu cau vé tai liéu tai QD
s6 1517/QD-BTTTT ctia Bo Thong tin va
Truyén thong.

4.2 Yéu cau vé quan tri hé thong

Tham khao muc 2. Yéu ciu vé quan tri hé
théng tai QD s6 1517/QD-BTTTT cua Bo
Thong tin va Truyén thong.

4.2.1 Quan ly van hanh

Tham khao muyc 2.1. Quan ly van hanh tai Qb
s6 1517/QD-BTTTT ctia Bo Thong tin va
Truyén thong.

4.2.2 Quan tri tr xa

Tham khao muc 2.2. Quan tri tir xa tai QD s
1517/QD-BTTTT ciia B4 Thong tin va Truyén
thong.

4.2.3 Quan ly xac thuc va phan
quyén

Tham khao muyc 2.3. Quan 1y xac thyc va phan
quyén tai QD s6 1517/QD-BTTTT cta Bo
Thong tin va Truyén thong.

4.3 Yéu cau vé kiém soét 15i

Tham khao muc 3. Yéu ciu vé kiém soat 15i
tai QD s6 1517/QD-BTTTT ciia B4 Thong tin
va Truyén thong.

4.3.1 Bao vé cau hinh

Tham khao muc 3.1. Bao vé cau hinh tai QD
s6 1517/QD-BTTTT cuia Bo Thong tin va
Truyén thong.

4.3.2 Bao vé dir liéu nhat ky, dir
liéu ing dung

Tham khao muyc 3.2. Bao vé dit liéu log tai
QDb s6 1517/QD-BTTTT cta B6 Thong tin va
Truyén thong.




4.3.3 Bong bo thai gian hé thong

Tham khao muc 3.3. Déng bo thoi gian hé
thdng tai QP s6 1517/QD-BTTTT ciia Bo
Thong tin va Truyén thong.

4.3.4 Sao luu va phyc hoi

Tu xay dung

4.3.5 Cap nhat ban va hé thong

Tham khao muyc 6.2. Cap nhat ban va h¢ théng
tai QD s6 1517/QD-BTTTT cua B Thong tin

va Truyén thong.

4.4 Y8&u cau vé quan ly nhat ky

Tu xay dung

4.4.1 Nhat ky quan tri hé thong

Tham khao muc 4.1. Log quan tri hé théng tai
QDb s6 1517/QD-BTTTT cua Bo Thong tin va
Truyén thong.

4.4.2 Nhat ky canh béo

Tham khao muc 4.3. Log canh béo tai QD s
1517/QD-BTTTT ciia B6 Thong tin va Truyén
thong.

4.4.3 Quan ly vong doi luu trir nhat
ky

Tham khao muc 4.5. Quan 1y log tai QP s6
1517/QD-BTTTT ciia B4 Thong tin va Truyén
théng.

4.5 Yéu cau vé hiéu nang xir Iy va | Tu xdy dung
kha nang mé rong
5 Y&u cau vé chirc niing nghiép Ty xay dung

vu ciia nén tang

5.1 Thu thap va tiép nhan dix liéu
tinh bao

Tham khao muc 4.2. Log thong tin mdi de doa
tai QD s6 1517/QD-BTTTT ciia Bo Thong tin
va Truyén thong.

Tham khao Phu luc B, tai liéu Exploring the
opportunities and limitations of current Threat
Intelligence Platforms, v1 ctia ENISA.

5.2 Xt ly dir liéu tinh bao

Tu xay dung

5.3 Quan ly vong doi chi bao

Tu xay dung

5.4 Chia sé, phan phéi, tich hop va
kiém soét truy cap

Tu xay dung

5.5 Thong ké xu huéng, canh bao
va bao cao

Tham khao muyc 7. Yéu ciu vé chirc ning
thng ké xu hudng va canh bao mdi de doa tai
QP s6 1517/QD-BTTTT cua Bo Thong tin va
Truyén thong.

Phu luc A (tham khao): Céc chirc
ning mé réng cia nén tang

Tu xay dung
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