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B& Khoa hoc va Coéng nghé cong bé.



L&i gi®i thiéu

Tiéu chuén nay quy dinh cac yéu cau ky thuat déi véi sdn phdm phong, chdng xam nhap 16p
mang (NIPS), nham nang cao nang lwc giam sat, chia sé thong tin va chd ddng bdo vé hé
thdng trwdc cac méi de doa.

Dé téi wu hiéu qua canh bao sé&m va (rng pho sw cd, cac co quan, td chirc dwoc khuyén khich
trién khai NIPS dap trng tiéu chuan nay, két hop déng bd véi cac bién phap quan ly, ky thuat

va van hanh dé xay dwng moét hé sinh thai phong tha toan dién.
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An ninh mang - San pham phong, chéng xam nhap I&p mang
- Yéu cau chung

Cyber security - Network Intrusion Protection System - General requirements

1 Pham vi ap dung

Tiéu chuan nay quy dinh cac yéu cau k¥ thuat chung vé& an ninh mang déi véi sdn phdm phong,
chéng xam nhap I&p mang (sau day viét tat 1a NIPS).

2 Tailiéu vién dan

Trong tiéu chuan nay khong cé tai liéu nao dwoc vién dan.

3 Thuat ngip, dinh nghia va chir viét tat

Tiéu chuan nay st dung cac thuat ngl, dinh nghia va ch viét tat dwai day.
3.1 Thuat ngir va dinh nghia

3.1.1

Phong, chdng xam nhap I&p mang (Network Intrusion Prevention System - NIPS)

Giai phap chi dong giam sat lwu lwong truy cap, nham phat hién va chan dirng kip thoi cac
hanh déng tan cbng, xam nhap trai phép hoac vb hiéu ma ddc trwwde khi chung gay hai cho hé

théng.

Hé théng phat hién va ngdn chan xam nhap mang (Intrusion Detection and Prevention
System - IDPS)

Hé thdng cé toan bd céac tinh nang cda IDS, di kém kha ndng chi déng hanh dong dé chan
dirng ngay lap tirc cac lvu lwong doc hai trwde khi ching xam nhap vao hé théng.
3.1.3

Bat thwong/di thwéng (anomaly/anomalous)

Hoat ddng truy cap cé sw khac biét so v&i hoat dong binh thwdng ctia hé théng. Hoat dong
nay khoéng nhat thiét Ia cac hoat ddng xam nhap nhwng ciing c6 thé xac dinh cac hoat dong
xam nhap théng qua cac hoat déng di thuwdng

3.1.4
6
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Ché dd ndi tuyén (inline mode)

Ché d6 hoat dong clia IPS ma cho phép lwu lwong mang di qua thiét bi nay va dwoc kiém tra
trwdc khi gtvi dén hé théng dwoc bao vé. Ché dd hoat dong nay cho phép IPS cé thé ngan

chan cac hoat déng xam nhap.

3.15

Ché do active - active (Active - Active)

Ché do du phong dd s&n sang cao, trong d6 cac thiét bi déu & trang thai hoat ddng, cung tham
gia x ly lwu lwgng va duy tri dich vu.

3.1.6

Ché dd actvie-standby (Active-Standby)

Ché d6 dw phong sdn sang cao, trong dé mét thiét bi hoat dong chinh va mét hodc nhiéu thiét
bi & trang thai dw phong, thiét bi dw phong tw ddng chuyén sang hoat déng khi thiét bi chinh

gép sw co.
3.1.7
Tang rng dung (Application layer)

Tang cao nhéat trong cac mé hinh tham chiéu mang (Tang 7 trong mé hinh OSI hodc Tang 4
trong md hinh TCP/IP). D4y 14 noi cung cép cac giao dién, giao thirc (nhw HTTP, FTP, DNS)

dé cac rng dung phan mém co6 thé giao tiép, glri va nhan di liéu qua mang.
3.1.8
Chir ky sé (Digital Signature)

Mot dang chi¥ ky dién t&r dwoc tao ra bang thuat toan ma hoa khoa khéng dbi xieng. Chir ky
sb6 dwoc gan kém véi dir liéu (van ban, phan mém) nhdm xac thwe danh tinh nguoi ky, dam
b&o tinh toan ven cla di liéu khong bi thay déi va chéng chéi b trach nhiém.

3.1.9

Chirng thw sé (Digital Certificate)

La mot dang ching thw dién tlr do td chirc cung cép dich vu chirng thwe chiv ky s6 cAp nham
cung cap théng tin dinh danh cho khéa céng khai clia mét co quan, té chirc, ca nhan, tir d6
xac nhan co quan, td chirc, ca nhan la ngudi ky chiv ky sb bang viéc st dung khoéa bi mat
twong rng.

3.1.10
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Phan tich hoi té (Retrospective Analysis)

Qua trinh lwu trlr va lién tuc phan tich lai cac ban ghi mang hoac tép tin da quét trong qua khr
dwa trén cac tri thirc, bd quy tic vé méi de doa (Threat Intelligence) méi nhat. Qua trinh nay
giGp phét hién ra cac cudc tan cong tinh vi da tirng lot qua hé théng phong thi vao thei diém

chwa c6 ban va hoac chwa nhan dién duoc.
3.1.11
Kién tric vi phan doan (Micro-segmentation)

Phwong phéap thiét ké an ninh mang chia trung tam di liéu hodc méi trwdng dam may thanh
cac phan vung logic rat nhd (cé thé co 1ap dén tirng may do hodc trng dung). Phuong phap
nay giup ap dung cac chinh sach bdo mat chi tiét, ngan chan tin tic di chuyén ngang (lateral

movement) trong trwéng hop moét phan hé thdng bi xam nhap.
3.1.12
Container (Vung chtra (rng dung)

M6t cong nghé 4o hda cap hé diéu hanh, cho phép déng géi ma nguén phan mém cung tat ca
cac thw vién, moi trwng phu thudc clia né thanh mot don vi tiéu chuan. Piéu nay gitp tng
dung c6 thé chay nhanh chéng, én dinh va nhat quan trén bat ky méi trwérng may tinh ndo (vi

du: Docker, Kubernetes).
3.1.13
Ao héa (Virtualization)

Co6ng nghé sir dung phan mém dé tao ra cac phién ban o cla tai nguyén may tinh vat ly (bao
gdm phan cing, hé diéu hanh, thiét bi lwu trir, hodc tai nguyén mang). Céng nghé nay gitp
chay nhiéu hé thdng riéng biét trén cing mét may chd vat ly, tbi wu hoéa viéc st dung tai

nguyén.
3.1.14
Ngon ngir kich ban (Scripting Engine)

Thanh phan phan mém hodc méi trwdng thue thi cho phép hé thdng bién dich va chay cac tap
lénh (scripts). Trong cac hé thdng bao mat, né cho phép quan tri vién tuy chinh cac quy tac

phan tich gdi tin, tw ddng héa phan hdi sw cd hodc mé rong tinh nang cua thiét bi.
3.1.15

Xac thwe da yéu té (multi-factor authentication)
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Phwong phap xac thwc két hop mot sé yéu td lien quan dén nguwoi dung, bao gdm: nhirng
thong tin ma ngwdi dung biét (mat khau, ma sb truy cap...), nhirng théng tin ma ngwoi ding
s& hivu (chirng thw chiv ky sb, thé thdng minh...), nhirng théng tin vé sinh trac hoc clia nguoi

dung (van tay, mbng mat...).
3.1.16
Danh sach trang (whitelist)

Danh sach céac thyc thé riéng biét da dwoc xac dinh, chip thuan st dung trong hé thdng théng

tin.

3.1.17

Danh sach den (blacklist)

Danh sach céac thyc thé riéng biét da dwoc xac dinh co lién quan dén hoat ddng ddc hai.
3.1.18

Chi bao xam nhap (indicator of compromise - 10C)

Bang chirng ki thuat hodc diu hiéu cho thay mét cudc tAn cong mang sép xay ra, dang dién

ra hodc cé thé da xay ra.

3.1.19

Ché doé mé khi 16i (Fail-Open)

Co ché cho phép Iwu lwong di qua khi xay ra sy ¢d dé duy tri dich vu
3.1.20

Co ché déng khi c6 16i (fail-close)

Co ché khang cho phép lwu lwong di qua khi xay ra sy cb.

3.1.21

Phan tich sau goi tin (deep packet inspection)

Ky thuat kiém tra va phan tich géi tin mang, bao gdm tiéu dé va néi dung dé phat hién tan cong

hoac trng dung.
3.1.22
Thiét bi bao mat phan ctrng (hardware security module)

La thiét bi hoac hé théng quan ly khéa mat ma chuyén dung duoc tich hop nhdm bao vé vong

doi khdéa ma hoda va dam bao an toan cho di¥ liéu giai ma.
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3.1.23

Puwong co s& (baseline)

La mwrc théng lwvgng va trang thai lvu lwgng mang binh thuwdng dwgc xay dwng, dinh nghia

va thiét Iap nham phuc vu kha n&ng phat hién cac su ¢, hanh vi bat thwdng ctia mang.

3.2 Chip viét tat
IP

MAC

API

Cl/ICD

DevSecOps

VM
loC
MFA

NIPS

SIEM

TI

SOAR

IDS
IPS
TLS
CPU
RAM

Syslog
10

Giao thtrc Internet

Dia chi kiém soat truy cap moi

trwong
Giao dién Iap trinh vng dung

Tich hop va Trién khai lién tuc

Bao mat trong quy trinh phat trién

va van hanh

May ao

Chi bao xam nhap

Xac thyc da yéu té

Céng cu giam sat, phat hién va
phong chéng tAn cong mirc mang
Nén tang quan ly, phan tich sw
kién va thong tin an ninh mang
Tinh bao mbi de doa

Diéu phdi, tw dong héa va phan

héi an ninh mang

Hé thdng phat hién xam nhap

Hé thdng phong chéng xam nhap
Giao thirc bao mat |&p truyén tai
B6 xtr ly trung tam

Bd nhé truy cap ngau nhién

Giao thtrc ghi nhat ky hé théng

Internet Protocol

Media Access Control

Application Programming Interface

Continuous Integration / Continuous

Deployment

Development, Security, and Operations

Virtual Machine

Indicator of Compromise
Multi-Factor Authentication

Network Intrusion Protection System
and Event

Security  Information

Management
Threat Intelligence

Security Orchestration, Automation and

Response

Intrusion Detection System
Intrusion Prevention System
Transport Layer Security
Central Processing Unit
Random Access Memory

System Logging Protocol
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TCP Giao thirc diéu khién truyén ddn  Transmission Control Protocol

UDP Giao thire goéi di¥ liéu ngudi dung User Datagram Protocol

4 Yéu cau chung, quan tri va an toan cua nén tang
4.1 Khai quét

Muc nay quy dinh cac yéu cau vé tai liéu, quan tri, van hanh va bao dam an toan NIPS, nham
bao d&m hé théng dworc trién khai, quén Iy va duy tri an toan, lién tuc, tin cay va cé kha nang

phuc hoi khi xay ra sy cb.

4.2 Yéu cau cu thé

4.2.1 Yéu cau vé tai liéu

4.2.1.1 Hwéng dan trién khai va thiét |ap cau hinh

NIPS phai dwoc cung cip kém theo céc tai liéu hwéng dan sau:

a) Tai lieu hwéng dan chi tiét cac bwdc cai dat, trién khai va thiét 1ap ciu hinh NIPS.

b) Tai liéu hwéng dan tinh chinh NIPS nham téi wu héa kha nang giam sat, giam thiéu ty 1&
canh béo sai va bd lot tAn céng; ddng thdi cung cip hwdng dan thiét 1ap dwdng co s& phuc

vu kha nang phat hién sw cb béat thwong.
4.2.1.2 Hwéng dan str dung va quan tri

Tai liéu hwéng dan chi tiét cac chirc nang sir dung, phan quyén quan tri va quy trinh van hanh
NIPS.

4.2.2 Yéu cau vé quan tri hé théng
4.2.2.1 Quan ly van hanh
NIPS cho phép quan ly, van hanh dap rng cac yéu cau sau:

a) Cho phép thiét lap danh sach trédng, danh sach den dwa trén nhiéu déi twong mang hon,
bao gdm: dia chi IP, dai IP, dia chi MAC va théng tin dinh vi dia ly;

b) Cho phép thay dbi thoi gian hé théng:
c) Cho phép thay ddi thoi gian duy tri phién két néi;

d) Cho phép thiét lap, thay ddi cac tham sb gidi han dbi v&i két ndi quan tri tr xa (vi du: giGi

han dia chi IP, gi¢i han s phién két nbi quan tri tr xa dong thoi, ...);

d) Cho phép dang xuét tai khodn nguoi dung cé phién két ndi con hiéu luc;

11
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e) Cho phép tim kiém di liéu nhat ky bang ttr khoa dé xem lai.
4.2.2.2 Quan trj ttr xa
NIPS cho phép quan trj tlr xa an toan dap (rng cac yéu cau sau:

a) NIPS c6 kha nang hd tro va bat budc cdu hinh xac thwe da yéu té déi véi moi két ndi quan

tri tr xa thGng qua cac giao thirc an toan;

b) Tw déng dang xuét tai khoan va hiy bd phién két néi quan tri tr xa khi hét thdi gian duy tri
phién két néi.

c) Cho phép cau hinh gi¢i han IP quan tri, s6 lwgng phién ding nhap va chéng tan cong do
doan mat khau.

4.2.2.3 Quan ly xac thwc va phan quyén

NIPS cho phép quan ly ciu hinh tai khodn xac thwc va phan quyén ngudi dung dap (rng cac

yéu ciu sau:

a) H6 tro phwong thirc xac thwe bang tai khodn - mat khau, trong d6, quan tri vién cé thé thiét

lap va thay déi dwoc do phirc tap clia mat khau;

b) H6 tro phan nhém tai khoan téi thiéu theo 02 nhém la quan tri vién va ngwdi dung thwong

v&i nhirtng quyén han cu thé dbi véi tirng nhom.

c) Bbi v&i nhém tai khoadn cé dac quyén cao nhét, NIPS cung cép tuy chon bét budc kich hoat

xac thuc da yéu té cho ca phién dang nhap cuc bd va t xa.

d) Khi thay déi quyén han tai khoan hoac leo thang d&c quyén trong phién két néi, NIPS yéu

cau ngudi dung xac thuce lai bang yéu té thi hai.

d) NIPS nén hé tror xac thwe tap trung thong qua cac giao thirc LDAP, Active Directory hoac
RADIUS.

4.2.3 Yéu cau vé kiém soét |6i
4.2.3.1 Bao vé cau hinh

Trong trwdng hop NIPS phai khéi dong lai do cé 16i phat sinh (ngoai trir 16i phan cirng), NIPS
dam bao céc loai cAu hinh sau ma dang dwoc ap dung phai dwoc lwu lai va khong bi thay déi

trong lan kh&i déng ké tiép:

a) Cau hinh NIPS;

b) C4u hinh quan tri tir xa;

c) C4u hinh tai khoadn xac thwc va phan quyén nguwdi dung;

12
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d) Céu hinh tap luat bao vé;

d) Danh s&ch trang dia chi IP;

e) Danh séach den dia chi IP;

g) Danh sach céc dia chi IP dang bi chan két néi.
4.2.3.2 Bao vé div lidu nhat ky, div liéu tng dung

Trong trwdng hop NIPS phai khdi déng lai do ¢ 16i phat sinh (ngoai trir 16i phan cirng), NIPS

dam béo di liéu nhat ky da dwoc lwu lai phai khéng bi thay ddi trong 1an khéi dong ké tiép.
4.2.3.3P6ng bo théi gian hé théng

Trong trwdng hop NIPS phai khéi dong lai do cé 16i phat sinh (ngoai trir 16i phan cirng), NIPS

dam béo thoi gian hé théng phai dwoc dong bd tw ddng dén thoi diém hién tai.
4.2.3.4 Sao Iwu va phuc héi

NIPS phai c6 kha nang sao lwu va phuc héi cac cau hinh va di¥ liéu can thiét dé duy tri hoat

dong cla hé théng, bao gdm tbi thiéu:

a) C4u hinh NIPS;

b) C4u hinh quan tri tir xa;

c) CAu hinh tai khodn xac thuc va phan quyén nguwdi dung;
d) Céu hinh tap luat bao vé;

d) Danh sach tréng dia chi IP;

e) Danh sach den dia chi IP;

g) Danh séch céc dia chi IP dang bi chan két nébi.

Viéc phuc hdi phai bado ddm cac cau hinh va dir liéu dwoc ap dung trudc thoi diém xay ra 16i

c6 thé dwoc khéi phuc phu hop.
4.2.3.5 Cap nhat ban va hé théng

a) NIPS c6 chirc ndng cap nhat ban va dé xi ly cac diém yéu, 16 héng bao mat ctia NIPS. Ban
va phai dwoc kiém tra chi¥ ky s6 clia nha san xuét hodc co ché xac thuwc toan ven twong

dwong trwédce khi duwge ap dung.

b) Hé diéu hanh ctia NIPS phai dwoc tinh gon va thiét 1ap cAu hinh an toan, loai bé cac dich
vu va cdng két ndi khong can thiét dwa trén cac khung tiéu chuan thwc hanh an toan dwoc

cébng nhan.

13
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c) NIPS c6 co ché khéi ddng an toan nham ngan chan viéc chén ma ddc vao tién trinh khéi

doéng cla thiét bi.

4.2.4 Yéu cau vé quan ly nhat ky

4.2.4.1 Nhat ky quan tri hé théng

a) NIPS cho phép ghi nhat ky quan tri hé théng vé cac loai sw kién sau:

i) Dang nhap, dang xuéat tai khoan;

i) Xac thuc trudc khi cho phép truy cap vao tai nguyén, st dung chirc ndng cla hé thdng;

iii) Ap dung, hoan tac sw thay déi trong cau hinh hé thdng, cdu hinh quan tri tlr xa, ciu hinh

tai khoan xac thwc va phan quyén ngudi dung, cau hinh tap luat bao veé;

iv) Kich hoat I&nh kh&i dong lai, tat hé théng:;

v) Thay dbi tht cdng thdi gian hé théng;

vi) Co s thay ddi trang thai lién két cta giao dién giam sat.

b) NIPS cho phép ghi nhat ky quan tri hé thdng co cac trwéng théng tin sau:
i) Th&i gian sinh nhat ky (bao gdm nam, thang, ngay, gid, phut va giay);

ii) Dia chi IP hoac dinh danh ciia may tram;

iii) Binh danh cla tac nhan (vi du: tai khoan ngudi ding, tén hé théng, ...);

iv) Thong tin vé hanh vi thyc hién (vi dy: dang nhap, dang xuét, thém, slra, xda, cap nhat,

hoan tac, ...);
v) Két qua thuc hién hanh vi (thanh cdng hoéc that bai);

vi) Ly do gidi trinh dbi véi hanh vi that bai (vi du: khéng tim thay tai nguyén, khéng di quyén
truy cap, ...);

vii) Phan loai theo mirc d6 rui ro hoac mirc ddé nghiém trong cua sw kién quan tri.

4.2.4.2 Nhat ky canh bao

4.2.4.2.1 Nhat ky chirc nang phat hién va ngan chan xam nhap mang

a) NIPS cho phép ghi nhat ky tat ca cac sw kién vé hanh vi xam nhap mang phat hién dwoc.

b) NIPS cho phép ghi nhat ky chirc nang phat hién va ngan chan xadm nhap mang cé cac

trwdng théng tin sau:
i) Thoi gian sinh nhat ky (bao gdm nam, thang, ngay, gid, phut va giay):

i) Dia chi IP ctia may ngudn, dia chi IP ctia may dich;
14
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iii) S& hiéu céng ngudn, sé hiéu cdng dich;
iv) Tén giao thirc;

v) M ta cla hanh vi xam nhap mang phat hién dwoc, mirc dd nghiém trong, két qua hanh

dong, ma sw kién néu co;
vi) Giao dién mang vat ly hodc ao héa noi gai tin bi vi pham dwoc tiép nhan;

vii) CAu truc dir liéu, trwédng tiéu dé& hodc chudi van ban cu thé cta gai tin da 1am kich hoat luat

bao vé hé thong.

viii) Nhat ky phat hién tdn cong phai bao gdm hodc hé tro anh xa t&i cac khung tiéu chuan

phan loai ky thuat va chién thuat tAn cong mang quéc té dé& phan loai rd ngir canh rai ro.

ix) NIPS c6 kha nang tw dong lwu trir va cho phép tai vé goi tin thé cla ludng giao tiép trudc

va sau khi phat sinh canh bao rdi ro cao.
4.2.4.2.2 Dinh dang nhat ky

NIPS cho phép chuan héa nhat ky theo téi thiéu 01 dinh dang dwoc dinh nghia trwéc dé truyén

dir lieu nhat ky cho cac phan mém quan ly, phan tich, diéu tra.
4.2.4.3 Quan ly vong di lwu triv nhat ky
NIPS cho phép quan ly vong doi nhat ky dap (rng cac yéu cau sau:

a) Cho phép thiét 1ap va céu hinh céc cai dat lién quan dén lwu trir va hdy bd nhat ky (vi du:

ngwdng gidi han dung lvgng Iwu trir, khoang théi gian Iwu triv...).

b) Cho phép tim kiém nhat ky theo t&r khda trén tat ca cac trwdng thdng tin bao gbm ca cac

trwdng thdng tin cap thdp hon (néu co);

c) Cho phép xuat dir liéu nhat ky ra d& phuc vu cho viéc tich hop cac di liéu nay vao SIEM
hoac gidi phap khac vé quan ly, phan tich, diéu tra.

5 Yéu cau vé chirc nang nghiép vu cta nén tang

5.1 Khai quat

Muc nay quy dinh cac yéu cau vé chirc nang nghiép vu ctia NIPS, bao gdm kha nang thu thap,
phan tich va xt ly di¥ liéu lwu lwong mang; quan ly chi béo, luat va tri thtrc méi de doa; phat
hién, cadnh bao va ngan chdn xam nhap; chia sé, tich hop di¥ liéu; 1ap bao céo; ddng thdi bao

dam hiéu nang, kha nang mé rong, dw phong va phuc héi ctia hé théng.
5.2 Y&u cau cu thé

5.2.1 Thu thap, tiép nhan va md hinh hoa div liéu tinh bao
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Déi v&i NIPS, nhém yéu cau nay tap trung vao kha nang tiép nhan, nhan dién va mé hinh héa

thong tin phuc vu phan tich lwu lwong va tinh bao méi de doa.
5.2.1.1 Quan ly cac giao dién mang
NIPS cho phép quan ly cu hinh NIPS vé cac giao dién mang dap (rng cac yéu cau sau:

a) Cho phép thiét 1ap moét hodc mét sb giao dién giam sat & ché dd giam sat chi déng hoac

ché do giam sat thu dong hoéac két hop ca hai ché do;

b) Cho phép thiét 1ap téi thiéu mot giao dién quan tri, khac véi giao dién giam sat, dé thuc hién:
i) Quan tri hé thong;

i) Twong tac véi cac thiét bi mang khac néu co.

5.2.1.2 Hé tror cac giao thirc mang

NIPS cho phép phan tich théng tin trén Iwu lwgng mang dwoc giam sat dbi véi cac giao thirc

mang sau:

a) Giao thirc IPv4 (RFC 791);

b) Giao thirc IPv6 (RFC 8200);

c) Giao thirc ICMPV4 (RFC 792);

d) Giao thirc ICMPV6 (RFC 4443);

d) Giao thirc TCP (RFC 9293);

e) Giao thirc UDP (RFC 768);

g) Giao thrc mang: SMB, DCERPC, DNS, HTTP.

h) H& tro nhan dién va phan tich téi thiéu déi véi cac giao thirc cdng nghiép phé bién: Modbus
TCP, DNP3, IEC 60870-5-104, MQTT.

5.2.1.3 Kha nang nhan dién tng dung

a) NIPS c6 kha ndng nhan dién, phan tich va ap dung cac luat kiém soat déi véi lwu lwong
mang dwa trén dac diém k¥ thuat va ban chét clia ng dung tai TAng &ng dung (L&p 7 theo
m6 hinh OSI).

b) Qua trinh nhan dién phai duwgc thuc hién théng qua cac k¥ thuat kiém tra sau, nhw thuat
toan phan tich hanh vi suy luan, d6i sanh mau, bdo dadm tinh ddc 1ap va chinh xac ké ca trong
trwdng hop tng dung st dung cbng giao thirc TCP/UDP phi tiéu chuan, céng chia s& hoac
thay ddi cong dong.

5.2.1.4 Kha nang nhan thdc ngir canh
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NIPS cho phép tich hop va lién két cac thong tin nglr canh da chiéu vao tap luat bao vé va

qua trinh phan tich sw kién mang. Céac thong tin ngi¥ canh dwoc hé tro téi thidu bao gém:
a) binh danh va vai trd cGia nguoi dung gan véi phién két ndi;

b) Bac diém nhan dang cua thiét bj dau cudi;

c) Tinh trang thiét bi;

d) Théng tin dinh vi dia ly.

5.2.2 Xir Iy di¥ lidu tinh bao

5.2.2.1 Phan tich théng tin trong phan tiéu dé goi tin

NIPS cho phép phan tich cac truwéng thdng tin sau trong phan tiéu dé clia cac géi tin thudc lwu

lwong mang dwoc giam sat:

a) Dbi voi giao thire IPv4: Version, Header Length, Packet Length, ID, Flags, Fragment Offset,
Time to Live, Protocol, Header Checksum, Source Address, Destination Address, Options;

b) Béi v&i giao thirc IPv6: Version, Payload Length, Next Header, Hop Limit, Source Address,

Destination Address, Routing Header;
c) Déi voi giao thirc ICMPV4 va ICMPvV6: Type, Code, Header Checksum;

d) Béi voi giao thirc TCP: Source Port, Destination Port, Sequence Number, Acknowledgment

Number, Data Offset, Reserved, Flags, Window, Packet Checksum, Urgent Pointer, Options;
d) Dbi voi giao thirc UDP: Source Port, Destination Port, Payload Length, Packet Checksum.
5.2.2.2 Phan tich thong tin trong phan div liéu g6i tin

NIPS cho phép phan tich cac trwéng théng tin sau trong phan di¥ liéu ciia cac géi tin thudc lwu

lwgng mang dwoc giam sat:
a) Déi v&i giao thirc ICMPV4 va ICMPV6: chudi di¥ liéu sau 4 byte dau tién clia phan tiéu dé;

b) Béi v&i giao thirc TCP: chudi di¥ liéu sau 20 byte cla phan tiéu dé, kiém tra v&i cac thong
tin sau:

i) Déi v&i giao thive FTP: help, noop, stat, syst, user, abort, acct, alio, appe, cdup, cwd, dele,
list, mkd, mode, nist, pass, pasv, port, pass, quit, rein, rest, retr, rmd, rnfr, rnto, site, smnt, stor,
stou, stru va type;

i) Déi v&i giao thirc HTTP: phuong thire GET, phuwong thirc POST, so khép néi dung trén
URL/URI va néi dung trang web;
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iii) Déi voi giao thirc SMTP: start State, commands State, mail header State, mail body State,
abort State.

c) NIPS c6 kha nang duy tri bang may trang thai cho cac giao thirc trng dung. Hé théng co
kha ndng nhan dién va ngén chan cac giao tiép vi pham trinh tw hop 1& cla ngir canh giao

thirc;

d) NIPS cung cép ngdn ngi kich ban cho phép tw dinh nghia bd boc tach dé kiém tra sau div

liéu clia cac giao thirc hoac (rng dung dac thu.
5.2.2.3 Tan cong trén phan div liéu

NIPS cho phép phat hién hanh vi xam nhap mang dwa trén phan tich dau hiéu dbi véi cac

phan di liéu ctia nhiéu goi tin khéng bi phan manh.

5.2.2.4 Chuan hoa, tai 1ap ghép va chéng lan tranh

NIPS phai hé tro cac ky thuat xt ly di¥ liéu va chdng ky thuat 1an tranh sau:

a) Tai td hop cac phan manh IP;

b) Tai té hop ludbng TCP, xt ly cac gdi tin 16i tuan tw va loai bd cac géi TCP trung lap/gid mao;
c) Giai ma trwdc khi xt ly cac phan div liéu tai bi xao trén ma héa truwdc khi quét tim chi ky;
d) NIPS c6 kha nang hé tro tinh ndng gidi ma ndi tuyén dé kiém tra sau goi tin déi véi cac
lubng giao tiép ma héa ma khong lam suy gidm nghiém trong bang théng ctia hé théng;

d) NIPS c6 kha nang tich hgp v&i cac hé théng quan ly khéa mat ma chuyén dung hoac thiét

bi bdo mat phan ciring dé bado vé vong doi khéa ma hoa;

e) NIPS c6 co ché hly khoa an toan khi thay dbi cAu hinh hodc g& bd chirng thw sb, bao dam

di¥ liéu giai ma trong qua khr khéng thé bj khoi phuc trai phép;

g) NIPS c¢6 kha nang trich xuat va phan tich cac siéu di¥ liéu cta ludng két ndi ma héa, vi du:
thong tin chirng thw s6, chudn ma hoéa, bam dau van tay may khach/may cha, dé phat hién
Iwu lvgng sinh ra tir ma déc hoac cac cong cu IAn tranh ma khong yéu cau giai ma hoan toan
dir liéu tai.

5.2.3 Quan ly vong d&i chi bao va tri thirc moéi de doa

5.2.3.1 Quan ly tap luat bao vé

NIPS cho phép quan ly tap luat bdo vé bao gdm céac thao tac sau:

a) Thém luat méi;

b) Tinh chinh luat;
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c) Tim kiém luat;

d) Xoa luat;

d) Kich hoat/vd hiéu héa luat;

e) Xuat tap luat ra tép tin;

g) Khéi phuc tap luat ti tép tin.

5.2.3.2 Cap nhat tap luat bao vé

NIPS cho phép cap nhat tap luat bao vé dap trng cac yéu cau sau:

a) Cho phép ty déng thong bao cé ban cap nhat méi cho quan tri vién;
b) Cho phép tai vé truc tuyén va ap dung tht cdng ban cap nhat méi;

c) Cap nhat tap luat dwoc phat hanh bdi nha san xuat. Yéu cau kiém tra chiy ky sb tép tai vé

ho&c co ché xac thuc twong dwong; hd tre khdi phuc tap luat khi cap nhat 16i.
5.2.3.3 Quan ly danh séach trang va danh sach den dija chi IP

NIPS cho phép thuwc hién cac thao tac sau dé quan ly cac danh sach trang dia chi IP va danh

sach den dia chi IP:

a) Thém, xda, stra dia chi/dai dia chi IP;

b) Tim kiém theo dia chi/dai dia chi IP;

c) Thiét lap hanh dong kiém soat lwu lweng mang véi dia chi/dai dia chi IP;

d) Kich hoat/vd hiéu héa hanh dong kiém soat lvu lwvgng mang dang dwoc ap dung déi véi dia
chi/dai dia chi IP;

d) Xuat danh séach dia chi/dai dia chi IP ra tép tin;

e) Khéi phuc danh sach dia chi/dai dia chi IP tr tép tin;

g) Béi v&i danh sach trang, cho phép thiét 1ap, thay dbi thdi han hiéu lyc.

5.2.3.4 Quan ly tap céac dia chi IP dang bi chan két noi

NIPS cho phép thuwc hién cac thao tac sau dé quan ly tap cac dia chi IP dang bi chan két néi:
a) Tim kiém céc dia chi IP dang bi chdn két néi theo dia chi IP, tir khda:;

b) Xem céac théng tin vé& mét dia chi IP dang bi chan két néi, ti thiéu bao gébm: thdi diém bét
dau chan két néi, khoang théi gian chan két ndi cé hiéu lwc tinh tir thoi diém bat dau, sé hiéu
dinh danh cla luat gay ra viéc chan két ndi;

c) Hay chan két néi dbi véi mot hodc nhiéu dia chi IP cung Itc dang bi chan két ndi.
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5.2.3.5 Tich hop théng tin tinh b4o méi de doa
NIPS cho phép tich hop va quan ly di¥ liéu tinh bdo méi de doa dap (rng cac yéu cau sau:

a) Co kha nang tiép nhan va ty déng cap nhat cac chi bao xam nhap t» cac ngudn tinh bao

bén ngoai ma khéng can cap nhat toan bo tap luat;

b) H& tro tiép nhan ludng di¥ liéu tinh bao theo cac dinh dang tiéu chuan quéc té hoéc tiéu

chuén twong duong.
5.2.3.6 Phét hién tan cong dwa trén chip ky

a) NIPS c¢6 kha nang phat hién va ngédn chan cac hanh vi xam nhap mang théng qua viéc déi

sanh lwu lweng véi co sé div liéu cac chiy ky tAn cong da biét;

b) NIPS cho phép quan tri vién tuy bién va gan cac tap chir ky khac nhau cho tirng giao dién
mang, phan doan mang ho&c chiéu lwu lwong cu thé nham kiém soat chinh xac cac déi twong

mang;

c) NIPS ¢6 kha nang hd tro cac dinh dang chi¥ ky tiéu chuin phd bién dé& cho phép tuy bién

va dinh nghia luat bao vé thu cong.
5.2.3.7 Phat hién dwa trén sw bat thwong
a) NIPS c6 kha nang hé trg xay dwng va dinh nghia dwéng co s& lwu lwong mang;

b) NIPS c6 kha nang ty déng sinh canh bao va kich hoat hanh ddng ngan chan dbi véi cac sy
cb bét thwong dwa trén: gi¢i han théng lwong, tan suét sw kién va thoi diém bat thuong trong
ngay;

c) NIPS c¢é kha nang &ng dung céac thuat toan hoc may dé phan tich dac diém nhan dang va
phat hién cac hanh vi lién lac bat thwdng, dién hinh nhuw: thuat toan sinh tén mién tw dong, lién

lac v&i may chu diéu khién hoac ky thuat truyén dir liéu nhé giot;

d) NIPS c6 kha nang phan tich hdi t6, cho phép tw dong ddi chiéu cac dau hiéu thda hiép va

tap luat mai cap nhat véi kho div liéu nhat ky va siéu di¥ liéu mang trong qua khir.
5.2.3.8 H6 tror quan ly tai san va lé héng

NIPS c6 kha nang tich hop thoéng tin tai san, cdu hinh va 16 hdng bao mat dé& phuc vu phan

tich nglr canh s cb.
5.2.4 Chia sé, phan phdi, tich hop va kiém soéat str dung div liéu
5.2.4.1 Chiasé dir liéu

a) NIPS hé tro téi thiéu mot dinh dang chuan nhw Syslog, CEF, LEEF ho&c JSON;
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b) Truyén nhat ky qua kénh an toan c6 ma héa nhw TLS hoéc twong dwong.
5.2.4.2 Tich hop vé&i hé théng SIEM va cac hé théng giam sat, phan tich, diéu tra khéac
a) NIPS cho phép két néi v&i cac loai hé théng SIEM dé chia sé di liéu;

b) NIPS c6 kha nang phan dinh rd rang va cung cap cau hinh ludng dir liéu déc 1ap gitra "Nhat
ky hé théng/quén tri" va "Nhat ky phat hién xam nhap" khi tién hanh chia sé va tich hop di

liéu v&i cac hé théng SIEM bén ngoai.

c) NIPS cho phép két nbi véi cac hé théng giam sat, phan tich va diéu tra an ninh mang khac

thdng qua cac dinh dang di liéu tiéu chuan dwoc hé tro.
5.2.4.3 Tich hop nén tang diéu phdi, tw déng hoa va phan trng an ninh mang

NIPS cung cap APl m&, cho phép cac hé théng SOAR twong tac hai chiéu dé tw dong hoa

quaé trinh truy van thong tin, diéu tra sw cb va thuc thi cac hanh doéng ngan chan.
5.2.4.4 APl va tw dong hoa

a) NIPS cung cap API an toan dé hd tro tw déng hoa viéc ciu hinh, cap nhat tap luat bao vé

va tich hop véi cac dwdng 6ng trién khai lién tuc (CI/CD);

b) Viéc tich hop API phéi hé tro cac co ché xac thwe, phan quyén va bao vé kénh truyén nham

bao d&m an toan trong qua trinh phat trién, trién khai va cap nhat san pham.
5.2.4.5 Tich hgp méi trwong dién toan dam may
a) NIPS hé tro trién khai linh hoat dwéi dang may o hoac kién tric vang chira;

b) NIPS ¢6 kha nang tw déng ap dung cac dudng co s& bdo mat khi ha tang dién toan dam

may m¢& rong hoac thu hep quy mé;

c) NIPS c6 kha néng giam sat va bao vé lvu lwvgng mang ndi bo thong qua viéc trién khai cac

cam bién phan tan hoac tich hop véi kién tric vi phan doan.

5.2.5 Théng ké xu hwéng, canh bao va bao céo

5.2.5.1 Quan ly bao céo

NIPS cho phép quan ly bao cao thdng qua giao dién dd hoa dap (rng cac yéu cau sau:
a) Cho phép tao m&i, xem lai va x6a bao cao da dwgrc tao;

b) Cho phép tao bao cao méi theo cac mau bao céo da dwoc dinh nghia trwdc;

c) Cho phép ap dung cac quy tac tim kiém théng tin, di¥ liéu log dé thém, loc, tinh chinh noi

dung cho béo cao;
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d) Cho phép lwa chon dinh dang tép tin bao cao xuét ra dap &ng téi thiéu 02 trong cac dinh
dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin bao cao da dwoc xuét ra.
5.2.5.2 Cor ché thwe thi bao vé

NIPS dam bdo thwc hién qua trinh phan tich théng tin trén lwu lwvong mang dwgc giam sat
theo dung thir tw wu tién xt ly clia cac tap luat bao vé, danh sach trang dia chi IP, danh sach
den dia chi IP da dwoc cu hinh, trong d6 tbi thiéu mét thir tw da dwoc cdu hinh méac dinh

trwdc bdi nha sén xuat.
5.2.5.3 Phét hién cac dang tan coéng

Xét trong mdi trwng kiém thir, NIPS cé kha ndng phat hién tdi thiéu cac dang tan cong I6p

mang phd bién sau:

a) Tan cong IP Fragments Overlap, vi du: Teardrop, Bonk/Boink;
b) Tan cong c6 dia chi IP ngudn va dich tring nhau, vi du: Land;
c) Tan cong Fragmented ICMP Traffic, vi du: Nuke;

d) Tén céng Large ICMP Traffic, vi du: Ping of Death;

d) Tan cong TCP NULL flags;

e) Tan cdong TCP SYN+FIN flags;

g) Tan cdng TCP FIN flags;

h) TAn céng TCP SYN+RST flags;

i) TAn céng UDP Bomb;

k) TAn céng UDP Chargen DoS;

) Tan céng Flooding a host, vi du: Smurf, Ping Flood, SYN Flood;
m) Tan cong Flooding a network;

n) Tan cong IP protocol scanning;

0) Tan cdng TCP port scanning;

p) Tan cong UDP port scanning;

) Tan cong ICMP scanning.

5.2.5.4 Canh béao va kiém soat lwu lwong mang
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5.2.5.4.1 Canh bao

NIPS c6 kha nang sinh canh bao dbi v&i cac sw kién phat hién, ngén chan xam nhap mang va

cac su cb bat thuwong.
5.2.5.4.2 Kiém soat lwu lwong mang

a) NIPS cho phép thiét 1ap hanh déng kiém soat lwu lwong mang va khoang théi gian hiéu lwc
clia hanh déng dé, néu co thé, dbi véi tirng luat bao vé téi thiéu thudc 01 trong cac hanh déng

sau:

i) Cho phép tiép tuc két ndi;

i) Glri goi tin TCP RST vé phia dia chi ngudn;

iii) Glri goi tin TCP RST vé phia dia chi dich;

iv) Glri gdi tin phan héi ICMP Destination Unreachable.
v) Loai bd gai tin, khéng phan hbi.

Céc hanh déng tai ii) va iii) chi ap dung dbi v&i luat bao vé twong trng véi lwu lwong giao thire
TCP.

b) Trong trwérng hop NIPS van hanh theo ché dé giam sat chi dong, NIPS cho phép thiét 1ap

hanh ddng chan két ni déi vai tirng luat bao vé dap (rng cac yéu cau sau:
i) Cho phép chan két ndi theo dia chi IP nguén phat sinh sy kién;

i) Cho phép chan két ndi theo dia chi IP dich phat sinh s kién.

5.2.6 Hiéu nang xtr ly, kha nang mé réng va phuc hoi

5.2.6.1 Yéu cau vé hiéu nang xc ly

NIPS phai dworc trién khai theo ding cau hinh phan cirng ti thiéu da dwoc nha san xuét cong
bé tai tai liéu hwéng dan cai dat va thiét 1ap cau hinh (xem 4.2.1.1).

Nha san xuét phai cong bb cac théng sé hiéu ndng tbi thiéu twong ng véi ciu hinh phan
ctrng téi thidu néu trén, bao gdm téi thiéu:

a) S6 lwong két ndi trén giay;

b) Sé lwong két néi ddng thoi téi da.

Viéc danh gia hiéu ndng bang thdng va do tré phai dwoc tién hanh bang cac bai kiém tra ap
dung Iwu lwong hdn hop & Lop 7 (Application Layer) nhw HTTP/HTTPS. NIPS duwoc coi la
dap (rng yéu cau tai didu nay néu két qua do dwoc khong thap hon cac théng sbd da cong bd

tai diém a), b) néu trén.
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5.2.6.2 Kha nang chiu 16i van hanh

a) Trong trwdng hop NIPS gép 18i trong qua trinh van hanh & ché do giam sat cha dong, NIPS
phai cho phép tw dong kich hoat chirc ndng bd qua kiém soat va cho phép quan tri vién kich

hoat thii coéng chirc nang nay. Khi kich hoat phai sinh canh bao va ghi nhat ky;
b) C6 kha nang cau hinh fail-open hoc fail-close;

c) Khi van hanh & ché do fail-close, NIPS c6 co ché ngan chan hoan toan Ilwu lwong di qua
giao dién ndi tuyén néu chirc nang kiém tra sau bi gian doan. NIPS bat budc phai sinh canh

bao khi tai nguyé&n phan ctirng, gdm CPU, RAM, phién két ndi, dat t&i han murc téi da.
5.2.6.3 Dw phong vatinh san sang

a) NIPS hé tro trién khai theo kién tric dw phong cum & toi thiéu mét trong hai ché do: Active-

Active hoac Active-Passive;

b) Trong qua trinh chuyén dbi dw phong khi cé sw cd, hé thdng phai co co ché déng bd trang

thai d& bao dam cac phién két néi mang dang hop 1é khong bi gian doan.

5.2.6.4 Corché valéi ao

a) NIPS cung cép co ché va 16i 3o, cho phép ap dung céc luat bao vé dwoc anh xa truc tiép
t&i cac ma 16 héng bao mat phd bién;

b) NIPS c6 kha nang dé xuét hoic ty dong kich hoat cac luat va 16i do twong rng dwa trén

céu hinh hé diéu hanh va rng dung muc tiéu dang dwoc béo vé.
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