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L&i gi®i thiéu

Tiéu chuan nay quy dinh cac yéu cu k¥ thuat déi véi san pham quan ly, phan tich sw kién an
ninh mang (SIEM), nhdm nang cao nang lwc giam sat, thic day qua trinh chia sé théng tin va
bao vé chi ddng cac hé thdng thong tin trwéc nhivng méi de doa.

Dé téi wu hiéu qua canh bao sém va (rng pho sw cd, cac co quan, td chirc dwoc khuyén khich
trién khai SIEM dap trng tiéu chuan nay, két hop ddng bo véi cac bién phap quan ly, ky thuat
va van hanh dé xay dwng mot hé sinh thai phong tha toan dién.
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An ninh mang - San pham quan ly va phan tich sw kién an
ninh mang - Yéu cau chung

Cyber security - Security Information and Event Management - General requirements

1 Pham vi a&p dung

Tiéu chuan nay quy dinh cac yéu cau k¥ thuat chung déi véi sdn pham quan Iy va phan tich

su kién an ninh mang (Sau day viét tat 1a SIEM).

Tiéu chuan nay khéng quy dinh yéu ciu kj thuat dbi véi sdn pham diéu phdi, tw dong héa va
phan trng an ninh mang (SOAR) va san phdm nén tang tinh bdo méi de doa (TIP); cac san
phdm nay dwoc quy dinh tai cac tiéu chuan quéc gia riéng. Yéu ciu vé kha nang tich hop gitra
SIEM v&i SOAR va TIP dwoc quy dinh tai 5.2.5.3.

2 Tailiéu vién dan

CAc tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chuan nay. Déi véi cac tai liéu vién
dan ghi ndm céng bé thi 4p dung phién ban dwoc néu. Déi véi cc tai liéu vién dan khong ghi

nam coéng bé thi &p dung phién ban méi nhéat, bao gém ca cac stra ddi (néu co).

OASIS, STIX/TAXII - Cyber Threat Intelligence Standards, Version 2.1, March 2021.

3 Thuét ngiv, dinh nghia va chiv viét tat

Trong tiéu chuén nay st dung cac thuat ngi, dinh nghia va chi viét tat sau:
3.1 Thuat ngir va dinh nghia

3.1.1

Giai phap quan ly va phén tich cac sw kién an ninh mang (Security Information and Event
Management - SIEM)

Giai phap an ninh mang két hop gitra quan ly théng tin bao mat va quan ly sw kién bdo mat,
c6 cac chirc ndng thu thap, phan tich va quan ly di liéu ttr nhiéu ngudn khac nhau trong hé
thédng mang cta té chire, gilip nhan dién, theo ddi va phan &ng nhanh véi cac méi de doa an
ninh mang.

3.1.2

Bo6 thu thap nhat ky (collector)



TCVN XXXXX:2026

Thanh phan cé chirc nang thu thap di liéu nhat ky truc tiép tir cac ddi twong dwoc giam sat

ho&c cac ngudn sinh sw kién va chuyén tiép ludng dir liéu dé vé hé théng phan tich
3.1.3
B6 tiép nhan nhat ky (receiver)

Thanh phan chiu trach nhiém tiép nhan di liéu nhat ky dwoc g vé tlr cAc bd thu thap dé

chuén bj cho cac bwéc xt ly tiép theo trong hé théng.
3.14
Bo phén tich cu phap (parser)

Thanh phan thwc hién viéc chuan héa, béc tach va phan tich dir liéu nhat ky thd thanh céac

trwéng théng tin cé cu trac theo dinh dang quy dinh.
3.15
Bo6 lap chi muc (indexer)

Thanh phan thyc hién viéc danh chi muc cho khéi di liéu da dwoc chuan héa nham téi wu

héa va tang tbc dd tim kiém, truy xuét théng tin.
3.1.6
Bo lwu triv (storage)

Thanh phan thyc hién chirc nang lwu trivr va bao vé div liéu nhat ky thé cling nhw div liéu da

gua xt ly trong mot khoang thoi gian xac dinh theo quy dinh.
3.1.7
Bo phéan tich twong quan (correlator)

Thanh phan phan tich méi lién két gitra cac sy kién riéng & dwa trén cac quy tac (luat) dwoc

dinh nghta s&n dé phét hién ra cac cudc tan cdng, sy cd hodc hanh vi bat thwong.
3.1.8
Danh sach déng (dynamic list)

Danh sach chira cac thdng tin, chi bao (vi du: dia chi IP, tén mién, ma bam) c6 kha nang tw

doéng cap nhat lién tuc tv cAc ngudn bén ngoai phuc vu cho qua trinh déi sanh va phan tich.
3.1.9
Tap luat bao vé (security rules)

Tap hop cac quy tac, diéu kién dwoc thiét Iap sén hodc tdy chinh trén hé thédng nham nhan

dién va dwa ra canh bao vé cac méi de doa an ninh mang.
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3.1.10
Ho6 div liéu (data lake)

Hé théng Iwu trir tap trung cho phép Iwu git khéi lwong I6n dir liéu & nhiéu dinh dang khac
nhau (cé cAu tric, ban cAu trac, phi cAu tric) dwdi dang thd gdc, phuc vu tdi wu cho cong tac

truy van va phan tich di liéu l&n.
3.1.11
Ché do active-active

Ché d6 dw phong do san sang cao, trong dé cac thiét bj déu & trang thai hoat déng, cuing tham

gia xt ly lwu lweng va duy tri dich vu.
3.1.12
Ché dbd active-standby

Ché d6 dw phong sdn sang cao, trong dé mét thiét bj hoat dong chinh va mét hodc nhiéu thiét
bi & trang thai dw phong, thiét bi dw phong tw ddng chuyén sang hoat déng khi thiét bi chinh

gap sw co.
3.1.13
Ché do active-passive

Ché d6 duw phong twong tw thiét lap active-standby, trong d6 mét nit mang chiu trach nhiém
Xt Iy toan bd khéi lwgng cong viéc chinh, nat con lai & trang thai chd va lién tuc déng b trang
thai d& san sang tiép quan hé thdng khi nat chinh xay ra diém 16i.

3.1.14

Kién trdc phan tan

Kién tric hé thdng trong d6 cac phan hé tinh toan (nhw thu thap, phan tich, lwu trir) dwoc trién
khai phan tan trén nhiéu may chi hoac vi tri dia ly khac nhau, nhwng dwoc lién két qua mang
dé hoat déng phdi hop nhw mét nén tang théng nhat nham tbi wu hoa hiéu ndng, dé tin cay va
kha nang mé rong.

3.1.15

Ham bam mat ma (cryptographic hash function)

Thuét toan mot chiéu chuyén déi mot khéi div liéu co kich thwdc bat ky thanh mét chudi ky tw
c6 do dai cb dinh, khé tim dwoc hai khdi div liéu khac nhau cho cing mét gia tri dau ra va

khéng thé tinh ngwoc lai div liéu géc.



3.1.16

P6i soat téng (checksum)
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Gia tri dwoc tinh tr mot khéi div liéu sé theo mot thuat toan xac dinh, lwu kém di liéu gbc dé

phét hién cac thay déi hodc I6i phéat sinh trong qua trinh truyén tai va lwu tri.

3.2 Chir viét tat

API

CEF

CNTT

CPU

Csv

EPS

HSM

HTML

IDS

IP

IPFIX

IPS

JSON

KMS

MAC

MFA

NetFlow

PDF

sFlow

SIEM

SNMP

SOAR

SPOF

Giao dién lap trinh (rng dung
binh dang sy kién chung

Cbng nghé thodng tin

B6 x ly trung tam

Gié tri phan tach bang dau phay
S6 sw kién trén moét giay

Thiét bi bdo mat phan cirng
Ngon nglr danh du siéu van ban
Hé théng phat hién xam nhap
Giao thirc Internet

Xuét thong tin ludng IP

Heé théng phong chéng xam nhap
Ky hiéu dbi twong JavaScript

Hé théng quéan ly khéa

Dia chi diéu khién truy cap phwong tién
Xéac thue da yéu tb

Giao thirc giam séat ludbng mang
Dinh dang tai liéu di déng

Giao thirc 14y mau lubng mang

Nén tdng quan ly, phan tich sy kién va

théng tin an ninh mang

Giao thirc quan ly mang don gian

Diéu phéi, tw dong héa va phan hdi an ninh

mang

Diém 16i don 1é

Application Programming Interface
Common Event Format
Information Technology
Central Processing Unit
Comma-Separated Values
Events Per Second
Hardware Security Module
HyperText Markup Language
Intrusion Detection System
Internet Protocol

IP Flow Information Export
Intrusion Prevention System
JavaScript Object Notation
Key Management System
Media Access Control
Multi-Factor Authentication
NetFlow

Portable Document Format
sampled Flow

Security  Information and  Event

Management
Simple Network Management Protocol

Security Orchestration, Automation and

Response

Single Point of Failure
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STIX/ITAXII Chuén chia sé thong tin tinh b4o méi de doa  Structured Threat Information
eXpression/Trusted Automated

eXchange of Intelligence Information

SYSLOG Giao thirc ghi nhat ky hé théng System Logging Protocol
TCP Giao thtre diéu khién truyén dan Transmission Control Protocol
TI Tinh bao méi de doa Threat Intelligence

TIP Nén tang tinh bao méi de doa Threat Intelligence Platform
TLS Giao thirc bdo mat |&p truyén tai Transport Layer Security

UDP Giao thwrc goéi dir liéu ngwdi dung User Datagram Protocol
WORM Ghi mét 1an, doc nhiéu lan Write Once Read Many

XML Ngén ng¥ danh dau mé réng eXtensible Markup Language

4 Yéu cau chung, quan tri va an toan cta san pham
4.1 Khai quét

Muc nay quy dinh cac yéu cu vé tai liéu, quan tri, van hanh va bao dam an toan cta san pham
SIEM, nham bao dam hé théng dworc trién khai, cau hinh, quan Iy va duy tri an toan, tin cay,

lién tuc va cé kha nang kiém soat, truy vét cac hoat ddng quan tri trong qua trinh van hanh.
4.2 Yéu cau cu thé

4.2.1 Yéu cau vé tai liéu

4.2.1.1 Hwéng dan trién khai va thiét |ap cau hinh

Nha san xuét phai cung cép tai liéu huwéng dan trién khai, cai dat va thiét lap cau hinh SIEM,
bao gém tbi thiéu: yéu cau tai nguyén téi thiéu va khuyén nghi theo tirng mirc quy mé quy dinh

tai 5.2.6.1.1; kién tric trién khai tham chiéu; huwéng dan thiét lap ciu hinh an toan ban dau.
4.2.1.2 Hwéng dan sie dung va quan tri

Nha san xuét phai cung cép tai liéu hwéng dan st dung va quan tri SIEM, bao gdm téi thiéu:
mé t& cac chirc ndng nghiép vu; hwéng dan van hanh theo tirng nhém vai trd quy dinh tai

5.2.7.1; danh muc nguén nhat ky dwoc hd tro sén.
4.2.2 Y&u cau vé quan tri hé théng
4.2.2.1 Quan ly van hanh va giam sat cac thanh phan néi bé

SIEM phai cho phép quan ly va gidm sat tap trung cac thanh phan ndi bd théng qua giao dién

dd hoa, bao gdm téi thiéu:

10
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a) Receiver,;

b) Parser;

c) Indexer;

d) Storage;

d) Correlator.

SIEM phai cho phép thuc hién cac thao tac quan ly van hanh, bao gém:
a) Thiét lap, thay ddi va ciu hinh quan trj tir xa;

b) CAu hinh tai khodn xac thwc va phan quyén ngwdi ding;

c) C4u hinh tap luat bao vé:

d) Thay déi thdi gian hé théng;

d) Xem thoi gian hé théng chay tinh ti 1an khéi dong gan nhét.

4.2.2.2 Quan trj ttr xa

SIEM phai cho phép quan tri tir xa an toan dap &ng cac yéu ciu sau:

a) Két nbi quan tri tr xa phai st dung giao thirc hoac kénh truyén dwoc bao vé;
b) Tw dong két thic phién quan tri tlr xa khi hét thei gian duy tri phién;
c) H tro kiém soat ngudn truy cap dbi véi két nbi quan tri tir xa.

4.2.2.3 Quan ly xac thwc va phan quyén

SIEM phai cho phép quan ly cAu hinh tai khodn xac thuc va phan quyén ngudi dung dap tng

cac yéu ciu sau:
a) Hb tro xac thye bang tai khoan va mat khau;
b) Cho phép thiét 1ap yéu ciu vé do phirc tap cla mat khau;

c) Hb tro phan nhém tai khoan véi cac quyén han khac nhau, téi thiéu gém nhém quan tri vién

va nguoi dung théng thwong;

d) C6 co ché phat hién hoac canh bao déi véi phwong thire xac thue yéu;

d) Hb tro kiém soét truy cap theo ngl canh;

e) Hb tro yéu cau xac thuc lai khi phat hién hoat ddng dang nhap béat thwong;

g) hé tro tich hop v&i hé théng quan ly dinh danh bén ngoai théng qua giao thic tiéu chuén.

11
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h) tw ddng khoa tai khoan sau sb 1an xac thwe khong thanh cong lién tiép vwot nguéng cau

hinh dworc;
i) budc thay di mat khau méc dinh trong lan d&ng nhap dau tién;

k) cho phép cau hinh v6 hiéu héa tai khoan khéng phat sinh hoat déng trong khodng thdi gian

xac dinh;
) cho phép giéi han sé phién dang nhap déng thdi ctia mot tai khoan.
CHU THICH 1: Yéu cau chi tiét vé md hinh phan quyén theo vai trd dwoc quy dinh tai 5.2.7.1.

CHU THICH 2: CAc yéu cau tai cac diém d), d) va e) cé thé dwoc dap trng théng qua tich hop

véi hé théng quan ly dinh danh hoac hé théng xac thue bén ngoai theo 4.2.2.4.
4.2.2.4 Hé tror tich hop xac thwe tap trung va xac thwe da yéu té

SIEM phai dap tng cac yéu ciu sau:

a) H6 tro tich hop véi hé théng quén ly dinh danh tap trung;

b) Hb tro' cac giao thirc hodc co ché xac thuc tiéu chuan;

c) cho phép &p dung xac thuc da yéu td dbi véi cac tai khodn hodc nhom tai khodn duoc xac
dinh;

d) hé tro xac thuc da yéu té (MFA) dbi véi moi tai khoan quan tri, trwe tiép hodc théng qua tich
hop v&i hé thdng quan ly dinh danh tap trung theo diém a).

4.2.3 Quan tri va van hanh an toan va duy tri hé théng
4.2.3.1 Bao vé va kiém soét thay déi cau hinh

Trong trwdng hop SIEM phai khéi ddng lai do 16i phét sinh, ngoai trir 16i phan clirng, cac ciu
hinh dang dwoc ap dung phai dwoc lwu lai va khdng bi thay ddi trong 1an khéi dong ké tiép,

bao gdm:

a) Cau hinh hé thong;

b) C4u hinh quan tri tir xa;

c) Céu hinh tai khoan xac thwc va phan quyén ngudi dung;
d) Cau hinh tap luat bao ve.

Yéu cau vé quan ly tap luat bao vé dwoc quy dinh tai 5.2.3.2.
4.2.3.2 Cap nhat ban va cta san pham

SIEM phai dap ng cac yéu cau sau vé cap nhat ban va:

12
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a) S&n pham phai hé tro' cap nhat ban va dé khac phuc diém yéu, 16 hdng bao mat;
b) Hb tro' kiém tra phién ban cap nhat;

c) Hb tro cap nhat phdn mém hé théng va cac thanh phan lién quan trong méi trwedng co két

ndi hodc khéng két néi internet;

d) xa4c minh chi¥ ky sb ho&c gia tri bAm mat ma cta géi cap nhat do nha san xuét phat hanh

trwéc khi cai dat, va tir chéi cai dat khi viec xac minh khéng thanh céng.
4.2.3.3BDéng bo thei gian hé théng 16i

SIEM phai dap &ng cac yéu cau sau vé déng bd thdi gian:

a) Hé théng phai hé tro ddng bo thi gian tw dong;

b) Théi gian hé théng phai dwoc duy tri nhat quan sau khi khéi dong lai;
c) hé thdng phai hé tro cau hinh nguén ddng bd thoi gian;

d) canh bao khi do léch théi gian gitka cac thanh phan ndi bd quy dinh tai 4.2.2.1 vuot ngudng

cau hinh dworc.

4.2.3.4 Nhat ky quan tri va hé théng

SIEM phai ghi nhan nhat ky téi thiéu cac sw kién quan tri hé théng:

a) Bang nhap, dang xuét tai khoan;

b) Xéac thwc trwée khi cho phép truy cap tai nguyén hodc st dung chirc nang cta hé théng;
c) Ap dung, hoan tac thay dbi dbi véi:

- C4u hinh hé théng;

- CAu hinh quan tri tr xa;

- C4u hinh tai khodn xac thyc va phan quyén nguwoi ding;

- CAu hinh tap luat bao vé;

d) Kich hoat I&énh kh&i déng lai, t&t hé thdng;

d) Thay dbi thi céng théi gian hé thdng.

Nhat ky quan tri phai chia téi thiéu:

a) Thai gian sinh nhat ky, bao gdm ndm, thang, ngay, gi®, phit va giay;
b) Bia chi IP hoac dinh danh cia may tram;

c) Binh danh cla tac nhan, vi dy tai khoan nguwoi ding hodc tén hé théng;

13
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d) Théng tin v& hanh vi thwe hién, vi du dang nhap, déng xuét, thém, stra, x6a, cap nhat, hoan
tac;
d) Két qua thwec hién hanh vi, gém thanh céng hodc that bai;

e) Ly do giai trinh dbi v&i hanh vi that bai, vi du khéng tim thay tai nguyén hoac khoéng du

quyén truy cap.

Yéu cau vé thw vién tap luat béo vé dwoc quy dinh tai 5.2.3.2.3; yéu ciu vé quan ly phién ban
va cap nhat tap luat dwoc quy dinh tai 5.2.3.2. SIEM phai ghi nhat ky déi véi hoat dong cap

nhat tap luat, bao gém:

a) Kiém tra va tai vé ban cap nhat mai:

b) Cap nhat tap luat do nha san xuét phat hanh.

5 Yéu cau vé chirc ndng nghiép vu cta nén tang
5.1 Khai quat

Muc nay quy dinh cac yéu cau vé chirc ndng nghiép vu cta nén tang SIEM, bao gébm quan ly
va tiép nhan di liéu nhat ky: chuén hoéa, 1am giau, lwu trir va bao vé dir liéu; phan tich, twong
quan, phat hién va canh béo; diéu tra, truy van, bdo céo; tich hop véi cac hé théng khac; va

yéu cau vé hiéu nang, kha nang mé rong, tinh sdn sang va phuc hbi.

5.2 Yéu cau cu thé

5.2.1 Quan ly nguén, tiép nhan va vong doi dir liéu nhat ky

5.2.1.1 Quan ly danh muc d6i twong va nguoén gt nhat ky

5.2.1.1.1 Quan ly danh muc déi twong dwoc gidm sat va nguoén g

SIEM phai cho phép:

a) Quan ly déi twong duoc giam sat va ngudn glri nhat ky theo cac nhém do quan tri vién dinh nghia;

b) Quéan ly dbi twong dwoc giam sat va ngudn gri nhat ky theo dia chi vat ly, dia chi mang va

vi tri dia ly.

5.2.1.1.2 X&c thwe nguén g
SIEM phai cho phép:

a) Xéac thuc ngudn glri nhat ky;
b) Kiém soét két ndi tir Collector;

c) Phét hién nguén gtvi khéng hop lé.

14
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5.2.1.2 Tiép nhan div liéu

5.2.1.2.1 Cach thirc va giao thirc tiép nhan nhat ky

SIEM phai cho phép tiép nhan nhat ky gti tr Collector théng qua:
a) UDP;

b) TCP;

¢) TCP c6 ma héa nhuw TLS hoac twong duong;

d) API;

d) Bo két ndi lay nhat ky truc tiép tr moi tredng dam may;

e) Hé tro cac ngudn di liéu khac theo kién tric ctia nén tang.
5.2.1.2.2 Pong bo th&i gian div liéu dau vao

SIEM phai cho phép ddng bo théi diém nhat ky dwoc tiép nhan tai Receiver véi thoi diém nhat
ky dwoc thu thap tai Collector dwa trén thiét 1ap mui gio.

5.2.1.2.3 Phwong thirc thu thap bé sung

Ngoai cac phwong thirc quy dinh tai 5.2.1.2.1, SIEM nén hé tro' tbi thiéu 03 trong sb cac

phuong thirc sau:

a) tiép nhan tép nhat ky qua giao thirc chia sé tép hoac truyén tép an toan;
b) doc di¥ liéu twr kho lwu trir d6i twong;

c) tiéu thu di¥ liéu tlr hang doi thong diép hoac lubng sw kién;

d) tiép nhan qua webhook;

d) truy vén truc tiép co s& di liéu;

e) thu thap khéng cai dat tac t& (agentless) déi véi hé diéu hanh Windows va Unix/Linux;
g) tiép nhan ban tin SNMP;

h) tiép nhan di liéu lubng mang theo NetFlow, IPFIX hodc sFlow.

5.2.1.3 Giam sét luéng dir liéu dau vao

5.2.1.3.1 Giam sat luéng nhat ky theo th&i gian thwc

SIEM phai cho phép:

a) Hién thi théng ké d liéu theo th&i gian thyc;

b) Tim kiém va tao théng ké di¥ liéu theo khoang thoi gian;
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c) truy van di liéu lich s trong toan bd khoadng thdi gian lwu trir do té chire thiét 1ap theo
5.2.2.2.1.

Nha san xuét phai cong bd dung lwong lwu trir can thiét cho méi thang di liéu & tirng mirc

quy mé trién khai quy dinh tai 5.2.6.1.1, tinh theo mtc lwu lwong nhat ky twong tng.
5.2.1.3.2 Giam sat hiéu ndng va trang thai qua trinh tiép nhan

SIEM phai cho phép giam sat thdng qua giao dién dd hoa:

a) Sb lan thtr két ndi lai;

b) Két ni khdng thanh céng;

c) Sé lwong tac vu tiép nhan khéng thanh céng;

d) Trang thai két ndi t&i Collector;

d) Trang thai qua trinh tiép nhan.

5.2.1.3.3 Kiém tra chéat lweng dir liéu nhat ky

SIEM phai lwu trir tAt c& nhat ky dwéi dang div liéu thd, bat ké nhat ky cé thé phan tich ci phap
dwoc hay khong. SIEM phai hé tro:

a) Phat hién di¥ liéu khéng dung dinh dang;

b) Phét hién di liéu thiéu trwong;

c) Phat hién di liéu trung lap;

d) Phat hién di¥ liéu khdng hop 1€;

d) Théng ké ty 1& dir liéu 16i/mét.

5.2.1.3.4 Giam sét tinh lién tuc cta nguén gtei nhat ky

SIEM phai:

a) thiét 1ap dwéng co s& vé lwu lweng nhat ky cho tirng nguén glvi theo chu ky théi gian;

b) tw dong canh bao khi mét ngudn glri ngirng glvi nhat ky qua ngwéng thoi gian ciu hinh

dworc, ké ca khi két ndi mang t&i ngudn dé van & trang thai binh thuéng;

c) tw dong canh bao khi lwu lwgng nhat ky ca mot ngudn ting hoac gidm vwot ngwdng so
véi dwong co sé;

d) canh bao khi th&i gian sinh s kién tai ngudn 1&ch so véi thdi gian tiép nhan vwot nguwéng

cau hinh duorc;
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d) cung cap bao cao dbi chiéu gitra danh muc tai san dwoc giam séat va danh sach ngudn dang

gri nhat ky, chi ra cac tai sé&n chwa cé ngudn nhat ky twong rng.

5.2.1.4 Quan ly b6 thu thap nhat ky

SIEM phai cho phép quan ly tap trung cac Collector, bao gdm:

a) trién khai, cap nhat phién ban va g& b tir xa;

b) cAu hinh tap trung theo nhém Collector;

c) giam sat trang thai hoat déng, phién ban va mdc tiéu thu tai nguyén trén ddi twong cai dat;
d) gi&i han mrc tiéu thu tai nguyén cua Collector trén dbi twong dwoc giam sat:;

d) dém di» liéu tai Collector khi mat két ndi t&i Receiver va tw dong glri bu khi két néi dwoc

khéi phuc, v&i dung lwgng va thei lwong dém cu hinh dwoc;

e) ap dung cau hinh m&i ma khéng lam gian doan qué trinh thu thap.

5.2.1.5 Xtr ly di¥ liéu tai dau vao

SIEM phai cho phép:

a) loc, loai bd cac sw kién theo quy tac do quén tri vién dinh nghia trwéc khi lap chi muc;
b) gop cac sw kién trung lap lién tiép;

c) dinh tuyén dir liéu t&i cac tAng lwu trir hodc hé théng dich khac nhau theo quy tac;

d) theo ddi va hién thi mire tiéu thu nang lwe x& Iy va dung lwong lwu tri so véi ndng luc dwoc

cap phép, kém canh bao s&m khi mire tiéu thu tiém can ngwdng cu hinh dwoc.

5.2.1.6 Nap lai dir liéu nhat ky

SIEM phai cho phép x& ly lai di¥ liéu nhat ky thd da lwu trir sau khi cap nhat bd phan tich cu
phap hodc sau sw cd, bao dam khdng phat sinh ban ghi tring 18p va khéng lam méat di liéu
da co.

5.2.2 Chuan héa, lam giau, lwu triv va bao vé dir liéu

5.2.2.1 Xir Iy die lidu

5.2.2.1.1 Phan tich ct phap, chuan héa va dinh dang nhat ky

SIEM phai tiép nhan va chuén héa nhat ky gli tir Collector téi thiéu 50 loai thiét bi/(rng dung

khac nhau.

SIEM phai hé tro téi thiéu 03 trong cac dinh dang: SYSLOG; JSON; CSV; CEF; NETFLOW,
trong d6 bat budc phai c6 SYSLOG.
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SIEM phai chuan hoa dwoc nhat ky cla:

a) Hé diéu hanh Windows va Unix/Linux;

b) Thiét bj bdo mat nhw twong Itra, IPS/IDS;

C) Thiét bi mang nhw Router, Switch;

d) nén tang diéu phéi viing chra va thdi gian chay ving chva;
d) nén tadng do hoéa may ch.

CHU THICH: Vi du vé nén tang diéu phdi viing chira 1a Kubernetes; vi du vé& nén tadng do hoa

may cha la VMware vSphere, Microsoft Hyper-V.

5.2.2.1.2 Xt ly va anh xa dir liéu dia chi IP/MAC co’ ban
SIEM phai cho phép:

a) Xt ly dia chi Ipv4, IPv6;

b) Tim kiém theo dia chi IP hoac dai dia chr;

c) anh xa cac trwdng dia chi mang.

5.2.2.1.3 Lam giau théng tin

SIEM phai cho phép:

a) Lam giau thdng tin cho nhat ky, vi du phan gidi chudi dinh danh thanh tén tai khoan nguoi

dung hoac Iwu lai thdi diém sinh nhat ky theo mui gi® cuc bo;

b) Tw dong lam giau di¥ liéu nhat ky ngay tai thoi diém thu thap bang cach bd sung ngir canh
tr cAc ngudn di¥ liéu bén ngoai;

c) Tich hop céac luéng di¥ liéu tinh bao méi de doa dé tw dong so khép va nhan dién ri ro.
5.2.2.1.4 M6 hinh dir liéu chuan héa

SIEM phai:

a) ap dung va cong bé mét mé hinh di liéu chuadn gébm danh muc cac trwéng thong tin, kiéu

di¥ liéu va y nghia cua tirng trerdng;

b) quan ly phién ban ctia md hinh dir liéu va céng b cac thay dbi gitra cac phién ban;

c) cho phép mé réng mé hinh di liéu bang céc trwdng tly bién do td chirc dinh nghta;

d) lwu déng thei thei diém sinh sy kién tai ngudn, thdi diém thu thap va thdi diém tiép nhan;

d) lwu trlr méc thdi gian theo mai gier chuén va cho phép hién thj theo mdi gi&» do ngudi dung
lwa chon, véi 6 phan giai téi thiéu dén mili giay.
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5.2.2.1.5 Xay dwng va kiém thir bd phan tich ct phap
SIEM phai cho phép:

a) xay dwng bd phan tich ct phap méi cho cac ngudn nhat ky chwa dwoc hd trg sén, thong

qua giao dién dd hoa hodc trinh soan thao m&;

b) kiém ther bd phan tich ct phap trén tap di liéu mau va hién thi két qua béc tach trwong

trwéde khi dwa vao ap dung;

c) quan ly phién ban va khéi phuc phién ban trwéc cta bd phan tich cu phap;
d) &p dung bd phan tich ct phap méi ma khéng can khéi déng lai hé théng;
d) thdng ké ty 1& nhat ky phan tich ct phap thanh céng theo tirng ngudn.
5.2.2.2 Lwu trir va quan ly vong doi

5.2.2.2.1 Lwu triv trwe tuyén, ngoai tuyén va chinh sach luan chuyén

SIEM phai cho phép thiét Iap, ciu hinh cac tham sé lién quan dén lwu trir va hiy bd nhat ky,

bao gobm:

a) Nguwéng gi¢i han dung lvong lwu triv;
b) Khoang thoi gian lwu tr;

c) Cac tham sé quan ly vong ddi dir liéu.

SIEM phai bao ddm di liéu nhat ky bi hdy khi hét thei han lwu triv khéng con khéi phuc duoc
thdng qua chirc nang ctia san pham, va phai ghi nhat ky méi lan thwe hién viéc hay, bao gdm

pham vi di liéu bj hay, théi diém va can civ chinh sach ap dung.
Yéu cau canh bao khi dung lwong lwu trir dat ngwéng gidi han dwoc quy dinh tai 5.2.3.4.1.
5.2.2.2.2 Quan ly chi muc phuc vu truy van

SIEM phai cho phép tim kiém nhat ky theo tir khoa trén tat ca cac trwéng thong tin, bao gém
ca trwéng théng tin cap thap hon néu co, va phan nhém nhat ky thanh cac nhém s kién theo

cac tiéu chi khac nhau, vi du mirc dd quan trong, dang tan cong, nguén nhat ky.
5.2.2.2.3 Phan tang lwu trir va khdi phuc div liéu
SIEM phai:

a) hd tro phan tang Iwu tri» theo mirc dd sén sang truy van, tdi thiéu gém tang truy van truc

tuyén va tang lwu trir dai han;

b) cho phép c4u hinh thoi gian lwu trir doc 1ap cho tirng tang va tirng nhdm ngudn nhat ky;
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c) cho phép khéi phuc di¥ liéu tir tAng lwu trir dai han vé trang théai truy van duoc, cé théng
b&o tién dd va thoi diém hoan tat;

d) bao d&m di¥ liéu sau khi khdi phuc gi®r nguyén tinh toan ven, kiém chirng dwoc bang gia tri
bam da lwu.

5.2.2.3 Bao vé dir liéu nhat ky

5.2.2.3.1 Truyén div liéu an toan

SIEM phai cho phép ma héa di¥ liéu hodc str dung giao thirc cé ma héa dé trao ddi div liéu

gitra Collector va Receiver.
5.2.2.3.2 bam bao tinh toan ven cta dir liéu lwu triv

SIEM phai bdo dadm di liéu nhat ky da Iwu khéng bi mat mat hodc thay ddi trang thai trong
trwdng hop hé théng phai khéi dong lai do 16i phan mém. SIEM phai c6 co ché bao dam tinh

toan ven d liéu trong qué trinh thu thap, phan tich va lwu trie. SIEM phai hé tro:

a) St dung thuat toan bdm mat ma va dbi soat tbng dé phat hién, ngén ngtra stra ddi hoac
x06a bé trai phép;

b) Tw sinh nhat ky kiém toan di v&i tac vu quan tri va thay ddi cau hinh;

c) V6 hiéu héa kha nang chinh stra hodc x6a ban ghi nhat ky tir cAc cAp quyén quan tri;

d) xuét di¥ liéu nhat ky sang nén tang lwu trir chi ghi mét 1an, doc nhiéu lan (WORM) do bén

trién khai cung cap, theo dinh dang va co ché ma nén tang dé tiép nhan duorc;

d) hé tro kiém tra tinh toan ven cla cac tép nhat ky da chuyén sang trang thai lwu tri tinh theo

lich do quan tri vién thiét lap.
5.2.2.3.3 Ma hoa div liéu lwu triv, kiém soét truy cap dir liéu nhay cam

SIEM nén hé tro ma hoéa dir liéu nhat ky & trang thai lwu triy bang thuat toan mat ma duoc
thira nhan réng rai hodc theo quy dinh hién hanh, va cho phép ciu hinh bat ho&c tat co ché

nay theo tirng tang lwu trir quy dinh tai 5.2.2.2.3.

SIEM nén hé tro giao tiép vai thiét bi bao mat phan cirng (HSM) hodc hé théng quan ly khoa
(KMS) theo chuan quéc té hoac quy dinh hién hanh dé quan ly vong d&i khda mat ma siv dung

trong ky sé va béo vé tinh toan ven dir liéu nhat ky.
5.2.2.3.4 Che giau va an danh div liéu nhay cam

Yéu cau vé che di liéu nhay cam dwoc quy dinh tai 5.2.7.3.
5.2.3 Phan tich, twong quan, phat hién va canh bao

5.2.3.1 Phan tich twong quan sw kién theo th&i gian thwc dwa trén luat
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SIEM phai cho phép phan tich twong quan sy kién theo thdi gian thyc dbi v&i div lieu nhat ky
thu thap duorc.

SIEM phai hé tro téi thiéu cac phwong thire phat hién sau:

a) phat hién theo ngwdng va theo tan suét trong ctra sé thoi gian;

b) phét hién theo chudi sw kién c6 rang budc vé thr tw va khoang thoi gian;
c) phat hién theo sai léch so v&i duong co sé thdng ké;

d) phéat hién bang déi sanh véi danh sach dong va bang tham chiéu;

d) phat hién bang truy van thyec thi theo lich;

e) phat hién twong quan gitra cac sw kién tlr nhiéu nguén nhat ky khac nhau:
g) tich Idy diém rai ro theo thwe thé va sinh canh bao khi vot nguwéng.
5.2.3.2 Quan ly tap luat

5.2.3.2.1 Chtrc nang quan ly tap luat

SIEM phai cho phép:

a) Xay dwng quy tac twong quan théng qua giao dién dd hoa;

b) Xay dwng quy tac twong quan bang trinh soan thdo ma nguén;

c) Quan ly phién ban quy tac va theo déi lich st thay ddi;

d) Téi wu hda thuat toan va tinh chinh tham sé cla quy tac;

d) Phan tich twong quan st dung théng tin trong danh sach déng, vi du dia chi IP, t&én mién

ho&c gia tri ham bam c6 thé dwoc cap nhat tw dong tr nha san xuét.
5.2.3.2.2 Xay dwng, tuy bién quy tac twong quan va ngwdng phat hién

Cac quy tac twong quan phai cho phép xay dwng, tuy bién va tinh chinh dé dap rng céc kich

ban phat hién khac nhau.
5.2.3.2.3 Thw vién tap luat cho cac kich ban de doa dién hinh

SIEM phai hé tro thw vién tap luat twong quan va bang diéu khién duoc tdi wu cho cac kich

ban de doa dién hinh, t6i thiéu:

a) ma doc tdng tién;

b) tAn cong Iira ddo qua thw dién t;
c) di chuyén ngang trong mang ndi bo;

d) lam dung tai khoan dac quyén.
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5.2.3.2.4 Anh xa luat phéat hién theo khung phan loai ky thuat tn cong
SIEM phai:

a) cho phép gan cho méi luat phat hién mot hodc nhiéu thé dinh danh chién thuat, ky thuat tan

cbng theo khung phéan loai dwgc thira nhan rong rai;
b) cho phép tim kiém, loc va lap béao céo tap luat theo thé da gan;
c) gan cac thé cua luat cho canh bao va hé so sw cbd dwoc sinh ra tir luat do;

d) xuét dir liéu &nh xa gitra luat va khung phan loai qua giao dién 1ap trinh hodc t&p c6 ciu

trac, phuc vu phan tich bang céng cu bén ngoai;

d) cho phép cap nhat danh muc thé khi khung phan loai dwoc stra ddi, ma khéng lam mét anh

xa da thiét 1ap.

SIEM nén cung cap béo céo truc quan vé dd pha phat hién theo khung phan loai, cé déi chiéu

véi cac ngudn nhat ky dang duoc thu thap.

CHU THICH: Vi du vé khung phan loai k§ thuat tAn cdng dwoc thira nhan rong rai 1a MITRE
ATT&CK.

5.2.3.2.5 Kiém thir va danh gia hiéu qua luat

SIEM phai cho phép:

a) thye thi thir mot luat trén di liéu lich siv va hién thj két qua ma khéng sinh canh béo thyc;
b) wéc lwong sé lwong canh bao dw kién phat sinh trwéc khi kich hoat luat;

c) van hanh luat & ché do theo dai, chi ghi nhan khéng phat cadnh béo t&i nguwdi dung;

d) théng ké theo tirng luat: sé lan kich hoat, két qua phan loai sau xt ly, thei diém kich hoat

gan nhéat, mie tiéu thu tai nguyén khi thye thi;

d) tw dong phat hién va canh bao cac luat khéng con hiéu lyc do trwéng di liéu tham chiéu

khéng con dwoc dién hodc ngudn nhat ky lién quan da ngirng guri.
5.2.3.2.6 Quan ly ngoai lé

SIEM phai cho phép quan ly cac ngoai |é &p dung cho luat phat hién, mdi ngoai 1& gém tdi
thiéu: pham vi ap dung, ly do, ngwdi tao, thdi diém tao va thdi han hiéu lwc. SIEM phai canh

béo khi ngoai 1& hét han va cho phép ra soat dinh ky toan b ngoai 1é dang ap dung.
5.2.3.2.7 Quan ly luat dwéi dang méa

SIEM phai:
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a) cho phép xuét va nhap luat & dinh dang van ban c6 c4u truc, doc dwgc bang cong cu bén
ngoai;

b) cung cép giao dién 1ap trinh cho phép tao, stra, x6a, kich hoat va truy van luat;

c) cho phép nhap luat theo it nhat mét dinh dang luat mé dwoc thira nhan rong rai;

d) hd tro tach biét méi trwérng thtr nghiém va méi trwérng van hanh ddi véi tap luat.

CHU THICH: Vi du vé dinh dang luat m& dworc thira nhan réng réi la Sigma.

5.2.3.3 Cung cap ngir canh phat hién

5.2.3.3.1 Quan ly va lién két ngir canh tai san

SIEM phai hd tro quan ly tai san tap trung, lwu triv lich st cu hinh cta hé diéu hanh, &ng

dung va lién két thong tin tai san véi cac sy kién dé phuc vu phan tich sy cb.
5.2.3.3.2 Tiép nhan va lién két thong tin 16 hong bao mat

SIEM phai hé tro tich hop trwc tiép div liéu 16 hdng bao mat trén tirng tai san dé phuc vu phan

tich ngtr canh sy cb.

5.2.3.3.3 Str dung thang tin tinh bao méi de doa trong phan tich ngir canh

SIEM phai:

a) hién thi ngr canh tinh bao mdi de doa kém theo canh béo va két qua tim kiém khi cé déi
sanh véi div liéu nhat ky, téi thiéu gém: loai chi b4o, mirc dd tin cay va ngudn cung cap;

b) tw déng ra soéat di li&u nhat ky lich stv khi tiép nhan chi b4o mai tir nén tang tinh bao mbi
de doa va sinh canh bao dbi v&i cac két qua trang khép;

c) cho phép gi&i han pham vi ra soéat héi té quy dinh tai diém b) theo khoang th&i gian va theo
nhom ngudn nhat ky dé kiém soét tai xt ly.

SIEM nén:

d) hé tro tiép nhan déng thoi nhiéu ngudn tinh bao méi de doa dbi véi td chirc chwa trién khai
nén tang tinh bao méi de doa (TIP) riéng biét;

d) trong trwéng hop quy dinh tai diém d), quan ly thudc tinh téi thiéu cla tirng chi béao tiép
nhan truc tiép, gdm ngudn cung cap, mirc d6 tin cay va thdi han hiéu lwc, va tw dong loai bd
chi bao da hét han.

CHU THICH: Viéc quan ly vong ddi, mirc d6 tin cay va khiy tring I1&p chi bao tinh bao méi de
doa ttr nhiéu nguédn 1a chirc nang chinh ctia nén tang tinh bao méi de doa (TIP), dwoc quy

dinh tai tiéu chuan quéc gia riéng vé TIP.
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5.2.3.3.4 Dinh danh tai san trong méi trwong dong
SIEM phai:

a) dinh danh tai san theo ma dinh danh tai nguyén, tén may hoac thé gan, khéng phu thudc

duy nhét vao dia chi mang;

b) Iwu lich st anh xa gilra dia chi mang va tai san theo th&i gian, cho phép xac dinh tai san

twong (rng v&i mot dia chi mang tai thoi diém sw kién phat sinh;

c) ddng bo danh muc tai san tir hé thdng quan Iy cAu hinh, dich vu thw muc va giao dién lap

trinh cdia nén tang dién toan dam may.

5.2.3.4 Canh béo sw cé

5.2.3.4.1 Cor ché canh b&o va phan loai mirc dé nghiém trong

SIEM phai tw ddong canh béo theo théi gian thwe dbi véi:

a) Viéc hé théng ngirng lwu triy div liéu méi khi dung lweng lwu trir dat nguwdng gidi han;

b) D4u hiéu, nguy co, sw cb, cudc tAn cong va hanh vi gay mét an ninh mang dwa trén két qua

thwc thi luat phan tich twong quan;

c) Cac nhom ddi twong dwoc giam sét, vi du truy cap may chi email hodc truy cap tr xa vao

dai dia chi IP danh cho may chd.

5.2.3.4.2 Phan phéi canh bao da phwong thirc

SIEM phai hé tro

a) Hién thi canh béo trén giao dién dé hoa quan ly canh béo;

b) G&i canh bao qua thw dién t;

c) Gri canh béo théng qua API;

d) G&i canh béo t&i nén tdng nhén tin théng qua webhook hoac giao dién lap trinh.
5.2.3.4.3 Xt ly va tinh gian canh bao trwéc khi phan phéi

SIEM phai:

a) khir tring I&p cac canh bao giébng nhau phat sinh lién tiép tr cing maot luat va cung ddi

twong lién quan;
b) gdp cac canh béo lién quan thanh mét nhém hodc mét sy ¢b theo tiéu chi cu hinh dworc,
ti thiéu theo thwc thé lién quan va theo luat phat hién;

c) tw dong gi¢i han tAn suét phan phéi cdnh bao khi mét luat phat sinh vwot nguéng trong

khodng thoi gian xac dinh, ddng thei cadnh bao cho quan tri vién vé hién twong nay.
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5.2.3.4.4 Bao dam phan phéi canh béo

SIEM phai:

a) ghi nhan trang thai gtvi cGa tirng canh bao theo tirng kénh phan phéi quy dinh tai 5.2.3.4.2;
b) canh bao cho quan tri vién khi viéc gtri canh bao khéng thanh céng;

c) hé tro co ché xac nhan da tiép nhan canh bao ddi véi cac kénh co hd tro.

5.2.3.5 Phan tich hanh vi nang cao

SIEM phai:

a) xay dwng dwdng co s& hanh vi cho tirng thwe thé, téi thidu ddi véi tai khodn nguei ding va

may chd hoac may tram, dwa trén di¥ liéu nhat ky lich st;

b) phat hién va canh béo sai léch so v&i dwéng co sé quy dinh tai diém a) ma khong phu thudc

vao viéc co luat phat hién tinh twong rng hay khéng;
c) cho phép cau hinh khodng thoi gian hoc dwéng co sé va nguéng sai léch sinh canh bao;

d) hién thi can cir dan t&i canh bao hanh vi bat thuwéng, téi thiéu gdm gia tri quan sat, gia tri

dwdng co s& va mirc sai léch;

d) cho phép nguoi dung phan héi két qua phan loai dbi véi canh bao hanh vi bt thwong va

st dung phan héi dé dé hiéu chinh md hinh ho&c dwéng co s&.

CHU THICH: Céc yéu cau tai diéu nay khéng rang budc kj thuat cu thé dwoc st dung dé xay
dwng dudng co s& va phat hién sai léch; cac ky thuat thdng k&, hoc may hodc két hop déu

dwoc chap nhan néu dap (rng cac yéu cau néu trén.

5.2.4 Diéu tra, truy van, san lung, trwc quan va béao céo

5.2.4.1 Truy van, tim kiém va loc div liéu sw kién

5.2.4.1.1 Khai quat

SIEM phai cho phép:

a) tim kiém d liéu nhat ky bang tlr khoa dé xem lai;

b) tim kiém trén céc trwdng thong tin cta nhat ky va di liéu lich st.
5.2.4.1.2 Nang lwc cta ngdn ngir truy van

Ngon ngir truy van ctia SIEM phai h tro téi thiéu:

a) tim kiém theo tir khda va theo trwérng théng tin, bao gdm trwéng 16ng nhau;
b) biéu thirc chinh quy;
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c) toan tt logic va toan ttr so sanh;

d) ham tdng hop va théng ké;

d) phép két hop di¥ lieu gitra cac ngudn nhat ky khac nhau va véi bang tham chiéu;
e) truy van 16ng nhau;

g) gi¢i han pham vi theo khoang thdi gian, bao gdm ca thoi gian twong dbi;

h) truy van trén di¥ liéu thd chwa dwoc phan tich ct phap;

i) lwu, dat tén, chia sé va tai st dung truy van.

5.2.4.1.3 TAc vu truy van nén

SIEM phai cho phép thwc thi truy van trén khéi lwong div liéu Ién dwdi dang tac vu nén, cé
hién thj tién do, cho phép hady tac vu, théng bao khi hoan tat va khong lam suy gidm néng lwc

xt ly canh béao theo thoi gian thyc.
5.2.4.2 San lung méi de doa, diéu tra va quan ly sw cd
5.2.4.2.1 Khai quéat

SIEM phai cung cap cong cu va ngdn ngl truy van linh hoat, cho phép chuyén vién an ninh

mang chi déng thuwe hién cac chién dich san ling méi de doa.

5.2.4.2.2 H6 trer lubng cong viéc diéu tra cha déng va phan tich nguyén nhan géc

SIEM phai hé tro:

a) Trwc quan hda ludng tan cong;

b) Tw ddng xau chudi va lién két cac sy kién canh béo rdi rac tir mang, may chid va dam may;
c) Hién thj lubng sw kién theo trinh tw thoi gian:;

d) Phan tich, diéu tra va xac dinh nguy&n nhan géc.

5.2.4.2.3 Quan ly cac treeong hop sw cd

SIEM phai hé tro quan ly trang thai x& ly va vong doi sy cb.

Viéc quan ly trang thai x& ly va vong doi sw ¢d quy dinh tai doan trén phai bao gém tdi thiéu:

a) hién thi canh bao dwdi dang hang doi co thé loc va sap xép theo mde wu tién, trang thai,
thoi gian phat sinh va ngudi dugc giao x ly;

b) giao canh bao cho mét chuyén vién xt ly va ngan ngtra viéc hai chuyén vién cung xt ly
mot canh bao tai mot thoi diém:;

c) chuyén ddi trang thai x& ly cdnh b&o theo mét quy trinh xac dinh trwéc;
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d) phan loai két qua xt ly theo danh muc chuan hoa, téi thiu gébm: dung, sai, ding nhung da

dwoc chap nhan, trung 13p; kém theo ly do;

d) truy xuét tr cdnh béo t&i sy kién thdé da kich hoat cadnh béo va t&i ndi dung luat phat hién

twong rng;

e) hién thi hwéng dan xt ly dwoc gén kém theo luat phat hién twong ng, néu co;

g) ghi nhat ky day du cac thao tac x& ly canh bao, bao gdm nguwdi thuwe hién va thoi diém thuwe
hién.

Két qua phan loai quy dinh tai diém d) phai dwoc lwu trir d& phuc vu danh gia hiéu qua luat
phat hién.

5.2.4.2.4 H6 trr van hanh nghiép vu giam séat an ninh mang lién tuc

SIEM nén hé tro:

a) thiét 1ap théi han x@r Iy canh bao theo mire wu tién va canh bao khi qua théi han;

b) chuyén canh béo t&i ngudi xt Iy tiép theo khi quéa thei han x&r ly ma chwa dwoc tiép nhan;
c) lap bao céo canh béo con ton va ghi chi phuc vu ban giao gitra cac ca truc;

d) cung cép béo céo va bang diéu khién vé hiéu qua van hanh, tbi thiéu gdm: thdi gian trung
binh tir khi c&nh b&o phat sinh dén khi dwoc tiép nhan x& ly, théi gian trung binh x& ly canh
béo, sb lwong canh béo theo luat va theo mrc dd nghiém trong, ty 1& canh bao dwoc phan loai
la sai.

CHU THICH: Céc chirc ndng quy dinh tai diéu nay c6 thé dwoc thye hién trén SIEM hodc trén
hé théng diéu phdi, tw ddng hoa va phan &ng an ninh mang (SOAR) tich hop v&i SIEM theo
5.2.5.3.3. T6 chtrc chi trién khai SIEM ma khong trién khai SOAR c¢6 thé st dung cac chirc

nang quy dinh tai diéu nay dé duy tri hoat ddng giam sat lién tuc.
5.2.4.2.5 Khung nhin theo thwc thé

SIEM phai cung cép khung nhin tbng hop theo thuc thé, tdi thiéu dbi véi tai khodn ngwdi ding,
may chi hodc may tram va dia chi mang, bao gém toan bo sy kién, canh béo, thong tin tai san
va 16 héng lién quan trong khoang thei gian Iwa chon, va cho phép chuyén tiép diéu tra sang

thwc thé lién quan.

5.2.4.2.6 Quan ly chién dich san lung

SIEM phai cho phép:

a) lwu triv gid thuyét san ling cung tap truy van va két qua twong &ng;

b) thuwc thi lai chién dich san lung theo lich;
27



TCVN XXXXX:2026

c) chuyén ddi truy van san lung thanh luat phat hién.
5.2.4.2.7 Quan ly h6 so’ sw cd

SIEM phai cho phép quan Iy hd so sw cb véi téi thidu cac nodi dung:
a) thong tin dinh danh, mic wu tién va trang thai x ly;

b) nguwdi dwoc giao xt ly va lich str chuyén giao;

c) dong thoi gian dién bién sw cb;

d) danh sach canh béo, thyc thé va chi béo lién quan:

d) dau viéc can thuc hién va trang thai hoan thanh;

e) bang chirng dinh kém va ghi chd cta chuyén vién;

g) 4nh xa t&i cac ky thuat tan céng lién quan theo 5.2.3.2.4;
h) xuét béo céo téng hop vé sy cb.

5.2.4.3 Trwec quan hba va bao céo

5.2.4.3.1 Bang diéu khién téng quan (Dashboard)

SIEM phai cung cép giao dién dd hoa phuc vu quan ly, trirc quan hda va theo dbi cac sy kién,

canh bao va trang thai hé théng.

5.2.4.3.2 Lap lich, quan ly va xuat b&o c4o van hanh co’ ban

SIEM phai cho phép:

a) Tao md&i, xem lai va x6a bao cao;

b) Tao béo céo theo cac mau dwec dinh nghia trwdc;

c) Ap dung céc quy tac tim kiém di liéu nhat ky dé thém, loc va tinh chinh ndi dung béo céo;

d) Lwa chon dinh dang t&p bao céo, tdi thiéu mét trong cac dinh dang WORD, EXCEL, PDF,
HTML, XML;

d) Tai vé tép bao cao da xuét.

5.2.4.3.3 Trich xuét dir liéu thé phuc vu diéu tra

SIEM phai cho phép:

a) Truy xuét div liéu thé ctia nhat ky thong qua két qua tim kiém va canh bao;

b) Xuét di¥ liéu nhat ky phuc vu tich hop vao SIEM hoac giai phap khac vé quan ly, phan tich

va diéu tra nhat ky.
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5.2.4.3.4 B4o c&o hiéu qua van hanh

SIEM nén cung cap béo céo va bang diéu khién vé& hiéu qua van hanh bé sung cho 5.2.4.2.4,
ti thiéu gdm: khdi lwong cdng viéc theo tlrng chuyén vién x& Iy va mirc do tuan tha thei han

Xt ly theo mirc wu tién.

5.2.4.3.5 Xuat div liéu phuc vu diéu tra va té tung

SIEM phai:

a) tao goi di¥ lieu xuat kém tép ké khai chira gia tri bAm mat ma cla tirng tép div liéu;

b) ghi nhan trong g6i xuét: diéu kién truy van, pham vi thoi gian di liéu, thoi diém xuét va dinh

danh nguw&i thwe hién;

c) ghi nhat ky moi hoat déng xuat dir liéu, bao gébm ca trwdng hop thwe hién khéng thanh

cong.
SIEM nén hé tro ky sb g6i div liéu xuét.

CHU THICH: Gi4 tri bam mat ma quy dinh tai diém a) cho phép bén thi ba kiém chirng tinh

toan ven cla goi di¥ liéu xuat bang céng cu doc lap.

5.2.5 Tich hop va twong tac véi hé théng khac

5.2.5.1 Giao dién va két ndi chia sé dir liéu

5.2.5.1.1 Cung cap giao dién hodc API truy xuat dir liéu mé

SIEM phai cung cap kha nang két néi va trao dbi div liéu thdng qua giao dién hoac API phu

hop.

5.2.5.1.2 Chuyén tiép sw kién t&i hé théng cap trén

SIEM phai cho phép két ndi va chia sé dir liéu vi:

a) Hé thdng giam sét clia co quan chirc ndng, co quan quan Iy nha nwéc theo quy dinh hién hanh;
b) Hé thdng SIEM khéc do chinh nha san xuét phat trién.

5.2.5.1.3 Giao dién lap trinh cho cac chirc nang nghiép vu

SIEM phai cung cép giao dién lap trinh c6 tai li&u mé t&, hé tro téi thiéu cAc nhém chire néng:
quan ly ngudn nhat ky, quén ly luat phat hién, thwc thi truy van va lay két qua, quan ly cadnh
bao va hd so sy ¢, truy xuét trang thai va chi sb van hanh ctia hé théng. Giao dién 1ap trinh

phai &p dung co ché xac thwc, phan quyén va giéi han tan suét truy cap.

5.2.5.2 Trao déi dir liéu
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5.2.5.2.1 Hé trer cac dinh dang sw kién phé bién

Yéu cau vé dinh dang nhat ky dwoc hd tro dwoc quy dinh tai 5.2.2.1.1.
5.2.5.2.2 Xac thwc thiét bj, bao mat kénh truyén va xt ly 16i khi twong tac
SIEM phai hé tro:

a) Xéac thwc ngudn gri;

b) M& héa di¥ liéu hodc st dung giao thirc c6 ma héa khi trao ddi dir liéu;

c) Theo d&i va théng béo 16i trong qua trinh két ndi, truyén nhan div liéu.
5.2.5.3 Tich hop hé théng

5.2.5.3.1 Tich hop nén tang tinh bao madi de doa an ninh mang (TIP)

SIEM phai hé tro tich hop tinh bao méi de doa, bao gdm kha ning tich hop theo chuén

STIX/TAXII va tw dong so khép dir liéu tinh bao véi di liéu nhat ky.
5.2.5.3.2 Tich hop véi hé théng quan |y dich vu céng nghé théng tin va xr Iy sw cé

SIEM phai hé tro tich hop véi cac hé théng phuc vu quan ly dich vu CNTT va x& ly sy cb théng
qua giao dién/API phu hop.

5.2.5.3.3 Pong bd hai chiéu v&i hé théng diéu phoi, tw déng hda, phan ng va hé théng
quan ly dich vu cdng nghé théng tin bén ngoai

SIEM phai hé tro:

a) chuyén canh béo va ngir canh lién quan t&i hé thdng diéu phéi, tw dong héa va phan &ng
an ninh mang (SOAR) ho&c hé thdng quan ly dich vu cdng nghé théng tin va x& Iy sw cb quy
dinh tai 5.2.5.3.2;

b) tiép nhan cap nhat nguoc vé trang thai xir ly va két qua phan loai ciia cadnh bao tir hé théng
bén ngoai quy dinh tai diém a);

c) duy tri tham chiéu dinh danh gira canh bao trén SIEM va hé so twong &ng trén hé théng
bén ngoai;

d) st dung két qua phan loai tiép nhan tlr hé théng bén ngoai lam dir liéu dau vao cho viéc
danh gia hiéu qua luat phat hién, twong dwong véi két qua phan loai dwoc xi ly trwe tiép trén
SIEM theo 5.2.4.2.3.

5.2.6 Hiéu nang, kha ning mé& réng, tinh s&n sang va phuc héi

SIEM dwoc trién khai theo cu hinh téi thiéu trong tai liéu hwéng dan cai dat va thiét 1ap céu
hinh ctia nha san xuét phai dap ng:
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5.2.6.1 Yéu cau vé hiéu nang xw ly

5.2.6.1.1 Nang lwc xtr ly sw kién (EPS)

SIEM phai:

a) Nha san xuét phai cong bé6 m&c quy md trién khai ma san phdm dap ng, téi thidu mot
trong cac mirc sau, va san phdm phai dat dwoc ndng lwc xt ly twong tng khi trién khai theo
cau hinh tdi thiéu da cong bé:

- Mrc co ban: 3 000 EPS;

- Mtrc trung binh: 10 000 EPS;

- Mrc cao: tir 50 000 EPS tré [én.

b) hé tro’ kiém thir nang Iwc x( ly bang tap dir liéu nhat ky mé phdng c6 thanh phan va téc do

twong (rng v&i méi treéng van hanh thuc té.
5.2.6.1.2 D6 tré xtr ly tte khi nhan dir liéu dén khi sinh canh bao
SIEM phai duy tri:

a) do tré t khi tiép nhan s kién dén khi sinh canh béo téi da 02 phuat déi véi luat twong quan

theo th&i gian thyec;

b) D6 tré hién thi div liéu thdi gian thwe trén man hinh tdi da 1 phat.
5.2.6.1.3 Kha nang chiu tai dong thi

SIEM phai dap tng ddng thdi cac yéu ciu sau:

a) tiép nhan nhat ky theo thoi gian thwe ddng thdi tir sé lwgng ngudn nhat ky twong rng voi
murc quy md trién khai quy dinh tai 5.2.6.1.1: téi thiéu 50 ngudn dbi véi mirc co ban, 200 nguédn

déi véi mire trung binh va 500 ngudn déi véi mire cao;

b) xt ly ddng thdi theo thei gian thuc téi thiéu 05 tac vu tim kiém nhat ky cta ngudi dung khac
nhau déi v&i mrc co ban va 20 tac vu dbi véi mire cao, ddng thdi véi viéc thuc thi phan tich
twong quan s kién.

5.2.6.1.4 Thei gian dap (rng truy van phan tich div liéu Ié&n

SIEM phai duy tri téc dd truy van tim kiém trén khdi lwong dir liéu lich st Ién ma khéng lam
suy gidm hiéu nang x Iy canh bao theo thoi gian thwe. Nha san xuét phai cong bd thoi gian
dap wng truy van téi da twong ng véi teng mre quy mé trién khai quy dinh tai 5.2.6.1.1, do
trén cau hinh tdi thiéu da cong bé.

5.2.6.2 Tinh san sang va phuc hoi
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5.2.6.2.1 Sao lwu va phuc hoéi cau hinh, tap luat, div liéu
Yéu cau bao toan cau hinh khi hé théng khéi dong lai dwoc quy dinh tai 4.2.3.1.
Ngoai ra, SIEM phai cho phép:

a) sao lwu va khéi phuc ciu hinh hé théng, tap luat phat hién, bd phan tich c phap, mé hinh

d@ liéu, bang diéu khién va hod so sw cb;

b) sao lwu va khoi phuc dir liéu nhat ky da Iwu trir theo pham vi thoi gian hoac theo nhom

ngudn dwoc lya chon;

c) thwe hién sao lwu theo lich cdu hinh dwoc, cé ghi nhan két qua tirng 1an thwe hién;

d) kiém chirng tinh toan ven clia ban sao lwu trwdc khi khdi phuc;

d) khéi phuc 1én mét hé théng cai dat méi cing phién ban ma khéng can can thiép tha cong
vao co s& dir liéu.

5.2.6.2.2 Giam sat trang thai cta hé théng

Y&u cau vé cac thanh phan ndi bd dwoc giam sat quy dinh tai 4.2.2.1.

5.2.6.2.3 Cor ché dém/phuc héi hang doi khi qua tai hodc gian doan

SIEM phai:

a) duy tri hang doi bén virng tai thanh phan tiép nhan, bdo dadm dir liéu da dwoc tiép nhan

khdng bi mat khi thanh phan 1ap chi muc hodc thanh phan lwu trir tam thdi khdng sén sang;
b) cho phép c4u hinh dung lwong va théi lwong téi da cla hang doi quy dinh tai diém a);
c) canh béo cho quan trj vién khi mirc chiém dung hang deoi vwot ngwdng cau hinh dworc;

d) &p dung co ché kiém soat ap lwc ngwoc hoac loai bd cé kiém soéat theo thiy tw wu tién khi

hang doi day, va ghi nhan sé lwong sw kién bj loai bd theo tirng ngudn nhat ky.

5.2.6.2.4 Dw phong va dé san sang cao

SIEM phai:

a) CO kha nang thiét 1ap kién trdc du phong, bao dam hé thdng van hanh lién tuc;

b) H& tro trién khai kién tric phan tan cho méi trwéng quy mé lén;

c) C6 thy chon trién khai trén ha tang tai chd, ha tang dién toan dam may hoéc kién trac lai;

d) Hb tro' kién tric mé réng déc 1ap, cho phép tach biét nang lwc tinh toan va nang lwc lwu triy,

tich hop vai hd di ligu;
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d) bao dam khoéng cé diém 16i don 1é dbi véi tivng thanh phan quy dinh tai 5.2.6.2.2, khéng chi

& murc tdng thé hé thdng;

e) hd tro co ché phat hién 16i va tw dong chuyén ddi dw phong (failover) gitra cac node theo
mot trong cac ché do active-active, active-standby hodc active-passive quy dinh tai 3.1.11,
3.1.12va 3.1.13;

g) hé tro ddng bd trang thai va di¥ liéu gitra cac node dy phong, bdo dam khdng méat dir liéu

da dwoc xac nhan ghi nhan khi xay ra chuyén dbi dw phong;

h) hé tro co ché phat hién va ngén ngtra tinh trang phan manh trang thai van hanh (split-brain)

khi cac node dy phong mét lién lac véi nhau;

i) hd tro trién khai cac node dw phong trén nhiéu viing sdn sang hodc nhiéu vi tri dia ly khac

nhau déi v&i mdi trwdng dién toan dam may hodc trung tam di liéu phan tan;

k) cho phép kiém tra chuyén dbi dw phong ma khéng lam gian doan dich vu thu thap va phan
tich di¥ liéu.

Nha san xuét phai cong bé diéu kién tién quyét tbi thiéu dé co ché chuyén déi dw phong quy
dinh tai diém e) hoat ddng dung, ti thiéu gébm do tré tdi da va bang théng téi thiéu cia kénh
ddng bo gitra cac node.

5.2.6.2.5 Giam sat chi tiét va xuat chi sé van hanh

SIEM phai:

a) cung cap chi sé van hanh cho tirng thanh phan quy dinh tai 5.2.6.2.2, téi thiéu gdm: trang
thai hoat déng, mirc stv dung CPU/bd nhé/dung lwong lwu trie, do tré xir ly va tbc dd xi ly sw
kién hién tai;

b) cung cAp co ché kiém tra tinh trang hoat dong (health check) cé thé truy van dwoc qua giao
dién Iap trinh cho trng thanh phéan;

c) hé tro xu4t chi s van hanh theo dinh dang c6 thé thu thap dwoc bdi cac nén tang giam sat
ha tang bén ngoai, théng qua diém cudi chuan dang kéo (pull) hodc day (push);

d) hé tre cAu hinh xac thyc va kiém soét truy cap dbi véi diém cudi xuét chi sé quy dinh tai
diém c);

d) hé tro givi canh bao vé tinh trang bat thwdng cta cac thanh phan ndi bd t&i hé théng giam
séat ha tang bén ngoai, téi thiéu qua giao thirc SNMP ho&c webhook.

CHU THICH: Vi du vé dinh dang va nén tang giam sat ha tAng bén ngoai dwoc thira nhan réng
rai la dinh dang OpenMetrics/Prometheus exposition format va nén tdng Prometheus, Grafana,

Zabbix.
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5.2.6.2.6 Van hanh trong diéu kién mang han ché

SIEM nén hé tro:

a) thu thap nhat ky qua thiét bj chuyén ddi dia chi mang, twéong Itba va may cha Gy nhiém;

b) nén di¥ liéu va gi¢i han bang théng str dung trén dwéng truyén thu thap:

c) dém va gti bu di¥ liéu khi gian doan két ndi dién rong, véi thdi lwong dém céu hinh dwoc;
d) mé hinh truyén di liéu mét chiéu cho viing mang céch ly.

Nha san xuét phai cong bé dung lvong Iwu trir cin thiét cho méi gier dém tai bd thu thap nhat
ky, tinh theo mt&c lwu lwong nhat ky thiét ké cda tirng mirc quy md trién khai quy dinh tai
5.2.6.1.1.

5.2.6.3 Kha nang mé réng va kién tric
5.2.6.3.1 H6 troo mé& rdng theo chiéu ngang va chiéu doc

SIEM phai c6 kha ndng mé réng quy mé linh hoat dé dap &ng sv gia tang vé khéi lwong div
liéu. Yéu cau vé kién tric mé rong doc lap gitra nang lwc tinh toan va nang luc lwu triv duwoc
quy dinh tai 5.2.6.2.4 d).

5.2.6.3.2 H6 tror kién tric da khach hang/da phan ving

SIEM phai hd trg khd nang phan ving phu hop véi cac mdi trweng 6 nhiéu dbi twong st
dung, nhiéu ngudn di liéu hodc nhiéu mién quan ly ddc lap. Yéu cau vé kién trac phan tan
duwoc quy dinh tai 5.2.6.2.4 b).

5.2.7 Phan quyén va kiém soat hoat déng ngwei ding

5.2.7.1 M& hinh phan quyén

SIEM phai hé troo mé hinh phan quyén theo vai trd véi téi thiéu cac kha nang:
a) tao, stra, x6a vai tro do t6 chirc tw dinh nghia;

b) phan quyén theo chirc nang, tdi thiéu tach biét cAc quyén: quan tri hé théng; quan ly ngudn
nhat ky; xay dwng va kich hoat luat phat hién; tim kiém va truy van dir liéu; x& Iy canh bao va

hd so sw cd; xuat di¥ liéu; xem bao céo;

c) phan quyén theo pham vi di¥ liéu, tdi thiéu theo nhém nguén nhat ky va theo phan ving
quan ly;

d) bdo dam nguyén tc phan tach nhiém vu, cho phép céu hinh d& mét vai trd khéng dong thoi
c6 quyén thay dbi cau hinh hé théng va quyén xda nhat ky hoat déng;

d) ap dung nguyén t&c tr chdi mac dinh dbi véi cac quyén chwa dwoc cap.
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5.2.7.2 Nhat ky hoat déng caa ngw®i dung nghiép vu

SIEM phai ghi nhat ky cac hoat dong nghiép vu ctia ngudi ding, tdi thiéu gém:
a) truy van, tim kiém di liéu, kém ndi dung diéu kién truy van;

b) xem, xuét, tai v& di¥ liéu nhat ky va bao céo;

c) truy cap di¥ liéu & trang thai da dwoc giai che, trong trwerng hop SIEM trién khai co ché che
di¥ liéu theo 5.2.7.3;

d) tao, stra, kich hoat, v6 hiéu hoa luat phat hién va ngoai I€;
d) thay déi trang thai canh bao va hd so sw cé.

Nhat ky hoat ddng nghiép vu quy dinh tai diéu nay phai dwoc bao vé véi mire do twong dwong
nhat ky quan tri quy dinh tai 4.2.3.4 va khéng dwoc phép chinh sira hodc x6a b&i bat ky cap

quyén nao.

5.2.7.3 Che div liéu nhay cam

SIEM nén:

a) cho phép cau hinh che di liéu & mirc trwong théng tin;

b) &p dung che di¥ liéu theo vai trd ngudi dung, trong hién thi, két qua truy van, bao céo va div

liéu xuét ra;

c) cho phép giai che c6 kiém soat dbi véi vai trdo dwoc Gy quyén, cé ghi nhat ky va tly chon

yéu cau phé duyét;

d) bdo dam viéc che di¥ liéu khéng lam mét kha ndng twong quan va thdng ké trén trudong da

che.
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