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[bookmark: _Toc170823137]Hệ thống camera giám sát bảo đảm an ninh, trật tự, an toàn công cộng - Yêu cầu chung 
Surveillance camera system ensuring security, public order and safety –  General requirements
[bookmark: _Toc238633232]1   Phạm vi áp dụng
Tiêu chuẩn này quy định yêu cầu kỹ thuật cơ bản đối với các thiết bị, phần mềm của hệ thống camera giám sát bảo đảm an ninh, trật tự, an toàn công cộng.
Tiêu chuẩn này sử dụng làm căn cứ kỹ thuật để đầu tư, trang bị, thống nhất quản lý chất lượng các thiết bị của các hệ thống camera giám sát phục vụ bảo đảm an ninh trật tự, an toàn công cộng bao gồm: hệ thống camera giám sát an ninh công cộng; hệ thống camera giám sát bảo vệ trụ sở, mục tiêu trọng điểm.
[bookmark: _Toc238633233]2   Tài liệu viện dẫn
[bookmark: _Toc170823138][1] TCVN 14464-1:2025 Hệ thống giám sát bảo đảm an ninh, trật tư, an toàn giao thông đường bộ - Phần 1: Thiết bị giám sát - yêu cầu kỹ thuật cơ bản.
[2] TCVN 14464-2:2025 Hệ thống giám sát bảo đảm an ninh, trật tư, an toàn giao thông đường bộ - Phần 2: Trung tâm giám sát - yêu cầu kỹ thuật cơ bản.
[3]  QCVN 11:2026/BCA Quy chuẩn kỹ thuật quốc gia về thiết bị camera giám sát sử dụng giao thức internet – các yêu cầu an ninh mạng cơ bản.
[4]  TCVN 14423:2026 An ninh mạng – hệ thống thông tin – Yêu cầu cơ bản.
[bookmark: _Toc238633234]3   Thuật ngữ và định nghĩa
Trong Tiêu chuẩn này, sử dụng các thuật ngữ, định nghĩa sau:
3.1
Hệ thống camera giám sát bảo đảm an ninh, trật tự, an toàn công cộng (the surveillance camera system ensures security,order and public safety) sau đây viết gọn là hệ thống camera giám sát
Hệ thống thiết bị, phần mềm được lắp đặt nhằm bảo đảm quá trình thu, ghi, nhận, truyền dữ liệu camera giám sát đến nơi giám sát để bảo đảm an ninh, trật tự, an toàn công cộng. 
3.2
Thiết bị trung gian (intermediate device)
Thiết bị điện tử tích hợp trí tuệ nhân tạo có khả năng tiếp nhận dữ liệu từ camera giám sát, thực hiện phân tích, xử lý và gửi kết quả về trung tâm camera giám sát.
3.3
Hệ thống truyền dữ liệu (data transmission system)
[bookmark: _Toc170823139]Thiết bị truyền dẫn và đường truyền phục vụ cho việc gửi, nhận dữ liệu của hệ thống camera giám sát.
[bookmark: _Toc238633235]4  Ký hiệu và chữ viết tắt
AI 		Artificial Intelligence 				Trí tuệ nhân tạo
NAS 		Network Attached Storage 			Bộ nhớ lưu trữ gắn vào mạng
SAN 		Storage Area Network 			Mạng lưu trữ chuyên dụng
UPS 		Uninterruptible Power Supply 		Hệ thống nguồn cung cấp liên tục hay bộ
IP 		Internet Protocol				Giao thức internet
CPU		Central Processing Unit			Bộ xử lý trung tâm
USB		Universal Serial Bus				Chuẩn kết nối phần cứng đa dụng
[bookmark: _Toc238633236]5   Mô hình kết nối




Hệ thống giám sat

	Trung tâm camera giám sát
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[bookmark: _Toc238633237][bookmark: _Toc238227920]Camera IP





Hình 1 - Mô hình tổng quát hệ thống camera giám sát
5.1   Camera IP, camera AI kết nối với trung tâm camera giám sát để truyền dữ liệu và cài đặt thông số thiết bị. Dữ liệu truyền về trung tâm camera giám sát theo các dạng:
5.1.1   Dữ liệu được phân tích, xử lý trực tiếp tại camera AI; dữ liệu sau khi xử lý sẽ gửi về trung tâm camera giám sát.
5.1.2   Dữ liệu truyền trực tiếp từ camera IP về trung tâm camera giám sát để phân tích, xử lý.
5.1.3   Dữ liệu từ camera IP truyền về thiết bị trung gian thực hiện phân tích, xử lý; dữ liệu sau phân tích, xử lý truyền về trung tâm camera giám sát.
[bookmark: _Toc238633238]6.   Yêu cầu bảo mật, an ninh mạng, an toàn thông tin và kết nối, chia sẻ
6.1   Thiết bị phần cứng, phần mềm phải được kiểm tra an ninh, an toàn thông tin trước khi đưa vào sử dụng; phần mềm hệ thống giám sát tuân thủ các quy định về nghiên cứu, sản xuất, chuyển giao phần mềm tin học theo quy định pháp luật hiện hành.
6.2   Hệ thống camera giám sát phải được xác định cấp độ an ninh mạng phù hợp và triển khai các phương án bảo đảm an ninh mạng theo quy định tại TCVN 14423:2026. 
6.3   Thiết bị camera phải tuân thủ quy định tại QCVN 11:2026/BCA.
6.4   Việc truy cập, khai thác dữ liệu phải được phân quyền chi tiết, ghi nhật ký đầy đủ và có cơ chế kiểm soát, truy vết.
6.5   Có cơ chế sao lưu, phục hồi dữ liệu (Backup & Disaster Recovery) định kỳ để đảm bảo khả năng khôi phục hệ thống khi có sự cố.
6.6   Hệ thống camera giám sát có khả năng kết nối, chia sẻ dữ liệu với các hệ thống thông tin, cơ sở dữ liệu khác.
6.7   Việc kết nối và chia sẻ dữ liệu camera phải được thực hiện theo phương án kết nối, chia sẻ dữ liệu được cơ quan có thẩm quyền phê duyệt hoặc theo thỏa thuận kết nối, chia sẻ giữa các bên, trong đó xác định tối thiểu: Hệ thống cung cấp và hệ thống khai thác dữ liệu; Mục đích và phạm vi kết nối, chia sẻ; Loại dữ liệu, trường dữ liệu và phạm vi dữ liệu được chia sẻ; Phương thức, giao thức và giao diện kết nối; Cơ chế xác thực, phân quyền và kiểm soát truy cập; Yêu cầu về bảo đảm an ninh, an toàn và bảo vệ dữ liệu; Cơ chế ghi nhật ký, giám sát và truy vết. 
6.8   Dữ liệu camera được chia sẻ phải được phân loại tối thiểu thành: Dữ liệu video/hình ảnh; Dữ liệu mô tả (Metadata); Dữ liệu sự kiện (Event); Dữ liệu kết quả phân tích, nhận dạng và cảnh báo; Dữ liệu trạng thái thiết bị và hệ thống; Dữ liệu nhật ký. Việc chia sẻ phải giới hạn ở loại và phạm vi dữ liệu cần thiết cho mục đích khai thác.
6.9   Dữ liệu camera có chứa dữ liệu cá nhân phải được kiểm soát về phạm vi truy cập, khai thác và chia sẻ; việc xử lý phải phù hợp với quy định của pháp luật về bảo vệ dữ liệu cá nhân.
[bookmark: _Toc170823140] 7   Yêu cầu kỹ thuật
[bookmark: _Toc238633239]7.1   Phần mềm
7.1.1   Phần mềm ghi hình và quản lý
7.1.1.1   Giao diện, ngôn ngữ phải tuân thủ các yêu cầu kỹ thuật trong Bảng 1
Bảng 1 – Giao diện, ngôn ngữ phần mềm ghi hình và quản lý
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Ngôn ngữ
	Sử dụng ngôn ngữ Tiếng Việt

	2
	Giao diện
	Các chức năng dễ thao tác, sử dụng cho người dùng

	3
	Hiển thị
	Hỗ trợ hiển thị biểu đồ, bản đồ, hình ảnh, video.

	4
	Chế độ hiển thị
	Hỗ trợ chế độ nền tối phục vụ vận hành ca đêm.

	5
	Tùy biến
	Hỗ trợ tùy biến bố cục hiển thị khung hình xem camera.


7.1.1.2   Chức năng phần mềm tuân thủ các yêu cầu kỹ thuật trong Bảng 2
Bảng 2 - Chức năng phần mềm ghi hình và quản lý
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Hỗ trợ camera có chuẩn ONVIF profile S,G,T/ ONVIF profile S,G,T,M
	Có

	2
	Chức năng quản lý camera: quản lý danh mục, tìm kiếm, thêm/sửa/xóa, quản lý cấu hình, điều khiển camera
	Có

	3
	Xem tín hiệu hình ảnh trực tiếp từ camera
	Có

	4
	Chế độ hiển thị tùy chỉnh theo yêu cầu
	Có

	5
	Lưu trữ và quản lý dữ liệu hình ảnh, video
	Có

	6
	Xem và trích xuất dữ liệu hình ảnh, video
	Có

	7
	Kết nối các thiết bị lưu trữ ngoài: USB, NAS/SAN
	Có

	8
	Chuẩn nén tối thiểu phải đáp ứng MJPEG, H.264, H.265
	Có

	9
	Chức năng quản lý giám sát từ xa
	Có

	10
	Chức năng quản lý, phân quyền truy cập
	Có

	11
	Hỗ trợ các API playback video thông qua các giao thức RTSP, có hỗ trợ chia sẻ kết nối camera cho phần mềm thứ 3 khác qua các chuẩn mở ONVIF profile S,G,T,M
	Có

	12
	Bản quyền phần mềm
	Có


7.1.2   Phần mềm phân tích hình ảnh
7.1.2.1   Giao diện, ngôn ngữ phải tuân thủ các yêu cầu kỹ thuật trong Bảng 3

Bảng 3 - Giao diện, ngôn ngữ phần mềm phân tích hình ảnh
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Ngôn ngữ
	Hỗ trợ Tiếng Việt và Tiếng Anh.

	2
	Giao diện
	Các chức năng dễ thao tác, sử dụng cho người dùng.

	3
	Hiển thị
	Hỗ trợ hiển thị nhiều lớp thông tin (multi-layer) gồm video gốc, vùng quan tâm (ROI), khung bao (bounding box), thông tin mô tả hệ thống trí tuệ nhân tạo tạo ra sau khi phân tích hình ảnh/video/dữ liệu, cảnh báo.


7.1.2.2   Chức năng phần mềm phải tuân thủ các yêu cầu kỹ thuật trong Bảng 4
Bảng 4 - Chức năng phần mềm phân tích hình ảnh
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Hỗ trợ camera có chuẩn ONVIF profile S,G,T,M
	Có

	2
	Kết nối luồng video, hình ảnh từ nguồn tín hiệu VMS và các nguồn khác
	Có

	3
	Các tính năng phân tích xử lý hình ảnh
	Có

	4
	Báo cáo thống kê
	Có

	5
	Quản lý phân quyền người dùng
	Có

	6
	Quản lý cơ sở dữ liệu
	Có

	7
	Bản quyền phần mềm
	Có

	8
	Hỗ trợ chuẩn nén dữ liệu hình ảnh đầu vào MJPEG, H.264, H.265
	Có


[bookmark: _Toc238633240]7.2   Camera IP cố định
7.2.1   Tính năng hoạt động: quan sát tình hình an ninh, trật tự, an toàn công cộng; dữ liệu truyền về trung tâm camera giám sát hoặc về thiết bị trung gian để phân tích, xử lý trước khi truyền về trung tâm camera giám sát là hình ảnh trực tuyến từ camera; có khả năng lưu trữ dữ liệu tại thiết bị.
7.2.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật tối thiểu trong Bảng 5
Bảng 5 - Camera  IP cố định
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	
	
	Camera IP cố định trong nhà
	Camera  IP cố định ngoài trời

	1
	Hình ảnh
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps

	2
	Kích thước cảm biến hình ảnh
	≥ 1/3”
	≥ 1/3”

	3
	Chuẩn nén hình ảnh
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn

	4
	Độ nhạy sáng
	≤ 0,05 lux
	≤ 0,05 lux

	5
	Chống ngược sáng
	≥ 100 dB
	≥ 100 dB

	6
	Chức năng bù ánh sáng ngược(Backlight Compensation)
	Có
	Có

	7
	Khả năng lưu trữ dữ liệu tại camera
	≥ 64 GB
	≥ 64 GB

	8
	Khả năng kết nối
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M

	9
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 55 oC
	Tối thiểu đáp ứng 0 oC đến 55 oC

	10
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)

	11
	Chuẩn chống bụi và nước
	IP66 hoặc cao hơn
	IP66 hoặc cao hơn

	12
	Chuẩn chống va đập
	IK08 hoặc cao hơn
	IK08 hoặc cao hơn

	13
	Nguồn điện
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc170823147][bookmark: _Toc238633241]7.3   Camera AI cố định
7.3.1   Tính năng hoạt động: quan sát tình hình an ninh, trật tự, an toàn công cộng; phát hiện một hoặc nhiều hành vi vi phạm an ninh trật tự, an toàn công cộng quy định tại bảng 18; dữ liệu truyền về trung tâm camera giám sát bao gồm: ảnh, video, địa điểm, thời gian, hành vi vi phạm; video ghi nhận hành vi vi phạm (bất thường) đảm bảo xác định được thời điểm trước, trong và sau khi vi phạm xảy ra; có khả năng lưu trữ dữ liệu tại thiết bị.
7.3.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật tối thiểu trong Bảng 6

Bảng 6 - Camera  IP cố định AI
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	
	
	Camera  cố định trong nhà
	Camera  cố định ngoài trời

	1
	Công nghệ xử lý hình ảnh
	Phần mềm AI tích hợp trên thiết bị
	Phần mềm AI tích hợp trên thiết bị

	2
	Hình ảnh
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps

	3
	Kích thước cảm biến hình ảnh
	≥ 1/3”
	≥ 1/3”

	4
	Chuẩn nén hình ảnh
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn

	5
	Độ nhạy sáng
	≤ 0,05 lux
	≤ 0,05 lux

	6
	Chống ngược sáng
	≥ 100 dB
	≥ 100 dB

	7
	Chức năng bù ánh sáng ngược(Backlight Compensation)
	Có
	Có

	8
	Khả năng lưu trữ dữ liệu tại camera
	≥ 64 GB
	≥ 64 GB

	9
	Khả năng kết nối
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M

	10
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 55 oC
	Tối thiểu đáp ứng 0 oC đến 55 oC

	11
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)

	12
	Chuẩn chống bụi và nước
	IP66 hoặc cao hơn
	IP66 hoặc cao hơn

	13
	Chuẩn chống va đập
	IK08 hoặc cao hơn
	IK08 hoặc cao hơn

	14
	Nguồn điện
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc238633242]7.4   Camera IP quay quét
7.4.1   Tính năng hoạt động: quan sát tình hình an ninh, trật tự, an toàn công cộng; dữ liệu truyền về trung tâm camera giám sát hoặc về thiết bị trung gian để phân tích, xử lý trước khi truyền về trung tâm camera giám sát là hình ảnh trực tuyến từ camera; có khả năng lưu trữ dữ liệu tại thiết bị.
7.4.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật tối thiểu trong Bảng 7.

Bảng 7 - Camera giám IP quay quét
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	
	
	Camera  IP quay quét
trong nhà
	Camera  IP quay quét
ngoài trời

	1
	Hình ảnh
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps

	2
	Kích thước cảm biến hình ảnh
	≥ 1/3”
	≥ 1/3”

	3
	Khả năng thu phóng hình ảnh
	≥ 16x quang, ≥ 10x số
	≥ 16x quang, ≥ 10x số

	4
	Chức năng hiệu chỉnh ánh sáng (IRIS)
	Có
	Có

	5
	Chức năng tự động kiểm tra độ lợi sáng (Auto Gain Control)
	Có
	Có

	6
	Chức năng tự động cân bằng ánh sáng trắng (Auto White Balance)
	Có
	Có

	7
	Chức năng bù ánh sáng ngược(Backlight Compensation)
	Có
	Có

	8
	Chuẩn nén hình ảnh
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn

	9
	Chống ngược sáng
	≤ 0,05 lux
	≤ 0,05 lux

	10
	WDR
	≥ 100 dB
	≥ 100 dB

	11
	Khả năng lưu trữ dữ liệu tại camera
	≥ 64 GB
	≥ 64 GB

	12
	Khả năng kết nối
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M

	13
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 55 oC
	Tối thiểu đáp ứng 0 oC đến 55 oC

	14
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)

	15
	Chuẩn chống bụi và nước
	IP66 hoặc cao hơn
	IP66 hoặc cao hơn

	16
	Chuẩn chống va đập
	IK08 hoặc cao hơn
	IK08 hoặc cao hơn

	17
	Nguồn điện
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc238633243]7.5   Camera AI quay quét
7.5.1   Tính năng hoạt động: quan sát tình hình an ninh, trật tự, an toàn công cộng; phát hiệnmột hoặc nhiều hành vi vi phạm an ninh trật tự, an toàn công cộng quy định tại Bảng 18; dữ liệu truyền về trung tâm camera giám sát bao gồm: ảnh, video, địa điểm, thời gian, hành vi vi phạm; video ghi nhận hành vi vi phạm đảm bảo xác định được thời điểm trước, trong và sau khi vi phạm xảy ra; có khả năng lưu trữ dữ liệu tại thiết bị.
7.5.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật tối thiểu trong Bảng 8
Bảng 8 – Camera AI quay quét
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	
	
	Camera  AI quay quét
trong nhà
	Camera  AI quay quét
ngoài trời

	1
	Công nghệ xử lý hình ảnh
	Phần mềm AI tích hợp trên thiết bị
	Phần mềm AI tích hợp trên thiết bị

	2
	Hình ảnh
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps
	Độ phân giải: ≥ 4 MP
Tốc độ khung hình: ≥ 25 fps

	3
	Khả năng thu phóng hình ảnh
	≥ 16x quang, ≥ 10x số
	≥ 16x quang, ≥ 10x số

	4
	Kích thước cảm biến hình ảnh
	≥ 1/3”
	≥ 1/3”

	5
	Chức năng hiệu chỉnh ánh sáng (IRIS)
	Có
	Có

	6
	Chức năng tự động kiểm tra độ lợi sáng (Auto Gain Control)
	Có
	Có

	7
	Chức năng tự động cân bằng ánh sáng trắng (Auto White Balance)
	Có
	Có

	8
	Chức năng bù ánh sáng ngược(Backlight Compensation)
	Có
	Có

	9
	Chuẩn nén hình ảnh
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn
	Hỗ trợ các chuẩn: MJPEG/H.264/H.265 hoặc cao hơn

	10
	Độ nhạy sáng
	≤ 0,05 lux
	≤ 0,05 lux

	11
	Chống ngược sáng
	≥ 100 dB
	≥ 100 dB

	12
	Khả năng lưu trữ dữ liệu tại camera
	≥ 64 GB
	≥ 64 GB

	13
	Khả năng kết nối
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M

	14
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 55 oC
	Tối thiểu đáp ứng 0 oC đến 55 oC

	15
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)
	Tối đa không nhỏ hơn 90 % (không ngưng tụ)

	16
	Chuẩn chống bụi và nước
	IP66 hoặc cao hơn
	IP66 hoặc cao hơn

	17
	Chuẩn chống va đập
	IK08 hoặc cao hơn
	IK08 hoặc cao hơn

	18
	Nguồn điện
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc170823150][bookmark: _Toc238633244]7.6   Thiết bị trung gian
7.6.1   Tính năng hoạt động: tiếp nhận dữ liệu từ camera; thực hiện phân tích, xử lý và truyền kết quả về trung tâm giám sát.
7.6.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật tối thiểu trong Bảng 9.
Bảng 9 - Thiết bị trung gian
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Phần mềm
	Có bản quyền; phải có khả năng phân tích, phát hiện tối thiểu một trong các hành vi vi phạm trật tự công cộng quy định tại Bảng 18

	2
	Khả năng kết nối
	Tương thích với các thiết bị truyền dẫn của hệ thống; hỗ trợ tiêu chuẩn giao tiếp ONVIF profile G, S, T/ONVIF profile G, S, T, M

	3
	Khả năng phân quyền truy cập
	Có

	4
	Khả năng đồng bộ dữ liệu
	Tự động đồng bộ dữ liệu với trung tâm khi có kết nối

	5
	Cổng kết nối RJ45
(10/100/1 000 Mbps)
	≥ 2

	6
	Chuẩn nén
	H.265, H.264 hoặc cao hơn

	7
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 40 oC

	8
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 85 %

	9
	Nguồn điện
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc238633245]7.7   Máy chủ quản lý, phân tích dữ liệu
7.7.1   Tính năng hoạt động: tiếp nhận thông tin vi phạm từ trung tâm giám sát truyền đến, hỗ trợ lực lượng chức năng xử lý vi phạm trên tuyến.
7.7.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật chung quy định trong Bảng 10.
Bảng 10 - Máy chủ quản lý, phân tích dữ liệu
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Bộ vi xử lý
	Tối thiểu 16 core, 01 bộ vi xử lý ≥ 2.0 GHz hoặc cao hơn; phù hợp với giải pháp phần mềm của hệ thống giám sát

	2
	Bộ nhớ RAM
	≥ 64 GB

	3
	Dung lượng ổ cứng
	≥ 4 TB

	4
	Hỗ trợ RAID 1/5/6/10
	Có

	5
	Cổng RJ45
	≥ 02 cổng 1 GbE hoặc cao hơn

	6
	Hệ điều hành
	có bản quyền hoặc tương đương

	7
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 10 oC đến 35 oC

	8
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 80 % (không ngưng tụ)

	9
	Card đồ họa (đối với máy chủ cài đặt phần mềm phân tích xử lý thông minh)
	GPU đáp ứng yêu cầu của phần mềm phân tích xử lý thông minh

	10
	Nguồn điện
	≥ 02 bộ nguồn 220 VAC, 50/60 Hz.
Bộ nguồn có hỗ trợ chế độ chạy dự phòng và có thể tháo lắp trong quá trình vận hành.


[bookmark: _Toc238633246]7.8   Máy tính trạm
7.8.1   Tính năng hoạt động: tiếp nhận thông tin vi phạm từ trung tâm giám sát truyền đến, hỗ trợ lực lượng chức năng xử lý vi phạm trên tuyến.
7.8.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật chung quy định trong Bảng 11.
Bảng 11 - Máy tính trạm
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Bộ vi xử lý
	Tối thiểu ≥ 6 core, 01 bộ vi xử lý ≥ 2.0 GHz hoặc cao hơn; phù hợp với giải pháp phần mềm của hệ thống giám sát

	2
	Bộ nhớ RAM
	≥ 8 GB

	3
	Dung lượng ổ cứng
	≥ 2 TB

	4
	Giao tiếp mạng
	Hỗ trợ cổng mạng tốc độ 10/100/1 000 Mbps

	5
	Hệ điều hành
	Có bản quyền hoặc tương đương

	6
	Màn hình hiển thị
	≥ 24 inch, độ phân giải ≥ (1 920 x 1 080) Pixels

	7
	Bộ bàn phím, chuột
	Có

	8
	Các cổng giao tiếp
	Hỗ trợ HDMI/DP/VGA/USB

	9
	Nhiệt độ môi trường làm việc
	Tối thiểu đáp ứng 10 oC đến 35 oC

	10
	Độ ẩm (không ngưng tụ)
	Tối đa không nhỏ hơn 80 % (không ngưng tụ)

	11
	Nguồn cung cấp
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc238633247]7.9   Thiết bị lưu trữ
7.9.1   Tính năng hoạt động: lưu trữ dữ liệu hệ thống camera giám sát bảo đảm an ninh, trật tự, an toàn công cộng.
7.9.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuậ trong Bảng 12, Bảng 13
Bảng 12 – Thiết bị lưu trữ NAS
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Bộ nhớ RAM
	≥ 8 GB

	2
	Khả năng mở rộng dung lượng lưu trữ
	Có

	3
	Hỗ trợ RAID 0/1/5/6/10
	Có

	4
	Cổng ngoài
	Hỗ trợ USB; ≥ 02 cổng RJ45 1 GbE hoặc cao hơn

	5
	Điều kiện vận hành tối thiểu
	- Nhiệt độ môi trường: 10 °C đến 35 °C
- Độ ẩm tương đối: đến 80%

	6
	Nguồn điện
	220 VAC 50/60 Hz hoặc có bộ chuyển đổi nguồn phù hợp đi kèm


Bảng 13 – Thiết bị lưu trữ SAN
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Bộ nhớ RAM
	≥ 8GB

	2
	Khả năng mở rộng dung lượng lưu trữ
	Có

	3
	Hỗ trợ RAID 0/1/5/6/10
	Có

	4
	Cổng kết nối
	≥ 02 cổng FC 16 Gb hoặc cao hơn

	5
	Môi trường làm việc
	- Nhiệt độ môi trường: 10 °C đến 35 °C
- Độ ẩm tương đối: đến 80%

	6
	Nguồn điện
	- 220 VAC 50/60 Hz hoặc có bộ chuyển đổi nguồn phù hợp đi kèm
- Hỗ trợ chế độ chạy dự phòng


[bookmark: _Toc238633248]7.10   Thiết bị chuyển mạch
[bookmark: _Toc238633249]7.10.1   Thiết bị chuyển mạch có cấp nguồn
7.10.1.1   Tính năng hoạt động: Thiết bị phải đảm bảo có khả năng chuyển mạch và cấp nguồn qua cổng mạng
7.10.1.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật nêu trong Bảng 14
Bảng 14 - Thiết bị chuyển mạch có cấp nguồn
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Tốc độ kết nối
	≥ 100 Mbps

	2
	Tốc độ chuyển gói tin
	≥ 8 Mbps

	3
	Số lượng cổng quang
	≥  1

	4
	Số lượng cổng quản lý
	≥ 1

	5
	Tương thích với sợi quang đơn mode 10/100/1 000 Mbps/Gigabit/Ethenet
	Có

	6
	Khả năng cấp nguồn cho camera
	Có

	7
	Tuân thủ tiêu chuẩn PoE IEEE802.3 bt/at/af
	Có

	8
	Đèn báo hiển thị: đèn nguồn, đèn báo kết nối quang, kết nối ethernet.
	Có

	9
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 40 oC

	10
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 %

	11
	Nguồn cung cấp
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo


[bookmark: _Toc199165008][bookmark: _Toc238633250]7.10.2   Thiết bị chuyển mạch Trung tâm
7.10.2.1   Tính năng hoạt động:  Thiết bị phải đảm nhiệm chức năng chuyển mạch, định tuyến luồng dữ liệu giữa các vùng chức năng trong Trung tâm; đối với thiết bị chuyển mạch lõi giúp phân phối lưu lượng truy cập từ người dùng hoặc máy khách đến máy chủ hoặc nguồn tài nguyên mạng khác để đảm bảo hiệu suất tối ưu và tránh tình trạng quá tải cho máy chủ tăng băng thông kết nối.
7.9.2.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật  nêu trong Bảng 12 và Bảng 13 TCVN 14464-2:2025.
[bookmark: _Toc199165005][bookmark: _Toc238633251]7.11   Thiết bị tường lửa
7.11.1   Tính năng hoạt động: thiết bị tường lửa giúp ngăn chặn các mối đe dọa từ mạng ngoại vi và bảo vệ dữ liệu, chống xâm nhập từ bên ngoài vào hệ thống.
7.11.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật nêu trong Bảng 9 của TCVN 14464-2:2025
[bookmark: _Toc238633252]7.12  Hệ thống hiển thị trung tâm
7.12.1   Tính năng hoạt động: Hiển thị trực hình ảnh do các camera quan sát truyền về trung tâm giám sát.
7.12.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật  nêu trong Bảng 6, Bảng 7 và Bảng 8 TCVN 14464-2:2025.
[bookmark: _Toc238633253][bookmark: _Toc199165006]7.13  Thiết bị lưu điện
[bookmark: _Toc238633254]7.13.1   Thiết bị lưu điện cho hệ thống máy chủ
7.13.1.1   Tính năng hoạt động: cung cấp điện năng trong một khoảng thời gian tương ứng với công suất thiết kế nhằm duy trì hoạt động của hệ thống máy chủ không bị gián đoạn khi điện lưới gặp sự cố.
7.12.1.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật quy định trong Bảng 15.
Bảng 15 - Thiết bị lưu điện cho hệ thống máy chủ
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Công nghệ
	Sử dụng UPS ONLINE

	2
	Công suất
	≥ 120% công suất thiết bị bảo vệ

	3
	Điện áp đầu vào
	- Hỗ trợ 200 V AC đến 240 V AC (1 pha) hoặc 220 V AC đến 400 V AC (3 pha) hoặc rộng hơn
- Tần số 50/60 Hz

	4
	Điện áp đầu ra
	- Hỗ trợ 220 V AC đến 240 V AC
- Tần số 50/60 Hz

	5
	Thời gian chuyển mạch
	≤ 4ms

	6
	Cấp điện đầu ra chuẩn IEC
	≥ 3 cổng

	7
	Thời gian duy trì hoạt động Hệ thống khi mất điện
	≥ 30 phút

	8
	Tiêu chuẩn bảo vệ
	≥ IP20

	9
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 10 oC đến 35 oC

	10
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 80 % (không ngưng tụ)


[bookmark: _Toc199165007][bookmark: _Toc238633255]7.13.2   Thiết bị lưu điện cho máy tính trạm
7.13.2.1   Tính năng hoạt động: cung cấp điện năng trong một khoảng thời gian tương ứng với công suất thiết kế nhằm duy trì hoạt động của máy tính trạm không bị gián đoạn khi điện lưới gặp sự cố.
7.13.2.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật  nêu trong Bảng 11 của TCVN 14464-2:2025
[bookmark: _Toc238633256]7.14  Bàn điều khiển camera
7.14.1 Tính năng hoạt động: phải hỗ trợ điều khiển, giám sát, khai thác và tương tác tập trung với hệ thống camera và các chức năng phân tích hình ảnh, bảo đảm người vận hành thực hiện các thao tác nghiệp vụ một cách thuận tiện, nhanh chóng và an toàn.
7.14.2 Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật quy định trong Bảng 16.
Bảng 16 - Yêu cầu kỹ thuật đối với bàn điều khiển camera
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Cổng RJ45/USB
	Có

	2
	Hỗ trợ điều khiển camera PTZ
	Có

	3
	Màn hình LCD hiển thị trạng thái
	Có

	4
	Nhiệt độ môi trường làm việc
	Tối thiểu đáp ứng 0 oC đến 40 oC

	5
	Độ ẩm (không ngưng tụ)
	≥ 80%

	6
	Nguồn cung cấp
	220 VAC 50/60 Hz hoặc có bộ chuyển đổi nguồn kèm theo


[bookmark: _Toc238633257]7.15   Thiết bị chống sét camera IP
[bookmark: _Toc238633258]7.15.1   Chống sét đường tín hiệu cho camera
7.15.1.1   Tính năng hoạt động: Thiết bị phải đảm bảo có khả năng bảo vệ cho camera khi có sét.
7.15.1.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật nêu trong Bảng 11 của TCVN 14464-1.
[bookmark: _Toc238633259]7.15.2   Chống sét lan truyền đường điện nguồn cho camera.
7.15.2.1   Tính năng hoạt động: Thiết bị phải đảm bảo an toàn cho camera không bị ảnh hưởng bởi sét lan truyền.
7.15.2.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật nêu trong Bảng 12 của TCVN 14464-1:2025.
[bookmark: _Toc199165009][bookmark: _Toc238633260]7.16   Thiết bị chống sét đường điện nguồn tại trung tâm giám sát
7.16.1   Tính năng hoạt động: Thiết bị phải đảm bảo có khả năng bảo vệ các thiết bị điện và hệ thống điện khỏi thiệt hại do sét.
7.16.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật nêu trong Bảng 14 của TCVN 14464-2:2025.
[bookmark: _Toc170823155][bookmark: _Toc238633261]7.17   Thiết bị chuyển đổi quang điện
7.17.1   Tính năng hoạt động: chuyển đổi tín hiệu mạng sang tín hiệu quang và ngược lại
7.17.2   Yêu cầu kỹ thuật: Thiết bị phải tuân thủ các yêu cầu kỹ thuật chung quy định trong Bảng 17.
Bảng 17 - Thiết bị chuyển đổi quang điện
	TT
	Chỉ tiêu kỹ thuật
	Yêu cầu

	1
	Khoảng cách truyền dẫn giữa bộ thu và bộ phát (bằng cáp quang)
	≥ 10 km

	2
	Cổng quang
	≥ 1

	3
	Cổng kết nối RJ45 10/100/1 000 Mbps
	≥ 1

	4
	Tương thích với cáp quang đơn mode
	Có

	5
	Dải nhiệt độ hoạt động
	Tối thiểu đáp ứng 0 oC đến 50 oC

	6
	Độ ẩm hoạt động
	Tối đa không nhỏ hơn 90 %

	7
	Nguồn cung cấp
	Hỗ trợ nguồn điện 220 V AC, 50/60 Hz hoặc nguồn điện khác có thiết bị đổi nguồn kèm theo





[bookmark: _Toc238633262]Bảng 18 – Danh sách hành vi nhận diện của phần mềm phân tích hình ảnh
	TT
	Hành vi, đối tượng nhận diện

	I
	Con người: phát hiện, nhận diện khuôn mặt

	II
	Phát hiện hành vi

	1
	Phát hiện người ngã, nằm bất thường

	2
	Phát hiện xô xát, ẩu đả/hành vi bạo lực

	3
	Phát hiện tụ tập đông người hoặc mật độ tăng bất thường

	4
	Phát hiện đám đông di chuyển bất thường

	5
	Phát hiện vật thể bị bỏ quên/bỏ lại

	6
	Phát hiện khói, lửa

	7
	Phát hiện đối tượng đi vào/ra khu vực được thiết lập

	8
	Lấy/cầm vật thể khỏi vị trí được giám sát

	9
	Leo trèo/vượt rào

	10
	Phát hiện các hành vi gây rối trật tự công cộng

	11
	Phát hiện, cảnh báo phương tiện đi trên vỉa hè

	12
	Giám sát, cảnh báo buôn bán trên vỉa hè

	13
	Giám sát, cảnh báo phát hiện đối tượng sử dụng vũ khí (dao, súng)

	14
	Giám sát, cảnh báo phát hiện đổ rác, phế thải ra đường

	15
	Các hành vi khác theo yêu cầu của chủ đầu tư (nếu có)



[bookmark: _Toc238633263]
Thư mục tài liệu tham khảo
 [1] QCVN 05:2024/BCA Hệ thống giám sát bảo đảm an ninh, trật tự, an toàn giao thông đường bộ.
 [2] TCCS 131:2025/BCA Hệ thống camera giám sát trong Công an nhân dân - Yêu cầu kỹ thuật.
[3] TCVN 1-2:2008 Xây dựng tiêu chuẩn - Phần 2: Quy định về trình bày và thể hiện nội dung tiêu chuẩn quốc gia.
[4] TCVN 1-1:2015 Xây dựng tiêu chuẩn - Phần 1: Quy trình xây dựng tiêu chuẩn quốc gia.
[5]  TCVN 8665:2011 Tiêu chuẩn quốc gia về sợi quang dùng cho mạng viễn thông - Yêu cầu kỹ thuật chung.
[6]  TCVN 8698:2011 Tiêu chuẩn quốc gia về mạng viễn thông - Cáp sợi đồng thông tin CAT.5, CAT.5E - Yêu cầu kỹ thuật.
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