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BÁO CÁO 
Tổng kết thi hành pháp luật Nghị định 91/2020/NĐ-CP
Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Bộ Công an đã chủ trì, phối hợp các bộ, cơ quan ngang bộ và các doanh nghiệp viễn thông tiến hành tổng kết thi hành Nghị định 91/2020/NĐ-CP ngày 14/8/2020 của Chính phủ về Chống tin nhắn rác, thư điện tử rác, cuộc gọi rác (sau đây gọi tắt là Nghị định); kết quả như sau: 
I. CÔNG TÁC TỔ CHỨC TRIỂN KHAI NGHỊ ĐỊNH
1. Công tác chỉ đạo, hướng dẫn triển khai
Ngay sau khi Nghị định được ban hành, các bộ, ngành, địa phương và doanh nghiệp viễn thông đã chủ động xây dựng kế hoạch, tổ chức quán triệt và thực hiện các quy định của Nghị định theo chức năng, nhiệm vụ được giao. Công tác triển khai được thực hiện đồng bộ từ Trung ương đến địa phương, bảo đảm thống nhất trong nhận thức và tổ chức thực hiện, từng bước đưa các quy định của Nghị định vào thực tiễn quản lý nhà nước và hoạt động sản xuất, kinh doanh của doanh nghiệp.
Để cụ thể hóa các quy định của Nghị định, ngày 13/12/2021, Bộ Thông tin và Truyền thông (nay là Bộ Khoa học và Công nghệ) đã ban hành Thông tư số 22/2021/TT-BTTTT quy định chi tiết một số điều của Nghị định, tạo cơ sở pháp lý cho việc triển khai thống nhất các quy định về quản lý tin nhắn rác, thư điện tử rác và cuộc gọi rác trên phạm vi toàn quốc. Trong quá trình thực hiện, cơ quan được giao chủ trì (trước đây là Cục An toàn thông tin thuộc Bộ Thông tin và Truyền thông, nay chức năng được chuyển giao cho Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao thuộc Bộ Công an) đã ban hành các văn bản hướng dẫn, đôn đốc, giải đáp vướng mắc và hướng dẫn doanh nghiệp triển khai các biện pháp kỹ thuật, nghiệp vụ phù hợp với thực tiễn.
Các bộ, ngành và địa phương cũng đã chủ động ban hành kế hoạch triển khai, phân công rõ trách nhiệm cho từng cơ quan, đơn vị; đồng thời đẩy mạnh tuyên truyền, phổ biến pháp luật, tập huấn nghiệp vụ, hướng dẫn doanh nghiệp, người dân thực hiện các quy định của Nghị định. Công tác thanh tra, kiểm tra và đôn đốc việc tổ chức thực hiện được duy trì thường xuyên, góp phần bảo đảm các quy định của Nghị định được triển khai đồng bộ và thống nhất trên phạm vi cả nước.
Bên cạnh đó, cơ chế phối hợp giữa cơ quan quản lý nhà nước, doanh nghiệp viễn thông và các cơ quan thực thi pháp luật từng bước được hình thành, hoàn thiện. Các bộ, ngành đã tăng cường trao đổi thông tin, phối hợp xử lý các vụ việc phát sinh; doanh nghiệp viễn thông chủ động phối hợp với cơ quan quản lý trong việc triển khai các giải pháp kỹ thuật, cung cấp thông tin, xác minh và xử lý các trường hợp vi phạm theo quy định của pháp luật. Qua đó, từng bước xây dựng cơ chế quản lý thống nhất, kết hợp chặt chẽ giữa quản lý nhà nước, giải pháp kỹ thuật của doanh nghiệp và sự tham gia giám sát của người sử dụng.
Nhìn chung, công tác chỉ đạo, hướng dẫn triển khai Nghị định số 91/2020/NĐ-CP được thực hiện đồng bộ, kịp thời và thống nhất trên phạm vi toàn quốc. Việc ban hành đầy đủ các văn bản hướng dẫn, thiết lập cơ chế phối hợp, tổ chức triển khai nghiêm túc tại các bộ, ngành, địa phương và doanh nghiệp viễn thông đã tạo nền tảng quan trọng để các quy định của Nghị định đi vào thực tiễn, làm cơ sở cho việc triển khai đồng bộ các giải pháp quản lý, kỹ thuật, nghiệp vụ, góp phần nâng cao hiệu lực, hiệu quả công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác trong thời gian qua.
2. Xây dựng cơ chế và hạ tầng phục vụ triển khai Nghị định
Để bảo đảm các quy định của Nghị định số 91/2020/NĐ-CP được triển khai thống nhất, hiệu quả trên phạm vi toàn quốc, cùng với việc hoàn thiện hệ thống văn bản hướng dẫn thi hành, cơ quan quản lý nhà nước đã từng bước xây dựng và đưa vào vận hành hệ thống cơ chế quản lý, cơ sở dữ liệu và hạ tầng kỹ thuật phục vụ công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác. Việc hình thành đồng bộ các hệ thống này đã tạo nền tảng quan trọng cho công tác quản lý nhà nước theo hướng tập trung, dựa trên dữ liệu và ứng dụng công nghệ.
Trọng tâm là xây dựng và vận hành Hệ thống tiếp nhận phản ánh qua đầu số 5656/156, Hệ thống Danh sách không quảng cáo (DoNotCall) và Hệ thống quản lý tên định danh (Brandname). Các hệ thống này được thiết kế theo hướng kết nối, chia sẻ dữ liệu giữa cơ quan quản lý nhà nước và các doanh nghiệp viễn thông, bảo đảm tiếp nhận, xử lý phản ánh của người sử dụng; hỗ trợ doanh nghiệp trong việc đối soát dữ liệu, quản lý hoạt động quảng cáo và phục vụ công tác thanh tra, kiểm tra, xử lý vi phạm theo quy định.
Bên cạnh đó, cơ quan quản lý nhà nước đã xây dựng cơ chế kết nối, trao đổi và chia sẻ dữ liệu với các doanh nghiệp viễn thông nhằm hình thành cơ sở dữ liệu tập trung phục vụ công tác quản lý. Chế độ báo cáo định kỳ, cơ chế phối hợp xử lý phản ánh, xác minh thông tin, cung cấp dữ liệu giữa các cơ quan quản lý nhà nước, doanh nghiệp viễn thông và các cơ quan thực thi pháp luật từng bước được hoàn thiện, góp phần nâng cao hiệu quả phối hợp trong phát hiện, ngăn chặn và xử lý các hành vi vi phạm.
Song song với việc xây dựng hạ tầng quản lý tập trung, các doanh nghiệp viễn thông đã chủ động đầu tư, nâng cấp hệ thống kỹ thuật, bao gồm các hệ thống giám sát lưu lượng, quản lý thuê bao, quản lý tên định danh, đối soát Danh sách không quảng cáo và các công cụ hỗ trợ phát hiện các dấu hiệu bất thường trên mạng lưới. Việc ứng dụng các công nghệ phân tích dữ liệu, trí tuệ nhân tạo và tự động hóa từng bước được triển khai nhằm nâng cao năng lực giám sát và hỗ trợ quá trình thực hiện các quy định của Nghị định. Các hệ thống quản lý tập trung và cơ chế phối hợp giữa cơ quan quản lý nhà nước với doanh nghiệp viễn thông đã góp phần nâng cao năng lực quản lý, tạo cơ sở cho việc triển khai hiệu quả các giải pháp phát hiện, ngăn chặn và xử lý tin nhắn rác, thư điện tử rác, cuộc gọi rác trong giai đoạn tiếp theo.
3. Thực hiện Nghị định tại các doanh nghiệp viễn thông
Các doanh nghiệp viễn thông đã chủ động xây dựng kế hoạch, ban hành quy trình nội bộ và bố trí nguồn lực để tổ chức triển khai đồng bộ các quy định của Nghị định trên toàn hệ thống, thống nhất từ khâu quản lý thuê bao, quản lý hoạt động quảng cáo, quản lý tên định danh đến công tác tiếp nhận, xử lý phản ánh và phối hợp với cơ quan quản lý nhà nước trong phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác.
Các doanh nghiệp đã rà soát, hoàn thiện quy trình quản lý nghiệp vụ; phân công rõ trách nhiệm giữa các đơn vị chuyên môn; đồng thời ban hành quy trình nội bộ về quản lý thuê bao, quản lý tên định danh, quản lý hoạt động quảng cáo và xử lý các trường hợp vi phạm theo quy định của Nghị định. Công tác đào tạo, tập huấn và phổ biến quy định pháp luật cho cán bộ, nhân viên được triển khai thường xuyên nhằm bảo đảm việc thực hiện thống nhất trong toàn hệ thống.
Song song với việc hoàn thiện quy trình quản lý, các doanh nghiệp đã đầu tư, nâng cấp hạ tầng kỹ thuật phục vụ triển khai Nghị định; xây dựng các hệ thống quản lý thuê bao, quản lý tên định danh, quản lý hoạt động quảng cáo, kết nối với Hệ thống tiếp nhận phản ánh qua đầu số 5656/156 và Danh sách không quảng cáo (DoNotCall); đồng thời từng bước ứng dụng các công nghệ phân tích dữ liệu, trí tuệ nhân tạo và tự động hóa nhằm hỗ trợ công tác giám sát, phát hiện, xử lý các hành vi vi phạm theo quy định.
Các doanh nghiệp cũng thực hiện nghiêm chế độ báo cáo, cung cấp thông tin và phối hợp với cơ quan quản lý nhà nước; chủ động rà soát, xác minh thông tin, xử lý phản ánh của người sử dụng và phối hợp thực hiện các yêu cầu thanh tra, kiểm tra, điều tra theo quy định của pháp luật. Cơ chế phối hợp giữa doanh nghiệp viễn thông với cơ quan quản lý nhà nước và các cơ quan thực thi pháp luật từng bước được chuẩn hóa, góp phần nâng cao hiệu quả tổ chức thực hiện Nghị định trên phạm vi toàn quốc.
Nhìn chung, các doanh nghiệp viễn thông đã triển khai nghiêm túc và đồng bộ các quy định của Nghị định số 91/2020/NĐ-CP; từng bước hoàn thiện cả về tổ chức, quy trình và hạ tầng kỹ thuật, tạo nền tảng quan trọng cho việc triển khai các giải pháp phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác. Việc chủ động đầu tư nguồn lực, nâng cao năng lực quản trị và tăng cường phối hợp với cơ quan quản lý nhà nước đã góp phần bảo đảm các quy định của Nghị định được thực hiện thống nhất, hiệu quả trong ngành viễn thông.
4. Công tác phối hợp giữa các cơ quan, đơn vị 
Một trong những kết quả nổi bật trong quá trình triển khai Nghị định số 91/2020/NĐ-CP là từng bước hình thành cơ chế phối hợp thống nhất giữa cơ quan quản lý nhà nước, doanh nghiệp viễn thông và các cơ quan thực thi pháp luật trong công tác phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác. 
Các bộ, ngành, địa phương đã duy trì cơ chế phối hợp thường xuyên trong công tác thông tin, hướng dẫn nghiệp vụ, kiểm tra việc thực hiện và xử lý các vụ việc phát sinh. Các doanh nghiệp viễn thông chủ động phối hợp với cơ quan quản lý nhà nước trong việc cung cấp thông tin, xác minh thuê bao, triển khai các yêu cầu kỹ thuật, thực hiện chế độ báo cáo và xử lý các trường hợp vi phạm theo quy định. Đồng thời, lực lượng Công an và các cơ quan chức năng đã tăng cường phối hợp với cơ quan quản lý chuyên ngành và doanh nghiệp viễn thông trong phát hiện, điều tra, xử lý các hành vi lợi dụng dịch vụ viễn thông vi phạm pháp luật.
Bên cạnh cơ chế phối hợp về nghiệp vụ, việc kết nối, chia sẻ dữ liệu giữa cơ quan quản lý nhà nước và doanh nghiệp viễn thông từng bước được tăng cường thông qua các hệ thống quản lý tập trung, tạo điều kiện phục vụ tiếp nhận phản ánh, xác minh thông tin, thanh tra, kiểm tra và xử lý vi phạm. Việc khai thác hiệu quả các cơ sở dữ liệu và hệ thống dùng chung đã góp phần nâng cao tính chủ động trong công tác quản lý, giảm thời gian xử lý vụ việc và nâng cao hiệu quả phối hợp giữa các cơ quan, đơn vị có liên quan.
Thông qua quá trình triển khai Nghị định, cơ chế phối hợp liên ngành trong công tác phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác từng bước được hoàn thiện, bảo đảm sự gắn kết giữa công tác xây dựng chính sách, tổ chức thực hiện, thanh tra, kiểm tra và đấu tranh phòng, chống tội phạm. Đây là một trong những yếu tố quan trọng góp phần nâng cao hiệu lực, hiệu quả quản lý nhà nước, đồng thời tạo nền tảng để tiếp tục hoàn thiện cơ chế phối hợp trong quá trình xây dựng và triển khai Nghị định thay thế Nghị định số 91/2020/NĐ-CP.
5. Đánh giá chung về công tác tổ chức triển khai Nghị định
Qua hơn 05 năm, có thể khẳng định Nghị định số 91/2020/NĐ-CP đã được triển khai đồng bộ, thống nhất và nghiêm túc từ Trung ương đến địa phương. Hệ thống văn bản hướng dẫn thi hành được ban hành tương đối đầy đủ; cơ chế chỉ đạo, điều hành và phân công trách nhiệm giữa các bộ, ngành, địa phương, doanh nghiệp viễn thông từng bước được hoàn thiện; công tác tuyên truyền, phổ biến pháp luật, hướng dẫn nghiệp vụ và kiểm tra, đôn đốc được duy trì thường xuyên, tạo điều kiện để các quy định của Nghị định đi vào thực tiễn.
Cơ quan quản lý nhà nước đã từng bước hình thành cơ chế quản lý tập trung trên cơ sở ứng dụng công nghệ và dữ liệu; các doanh nghiệp viễn thông chủ động đầu tư hạ tầng kỹ thuật, hoàn thiện quy trình quản lý, nâng cao năng lực tổ chức thực hiện và tăng cường phối hợp với cơ quan quản lý nhà nước. Đồng thời, cơ chế phối hợp giữa cơ quan quản lý, doanh nghiệp viễn thông và cơ quan thực thi pháp luật ngày càng được tăng cường, tạo sự gắn kết giữa xây dựng chính sách, tổ chức thực hiện, thanh tra, kiểm tra và đấu tranh, xử lý vi phạm. Nhìn chung, Nghị định số 91/2020/NĐ-CP đã tạo hành lang pháp lý, xây dựng lực lượng và kỹ thuật tương đối đồng bộ cho công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác. 
Tuy nhiên, cùng với sự phát triển nhanh của công nghệ số và sự thay đổi trong phương thức hoạt động của các đối tượng vi phạm, hành vi phát tán tin nhắn rác, thư điện tử rác và cuộc gọi rác không còn chỉ dừng ở hoạt động quảng cáo trái phép mà ngày càng bị lợi dụng để thực hiện các hành vi lừa đảo, giả mạo, chiếm đoạt tài sản và nhiều loại tội phạm sử dụng công nghệ cao khác. Điều đó đặt ra yêu cầu phải tiếp tục hoàn thiện mô hình quản lý theo hướng không chỉ kiểm soát hoạt động quảng cáo, lừa đảo qua viễn thông mà còn góp phần bảo đảm an ninh mạng, an ninh quốc gia, trật tự, an toàn xã hội trong môi trường số.
II. KẾT QUẢ TRIỂN KHAI
1. Kết quả thực hiện các nhiệm vụ quản lý nhà nước và thực hiện trách nhiệm của các chủ thể theo Nghị định số 91/2020/NĐ-CP
1.1. Kết quả xây dựng, triển khai các hệ thống phục vụ phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác
Thực hiện quy định tại khoản 1 Điều 4 Nghị định số 91/2020/NĐ-CP, Bộ Thông tin và Truyền thông (nay là Bộ Khoa học và Công nghệ, sau đó chuyển giao chức năng, nhiệm vụ về Bộ Công an theo quy định của Chính phủ) đã chỉ đạo xây dựng, vận hành các hệ thống kỹ thuật phục vụ công tác quản lý nhà nước về phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác.
Các hệ thống được triển khai bao gồm Hệ thống tiếp nhận phản ánh của người sử dụng qua đầu số 5656 và Cổng thông tin tiếp nhận phản ánh; Hệ thống quản lý Danh sách không quảng cáo; Hệ thống quản lý tên định danh quốc gia; Hệ thống tiếp nhận, tổng hợp báo cáo của doanh nghiệp viễn thông; các công cụ hỗ trợ giám sát, phân tích dữ liệu phục vụ phát hiện thuê bao có dấu hiệu phát tán tin nhắn rác, thực hiện cuộc gọi rác và các hành vi vi phạm quy định về quảng cáo qua mạng viễn thông.
Việc đưa các hệ thống này vào vận hành đã từng bước hình thành hạ tầng kỹ thuật phục vụ quản lý tập trung, giúp nâng cao hiệu quả tiếp nhận phản ánh, giám sát, cảnh báo, điều phối xử lý và hỗ trợ doanh nghiệp triển khai các biện pháp kỹ thuật ngăn chặn từ sớm các hành vi phát tán tin nhắn rác, cuộc gọi rác.
1.2. Kết quả giám sát hoạt động quảng cáo qua mạng viễn thông
Thực hiện khoản 5 Điều 4 Nghị định số 91/2020/NĐ-CP, cơ quan quản lý nhà nước đã thường xuyên tổ chức giám sát việc cung cấp dịch vụ quảng cáo qua tin nhắn, thư điện tử và cuộc gọi điện thoại.
Thông qua hệ thống tiếp nhận phản ánh của người dân, báo cáo định kỳ của doanh nghiệp và hoạt động thanh tra, kiểm tra, cơ quan quản lý đã kịp thời phát hiện các hành vi vi phạm như phát tán tin nhắn quảng cáo không đúng quy định, thực hiện cuộc gọi quảng cáo khi chưa được sự đồng ý của người sử dụng, sử dụng tên định danh không đúng mục đích hoặc giả mạo tên định danh để thực hiện hành vi lừa đảo.
Kết quả giám sát là cơ sở quan trọng để yêu cầu doanh nghiệp triển khai các biện pháp ngăn chặn, cảnh báo, xử lý vi phạm và hoàn thiện cơ chế quản lý trong từng giai đoạn.
1.3. Công tác phối hợp trong nước và quốc tế
Thực hiện khoản 7 Điều 4 Nghị định số 91/2020/NĐ-CP, cơ quan quản lý nhà nước đã duy trì cơ chế phối hợp thường xuyên với các doanh nghiệp viễn thông, doanh nghiệp Internet, các bộ, ngành, địa phương và lực lượng Công an trong công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác.
Trong quá trình triển khai, các doanh nghiệp đã thực hiện chế độ báo cáo định kỳ, chia sẻ thông tin, phối hợp xác minh, ngăn chặn các thuê bao phát tán tin nhắn rác, khóa tên định danh vi phạm, xử lý các đầu số, tài khoản có dấu hiệu bị lợi dụng để thực hiện hành vi vi phạm pháp luật.
Bên cạnh đó, cơ quan quản lý nhà nước cũng nghiên cứu kinh nghiệm quốc tế, tham khảo các tiêu chuẩn, khuyến nghị của Liên minh Viễn thông quốc tế (ITU) và các tổ chức quốc tế có liên quan nhằm từng bước hoàn thiện cơ chế quản lý phù hợp với xu hướng phát triển của dịch vụ viễn thông và Internet.
1.4. Kết quả thực hiện trách nhiệm của doanh nghiệp viễn thông, doanh nghiệp Internet
Qua tổng kết cho thấy các doanh nghiệp viễn thông cơ bản đã triển khai đầy đủ các trách nhiệm được giao tại Điều 9 Nghị định số 91/2020/NĐ-CP.
Các doanh nghiệp đã xây dựng quy trình tiếp nhận và xử lý yêu cầu của cơ quan quản lý nhà nước; thực hiện lưu trữ thông tin đăng ký quảng cáo, thông tin từ chối quảng cáo, thông tin xác nhận từ chối theo quy định; triển khai các biện pháp kỹ thuật nhằm phát hiện, ngăn chặn tin nhắn rác, cuộc gọi rác; thực hiện khóa, chặn hoặc thu hồi tài nguyên viễn thông khi có yêu cầu của cơ quan có thẩm quyền; đồng thời phối hợp cung cấp thông tin phục vụ công tác thanh tra, kiểm tra, điều tra và xử lý vi phạm.
Việc thực hiện trách nhiệm của doanh nghiệp đã góp phần nâng cao hiệu quả quản lý nhà nước, đồng thời giảm đáng kể số lượng tin nhắn rác, cuộc gọi rác phát sinh trên mạng viễn thông.
1.5. Kết quả thực hiện đối với thư điện tử quảng cáo
Việc triển khai các quy định về thư điện tử quảng cáo được các doanh nghiệp cung cấp dịch vụ thư điện tử thực hiện thông qua việc áp dụng các biện pháp kỹ thuật để nhận diện, phân loại, lọc và ngăn chặn thư điện tử rác; tiếp nhận phản ánh của người sử dụng; phối hợp với cơ quan quản lý nhà nước xử lý các trường hợp phát tán thư điện tử vi phạm.
Trong giai đoạn tổng kết, do xu hướng người sử dụng chuyển mạnh sang các nền tảng OTT và mạng xã hội, số lượng quảng cáo thông qua thư điện tử có xu hướng giảm, tuy nhiên các hành vi lợi dụng thư điện tử để giả mạo tổ chức, cá nhân nhằm lừa đảo vẫn diễn biến phức tạp. Vì vậy, các doanh nghiệp tiếp tục duy trì các giải pháp kỹ thuật và phối hợp xử lý theo yêu cầu của cơ quan quản lý nhà nước.
1.6. Kết quả xây dựng và vận hành Hệ thống quản lý tên định danh quốc gia
Thực hiện Điều 22 Nghị định số 91/2020/NĐ-CP, Hệ thống quản lý tên định danh quốc gia đã được xây dựng, đưa vào vận hành, phục vụ việc tiếp nhận, thẩm định, cấp, gia hạn, sửa đổi, thu hồi Giấy chứng nhận đăng ký tên định danh và quản lý thống nhất trên phạm vi toàn quốc.
Đến hết năm 2025, Hệ thống đã quản lý 83.249 tên định danh được cấp cho các cơ quan, tổ chức, doanh nghiệp theo quy định, góp phần nâng cao tính minh bạch trong hoạt động gửi tin nhắn quảng cáo, chăm sóc khách hàng và xác định nguồn phát tin nhắn.
Hệ thống cũng hỗ trợ cơ quan quản lý nhà nước phát hiện, xử lý các trường hợp giả mạo tên định danh, sử dụng tên định danh sai mục đích hoặc vi phạm quy định của pháp luật.
1.7. Kết quả đăng ký, cấp Giấy chứng nhận đăng ký tên định danh
Việc tiếp nhận, thẩm định và cấp Giấy chứng nhận đăng ký tên định danh được thực hiện theo đúng trình tự, thủ tục quy định tại Nghị định số 91/2020/NĐ-CP, góp phần tạo điều kiện thuận lợi cho doanh nghiệp triển khai hoạt động quảng cáo, chăm sóc khách hàng và giao dịch điện tử.
Thông qua quá trình cấp và quản lý tên định danh, cơ quan quản lý nhà nước đã tăng cường kiểm soát việc sử dụng tên định danh đúng mục đích, kịp thời phát hiện, thu hồi các tên định danh được sử dụng để phát tán tin nhắn rác, thực hiện cuộc gọi rác hoặc phục vụ hành vi vi phạm pháp luật.
Qua tổng kết cho thấy, các quy định của Nghị định số 91/2020/NĐ-CP không chỉ tạo cơ sở pháp lý để ngăn chặn tin nhắn rác, thư điện tử rác và cuộc gọi rác, mà còn từng bước hình thành hệ thống quản lý nhà nước đồng bộ từ khâu tiếp nhận phản ánh, giám sát, quản lý tên định danh, quản lý hoạt động quảng cáo đến phối hợp giữa cơ quan quản lý nhà nước và doanh nghiệp. Các hệ thống kỹ thuật và cơ chế phối hợp đã trở thành công cụ quan trọng hỗ trợ phát hiện, ngăn chặn các hành vi giả mạo, lừa đảo, sử dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật, góp phần bảo đảm an ninh, an toàn không gian mạng và giữ gìn trật tự, an toàn xã hội. Đây cũng là cơ sở thực tiễn quan trọng để tiếp tục hoàn thiện khung pháp lý trong Nghị định thay thế theo hướng tăng cường khả năng giám sát, định danh và phối hợp xử lý trên môi trường số.
2. Kết quả phát hiện và xử lý tin nhắn rác, cuộc gọi rác
Sau hơn 05 năm triển khai Nghị định số 91/2020/NĐ-CP, các doanh nghiệp viễn thông đã đầu tư, nâng cấp và từng bước hoàn thiện hệ thống kỹ thuật phục vụ phát hiện, giám sát và xử lý tin nhắn rác, cuộc gọi rác trên phạm vi toàn quốc. Việc triển khai đồng bộ các giải pháp kỹ thuật kết hợp với cơ chế tiếp nhận phản ánh của người sử dụng đã góp phần nâng cao hiệu quả phát hiện, xử lý thuê bao vi phạm, từng bước chuyển từ phương thức xử lý thụ động sang chủ động phát hiện, ngăn chặn ngay trên mạng lưới.
2.1. Kết quả phát hiện thuê bao phát tán tin nhắn rác, cuộc gọi rác
Trong giai đoạn 2020 - 2025, hệ thống tiếp nhận phản ánh qua đầu số 5656/156 đã ghi nhận 1.780.391 thuê bao bị người sử dụng phản ánh có dấu hiệu phát tán tin nhắn rác, cuộc gọi rác, trong đó số lượng phản ánh tăng từ 46.992 thuê bao năm 2020 lên 446.594 thuê bao năm 2023, 420.935 thuê bao năm 2024 và 375.961 thuê bao năm 2025.
Song song với việc tiếp nhận phản ánh của người dân, các doanh nghiệp viễn thông đã chủ động áp dụng các giải pháp kỹ thuật để giám sát, phân tích lưu lượng và phát hiện thuê bao có dấu hiệu phát tán tin nhắn rác, cuộc gọi rác. Kết quả, trong giai đoạn 2020 - 2025 đã phát hiện 30.868.664 thuê bao nghi ngờ thông qua cơ chế đặt ngưỡng tần suất và các giải pháp kỹ thuật; số lượng thuê bao được phát hiện tăng từ 325.648 thuê bao năm 2020 lên 15.247.076 thuê bao năm 2025, tăng gần 47 lần so với năm đầu triển khai Nghị định.
Kết quả trên cho thấy năng lực phát hiện chủ động của các doanh nghiệp viễn thông đã được nâng cao rõ rệt, từng bước hình thành cơ chế giám sát tự động trên cơ sở phân tích dữ liệu và hành vi sử dụng dịch vụ, giảm phụ thuộc vào phản ánh của người sử dụng, góp phần phát hiện sớm và ngăn chặn các hành vi phát tán tin nhắn rác, cuộc gọi rác ngay từ khi mới phát sinh.
2.2. Kết quả xử lý đối với thuê bao vi phạm
Trên cơ sở kết quả phát hiện và xác minh, các doanh nghiệp viễn thông đã áp dụng các biện pháp xử lý theo quy định của Nghị định số 91/2020/NĐ-CP. Trong giai đoạn 2020 - 2025, tổng số thuê bao xử lý, gồm:
	Biện pháp xử lý
	Số lượng thuê bao

	Khóa một chiều
	720.230

	Khóa hai chiều
	3.131.662

	Thu hồi, hủy bỏ số thuê bao
	548.064


Đáng chú ý, số lượng thuê bao bị khóa hai chiều và thu hồi tăng mạnh từ năm 2023, phản ánh việc các doanh nghiệp đã tăng cường áp dụng các biện pháp xử lý quyết liệt đối với thuê bao phát tán tin nhắn rác, cuộc gọi rác; đồng thời cho thấy hiệu quả của việc kết hợp giữa hệ thống phát hiện chủ động, phản ánh của người sử dụng và công tác phối hợp giữa cơ quan quản lý nhà nước với doanh nghiệp viễn thông trong xử lý vi phạm. 
	Nội dung
	Kết quả giai đoạn 2020–2025

	Thuê bao bị người dân phản ánh qua đầu số 5656/156
	1.780.391

	Thuê bao nghi ngờ phát tán tin nhắn rác, cuộc gọi rác được phát hiện chủ động
	30.868.664

	Thuê bao bị khóa một chiều
	720.230

	Thuê bao bị khóa hai chiều
	3.131.662

	Thuê bao bị thu hồi
	548.064

	Thuê bao đăng ký Danh sách không quảng cáo (DoNotCall)
	9.473.100

	Tổ chức, cá nhân vi phạm quy định về DoNotCall
	82

	Tên định danh (Brandname) đã được cấp
	83.249

	Tên định danh bị thu hồi
	1.200

	Hệ thống kỹ thuật chống, chặn tin nhắn rác, thư điện tử rác, cuộc gọi rác được triển khai
	13

	Hệ thống, công cụ phát tán tin nhắn rác, thư điện tử rác, cuộc gọi rác bị phát hiện, xử lý
	41


3. Kết quả quản lý hoạt động quảng cáo và tên định danh
3.1. Hoạt động quản lý quảng cáo qua tin nhắn, cuộc gọi
Sau hơn 05 năm triển khai Nghị định số 91/2020/NĐ-CP, hoạt động quảng cáo bằng tin nhắn và cuộc gọi từng bước đi vào nề nếp; các doanh nghiệp viễn thông đã thực hiện các quy định về nhận diện tin nhắn quảng cáo, quyền từ chối nhận quảng cáo của người sử dụng và kiểm soát hoạt động quảng cáo trên mạng viễn thông. Đến nay, 100% tin nhắn quảng cáo được gắn nhãn theo quy định, hiển thị đầy đủ thông tin nhận diện, hướng dẫn từ chối nhận quảng cáo, góp phần nâng cao tính minh bạch và bảo đảm quyền lựa chọn của người sử dụng.
Việc triển khai Danh sách không quảng cáo (DoNotCall) theo quy định tại Nghị định số 91/2020/NĐ-CP đã tạo cơ chế để người sử dụng chủ động từ chối nhận tin nhắn quảng cáo, cuộc gọi quảng cáo, đồng thời hỗ trợ các doanh nghiệp viễn thông và cơ quan quản lý nhà nước kiểm soát hoạt động quảng cáo trên mạng viễn thông.
Cùng với đó, Danh sách không quảng cáo (DoNotCall) được các doanh nghiệp viễn thông triển khai thống nhất trên toàn quốc. Đến hết năm 2025, đã có 9.473.100 thuê bao đăng ký vào Danh sách không quảng cáo; tăng từ 190.389 thuê bao năm 2020 lên 6.240.441 thuê bao đăng ký trong năm 2025, cho thấy mức độ quan tâm và nhận thức của người sử dụng về quyền từ chối nhận quảng cáo ngày càng được nâng cao.
Để bảo đảm quyền lợi của người sử dụng, các doanh nghiệp viễn thông đã thực hiện kết nối, đồng bộ dữ liệu với Hệ thống Danh sách không quảng cáo quốc gia và áp dụng các giải pháp kỹ thuật nhằm đối soát, ngăn chặn việc gửi tin nhắn, cuộc gọi quảng cáo đến các thuê bao đã đăng ký từ chối nhận quảng cáo. Trong giai đoạn 2020 - 2025, cơ quan quản lý nhà nước đã phát hiện 82 tổ chức, cá nhân vi phạm quy định về gửi tin nhắn, cuộc gọi quảng cáo đến thuê bao thuộc Danh sách không quảng cáo và thực hiện xử lý theo quy định.
Kết quả trên cho thấy Danh sách DoNotCall đã trở thành một trong những công cụ quan trọng trong công tác quản lý hoạt động quảng cáo bằng tin nhắn, cuộc gọi; góp phần bảo đảm quyền lựa chọn của người sử dụng, nâng cao ý thức tuân thủ của tổ chức, doanh nghiệp và từng bước hạn chế tình trạng quảng cáo không mong muốn trên mạng viễn thông. Dưới đây là bảng thống kê số lượng Thuê bao đăng ký DoNotCall theo từng năm:
	Năm
	Thuê bao DoNotCall

	2020
	190.389

	2021
	308.951

	2022
	451.304

	2023
	996.512

	2024
	1.285.503

	2025
	6.240.441


3.2. Hoạt động quản lý tên định danh
Đối với hoạt động quản lý tên định danh (Brandname), đến hết năm 2025 đã cấp 83.249 tên định danh phục vụ hoạt động nhắn tin, gọi điện của các tổ chức, doanh nghiệp; đồng thời thu hồi khoảng 1.200 tên định danh vi phạm trong giai đoạn 2021 - 2024. Kết quả trên cho thấy cơ chế quản lý hoạt động quảng cáo bằng tin nhắn, cuộc gọi và quản lý tên định danh theo Nghị định số 91/2020/NĐ-CP đã từng bước phát huy hiệu quả, góp phần nâng cao tính minh bạch của hoạt động quảng cáo, bảo vệ quyền và lợi ích hợp pháp của người sử dụng, đồng thời hạn chế việc lợi dụng hoạt động quảng cáo để phát tán tin nhắn rác, cuộc gọi rác.
4. Công tác thanh tra, kiểm tra và xử lý vi phạm
Công tác thanh tra, kiểm tra và xử lý vi phạm trong lĩnh vực phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác được các cơ quan quản lý nhà nước triển khai thường xuyên trên cơ sở dữ liệu phản ánh của người sử dụng qua đầu số 5656/156 và kết quả giám sát của doanh nghiệp viễn thông. Qua đó đã kịp thời phát hiện, xử lý nhiều tổ chức, doanh nghiệp và đối tượng có hành vi vi phạm quy định về quảng cáo qua tin nhắn, cuộc gọi và lợi dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật.
Trong giai đoạn 2020 - 2025, căn cứ dữ liệu phản ánh của người sử dụng qua đầu số 5656, cơ quan quản lý nhà nước đã làm việc với 40 doanh nghiệp có tên định danh bị phản ánh phát tán tin nhắn rác, phát hiện 32 doanh nghiệp có hành vi vi phạm quy định của Nghị định số 91/2020/NĐ-CP, qua đó thu hồi 06 tên định danh sử dụng để phát tán tin nhắn rác, cuộc gọi rác.
5. Công tác giám sát, điều phối ngăn chặn phát tán thư điện tử rác
Bên cạnh công tác phòng, chống tin nhắn rác và cuộc gọi rác, cơ quan quản lý nhà nước cũng duy trì thường xuyên hoạt động giám sát, phát hiện và điều phối xử lý các nguồn phát tán thư điện tử rác trên không gian mạng. Theo quy định tại Nghị định số 91/2020/NĐ-CP, cơ quan quản lý có trách nhiệm xây dựng, cập nhật và công khai Danh sách đen địa chỉ IP, tên miền phát tán thư điện tử rác; đồng thời yêu cầu các doanh nghiệp cung cấp dịch vụ viễn thông, Internet chặn lọc, xử lý đối với các địa chỉ IP, tên miền thuộc danh sách này.
Cơ quan chức năng đã xây dựng cơ chế giám sát thường xuyên đối với các nguồn phát tán thư điện tử rác, đồng thời tiếp nhận và chia sẻ thông tin từ nhiều tổ chức quốc tế có uy tín trong lĩnh vực an toàn thông tin như Kaspersky, Group-IB, F-Secure nhằm kịp thời phát hiện các máy chủ bị lợi dụng để phát tán thư rác, thư lừa đảo và mã độc. Dữ liệu sau khi xác minh được chuyển tới các doanh nghiệp viễn thông, Internet để triển khai các biện pháp chặn lọc, hạn chế phát tán trên hạ tầng mạng trong nước.
Theo số liệu tổng hợp còn lưu giữ, số lượng địa chỉ IP máy chủ phát tán thư điện tử rác được cơ quan chức năng giám sát, ghi nhận và tiếp nhận từ các nguồn trong nước và quốc tế như sau:
	Năm
	Số lượng địa chỉ IP máy chủ

	2022
	99.962

	2023
	42.653

	2024
	41.739

	Tháng 1/2025
	3.538

	Tháng 2/2025
	2.365


So với tin nhắn rác và cuộc gọi rác, thư điện tử rác hiện không còn là hình thức gây ảnh hưởng phổ biến đối với người sử dụng cá nhân do hầu hết các nhà cung cấp dịch vụ thư điện tử lớn (Google, Microsoft, Yahoo...) đã áp dụng các công nghệ lọc thư rác hiện đại. Tuy nhiên, thư điện tử rác vẫn là phương thức chủ yếu được các nhóm tấn công mạng sử dụng để phát tán mã độc, thực hiện tấn công lừa đảo (phishing), đánh cắp thông tin và xâm nhập hệ thống thông tin của cơ quan, doanh nghiệp. Vì vậy, việc tiếp tục duy trì cơ chế giám sát, chia sẻ danh sách đen địa chỉ IP/tên miền phát tán thư điện tử rác và điều phối ngăn chặn giữa cơ quan quản lý nhà nước với các doanh nghiệp viễn thông, Internet vẫn là yêu cầu cần thiết trong giai đoạn tới nhằm bảo đảm an toàn, an ninh mạng quốc gia.
6. Kết quả đấu tranh với các hành vi lợi dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật 
Trong giai đoạn 2020 - 2025, lực lượng Công an, cơ quan quản lý nhà nước, doanh nghiệp viễn thông đã tăng cường phối hợp trong công tác phát hiện, điều tra, xử lý các hành vi lợi dụng dịch vụ viễn thông để phát tán tin nhắn rác, cuộc gọi rác và thực hiện các hành vi vi phạm pháp luật. Qua công tác đấu tranh đã phát hiện, xử lý nhiều vụ việc, đường dây có tổ chức, góp phần bảo đảm an ninh, an toàn mạng viễn thông và phòng ngừa tội phạm sử dụng công nghệ cao, điển hình như: (1)tại Bắc Ninh: Phát hiện 04 vụ việc, khởi tố 04 đối tượng; xử phạt hành chính 03 đối tượng với tổng số tiền 52,5 triệu đồng; (2)Đà Nẵng: xử lý 660 trường hợp; gọi hỏi, răn đe 514 trường hợp; xử phạt hành chính 145 trường hợp với tổng số tiền 711,6 triệu đồng; xử lý hình sự 01 vụ/02 bị can; (3)Cục C03: Giai đoạn 2022 - 2023 phát hiện 23 trường hợp, xử phạt trên 1,8 tỷ đồng, chuyển 05 vụ việc có dấu hiệu hình sự; năm 2024 triệt phá 04 đường dây giả mạo Voice Brandname, khởi tố 19 bị can; (4)tại Hà Tĩnh, lực lượng Công an đã triệt phá đường dây lừa đảo quy mô lớn sử dụng SIM rác, tài khoản ảo để thực hiện hành vi phạm tội dưới hình thức tuyển cộng tác viên bán hàng online, qua đó lừa đảo khoảng 5.000 bị hại với tổng số tiền chiếm đoạt trên 100 tỷ đồng; đồng thời phát hiện nhiều vụ việc khác như sử dụng SIM rác giả danh cán bộ cơ quan nhà nước để lừa đảo doanh nghiệp, hay các đường dây đánh bạc, buôn bán pháo nổ liên tỉnh với giá trị giao dịch lên đến hàng nghìn tỷ đồng; (5)tại Lạng Sơn, cơ quan Công an đã phát hiện, khởi tố hàng trăm vụ việc liên quan đến tin nhắn rác, cuộc gọi rác; đáng chú ý xuất hiện thủ đoạn của các đối tượng người nước ngoài thu thập dữ liệu nhạy cảm, sử dụng SIM rác gửi tin nhắn tống tiền qua nền tảng MMS, yêu cầu nạn nhân chuyển tiền điện tử (USDT), nếu không sẽ phát tán thông tin lên mạng xã hội, thể hiện xu hướng tội phạm xuyên biên giới, sử dụng công nghệ cao, gây hậu quả nghiêm trọng.
Đáng chú ý, các hành vi sử dụng SIM “rác”, SIM đăng ký thông tin không chính xác hoặc sử dụng thông tin cá nhân bị thu thập trái phép để phục vụ hoạt động lừa đảo chiếm đoạt tài sản, phát tán tin nhắn rác, cuộc gọi rác, tổ chức đánh bạc, cá độ và các hành vi vi phạm pháp luật khác. Các đối tượng thường sử dụng thiết bị công nghệ cao như trạm BTS giả, thiết bị Simbox, công nghệ VoIP, OTT xuyên biên giới để phát tán tin nhắn, cuộc gọi với số lượng lớn, giả mạo thương hiệu (brandname), giả danh cơ quan nhà nước, tổ chức tài chính nhằm tạo lòng tin và dẫn dụ người bị hại.
Thực tiễn đấu tranh trong thời gian qua cho thấy, tin nhắn rác, thư điện tử rác và cuộc gọi rác đã chuyển từ hành vi vi phạm hành chính trong lĩnh vực quảng cáo sang trở thành phương tiện, công cụ phục vụ các loại tội phạm sử dụng công nghệ cao, đặc biệt là tội phạm lừa đảo chiếm đoạt tài sản trên không gian mạng. Đây là sự thay đổi căn bản về tính chất của hành vi vi phạm, đòi hỏi công tác quản lý nhà nước phải được tiếp cận từ góc độ bảo đảm an ninh, an toàn xã hội bên cạnh yêu cầu quản lý hoạt động quảng cáo.
III. ĐÁNH GIÁ CHUNG
1. Về tình hình thực hiện Nghị định số 91/2020/NĐ-CP
Sau hơn 05 năm triển khai, Nghị định số 91/2020/NĐ-CP đã cơ bản hoàn thành mục tiêu đề ra trong việc thiết lập hành lang pháp lý cho công tác phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác; hình thành cơ chế phối hợp giữa cơ quan quản lý nhà nước, doanh nghiệp viễn thông và người sử dụng trong phát hiện, ngăn chặn, xử lý các hành vi vi phạm. Nghị định đã góp phần nâng cao hiệu lực, hiệu quả quản lý nhà nước đối với hoạt động quảng cáo qua mạng viễn thông, đồng thời tạo nền tảng quan trọng cho công tác phòng ngừa, đấu tranh với các hành vi lợi dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật.
Các kết quả đạt được trong giai đoạn 2020 - 2025 đã phản ánh rõ hiệu quả của Nghị định. Hệ thống tiếp nhận phản ánh qua đầu số 5656/156 đã tiếp nhận phản ánh đối với 1.780.391 thuê bao có dấu hiệu phát tán tin nhắn rác, cuộc gọi rác; các doanh nghiệp viễn thông đã chủ động phát hiện 30.868.664 thuê bao nghi ngờ thông qua các hệ thống kỹ thuật; áp dụng các biện pháp khóa hoặc thu hồi đối với trên 4,39 triệu lượt thuê bao vi phạm; xây dựng cơ sở dữ liệu gồm 83.249 tên định danh (Brandname) và 9.473.100 thuê bao đăng ký Danh sách không quảng cáo (DoNotCall). Những kết quả này cho thấy cơ chế quản lý theo Nghị định số 91/2020/NĐ-CP đã từng bước phát huy hiệu quả, góp phần làm giảm tình trạng phát tán tin nhắn rác, cuộc gọi rác trên hạ tầng viễn thông truyền thống, nâng cao nhận thức của người dân và doanh nghiệp trong việc tuân thủ quy định của pháp luật. 
Tuy nhiên, cùng với sự phát triển mạnh mẽ của công nghệ số và quá trình chuyển đổi số quốc gia, phương thức phát tán tin nhắn rác, cuộc gọi rác và các hành vi lừa đảo trên không gian mạng đã có sự thay đổi căn bản. Nếu như giai đoạn đầu triển khai Nghị định, các hành vi vi phạm chủ yếu sử dụng thuê bao di động truyền thống thì hiện nay đã chuyển dịch mạnh sang dịch vụ viễn thông cơ bản trên Internet, dịch vụ thoại qua giao thức Internet (VoIP), SIP Trunk, tổng đài ảo và các nền tảng xuyên biên giới. Tin nhắn rác, cuộc gọi rác không còn chỉ nhằm mục đích quảng cáo mà đã trở thành công cụ để thực hiện các hành vi giả mạo cơ quan, tổ chức, lừa đảo chiếm đoạt tài sản, phát tán mã độc, thu thập trái phép dữ liệu cá nhân và nhiều loại tội phạm sử dụng công nghệ cao khác.
Thực tiễn triển khai tại các bộ, ngành, địa phương cũng cho thấy mô hình quản lý hiện hành đã bộc lộ một số hạn chế trước sự thay đổi nhanh chóng của công nghệ và phương thức hoạt động của các đối tượng vi phạm. Nhiều loại hình dịch vụ mới, đặc biệt là các nền tảng xuyên biên giới, dịch vụ viễn thông cơ bản trên Internet, dịch vụ thoại IP và các công nghệ ứng dụng trí tuệ nhân tạo chưa được điều chỉnh đầy đủ trong Nghị định số 91/2020/NĐ-CP, gây khó khăn cho công tác quản lý, thanh tra, kiểm tra, điều tra và xử lý vi phạm. Đây là những vấn đề mới phát sinh từ thực tiễn, đồng thời là căn cứ quan trọng để nghiên cứu, xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP, bảo đảm phù hợp với hệ thống pháp luật hiện hành và yêu cầu quản lý nhà nước trong tình hình mới.
2. Đánh giá sự phù hợp của Nghị định số 91/2020/NĐ-CP với hệ thống pháp luật hiện hành
Hiện nay, hệ thống pháp luật điều chỉnh lĩnh vực viễn thông, giao dịch điện tử, dữ liệu và cải cách thủ tục hành chính đã có nhiều thay đổi quan trọng. Nhiều văn bản quy phạm pháp luật mới được ban hành với phạm vi điều chỉnh rộng hơn, quy định đầy đủ hơn đối với một số nội dung trước đây được quy định tại Nghị định số 91/2020/NĐ-CP. Do đó, một số quy định của Nghị định số 91/2020/NĐ-CP không còn phù hợp hoặc cần được rà soát, cập nhật nhằm bảo đảm tính thống nhất, đồng bộ của hệ thống pháp luật, cụ thể:
- Đối với Luật Viễn thông năm 2023
Nghị định số 91/2020/NĐ-CP quy định trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông trong việc lưu trữ thông tin, bảo đảm an toàn thông tin, phối hợp với cơ quan quản lý nhà nước, ngăn chặn tin nhắn rác, cuộc gọi rác và quản lý thông tin thuê bao. Tuy nhiên, Luật Viễn thông năm 2023 đã quy định đầy đủ hơn về nguyên tắc bảo đảm bí mật thông tin của người sử dụng dịch vụ viễn thông; quyền và nghĩa vụ của doanh nghiệp viễn thông; trách nhiệm trong quản lý thuê bao, bảo đảm an toàn mạng lưới và chia sẻ cơ sở hạ tầng viễn thông.
Do vậy, một số quy định tại Điều 9 Nghị định số 91/2020/NĐ-CP có nội dung giao thoa hoặc trùng lặp với Luật Viễn thông năm 2023, cần được rà soát để bảo đảm nguyên tắc văn bản dưới luật không quy định lặp lại hoặc khác với quy định của luật.
- Đối với Luật Giao dịch điện tử năm 2023
Nghị định số 91/2020/NĐ-CP quy định doanh nghiệp phải lưu trữ thông tin đăng ký quảng cáo, thông tin từ chối quảng cáo, dữ liệu liên quan đến quá trình gửi tin nhắn, thư điện tử quảng cáo và phối hợp cung cấp thông tin cho cơ quan nhà nước. Trong khi đó, Luật Giao dịch điện tử năm 2023 đã thiết lập các nguyên tắc chung về tạo lập, lưu trữ, quản lý, khai thác và chia sẻ dữ liệu điện tử; xác định giá trị pháp lý của dữ liệu điện tử; trách nhiệm của cơ quan, tổ chức trong việc quản lý và bảo đảm an toàn dữ liệu.
Vì vậy, các quy định về lưu trữ và quản lý dữ liệu tại khoản 7, khoản 9 và khoản 10 Điều 9 Nghị định số 91/2020/NĐ-CP cần được rà soát, điều chỉnh theo hướng dẫn chiếu hoặc thống nhất với quy định của Luật Giao dịch điện tử năm 2023, tránh chồng chéo và bảo đảm tính thống nhất của hệ thống pháp luật.
- Đối với các quy định về cải cách thủ tục hành chính
Khi Nghị định số 91/2020/NĐ-CP được ban hành, việc thực hiện thủ tục đăng ký tên định danh chủ yếu dựa trên hồ sơ giấy và yêu cầu người dân, doanh nghiệp cung cấp nhiều thành phần hồ sơ để chứng minh thông tin. Hiện nay, Chính phủ đã ban hành các quy định mới về cải cách thủ tục hành chính, khai thác và tái sử dụng dữ liệu trong các cơ sở dữ liệu quốc gia, chuyên ngành. Theo đó, nhiều thông tin của tổ chức, cá nhân đã được số hóa và được phép khai thác từ cơ sở dữ liệu dùng chung, không yêu cầu người dân, doanh nghiệp phải nộp lại hoặc kê khai lại khi thực hiện thủ tục hành chính.
Do vậy, các biểu mẫu và thành phần hồ sơ quy định tại Nghị định số 91/2020/NĐ-CP cần được rà soát, sửa đổi theo hướng cắt giảm giấy tờ, giảm yêu cầu kê khai thông tin đã có trong cơ sở dữ liệu quốc gia, phù hợp chủ trương chuyển đổi số và cải cách thủ tục hành chính của Chính phủ.
- Đối với phương thức thực hiện thủ tục hành chính
Điều 25 Nghị định số 91/2020/NĐ-CP quy định các phương thức tiếp nhận hồ sơ đăng ký cấp tên định danh. Tuy nhiên, Nghị định số 118/2025/NĐ-CP về thực hiện thủ tục hành chính theo cơ chế một cửa, một cửa liên thông tại Bộ phận Một cửa và Cổng dịch vụ công quốc gia đã quy định thống nhất phương thức tiếp nhận và giải quyết thủ tục hành chính trên phạm vi toàn quốc, bao gồm nộp trực tiếp tại Bộ phận Một cửa, thông qua dịch vụ bưu chính công ích, trực tuyến trên Cổng Dịch vụ công quốc gia hoặc thông qua Ứng dụng định danh quốc gia.
Do đó, quy định về phương thức nộp hồ sơ trong Nghị định số 91/2020/NĐ-CP cần được sửa đổi theo hướng thống nhất với quy định chung về thủ tục hành chính, bảo đảm thuận lợi cho người dân, doanh nghiệp và phù hợp với tiến trình chuyển đổi số trong hoạt động quản lý nhà nước.
Như vậy, qua rà soát cho thấy, một số quy định của Nghị định 91/2020/NĐ-CP đã không còn phù hợp với hệ thống pháp luật hiện hành do đã được điều chỉnh, bổ sung hoặc thay thế bởi các luật và nghị định mới ban hành.
Việc tồn tại các quy định có nội dung giao thoa, trùng lặp hoặc chưa cập nhật theo các văn bản quy phạm pháp luật mới làm giảm tính đồng bộ của hệ thống pháp luật, gây khó khăn vướng mắc trong quá trình tổ chức thực hiện. Đây là một trong những căn cứ quan trọng cho thấy cần thiết phải xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP nhằm bảo đảm tính thống nhất, đồng bộ, khả thi của hệ thống pháp luật và đáp ứng yêu cầu quản lý nhà nước trong bối cảnh mới.
3. Những vấn đề mới phát sinh trong thực tiễn thi hành Nghị định và yêu cầu đặt ra đối với công tác quản lý nhà nước trong giai đoạn mới
- Xu hướng dịch chuyển hoạt động quảng cáo trái phép và lừa đảo sang nền tảng Internet
Trong giai đoạn đầu triển khai Nghị định số 91/2020/NĐ-CP, các hành vi phát tán tin nhắn rác, cuộc gọi rác chủ yếu được thực hiện thông qua hạ tầng viễn thông truyền thống với phương thức sử dụng SIM thuê bao di động để gửi tin nhắn quảng cáo hoặc thực hiện cuộc gọi. Tuy nhiên, những năm gần đây, với sự phát triển mạnh mẽ của Internet băng rộng, điện toán đám mây và các nền tảng xuyên biên giới, phương thức thực hiện hành vi vi phạm đã có sự thay đổi đáng kể. Nhiều đối tượng chuyển sang sử dụng các nền tảng OTT, dịch vụ thoại trên nền giao thức Internet (VoIP), tổng đài ảo (Cloud PBX), SIP Trunk, cuộc gọi qua ứng dụng và các nền tảng nhắn tin xuyên biên giới để phát tán quảng cáo trái phép, giả mạo cơ quan, tổ chức hoặc thực hiện hành vi lừa đảo. Xu hướng này làm giảm hiệu quả của các biện pháp quản lý được xây dựng chủ yếu đối với mạng viễn thông truyền thống theo Nghị định số 91/2020/NĐ-CP.
- Xuất hiện khoảng trống pháp lý đối với các nền tảng, dịch vụ mới
Nghị định số 91/2020/NĐ-CP được xây dựng trong bối cảnh hoạt động quảng cáo chủ yếu thực hiện thông qua tin nhắn SMS, thư điện tử và cuộc gọi trên mạng viễn thông. Đến nay, nhiều loại hình dịch vụ mới đã phát triển mạnh như OTT, VoIP, dịch vụ tổng đài trên nền điện toán đám mây, dịch vụ truyền thông hợp nhất, nền tảng nhắn tin xuyên biên giới và các dịch vụ tích hợp trí tuệ nhân tạo.
Các loại hình dịch vụ này hiện chưa thuộc phạm vi điều chỉnh đầy đủ của Nghị định số 91/2020/NĐ-CP hoặc chưa có cơ chế quản lý phù hợp đối với việc cung cấp dịch vụ xuyên biên giới, dẫn đến khoảng trống pháp lý trong việc áp dụng các biện pháp ngăn chặn, xử lý vi phạm.
- Khó khăn trong công tác giám sát, xác minh và xử lý vi phạm
Đối với mạng viễn thông truyền thống, doanh nghiệp viễn thông có khả năng quản lý thông tin thuê bao, ghi nhận lưu lượng, định danh người sử dụng và phối hợp với cơ quan quản lý nhà nước để xử lý các hành vi vi phạm. Trong khi đó, nhiều nền tảng OTT và VoIP được cung cấp xuyên biên giới, sử dụng tài khoản không gắn với thông tin định danh hoặc được đăng ký bằng thông tin của tổ chức, cá nhân ở nước ngoài. Dữ liệu người sử dụng và máy chủ thường được đặt ngoài lãnh thổ Việt Nam, gây khó khăn cho việc thu thập chứng cứ điện tử, xác minh chủ thể vi phạm, yêu cầu cung cấp thông tin hoặc áp dụng các biện pháp ngăn chặn theo quy định của pháp luật Việt Nam.
Đồng thời, lợi dụng các công nghệ như tổng đài ảo, SIP Trunk, chuyển tiếp cuộc gọi, giả mạo số gọi, IP xoay, VPN, Proxy, điện toán đám mây... làm gia tăng mức độ ẩn danh, khiến công tác phát hiện và xử lý vi phạm ngày càng phức tạp.
 - Khó khăn trong việc áp dụng các biện pháp quản lý hiện hành
Các biện pháp quản lý quy định tại Nghị định số 91/2020/NĐ-CP như chặn thuê bao, thu hồi tên định danh, yêu cầu doanh nghiệp viễn thông ngăn chặn phát tán tin nhắn rác hoặc cuộc gọi rác phát huy hiệu quả đối với mạng viễn thông truyền thống. Tuy nhiên, đối với các nền tảng OTT, VoIP và dịch vụ xuyên biên giới, cơ quan quản lý nhà nước chưa có đầy đủ cơ sở pháp lý để yêu cầu cung cấp thông tin định danh người sử dụng, thực hiện lưu trữ dữ liệu phục vụ điều tra, áp dụng biện pháp ngăn chặn theo thời gian thực hoặc yêu cầu doanh nghiệp cung cấp dịch vụ phối hợp xử lý tương tự như doanh nghiệp viễn thông trong nước.
Điều này dẫn đến hiệu quả quản lý đối với các loại hình dịch vụ mới còn hạn chế, trong khi các hành vi vi phạm có xu hướng chuyển dịch mạnh sang các nền tảng này để né tránh sự kiểm soát của cơ quan chức năng.
- Yêu cầu hoàn thiện cơ chế quản lý trong giai đoạn mới
Thực tiễn trên cho thấy, việc phòng, chống tin nhắn rác, cuộc gọi rác và hành vi lợi dụng dịch vụ viễn thông để thực hiện hành vi vi phạm pháp luật không còn giới hạn trong phạm vi mạng viễn thông truyền thống mà đã mở rộng sang môi trường số, các nền tảng Internet và dịch vụ xuyên biên giới.
Do đó, việc xây dựng Nghị định thay thế cần mở rộng phạm vi điều chỉnh theo hướng bổ sung cơ chế quản lý phù hợp đối với các loại hình dịch vụ mới; hoàn thiện quy định về trách nhiệm phối hợp của doanh nghiệp cung cấp nền tảng số, dịch vụ Internet, dịch vụ viễn thông trên nền Internet; tăng cường yêu cầu về định danh, lưu trữ dữ liệu, chia sẻ thông tin phục vụ công tác phòng, chống vi phạm và bảo đảm an ninh, trật tự trên không gian mạng.
4. Tồn tại, hạn chế và nguyên nhân
Bên cạnh những kết quả đạt được, quá trình triển khai Nghị định số 91/2020/NĐ-CP cũng bộc lộ nhiều tồn tại, hạn chế, cả về phạm vi điều chỉnh, cơ chế quản lý và tổ chức thực hiện. Các tồn tại này xuất phát từ sự thay đổi nhanh chóng của công nghệ, mô hình kinh doanh dịch vụ viễn thông và phương thức hoạt động của các đối tượng vi phạm.
- Phạm vi điều chỉnh của Nghị định chưa theo kịp sự phát triển của công nghệ và dịch vụ viễn thông
Nghị định số 91/2020/NĐ-CP được xây dựng trong bối cảnh các hành vi phát tán tin nhắn rác, cuộc gọi rác chủ yếu diễn ra trên hạ tầng viễn thông truyền thống. Tuy nhiên, thực tiễn hiện nay cho thấy các hành vi vi phạm đã chuyển dịch mạnh sang sử dụng dịch vụ viễn thông cơ bản trên Internet, dịch vụ thoại qua giao thức Internet (VoIP), hệ thống SIP Trunk, tổng đài ảo và các nền tảng xuyên biên giới.
- Phương thức phát tán tin nhắn rác, cuộc gọi rác thay đổi nhanh, ứng dụng mạnh công nghệ số
Hoạt động phát tán tin nhắn rác, cuộc gọi rác không còn thực hiện theo phương thức đơn lẻ mà ngày càng được tổ chức chuyên nghiệp, quy mô lớn, có sự phân công vai trò giữa nhiều đối tượng và nhiều lớp trung gian. Các đối tượng thường xuyên thay đổi nội dung, tần suất phát tán, sử dụng trí tuệ nhân tạo (AI), hệ thống quay số tự động, công nghệ giả mạo số gọi (Caller ID Spoofing), VoIP, OTT, SIP Trunk và các thiết bị như Simbox, BTS giả để né tránh sự phát hiện của các hệ thống kỹ thuật.
- Công tác quản lý thông tin thuê bao và định danh vẫn còn những hạn chế
Mặc dù việc chuẩn hóa thông tin thuê bao đã đạt nhiều kết quả tích cực, song thực tế vẫn còn tình trạng mua bán, chuyển nhượng SIM sau khi đăng ký; sử dụng thông tin cá nhân của người khác để đăng ký thuê bao; người đứng tên thuê bao không phải là người trực tiếp sử dụng dịch vụ.
Đối với hoạt động gọi điện từ tổ chức, doanh nghiệp, việc sử dụng số thuê bao thông thường, dịch vụ SIP Trunk hoặc tổng đài ảo nhưng chưa có cơ chế quản lý định danh thống nhất cũng gây khó khăn cho công tác xác minh nguồn phát sinh cuộc gọi, truy vết và xử lý vi phạm.
- Hiệu quả quản lý đối với các nền tảng, dịch vụ xuyên biên giới còn hạn chế
Một bộ phận đáng kể tin nhắn rác, cuộc gọi rác và các hành vi lừa đảo hiện nay được thực hiện thông qua các nền tảng, ứng dụng và dịch vụ xuyên biên giới không có hiện diện thương mại tại Việt Nam.
Nghị định 91/2020/NĐ-CP được ban hành trong bối cảnh hoạt động cung cấp dịch vụ xuyên biên giới chưa phát triển mạnh như hiện nay, chưa có quy định cụ thể về trách nhiệm quản lý, phối hợp và thực hiện các biện pháp phòng, chống tin nhắn rác, cuộc gọi rác đối với các nền tảng, dịch vụ xuyên biên giới. Do đó, việc áp dụng các biện pháp quản lý, giám sát và xử lý đối với các hoạt động vi phạm trên các nền tảng này còn gặp nhiều khó khăn.
- Tin nhắn rác, cuộc gọi rác đã trở thành phương tiện của tội phạm công nghệ cao
Qua thực tiễn đấu tranh của lực lượng Công an cho thấy tin nhắn rác, cuộc gọi rác hiện nay không còn đơn thuần là hành vi quảng cáo trái phép mà đã trở thành phương tiện, công cụ phục vụ nhiều loại tội phạm sử dụng công nghệ cao, đặc biệt là lừa đảo chiếm đoạt tài sản, giả mạo cơ quan nhà nước, tổ chức tín dụng, doanh nghiệp; phát tán mã độc; thu thập trái phép dữ liệu cá nhân; chiếm quyền sử dụng tài khoản và các hành vi vi phạm pháp luật khác.
Sự thay đổi này đặt ra yêu cầu phải chuyển từ tư duy quản lý hoạt động quảng cáo đơn thuần sang tư duy quản lý nhằm phòng ngừa, phát hiện và ngăn chặn việc lợi dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật, bảo đảm an ninh quốc gia, trật tự an toàn xã hội.
Những tồn tại, hạn chế nêu trên xuất phát từ nhiều nguyên nhân khác nhau.
- Nguyên nhân khách quan:
Thứ nhất, sự phát triển nhanh của công nghệ số và quá trình chuyển đổi số đã làm thay đổi căn bản phương thức phát tán tin nhắn rác, cuộc gọi rác và thực hiện các hành vi vi phạm pháp luật. Thời điểm ban hành Nghị định số 91/2020/NĐ-CP, các hành vi vi phạm chủ yếu sử dụng hạ tầng viễn thông truyền thống thì hiện nay đã chuyển sang sử dụng dịch vụ viễn thông cơ bản trên Internet, dịch vụ thoại qua giao thức Internet (VoIP), SIP Trunk, tổng đài ảo, trí tuệ nhân tạo (AI), công nghệ giả mạo số gọi (Caller ID Spoofing), nền tảng OTT và các dịch vụ xuyên biên giới để che giấu nguồn phát sinh và né tránh sự phát hiện của cơ quan chức năng.
Thứ hai, hành vi vi phạm ngày càng có tính tổ chức, chuyên nghiệp và xuyên quốc gia. Các đối tượng thường xuyên thay đổi phương thức hoạt động, sử dụng nhiều lớp trung gian, hạ tầng kỹ thuật đặt ở nước ngoài, kết hợp nhiều nền tảng và nhiều loại hình dịch vụ, gây khó khăn cho công tác xác minh, truy vết và xử lý vi phạm. Việc nhiều nền tảng, dịch vụ không có hiện diện thương mại tại Việt Nam cũng làm hạn chế hiệu quả của các biện pháp quản lý nhà nước.
Thứ ba, sự thay đổi và phát triển của hệ thống pháp luật có liên quan. Trong quá trình triển khai Nghị định, hệ thống pháp luật về viễn thông, an ninh mạng, bảo vệ dữ liệu và xử lý vi phạm hành chính đã được sửa đổi, bổ sung nhiều nội dung mới, do đó nhiều nội dung trong Nghị định 91/2020/NĐ-CP đến nay đã bộc lộ những điểm chưa phù hợp, thiếu tính đồng bộ, dẫn đến khó khăn, vướng mắc trong quá trình tổ chức thực hiện.
- Nguyên nhân chủ quan:
Thứ nhất, phạm vi điều chỉnh của Nghị định số 91/2020/NĐ-CP chưa bao quát đầy đủ các loại hình dịch vụ và phương thức liên lạc mới. Nghị định chủ yếu điều chỉnh đối với tin nhắn, thư điện tử và cuộc gọi trên hạ tầng viễn thông truyền thống, trong khi chưa có quy định đầy đủ đối với dịch vụ viễn thông cơ bản trên Internet, VoIP, SIP Trunk, tổng đài ảo và các nền tảng xuyên biên giới. 
Thứ hai, một số cơ chế quản lý hiện hành chưa đáp ứng yêu cầu thực tiễn. Công tác phát hiện và xử lý vi phạm hiện vẫn chủ yếu dựa trên phản ánh của người sử dụng và các tiêu chí định lượng, mang tính hậu kiểm nhiều hơn là chủ động phòng ngừa. Một số cơ chế về định danh, xác thực, lưu trữ dữ liệu, chia sẻ thông tin và phối hợp xử lý giữa các cơ quan, doanh nghiệp còn thiếu hoặc chưa đồng bộ, làm giảm hiệu quả phát hiện và xử lý vi phạm.
Thứ ba, việc quản lý thông tin thuê bao và định danh người sử dụng mặc dù đã được tăng cường nhưng vẫn còn những hạn chế nhất định. Tình trạng chuyển nhượng, cho thuê, sử dụng lại SIM sau khi đăng ký hoặc người đứng tên thuê bao không phải là người trực tiếp sử dụng vẫn còn xảy ra, gây khó khăn cho công tác xác định chủ thể thực hiện hành vi vi phạm và truy cứu trách nhiệm khi có vụ việc phát sinh.
Thứ tư, cơ chế phối hợp và chia sẻ dữ liệu giữa các cơ quan, doanh nghiệp và các nền tảng cung cấp dịch vụ chưa thực sự đồng bộ. Đặc biệt, việc yêu cầu các nền tảng xuyên biên giới phối hợp cung cấp thông tin, ngăn chặn hoặc xử lý tài khoản vi phạm còn gặp nhiều khó khăn do chưa có đầy đủ cơ sở pháp lý và cơ chế thực thi hiệu quả.
5. Quan điểm, yêu cầu quản lý nhà nước trong giai đoạn mới
Thực tiễn hơn 05 năm triển khai, Nghị định số 91/2020/NĐ-CP cho thấy công tác phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác không còn chỉ nhằm kiểm soát hoạt động quảng cáo qua mạng viễn thông như thời điểm ban hành Nghị định, mà đã trở thành một trong những công cụ quan trọng phục vụ phòng ngừa, phát hiện, ngăn chặn các hành vi lừa đảo, giả mạo, chiếm đoạt tài sản và các loại tội phạm sử dụng công nghệ cao trên không gian mạng. Do đó, yêu cầu quản lý nhà nước trong giai đoạn mới cần được tiếp cận theo hướng toàn diện hơn, gắn kết chặt chẽ giữa quản lý hoạt động viễn thông, Internet với nhiệm vụ bảo đảm an ninh mạng, bảo vệ dữ liệu, bảo vệ quyền và lợi ích hợp pháp của người dân, doanh nghiệp.
Quan điểm hoàn thiện chính sách, pháp luật cần chuyển mạnh từ phương thức quản lý chủ yếu dựa trên xử lý các hành vi vi phạm sau khi phát sinh sang mô hình quản lý chủ động, phòng ngừa từ sớm, phát hiện sớm và ngăn chặn ngay trên hạ tầng cung cấp dịch vụ thông qua việc tăng cường ứng dụng công nghệ số, phân tích dữ liệu lớn, trí tuệ nhân tạo và các giải pháp kỹ thuật hiện đại. Đồng thời, chuyển từ quản lý riêng đối với dịch vụ viễn thông truyền thống sang quản lý đồng bộ đối với toàn bộ hệ sinh thái cung cấp dịch vụ viễn thông, Internet và các nền tảng số có chức năng nhắn tin, gọi điện hoặc truyền tải thông tin điện tử.
Cùng với đó, cần tiếp tục hoàn thiện cơ chế phân định rõ trách nhiệm của các cơ quan quản lý nhà nước, doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ Internet, doanh nghiệp cung cấp nền tảng số và các tổ chức, cá nhân có liên quan trong việc phòng ngừa, phát hiện, ngăn chặn và xử lý các hành vi phát tán tin nhắn rác, thư điện tử rác, cuộc gọi rác; nâng cao trách nhiệm của doanh nghiệp trong việc chủ động giám sát, phân tích lưu lượng, phát hiện bất thường, chia sẻ dữ liệu và phối hợp với cơ quan nhà nước có thẩm quyền trong quá trình xác minh, xử lý vi phạm.
Việc hoàn thiện chính sách, pháp luật trong giai đoạn mới phải bảo đảm hài hòa giữa yêu cầu thúc đẩy phát triển kinh tế số, xã hội số với yêu cầu bảo đảm an ninh quốc gia, trật tự, an toàn xã hội; tạo môi trường viễn thông, Internet an toàn, lành mạnh, nâng cao niềm tin của người dân, doanh nghiệp đối với các dịch vụ số và góp phần thực hiện hiệu quả mục tiêu chuyển đổi số quốc gia.
6. Kinh nghiệm quốc tế, cam kết quốc tế đối với Việt Nam
Nhiều quốc gia đã yêu cầu doanh nghiệp viễn thông triển khai các giải pháp kỹ thuật để xác thực nguồn gốc cuộc gọi, nhận diện và cảnh báo cuộc gọi có dấu hiệu giả mạo; xây dựng cơ sở dữ liệu tập trung về số điện thoại, tên định danh và các nguồn phát tán thông tin rác; tăng cường trách nhiệm của doanh nghiệp trong việc chủ động phát hiện, ngăn chặn và chia sẻ thông tin với cơ quan quản lý nhà nước. Đồng thời, nhiều quốc gia cũng mở rộng phạm vi quản lý đối với các nền tảng số, dịch vụ thoại trên nền Internet, các dịch vụ xuyên biên giới và các mô hình truyền thông mới nhằm bảo đảm không tạo ra khoảng trống pháp lý để các đối tượng lợi dụng thực hiện hành vi vi phạm.
Trong quá trình nghiên cứu hoàn thiện chính sách, cơ quan chủ trì đã tham khảo các khuyến nghị, hướng dẫn và kinh nghiệm quản lý của Liên minh Viễn thông quốc tế (ITU), cũng như kinh nghiệm của nhiều quốc gia trong việc phòng, chống tin nhắn rác, cuộc gọi rác và phòng, chống lừa đảo trực tuyến nhằm bảo đảm tính phù hợp với xu hướng phát triển của công nghệ và dịch vụ viễn thông. Bên cạnh đó, việc xây dựng chính sách cũng được rà soát trên cơ sở các điều ước quốc tế và các cam kết quốc tế mà Việt Nam là thành viên liên quan đến viễn thông, thương mại điện tử, giao dịch điện tử, hợp tác phòng, chống tội phạm sử dụng công nghệ cao và bảo vệ quyền, lợi ích hợp pháp của người sử dụng dịch vụ. Nghị định phải bảo đảm phù hợp với các cam kết quốc tế, đồng thời đáp ứng yêu cầu quản lý nhà nước và điều kiện thực tiễn của Việt Nam.
Từ kinh nghiệm quốc tế và thực tiễn trong nước cho thấy, việc hoàn thiện cơ chế quản lý theo hướng tăng cường trách nhiệm của doanh nghiệp, ứng dụng mạnh mẽ công nghệ trong phát hiện, ngăn chặn vi phạm, mở rộng phạm vi quản lý đối với các loại hình dịch vụ mới và đẩy mạnh chia sẻ dữ liệu giữa cơ quan quản lý nhà nước với doanh nghiệp là xu hướng tất yếu, phù hợp với yêu cầu quản lý trong giai đoạn chuyển đổi số.
IV. KIẾN NGHỊ VỀ VIỆC HOÀN THIỆN CHÍNH SÁCH PHÁP LUẬT VÀ XÂY DỰNG NGHỊ ĐỊNH THAY THẾ NGHỊ ĐỊNH SỐ 91/2020/NĐ-CP
1. Sự cần thiết hoàn thiện chính sách, pháp luật
Kết quả tổng kết thi hành cho thấy, Nghị định số 91/2020/NĐ-CP đã tạo cơ sở pháp lý quan trọng cho công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác; góp phần nâng cao hiệu lực, hiệu quả quản lý nhà nước đối với hoạt động quảng cáo qua mạng viễn thông, bảo vệ quyền và lợi ích hợp pháp của người sử dụng dịch vụ, đồng thời từng bước hình thành cơ chế phối hợp giữa cơ quan quản lý nhà nước, doanh nghiệp cung cấp dịch vụ và người sử dụng trong phát hiện, ngăn chặn, xử lý hành vi vi phạm.
Tuy nhiên, sau hơn 05 năm triển khai thực hiện, bối cảnh pháp lý, công nghệ và thực tiễn quản lý nhà nước đã có nhiều thay đổi. Hệ thống pháp luật về viễn thông, dữ liệu, giao dịch điện tử, an ninh mạng và các lĩnh vực có liên quan đã được sửa đổi, bổ sung; nhiều loại hình dịch vụ viễn thông, Internet, nền tảng số và phương thức cung cấp dịch vụ mới phát sinh chưa được điều chỉnh đầy đủ trong Nghị định số 91/2020/NĐ-CP. Trong khi đó, các đối tượng vi phạm có xu hướng chuyển từ việc sử dụng các phương thức phát tán thông tin rác truyền thống sang lợi dụng nền tảng số, dịch vụ viễn thông trên Internet, công nghệ mới và các phương thức kỹ thuật khác để phát tán thông tin rác, giả mạo, lừa đảo, quảng cáo trái quy định và thực hiện các hành vi vi phạm pháp luật, gây khó khăn cho công tác phát hiện, xác định nguồn phát tán và xử lý.
Ngoài ra, một số quy định của Nghị định 91/2020/NĐ-CP không còn đáp ứng đầy đủ yêu cầu quản lý trong tình hình mới; cơ chế quản lý, trách nhiệm của các chủ thể tham gia cung cấp, sử dụng dịch vụ và cơ chế phối hợp xử lý cần tiếp tục được hoàn thiện. Đặc biệt, yêu cầu bảo đảm an ninh quốc gia, trật tự, an toàn xã hội, bảo vệ quyền và lợi ích hợp pháp của tổ chức, cá nhân và phòng, chống tội phạm sử dụng công nghệ cao ngày càng đặt ra yêu cầu cao hơn đối với công tác quản lý, giám sát và kiểm soát việc lợi dụng hạ tầng viễn thông, Internet để phát tán thông tin vi phạm pháp luật. Do đó, việc hoàn thiện chính sách, pháp luật trong lĩnh vực này là cần thiết, nhằm khắc phục những bất cập, hạn chế của Nghị định 91/2020/NĐ-CP.
Định hướng hoàn thiện chính sách, pháp luật trong thời gian tới cần được thực hiện theo hướng kế thừa những quy định của Nghị định 91/2020/NĐ-CP còn phù hợp, đồng thời bổ sung, hoàn thiện các quy định để đáp ứng yêu cầu quản lý đối với các loại hình dịch vụ, công nghệ và phương thức phát tán thông tin mới phát sinh. Chính sách cần chuyển mạnh từ phương thức quản lý chủ yếu dựa trên việc xử lý vi phạm sau khi phát sinh sang phương thức quản lý chủ động, phòng ngừa, phát hiện từ sớm và ngăn chặn ngay trên hạ tầng cung cấp dịch vụ, qua đó nâng cao hiệu quả phòng ngừa và hạn chế thiệt hại do các hành vi phát tán thông tin rác, giả mạo, lừa đảo và các hành vi vi phạm pháp luật gây ra. Đồng thời, cần tăng cường trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông, Internet và các nền tảng, dịch vụ có liên quan trong việc chủ động phát hiện, ngăn chặn, xử lý và phối hợp xử lý các hành vi phát tán tin nhắn rác, thư điện tử rác, cuộc gọi rác và các hành vi lợi dụng hạ tầng viễn thông, Internet để thực hiện hành vi vi phạm pháp luật. Cùng với đó, tiếp tục hoàn thiện cơ chế phối hợp, chia sẻ thông tin giữa cơ quan quản lý nhà nước, doanh nghiệp và người sử dụng; xác định rõ trách nhiệm của từng chủ thể, bảo đảm việc phát hiện, xác minh, ngăn chặn và xử lý vi phạm được thực hiện kịp thời, thống nhất và hiệu quả.
Việc hoàn thiện chính sách cũng cần bảo đảm tính thống nhất, đồng bộ với các quy định pháp luật hiện hành, phù hợp với các điều ước quốc tế và cam kết quốc tế mà Việt Nam là thành viên; đồng thời bảo đảm quyền và lợi ích hợp pháp của tổ chức, cá nhân, quyền tiếp cận và sử dụng dịch vụ hợp pháp. Qua đó, tạo hành lang pháp lý đầy đủ, minh bạch, khả thi cho công tác quản lý nhà nước, góp phần xây dựng môi trường viễn thông, Internet an toàn, lành mạnh, nâng cao hiệu quả phòng ngừa, phát hiện, ngăn chặn các hành vi vi phạm pháp luật và phục vụ hiệu quả công tác bảo đảm an ninh quốc gia, trật tự, an toàn xã hội, phòng, chống tội phạm sử dụng công nghệ cao.
Từ những yêu cầu nêu trên, việc xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP là cần thiết, nhằm kịp thời thể chế hóa các yêu cầu quản lý mới, khắc phục những bất cập phát sinh trong thực tiễn, đồng thời tạo cơ sở pháp lý đồng bộ, thống nhất và phù hợp với sự phát triển của hạ tầng số, dịch vụ viễn thông, Internet và nền tảng số trong giai đoạn mới.
Qua rà soát cho thấy dự thảo Nghị định mới sửa đổi, bổ sung 24 điều, bổ sung mới 13 điều, tập trung vào 07 nhóm chính sách lớn, gồm:
(1) Mở rộng phạm vi điều chỉnh và đối tượng áp dụng đối với các dịch vụ ứng dụng viễn thông trên Internet (OTT) và các nền tảng cung cấp dịch vụ liên lạc xuyên biên giới tại Việt Nam.
(2) Hoàn thiện hệ thống khái niệm, tiêu chí nhận diện tin nhắn rác, thư điện tử rác, cuộc gọi rác; bổ sung cơ sở pháp lý cho việc áp dụng các giải pháp công nghệ hiện đại phục vụ phát hiện, ngăn chặn và xử lý vi phạm.
(3) Hoàn thiện cơ chế tiếp nhận phản ánh, điều phối xử lý, chia sẻ dữ liệu và xây dựng Cổng thông tin quốc gia về chống tin nhắn rác, thư điện tử rác, cuộc gọi rác làm đầu mối quản lý tập trung.
(4) Bổ sung trách nhiệm của doanh nghiệp viễn thông, doanh nghiệp Internet, doanh nghiệp OTT trong công tác định danh, xác thực người sử dụng, lưu trữ dữ liệu, cung cấp thông tin và phối hợp xử lý vi phạm.
(5) Hoàn thiện cơ chế quản lý Danh sách không quảng cáo (DoNotCall), quản lý tên định danh, hiển thị định danh cuộc gọi và tăng cường khả năng bảo vệ người sử dụng.
(6) Bổ sung quy định về phòng, chống tin nhắn rác, cuộc gọi rác trên nền tảng OTT và các dịch vụ mới phát sinh trong quá trình chuyển đổi số.
(7) Rà soát, cập nhật các quy định nhằm bảo đảm tính thống nhất, đồng bộ với các luật mới được ban hành và đáp ứng yêu cầu bảo đảm an ninh mạng, phòng chống tội phạm sử dụng công nghệ cao trong tình hình mới.
Những nội dung sửa đổi, bổ sung nêu trên không chỉ điều chỉnh một số quy định cụ thể mà còn làm thay đổi căn bản phạm vi điều chỉnh, phương thức quản lý và cơ chế tổ chức thực hiện của Nghị định số 91/2020/NĐ-CP, chuyển từ quản lý hoạt động quảng cáo qua mạng viễn thông sang quản lý tổng thể nhằm phòng ngừa, phát hiện và ngăn chặn việc lợi dụng hạ tầng viễn thông, Internet và nền tảng số để thực hiện các hành vi vi phạm pháp luật, đặc biệt là các hành vi lừa đảo trên không gian mạng.
Vì vậy, việc xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP, thay cho phương án ban hành nghị định sửa đổi, bổ sung một số điều, là cần thiết và phù hợp với quy định của Luật Ban hành văn bản quy phạm pháp luật, bảo đảm tính thống nhất, đồng bộ của hệ thống pháp luật và đáp ứng yêu cầu quản lý nhà nước trong giai đoạn mới.
2. Mục tiêu xây dựng Nghị định
Việc xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP nhằm đạt được các mục tiêu chủ yếu sau:
Thứ nhất, hoàn thiện khuôn khổ pháp lý về phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác theo hướng đồng bộ với Luật Viễn thông năm 2023, Luật Dữ liệu, Luật Giao dịch điện tử, Luật An ninh mạng 2025 và các văn bản quy phạm pháp luật có liên quan; khắc phục những bất cập, khoảng trống pháp lý phát sinh trong quá trình tổ chức thực hiện Nghị định số 91/2020/NĐ-CP.
Thứ hai, mở rộng phạm vi quản lý nhà nước phù hợp với sự phát triển của công nghệ và dịch vụ viễn thông, Internet; bảo đảm quản lý hiệu quả đối với các loại hình dịch vụ mới, dịch vụ viễn thông trên nền Internet, nền tảng số, dịch vụ xuyên biên giới và các phương thức phát tán thông tin rác mới phát sinh trong thực tiễn.
Thứ ba, nâng cao hiệu quả phòng ngừa, phát hiện và ngăn chặn việc lợi dụng hạ tầng viễn thông, Internet và nền tảng số để phát tán thông tin rác, giả mạo, lừa đảo và các hành vi vi phạm pháp luật; góp phần bảo vệ quyền và lợi ích hợp pháp của người sử dụng dịch vụ, bảo đảm an ninh quốc gia, trật tự, an toàn xã hội.
Thứ tư, tăng cường trách nhiệm của doanh nghiệp cung cấp dịch vụ viễn thông, doanh nghiệp cung cấp dịch vụ Internet, doanh nghiệp cung cấp nền tảng số trong việc chủ động phát hiện, ngăn chặn, xử lý vi phạm; đồng thời hoàn thiện cơ chế phối hợp, chia sẻ dữ liệu giữa cơ quan quản lý nhà nước và doanh nghiệp để nâng cao hiệu quả quản lý.
Thứ năm, đẩy mạnh ứng dụng khoa học, công nghệ, dữ liệu lớn, trí tuệ nhân tạo và các giải pháp kỹ thuật hiện đại trong hoạt động quản lý nhà nước; từng bước hình thành cơ chế quản lý dựa trên dữ liệu, quản lý theo rủi ro và phòng ngừa từ sớm đối với các hành vi lợi dụng hạ tầng viễn thông, Internet để thực hiện hành vi vi phạm pháp luật.
3. Các nhóm chính sách đề xuất
Trên cơ sở tổng kết thực tiễn thi hành Nghị định số 91/2020/NĐ-CP và yêu cầu quản lý nhà nước trong giai đoạn mới, dự thảo Nghị định tập trung hoàn thiện các nhóm chính sách chủ yếu sau:
Thứ nhất, hoàn thiện phạm vi điều chỉnh và đối tượng áp dụng, bảo đảm bao quát đầy đủ các chủ thể tham gia cung cấp, sử dụng dịch vụ viễn thông, Internet và các nền tảng số có chức năng nhắn tin, gọi điện hoặc truyền tải thông tin điện tử; bổ sung quy định điều chỉnh đối với các loại hình dịch vụ và mô hình kinh doanh mới phát sinh trong thực tiễn.
Thứ hai, hoàn thiện cơ chế quản lý đối với hoạt động phát tán tin nhắn rác, thư điện tử rác và cuộc gọi rác, tăng cường các biện pháp phòng ngừa, phát hiện và ngăn chặn ngay trên hạ tầng cung cấp dịch vụ; bổ sung các quy định về quản lý tên định danh, Voice Brandname, dịch vụ thoại trên nền Internet và các phương thức liên lạc mới có nguy cơ bị lợi dụng để thực hiện hành vi vi phạm pháp luật.
Thứ ba, hoàn thiện quy định về trách nhiệm của doanh nghiệp, yêu cầu doanh nghiệp chủ động triển khai các giải pháp kỹ thuật để giám sát, phát hiện, cảnh báo và ngăn chặn các hành vi phát tán thông tin rác; tăng cường trách nhiệm lưu trữ, cung cấp dữ liệu, phối hợp với cơ quan nhà nước có thẩm quyền trong quá trình thanh tra, kiểm tra, điều tra và xử lý vi phạm.
Thứ tư, hoàn thiện cơ chế quản lý dữ liệu và chia sẻ thông tin, xây dựng cơ chế kết nối, chia sẻ dữ liệu giữa cơ quan quản lý nhà nước với doanh nghiệp và giữa các doanh nghiệp với nhau; khai thác hiệu quả các cơ sở dữ liệu hiện có phục vụ công tác phát hiện, xác minh, xử lý các hành vi vi phạm.
Thứ năm, hoàn thiện các quy định về thanh tra, kiểm tra, xử lý vi phạm và cơ chế phối hợp, nâng cao hiệu quả phối hợp giữa các bộ, ngành, địa phương và doanh nghiệp trong công tác phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác và đấu tranh phòng, chống tội phạm sử dụng công nghệ cao.
4. Các giải pháp tổ chức thực hiện
Để bảo đảm Nghị định sau khi được ban hành được triển khai thống nhất, đồng bộ và hiệu quả, cần tập trung thực hiện các nhóm giải pháp chủ yếu sau:
Một là, tổ chức tuyên truyền, phổ biến và hướng dẫn thực hiện đầy đủ các quy định của Nghị định đến các cơ quan quản lý nhà nước, doanh nghiệp cung cấp dịch vụ viễn thông, Internet, các tổ chức, cá nhân có liên quan; nâng cao nhận thức của người dân về phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác và các hành vi lừa đảo trên không gian mạng.
Hai là, xây dựng và hoàn thiện các hệ thống kỹ thuật, cơ sở dữ liệu và nền tảng số phục vụ công tác quản lý nhà nước; tăng cường ứng dụng trí tuệ nhân tạo, dữ liệu lớn và các công nghệ mới trong hoạt động giám sát, phân tích, cảnh báo, phát hiện và ngăn chặn hành vi vi phạm.
Ba là, nâng cao năng lực của các doanh nghiệp cung cấp dịch vụ viễn thông, Internet và nền tảng số trong việc triển khai các biện pháp kỹ thuật phòng, chống thông tin rác; thường xuyên rà soát, đánh giá rủi ro, phát hiện bất thường trên hạ tầng mạng và chủ động phối hợp với cơ quan nhà nước trong quá trình xử lý vi phạm.
Bốn là, tăng cường công tác thanh tra, kiểm tra, giám sát việc chấp hành pháp luật; kịp thời phát hiện, xử lý nghiêm các tổ chức, cá nhân vi phạm; đồng thời thường xuyên đánh giá hiệu quả thi hành Nghị định để kịp thời nghiên cứu, đề xuất sửa đổi, bổ sung khi cần thiết.
Năm là, đẩy mạnh hợp tác quốc tế, chia sẻ thông tin và kinh nghiệm trong phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác, phòng, chống lừa đảo trực tuyến và tội phạm sử dụng công nghệ cao; nghiên cứu, tiếp thu có chọn lọc các mô hình quản lý tiên tiến, phù hợp với điều kiện thực tiễn của Việt Nam.
V. KẾT LUẬN VÀ KIẾN NGHỊ
1. Kết luận
Qua hơn 05 năm triển khai thực hiện, Nghị định số 91/2020/NĐ-CP đã phát huy hiệu quả tích cực, tạo cơ sở pháp lý quan trọng để triển khai đồng bộ các giải pháp phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác; nâng cao hiệu lực, hiệu quả quản lý nhà nước đối với hoạt động quảng cáo qua mạng viễn thông; góp phần bảo vệ quyền và lợi ích hợp pháp của người sử dụng dịch vụ, xây dựng môi trường viễn thông lành mạnh, an toàn và từng bước nâng cao ý thức chấp hành pháp luật của các tổ chức, cá nhân.
Kết quả tổng kết cũng cho thấy các cơ chế quản lý được quy định tại Nghị định số 91/2020/NĐ-CP đã tạo nền tảng để các doanh nghiệp viễn thông chủ động triển khai nhiều giải pháp kỹ thuật, xây dựng cơ sở dữ liệu, hoàn thiện quy trình giám sát, phát hiện và ngăn chặn tin nhắn rác, thư điện tử rác, cuộc gọi rác, góp phần giảm đáng kể tình trạng phát tán thông tin rác trên mạng viễn thông truyền thống so với thời điểm trước khi Nghị định được ban hành.
Tuy nhiên, cùng với sự phát triển mạnh mẽ của công nghệ số, dịch vụ viễn thông trên nền Internet, nền tảng số và các mô hình kinh doanh mới, phương thức hoạt động của các đối tượng vi phạm cũng đã có sự thay đổi căn bản. Nếu như trước đây các hành vi vi phạm chủ yếu được thực hiện thông qua mạng viễn thông truyền thống thì hiện nay đã chuyển mạnh sang lợi dụng các nền tảng OTT, dịch vụ thoại trên Internet, dịch vụ Internet tốc độ cao, hạ tầng điện toán đám mây, dịch vụ xuyên biên giới và nhiều công nghệ mới để che giấu danh tính, phát tán thông tin giả mạo, thực hiện hành vi lừa đảo và các hành vi vi phạm pháp luật khác.
Thực tiễn nêu trên đặt ra yêu cầu phải chuyển đổi tư duy quản lý nhà nước từ quản lý riêng đối với hoạt động quảng cáo bằng tin nhắn, thư điện tử và cuộc gọi sang quản lý tổng thể đối với việc lợi dụng hạ tầng viễn thông, Internet và nền tảng số để phát tán thông tin rác, giả mạo, lừa đảo và các hành vi vi phạm pháp luật. Theo đó, Nghị định không chỉ tiếp tục là công cụ phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác mà còn trở thành một trong những công cụ pháp lý quan trọng phục vụ công tác bảo vệ an ninh quốc gia, bảo đảm trật tự, an toàn xã hội, bảo vệ người dân trên không gian mạng và phòng, chống tội phạm sử dụng công nghệ cao.
Việc xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP vì vậy không chỉ nhằm khắc phục những bất cập của các quy định hiện hành mà còn đáp ứng yêu cầu hoàn thiện thể chế, phù hợp với sự phát triển của khoa học, công nghệ và yêu cầu quản lý nhà nước trong giai đoạn chuyển đổi số; đồng thời tạo hành lang pháp lý đồng bộ, hiện đại, khả thi để nâng cao hiệu quả quản lý, tăng cường trách nhiệm của doanh nghiệp, bảo vệ quyền và lợi ích hợp pháp của người dân, góp phần xây dựng không gian mạng Việt Nam an toàn, lành mạnh và bền vững.
2. Kiến nghị
Nghị định số 91/2020/NĐ-CP đã hoàn thành vai trò là khuôn khổ pháp lý quan trọng trong công tác phòng, chống tin nhắn rác, thư điện tử rác và cuộc gọi rác trong giai đoạn vừa qua. Tuy nhiên, bối cảnh pháp lý, công nghệ và phương thức hoạt động của các đối tượng vi phạm đã có nhiều thay đổi căn bản; nhiều loại hình dịch vụ, phương thức liên lạc và mô hình kinh doanh mới đã phát sinh nhưng chưa được điều chỉnh đầy đủ trong Nghị định hiện hành.
Trên cơ sở tổng hợp báo cáo của các bộ, ngành, địa phương, doanh nghiệp viễn thông và kết quả rà soát toàn diện các quy định của Nghị định số 91/2020/NĐ-CP cho thấy, có 24 điều cần sửa đổi, bổ sung và 13 điều quy định mới, vượt quá một phần hai tổng số điều của Nghị định số 91/2020/NĐ-CP hiện hành.
Căn cứ điểm b khoản 4 Điều 8 Luật Ban hành văn bản quy phạm pháp luật năm 2025, trường hợp nội dung sửa đổi, bổ sung vượt quá một phần hai tổng số điều của văn bản quy phạm pháp luật hiện hành thì phải ban hành văn bản thay thế. Vì vậy, việc xây dựng Nghị định thay thế Nghị định số 91/2020/NĐ-CP là phù hợp với quy định của pháp luật.
Việc ban hành Nghị định thay thế không chỉ nhằm bảo đảm yêu cầu kỹ thuật lập pháp mà còn đáp ứng yêu cầu thực tiễn quản lý nhà nước trong giai đoạn mới; tạo cơ sở pháp lý đầy đủ để quản lý các loại hình dịch vụ viễn thông mới, các nền tảng xuyên biên giới, hoạt động định danh điện tử, Voice Brandname, xác thực nguồn gọi, quản lý dữ liệu và tăng cường cơ chế phối hợp giữa các cơ quan quản lý nhà nước, doanh nghiệp viễn thông và các cơ quan thực thi pháp luật trong phòng, chống tin nhắn rác, thư điện tử rác, cuộc gọi rác và các hành vi lợi dụng hạ tầng viễn thông để thực hiện hành vi vi phạm pháp luật.
Trong bối cảnh hiện nay, Nghị định thay thế không chỉ nhằm hoàn thiện cơ chế quản lý hoạt động quảng cáo bằng phương tiện điện tử mà còn tạo lập khuôn khổ pháp lý đầy đủ để phòng ngừa, phát hiện và ngăn chặn việc lợi dụng dịch vụ viễn thông, dịch vụ viễn thông cơ bản trên Internet và các nền tảng số để thực hiện hành vi lừa đảo, chiếm đoạt tài sản và các loại tội phạm sử dụng công nghệ cao. Đây là yêu cầu cấp thiết nhằm bảo đảm an ninh quốc gia, trật tự, an toàn xã hội và bảo vệ quyền, lợi ích hợp pháp của người dân trong điều kiện phát triển mạnh mẽ của kinh tế số và xã hội số. 
Đồng thời, việc ban hành Nghị định thay thế sẽ góp phần bảo đảm tính thống nhất, đồng bộ của hệ thống pháp luật; khắc phục những bất cập, vướng mắc phát sinh trong quá trình tổ chức thực hiện; nâng cao hiệu lực, hiệu quả quản lý nhà nước; bảo vệ tốt hơn quyền và lợi ích hợp pháp của người dân, doanh nghiệp; giữ vững an ninh quốc gia, trật tự, an toàn xã hội và đáp ứng yêu cầu phát triển kinh tế số, xã hội số trong giai đoạn mới.
Trên cơ sở đó, Bộ Công an kính đề nghị Chính phủ xem xét, chấp thuận chủ trương xây dựng và ban hành Nghị định thay thế Nghị định số 91/2020/NĐ-CP theo trình tự, thủ tục quy định của Luật Ban hành văn bản quy phạm pháp luật.
Trên đây là Báo cáo kết quả tổng kết thi hành Nghị định 91/2020/NĐ-CP ngày 14/8/2020 của Chính phủ về Chống tin nhắn rác, thư điện tử rác, cuộc gọi rác và kiến nghị, giải pháp trong việc xây dựng Nghị định thay thế Nghị định này./.
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