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TỜ TRÌNH
V/v ban hành Thông tư quy định về tập huấn kiến thức, kỹ năng 
chuyên sâu về an ninh mạng

Kính gửi: Đồng chí Đại tướng Lương Tam Quang - Bộ trưởng Bộ Công an

Thực hiện quy định của Luật Ban hành văn bản quy phạm pháp luật, Kế hoạch triển khai thi hành Luật An ninh mạng trong Công an nhân dân, Cục An ninh mạng kính trình đồng chí Bộ trưởng dự thảo Thông tư quy định về tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng, cụ thể như sau: 
I. SỰ CẦN THIẾT BAN HÀNH THÔNG TƯ
1. Cơ sở pháp lý
- Ngày 10/12/2025, tại Kỳ họp thứ 10, Quốc hội khóa XV đã ban hành Luật An ninh mạng số 116/2025/QH15 (sau đây gọi là Luật An ninh mạng) có hiệu lực thi hành từ ngày 01 tháng 7 năm 2026. Khoản 1, Điều 31 Luật An ninh mạng xác định “1. Nhà nước đào tạo, phát triển nguồn nhân lực bảo vệ an ninh mạng bảo đảm số lượng, chất lượng, đáp ứng yêu cầu năng lực bảo vệ an ninh mạng quốc gia.”; Khoản 3, Điều 34 quy định “3. Bộ Công an chủ trì, phối hợp với các Bộ, ngành liên quan tổ chức tập huấn về kiến thức, kỹ năng chuyên sâu về an ninh mạng, trừ trường hợp quy định tại khoản 4 Điều này”. 
[bookmark: dieu_29]- Ngày 19/8/2026, Chính phủ ban hành Nghị định số 333/2026/NĐ-CP Quy định chi tiết một số điều và biện pháp thi hành Luật An ninh mạng, tại Chương V. Tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng có quy định trách nhiệm của Bộ Công an trong việc quản lý hoạt động tập huấn an ninh mạng bao gồm: (1) Ban hành khung chương trình, chuẩn kiến thức, kỹ năng chuyên sâu về an ninh mạng áp dụng thống nhất trên phạm vi toàn quốc; (2) Xây dựng, duy trì, cập nhật và quản lý cơ sở dữ liệu về cơ sở tập huấn, học viên và giảng viên tập huấn an ninh mạng; (3) Hướng dẫn chi tiết về chương trình, nội dung tập huấn; tiêu chuẩn, quy trình đánh giá kết quả học tập; mẫu chứng nhận tập huấn; quy trình đăng ký tham gia Mạng lưới; tiêu chuẩn cơ sở vật chất, trang thiết bị phục vụ tập huấn; (4) Tổ chức các hoạt động hỗ trợ, bồi dưỡng, nâng cao năng lực cho các cơ sở tập huấn và giảng viên. (5) Thực hiện kiểm tra, giám sát và xử lý vi phạm trong hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng theo quy định của pháp luật.
- Căn cứ Quyết định số 1610/QĐ-BCA ngày 31/3/2026 của Bộ trưởng Bộ Công an về việc ban hành Kế hoạch triển khai thi hành Luật An ninh mạng trong Công an nhân dân, tại điểm 2.9, khoản 2, Muc II. Nội dung, giao Cục An ninh chủ trì, phối hợp Công an các đơn vị địa phương xây dựng Thông tư của Bộ trưởng Bộ Công an quy định về hoạt động tập huấn, bồi dưỡng kiến thức, kỹ năng chuyên sâu về an ninh mạng. 
2. Cơ sở thực tiễn
Quá trình chuyển đổi số quốc gia đang diễn ra sâu rộng trên hầu hết các lĩnh vực của đời sống kinh tế - xã hội, làm gia tăng nhanh chóng quy mô, mức độ liên thông và mức độ phụ thuộc vào hệ thống thông tin, hạ tầng số và dữ liệu. Cùng với đó, nguy cơ mất an ninh mạng ngày càng gia tăng cả về quy mô, tính chất và mức độ phức tạp, chuyển dịch từ các cuộc tấn công đơn lẻ nhằm gây gián đoạn hoạt động sang chiếm đoạt dữ liệu, xâm nhập có chủ đích, phá hoại hệ thống và kết hợp nhiều phương thức tấn công, trong đó có sự hỗ trợ ngày càng lớn của trí tuệ nhân tạo. Năm 2025, các hệ thống thông tin, dữ liệu tại Việt Nam ghi nhận khoảng 552.000 cuộc tấn công mạng; 5.230 cơ quan, doanh nghiệp ghi nhận chịu tổn hại do tấn công mạng; 34,13% người dùng gặp sự cố mã độc, với 62.952 loại mã độc mới trên thiết bị di động. Đáng chú ý, 47,72% cơ quan, doanh nghiệp thiếu nhân sự an ninh mạng và 9,38% không có biện pháp kiểm soát truy cập Internet tại cửa ngõ hệ thống. Ở cấp độ hạ tầng và hệ thống thông tin, Bộ Công an ghi nhận trung bình mỗi năm trên 2.600 trang, cổng thông tin điện tử có tên miền “.vn” bị tấn công, thay đổi giao diện hoặc chèn tập tin; hàng chục vụ lộ tài liệu bí mật nhà nước và hàng trăm terabyte dữ liệu của các bộ, ngành, địa phương bị chiếm đoạt.
Thực tiễn trên cho thấy, an ninh mạng đã trở thành điều kiện nền tảng để bảo đảm tính liên tục, an toàn và tin cậy của quá trình chuyển đổi số, trong đó con người là yếu tố trực tiếp quyết định khả năng phòng ngừa, phát hiện, ứng phó và xử lý các nguy cơ, sự cố. Lực lượng an ninh mạng không chỉ thực hiện nhiệm vụ vận hành các giải pháp kỹ thuật mà ngày càng phải đảm nhiệm các yêu cầu chuyên sâu như phân tích nguy cơ, giám sát và phát hiện tấn công, điều tra số, ứng phó sự cố, bảo vệ dữ liệu, đánh giá an toàn hệ thống, kiểm tra, đánh giá khả năng phòng thủ và xử lý các tình huống phức tạp trên không gian mạng. Do đó, yêu cầu đối với lực lượng này không chỉ dừng lại ở nhiệm vụ vận hành, mà con đóng vai trò là lực lượng “gác cổng” bảo vệ chủ quyền số – nền tảng để xây dựng một quốc gia số an toàn, tự chủ và đáng tin cậy. 
Trong thời gian qua, công tác xây dựng lực lượng bảo vệ an ninh mạng đã đạt được nhiều kết quả tích cực; hệ thống pháp luật, chính sách tiếp tục được hoàn thiện; nhận thức của cơ quan, tổ chức, doanh nghiệp và người dân được nâng lên; hoạt động đào tạo nguồn nhân lực an toàn thông tin, an ninh mạng được đẩy mạnh; năng lực phòng ngừa, phát hiện, xử lý các vụ việc, sự cố an ninh mạng từng bước được nâng cao. Tuy nhiên, chất lượng nguồn nhân lực chuyên sâu vẫn chưa đáp ứng đầy đủ yêu cầu thực tiễn; lực lượng chuyên trách còn thiếu về số lượng, chưa đồng đều về trình độ; thiếu chuyên gia có khả năng xử lý các vấn đề phức tạp, các lĩnh vực công nghệ mới và công nghệ chiến lược. Hoạt động đào tạo, bồi dưỡng tại các cơ quan, tổ chức còn chưa thống nhất về nội dung, chuẩn năng lực, phương pháp, thời lượng và cơ chế đánh giá kết quả; một số chương trình còn thiên về cung cấp kiến thức, chưa gắn chặt với vị trí việc làm, nhiệm vụ được giao và yêu cầu xử lý các tình huống an ninh mạng trong thực tế. Khoảng trống này làm hạn chế khả năng hình thành một lực lượng có năng lực tác chiến, xử lý và ứng phó thống nhất, chuyên nghiệp trước các nguy cơ an ninh mạng ngày càng đa dạng.
Bên cạnh đó, việc kiện toàn tổ chức bộ máy, phân công lại chức năng quản lý nhà nước về an ninh mạng, an toàn thông tin đặt ra yêu cầu mới đối với công tác xây dựng, phát triển và chuẩn hóa lực lượng. Việc Bộ Công an được giao thêm các chức năng quản lý nhà nước có liên quan đến an ninh mạng, an toàn thông tin trong quá trình sắp xếp tổ chức bộ máy làm tăng yêu cầu về thống nhất đầu mối quản lý, thống nhất tiêu chuẩn năng lực và thống nhất cơ chế tập huấn, kiểm tra, đánh giá đối với lực lượng thực hiện nhiệm vụ. Đây cũng là cơ sở để chuyển hoạt động tập huấn từ phương thức chủ yếu mang tính đơn lẻ, theo nhu cầu của từng cơ quan, đơn vị sang phương thức có chuẩn chung, có phân loại theo chức năng, vị trí công tác và mức độ chuyên sâu.
Từ những yêu cầu thực tiễn nêu trên, việc ban hành Thông tư quy định về hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng là cần thiết nhằm thiết lập khuôn khổ thống nhất cho hoạt động tập huấn; từng bước chuẩn hóa năng lực của lực lượng thực hiện nhiệm vụ bảo vệ an ninh mạng, bảo đảm lực lượng có đủ năng lực chuyên môn để chủ động bảo vệ hệ thống thông tin, dữ liệu và hạ tầng số, góp phần bảo đảm chuyển đổi số an toàn, bền vững, tự chủ và tin cậy, đáp ứng yêu cầu bảo vệ an ninh quốc gia và lợi ích hợp pháp của cơ quan, tổ chức, doanh nghiệp và người dân trên không gian mạng.
II. MỤC ĐÍCH BAN HÀNH, QUAN ĐIỂM XÂY DỰNG DỰ THẢO THÔNG TƯ
1. Mục đích ban hành
Thể chế hóa chủ trương, chính sách của Đảng và Nhà nước về tăng cường xây dựng, phát triển nguồn nhân lực an ninh mạng, kịp thời hoàn thiện cơ sở pháp lý cho hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng; thống nhất nội dung, chương trình, hình thức, yêu cầu và tổ chức thực hiện tập huấn, gắn với chức năng, nhiệm vụ và vị trí công tác của lực lượng thực hiện nhiệm vụ bảo vệ an ninh mạng. Qua đó, nâng cao chất lượng, hiệu quả công tác đào tạo, bồi dưỡng và chuẩn hóa năng lực chuyên môn của lực lượng an ninh mạng; tăng cường khả năng chủ động phòng ngừa, phát hiện, ứng phó và xử lý các nguy cơ, sự cố an ninh mạng, đáp ứng yêu cầu bảo vệ hệ thống thông tin, dữ liệu, hạ tầng số và bảo đảm an ninh, an toàn cho quá trình chuyển đổi số quốc gia.
2. Quan điểm xây dựng Thông tư
- Bảo đảm thể chế hóa đầy đủ, kịp thời chủ trương, chính sách của Đảng, pháp luật của Nhà nước về bảo vệ an ninh mạng và phát triển nguồn nhân lực an ninh mạng; bảo đảm tính thống nhất, đồng bộ với hệ thống pháp luật có liên quan.
-  Lấy yêu cầu thực tiễn bảo vệ an ninh quốc gia, hệ thống thông tin, dữ liệu và hạ tầng số làm cơ sở xác định nội dung, chương trình và yêu cầu tập huấn; gắn với chức năng, nhiệm vụ, vị trí công tác và yêu cầu năng lực của từng nhóm đối tượng.
- Bảo đảm triển khai thống nhất, hiệu quả, huy động hợp lý các nguồn lực xã hội, đồng thời xác định rõ trách nhiệm của cơ quan quản lý, cơ sở tập huấn và đơn vị cử cán bộ tham gia; từng bước hình thành lực lượng an ninh mạng có năng lực chuyên môn cao, đáp ứng yêu cầu bảo vệ an ninh quốc gia và chuyển đổi số.
III. QUÁ TRÌNH XÂY DỰNG DỰ THẢO THÔNG TƯ
Thực hiện quy trình xây dựng văn bản quy phạm pháp luật và nhiệm vụ lãnh đạo Bộ giao, Cục An ninh đã triển khai công tác xây dựng Thông tư theo đúng trình tự, thủ tục quy định của pháp luật, cụ thể như sau:
1. Nghiên cứu, xây dựng hồ sơ dự thảo Thông tư.
2. Gửi xin ý kiến tham gia của Công an các đơn vị, địa phương; xây dựng Báo cáo tổng hợp, tiếp thu, giải trình các ý kiến tham gia.
3. Đăng tải dự thảo Thông tư trên Cổng thông tin điện của Bộ Công an để lấy ý kiến rộng rãi của các cơ quan, tổ chức, đơn vị, các nhân theo đúng quy định của Luật ban hành văn bản quy phạm pháp luật.
4. Sau khi tiếp thu ý kiến tham gia của các cơ quan, tổ chức, Công an các đơn vị, địa phương và ý kiến tham gia của người dân, Cục An ninh đã chỉnh lý dự thảo Thông tư.
5. Báo cáo xin ý kiến chỉ đạo của các đồng chí Thứ trưởng; tiếp thu ý kiến chỉ đạo của các đồng chí Thứ trưởng
6. Hoàn thiện hồ sơ dự thảo Thông tư và đề nghị thẩm định. 
7. Ngày /    /2026, đã tổ chức cuộc họp Hội đồng tư vấn thẩm định dự thảo Thông tư; đã tiếp thu ý kiến của Hội đồng thẩm định và phối hợp chặt chẽ để chỉnh lý, hoàn thiện hồ sơ dự thảo Thông tư.
8. Ngày /     /2026, đã có Công văn số … thẩm định dự thảo Thông tư; trong đó, nhất trí với hình thức, nội dung, trình tự, thủ tục xây dựng dự thảo Thông tư và đủ điều kiện trình Bộ trưởng Bộ Công an xem xét, ký ban hành Thông tư.
IV. BỐ CỤC VÀ NỘI DUNG CƠ BẢN CỦA DỰ THẢO THÔNG TƯ
1. Phạm vi điều chỉnh
Thông tư này quy định chi tiết hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng, bao gồm: 
a) Khung chương trình tập huấn, chuẩn kiến thức, kỹ năng chuyên sâu về an ninh mạng; 
b) Quản lý hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng; tổ chức hoạt động của Mạng lưới cơ sở tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng; 
c) Công nhận chứng chỉ về an ninh mạng do tổ chức nước ngoài cấp tương đương với kiến thức, kỹ năng chuyên sâu về an ninh mạng; 
d) Trách nhiệm của các cá nhân, tổ chức có liên quan
2. Đối tượng áp dụng
1. Lực lượng bảo vệ an ninh mạng quy định tại điểm a và điểm b khoản 1 Điều 30 Luật An ninh mạng; người trực tiếp quản trị, vận hành hệ thống thông tin cấp độ 3, cấp độ 4, cấp độ 5 trong cơ quan, tổ chức, doanh nghiệp nhà nước trừ các đối tượng thuộc phạm vi quản lý của Bộ Quốc phòng và Ban Cơ yếu Chính phủ.
2. Cơ quan, tổ chức, doanh nghiệp nhà nước có trách nhiệm tổ chức, cử hoặc quản lý nhân sự tham gia tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng theo quy định của pháp luật.
3. Cơ sở tập huấn, giảng viên và các cơ quan, tổ chức, cá nhân tham gia tổ chức, quản lý, đánh giá, cấp chứng nhận hoặc thực hiện các hoạt động liên quan đến tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng.
3. Bố cục, nội dung cơ bản của dự thảo Thông tư
Dự thảo Thông tư gồm 06 chương, 18 điều, trong đó:
- Chương I: Quy định chung, gồm 03 điều (từ Điều 1 đến Điều 3): Quy định phạm vi điều chỉnh, đối tượng áp dụng và giải thích các từ ngữ được sử dụng trong Thông tư. 
	- Chương II: Quản lý hoạt động tập huấn kiến thức, kỹ năng chuyên sâu về An ninh mạng , gồm 06 điều (từ Điều 4 đến Điều 9): quy định khung kiến thức, chuẩn kỹ năng chuyên sâu và áp ninh mạng; tiêu chuẩn cơ sở vật chất, hạ tầng kỹ thuật, tiêu chuẩn giáo trình, tài liệu giảng dạy; tiêu chuẩn và hồ sơ giảng viên của các cơ sở tập huấn; các quy định thông báo, cập nhật thông tin và báo cáo hoạt động tập huấn; quản lý cấp và thu hồi chứng nhận tập huấn.  
- Chương III: Công nhận đáp ứng yêu cầu kỹ năng chuyên sâu về An ninh mạng, gồm 03 điều (từ Điều 10 đến Điều 12): quy định các tiêu chí, hồ sơ, trình tự xem xét công nhận chứng chỉ an ninh mạng do tổ chức nước ngoài cấp tương đương kiến thức kỹ năng chuyên sâu về an ninh mạng. 
- Chương IV: Mạng lưới các cơ sở tập huấn, gồm 03 điều (từ Điều 13 đến Điều 15): quy định hồ sơ, trình tự đăng ký tham gia Mạng lưới; đánh giá, xếp loại, tạm đình chỉ, chấm dứt tham gia Mạng lưới. 
- Chương V: Hệ thống quản lý tập huấn, đánh giá và chứng nhận kiến thức, kỹ năng chuyên sâu về An ninh mạng, gồm 02 điều (từ Điều 16 đến Điều 17): quy định cập nhật, quản lý và khai thác dữ liệu trên Hệ thống quản lý tập huấn, đánh giá và chứng nhận kiến thức, kỹ năng chuyên sâu về an ninh mạng. 
- Chương VI: Điều khoản thi hành, gồm 01 điều (Điều 18).
V. NHỮNG NỘI DUNG BỔ SUNG MỚI SO VỚI DỰ THẢO THÔNG TƯ GỬI THẤM ĐỊNH (NẾU CÓ)
Đã có Công văn số ……      ngày …/…./2026 cho ý kiến:.. .
Dự thảo Thông tư trình đồng chí Bộ trưởng đã được hoàn thiện, tiếp thu các nội dung thẩm định.
VI. DỰ KIẾN NGUỒN LỰC, ĐIỀU KIỆN BẢO ĐẢM CHO VIỆC THI HÀNH VĂN BẢN VÀ THỜI GIAN TRÌNH BAN HÀNH
VII. ĐỀ XUẤT, GIẢI TRÌNH VỀ ĐỘ MẬT HOẶC KHÔNG ĐĂNG TẢI CÔNG KHAI TRÊN MẠNG (NẾU CÓ)
- Thông tư này được xác định độ mật: Không mật;
- Đăng tải công khai trên mạng: Được đăng tải.
VIII. NHỮNG VẤN ĐỀ XIN Ý KIẾN (NẾU CÓ)
IX. Ý KIẾN CỦA CÁC ĐỒNG CHÍ THỨ TRƯỞNG
Trên đây là Tờ trình về dự thảo Thông tư quy định về tập huấn kiến thức, kỹ năng chuyên sâu về an ninh mạng, Cục An ninh xin kính trình đồng chí Bộ trưởng xem xét, quyết định./.

	Nơi nhận:
- Như trên;
- TK6 (để báo cáo đồng chí Thứ trưởng);
- Lưu: VT, P2.
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