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QUY CHUAN KY THUAT QUOC GIA
VE SINH TRAC HOC MONG MAT

National Technical Regulation on Iris Biometrics

1. QUY PINH CHUNG
1.1. Pham vi diéu chinh

Quy chuéan ky thuat nay quy dinh cac yéu cau ky thuat, diéu kién st
dung thiét bj thu nhan anh méng méat; yéu céau, diéu kién thu nhan anh
méng mét; dinh dang, lwu tri¥r anh méng mat; kiém tra, danh gia div liéu
sinh trdc hoc méng mat; quan ly di¥ liéu sinh trdc hoc mdng méat va thiét bj
thu nhan anh méng mat phuc vu Co s& di liéu can cudec.

1.2. B6i twong ap dung

Quy chuan ky thuat nay ap dung dbi véi Céng an cac don vi, dia
phwong, co quan, td chirc, ca nhan co lién quan dén hoat doéng thu nhan,
quan ly, s& dung sinh trdc hoc méng mat; mua sém, nhap khau, kinh
doanh, thir nghiém, chirng nhan sw phu hop, sén xuat, ché tao thiét bj thu
nhan anh méng mét dé phuc vu Co’ s& di liéu can cudec.

1.3. Giai thich tir ngiv

Trong Quy chudn kj thuat nay, cac thuat nglr dwdi day dwoc hiéu
nhw sau:

1.3.1. Sinh trdc hoc mbng mat: la cdng nghé& nhan dang sinh tréc
hoc dwa trén viéc thu nhan va st dung cac dac diém céu truc dac trung,
&n dinh ctia mdng mét dé xac dinh hoac xac thuwc danh tinh ca nhan.

1.3.2. Mbng mét: 1a mét cu tric méd hoc hinh vong, nam gitra giac
mac va thay tinh thé, thudéc phan truéc clia nhan cau, déong vai trd nhu mét
mang chan diéu tiét anh sang vao mat théng qua sw co gidn ctia dong tr.

1.3.3. Nhan cau (con goi 1a cdu mét): 1a co quan thj giac c6 dang
gan hinh cau, ndm trong 6 mat, gém céac cAu truc giai phau cé chirc nang
tiép nhan anh sang va tao tin hiéu thi giac.

1.3.4. Cing mac: la I&p mang trdng bao boc bén ngoai ctia nhan
cau, chiém khoang 5/6 dién tich bé mat mat.
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1.3.5. Béng ti: 14 16 mé trung tdm cGia mbng méat, cho phép anh
sang di vao budng ti ctia nhan cau va tiép can véng mac dé hinh thanh
hinh anh thi giac.

1.3.6. JPEG2000: la tiéu chudn ma hoéa va nén anh sé duoc quy
dinh trong bd tiéu chuan ISO/IEC 15444, str dung bién dbi wavelet r&i rac
(DWT) dé ma hoa va nén di liéu anh.

1.3.7. PNG: la tiéu chuan nén khéng mét di¥ liéu cho hinh &nh dwoc
xac dinh trong ISO/IEC 15948.

1.3.8. Binh dang anh: 1a quy dinh k§ thuat xac dinh cu truc di liéu,
phwong thirc ma héa va cach thire lwu triv hinh anh sé trong tép tin.

1.3.9. Dung lwong anh: 1a dai lwong biéu thj kich thudc tép hinh anh
sb, phan anh lwong théng tin can thiét d& biéu dién va lwu trir anh dé trén
thiét bi s6.

1.3.10. Dinh dang kiéu nén: la phwong thirc ma héa va lwu triv div
liéu anh s st dung thuat toan nén nham gidm dung lwong di liéu trong
khi bdo dam chét lwong hinh anh dap ng yéu cau khai thac hodc nhan
dang sinh trac hoc.

1.3.11. Anh chwa khoanh vung méng mét: 1a anh dau vao trong do
vung mdng mat chwa dwoc xac dinh, trich xuit hodc danh dau rd rang,
van bao gdbm cac thanh phan Ian can nhw mi mét, 16ng mi, trong tréng va
vung da xung quanh. Day la anh gbc truéc budc phan doan mbng mét
trong quy trinh x& ly sinh trac hoc.

1.3.12. Anh d3 khoanh vung méng mét: 1a anh trong d6 vung chiva
mdng mat da dwoc xac dinh va tach biét khdi cac phan anh khéng lién quan.

1.3.13. Anh da khoanh viing méng mat va che phl cac vung khéc:
la &nh da qua x@ ly, trong d6 ving méng mat dwoc xac dinh chinh xac, va
cac vung ngoai méng mét nhw mi mat, trong trang hodc ving nhiéu da
dwoc che phi bang mat na nham loai bd anh hwéng khéng mong mubn.
M6t &nh chir nhat da cat xén dwoc che phi dé tao ra mét anh cé kha nang
nén cao. Thao tac che phd nay lién quan dén cac pixel trong ba ving: mi
mat trén, mi mat dwdi va ciing mac. Mét ving che phd phai bao gdm moét
gia tri xdm duy nhat. Trong loai anh mdng méat da cat xén va che pha, céc
vung anh nam ngoai mbng mét sé dwoc che lai bang cac gia tri pixel déng
nhat (cac pixel trong cac ving mi méat nay va xa hon sé dwoc thay thé
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bang gia tri 128) dé tang kha nang nén va dé dam bao cac byte ma héa
duwoc phan bb téi da cho cau tric méng mat.

1.3.14. Anh méng mét VGA: la trwong hop déc biét ctia anh méng
mat khéng cét xén; chiéu rong anh 640 pixel va chiéu cao anh 480 pixel.

1.3.15. Thiét bi thu nhan &nh méng maét: Ia thiét bj chuyén dung dung
dé thu nhan di liéu anh sé cha ving méng mat nham phuc vu viéc tao,
lwu trir hodc dbi sanh d&c trwng sinh trdc hoc méng mét.

1.3.16. AES (Advanced Encryption Standard): Ia tiéu chuan ma héa
tién tién.

1.3.17. ISO/IEC (International Organization for Standardization/
International Electrotechnical Commission): la tb chirc tiéu chuén héa qubc
té/ Uy ban Ky thuat Dién Quéc té.

1.3.18. PIXEL (Picture element): 1a don vi co ban nhd nhét tao nén
mot hinh anh kj thuat sé.

1.3.19. USB (Universal Serial Bus): la chuan két nbi tuan tw da dung
phd bién dung dé truyén dir liéu va cap ngudn dién gitra cac thiét bi dién te.

1.3.20. VDC (Voltage Direct Current): la dién ap mét chiéu.

1.4. Tai lidu vién dén

Céc tai liéu vién dan sau day la can thiét cho viéc 4p dung Quy chuan
ky thuat nay. Trwdng hop tai liéu vién dan duwoc stra dbi, bd sung hodc
thay thé thi ap dung phién ban mai nhét.

1.4.1. Tiéu chuan TCVN ISO/IEC 27001:2022: tiéu chuan qubc té vé
hé théng quan ly an toan théng tin.

1.4.2. Tiéu chuan ISO/IEC 19794-6:2011/AMD2:2016: tiéu chuan
dinh dang di liéu hinh anh méng mat.

1.4.3. Tiéu chuan ISO/IEC 29794-6:2015: tiéu chuan danh gia chat
lwong hinh dnh méng mat.

1.4.4. Tiéu chuan ISO/IEC 15948:2004: tiéu chuan nén khéng méat
di liéu cho hinh anh dinh dang PNG.

1.4.5. Tiéu chuan ISO/IEC 15444:2004: tiéu chuan nén cho hinh anh
dinh dang JPEG2000.

1.4.6. Tiéu chuan IEC 62471:2022: tiéu chuan an toan quang sinh
hoc ctia dén va hé théng dén.
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1.4.7. Tiéu chuan IEC 60825-1:2014: tiéu chuan an toan déi voi
san pham laser - Phan 1: Phan loai thiét bj va cac yéu cau.

2. QUY DINH KY THUAT
2.1. Piéu kién thu nhan anh méng mat

2.1.1. Viéc thu nhan anh méng méat phai dwoc thuc hién trong diéu
kién bao dam chét lwong anh va kha ndng nhan dang méng mat theo cac
yéu cau dwoc quy dinh tai Quy chuan ky thuat nay.

2.1.2. Biéu kién thu nhan phai bao ddm cac yéu cau vé méi trwdng
thu nhan, tw thé, hwéng nhin, tinh trang méat va cac yéu tdé anh huwéng
dén chat lwong &nh, phu hop véi yéu ciu ki thuat quy dinh tai Quy chuén
ky thuat nay.

2.2. Yéu cau ky thuat déi véi thiét bi thu nhan anh méng mat

Thiét bi thu nhan anh mdng mét phai dap (rng cac yéu cau tai Bang 1

nhuw sau:

Bang 1 - Chi tiéu ky thuat thiét bj thu nhan anh méng mat

Stt Chi tiéu ky thuat Yéu cau/gia tri bat buéc

Cé bwédc séng nam trong khoang twy

1 | Anh sang héng ngoai .
700 nm dén 900 nm

2 | D6 phan giai cua camera | 2 18 pixels/mm

D6 phan giai hinh anh _
3 B e a 640 x 480 pixels
mong mat (t6i thieu)

DPap (ng cac yéu cau chat lwong anh
sinh trdc hoc méng mat theo ISO/IEC
29794-6; bao dam kha nang phan biét
Ch4t lwong hinh a&nh | cac chitiét d&c trweng cia méng mét phuc
mbng mat dau ra vu nhan dang sinh trdc hoc, anh khéng
dwoc mét nét, nhoe chuyén dong hodc
suy giam twong phan lam anh hudéng
dén kha nang trich xuét dac trung.
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N DPat cp bao vé chbng bui va chéng
5 | Do bén .
nwéc IP64
.| - Windows 10 tr& 1én

Twong thich hé diéu _ oo
6 . - Linux Ubuntu 20.04 LTS tr& 1é€n

hanh

- Android 10 tr& 1én

Thu nhan déng thdica2| =
7 . Dap ng

mat

Cékhanangdidong, linh |
8 bap ung

hoat
9 Tiéu chuan an toan dbi | Pap rng chuén an toan IEC 62471, IEC

voi mat 60825-1
10 | Tinh nang bao mat Ma hda AES - 256 hoac cao hon

Dai nhiét d0 hoat dong B
(. 0° C dén 50° C

(t6i thieu)
12 | D6 &m 10 %RH dén 90 %RH, khéng ngung tu

2.3. Pinh dang anh méng mat

2.3.1. Théng tin hinh anh c6 thé dwoc lwu trir dwdi dang:

2.3.1.1. Mang cac gia tri dwgc nén tuy chon theo ISO/IEC 15948
hoac ISO/IEC 15444.

2.3.1.2. Mang cac gia tri dwoc nén tuy chon bang ISO/IEC 15948
hodc ISO/IEC 15444 c6 thé dwoc khoanh ving mbng mat va che phu
cac vung khac.

2.3.2. Céc tiéu chuan nén:

2.3.2.1. JPEG2000: tiéu chuan nén cho hinh anh dwoc xac dinh
trong ISO/IEC 15444.

2.3.2.2. PNG: tiéu chuan nén khéng mat di¥ lieéu cho hinh anh dwoc
xac dinh trong ISO/IEC 15948.

2.3.3. Anh mbéng mét phai dwoc lwu trir theo cac dinh dang quy dinh
tai Bang 2 nhw sau:
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Bang 2 - Cac kiéu dinh dang Iwu trir anh méng mat

] Lé anh chup Chiéu Nén
an di Mong R N rong va Kich
Téndinhdang | < 2 | Chiéu | Chidu| chidu | thwéc . .
gitra | Ngang | doc cao Che do Cau truc
(pixel)
Anh chua
khoanh vung Khong A Khéng xac
méng mét codinh | KNON9 | ginh
khong | 20,6R | 20,2R | KNOn9 [ khong | "9 | pNG hodic
Q xéedinh | o5 ginh | JPEG2000
Khong | Matadl | ;beGa000
cO dinh liéu
Anh VGA 5 4
307,2 kB | Khong g.hong xac
inh
ot ) Tw 70 Khéng y
@ RONG= | \Baén |mitde | ho nodc
5 Khoéng | 20,6R | =20,2R | 640, cao . JPEG2000
- 140 kB liéu
=480
Khong | matdk | bEGaooo
cO dinh liéu
Anh da khoanh Khong | (50 Khong xac
vung mong mat cO dinh 9 dinh
Tw 40 Khong .
, Knong | KB dén | métdo EESGZ%%%
Co =0,6R | =0,2R xac dinh | 70 kB liéu
Tw 8 kB At dG
gén Vet dt | upEG2000
24kB '
Anh da khoanh
vung méng mat Khong . Khong xac
va che phd cac cdanh | KON | ginp
vung khac
Tw 20 Khong .
O % % ~ PNG hoac
Co =0,6R | =0,2R Khogg o kB dén | mat di JPEG2000
xacdinh 1 50 kB | liéu
Tw 2 kB £y g~
géne | Matdr | jpEG2000
KB liéu

Trong dé R 14 khodng cach tir tdm clha déng tt ra dén ria cia mong
méat (ban kinh méng mat).
Khi viét dwéi dang cap cé thi tw, thir tw 1a (ngang, doc).
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Vi du (0,6R, 0,2R) chi ra rang v&i ban kinh méng mét 1a R, sé c6 1&
dir lidu hinh anh 0,6*R & bén phai va bén trai cia méng mat va 0,2°R &
phia trén va phia dwdi cia mbéng mét.

2.4. Cac yéu cau bat budc déi véi viéc thu nhan anh méng mat

2.4.1. Mbng mét nhin thay

it nhat 70% méng mét phai nhin thay dworc, tire 12 khdng bi che khuét
b&i phan xa anh sang, mi mat, 16ng mi hoac cac vat can khac.

2.4.2. Chiéu sang

2.4.2.1. M4t dwoc chiéu sang bang ngudn sang cé bwédc séng can
héng ngoai trong khoang 700 nm dén 900 nm.

2.4.2.2. Goc gilra mot dwdng thang kéo dai tir tAm nguén chiéu sang
dén tam nhan cau va truc quang cla camera chup dnh méng mat yéu cau
it nhat |a 5° d& ngan chan hiéu (rng “méat do”.

2.4.2.3. Ngudn chiéu sang phai ndm canh hodc dwdi camera dé
ngan tao bong béi lbng may.

2.4.3. Hwdng anh

Anh phai chira méat trai hodc méat phai va phai dwoc trinh bay theo
dang chuan sau:

2.4.3.1. Anh phéi dwoc dwng thang dirng, tire 1a mi mét trén va 16ng
may nam & phan trén cda anh.

2.4.3.2. Tuyén & (hodc khoe mét trong) ciia mat phai ndm & phia
bén phai ctia anh; tuyén 1& clia mét trai nam & phia bén trai ctia anh.

2.4.4. Yéu cau khi thu nhan anh méng méat

DPé bao dam chat lwong anh méng mét va hiéu suét nhan dang, phai
tuan tha cac yéu cau sau:

2.4.4.1. Nguoi ldy mau bdo ddm khoéng cé cac bénh vé mét anh
hwéng trwc tiép dén qua trinh thu nhan anh méng mat.

2.4.4.2. Dau ngudi 14y mau phai duoc gitv thang (khdng nghiéng
sang bén ndo), sao cho dwdng thang ndi tam ctia méng mat trai va méng
mat phai nam ngang trong pham vi +10°.

2.4.4.3. BDéng t& gidn qua mdrc lam gidm chét lwong anh méng mat.
Vi vay, diéu kién chiéu sang mdi trwdng phai bao dam dwdng kinh ddng
t& ndm trong khoang tr 20% dén 70% dwéng kinh mdng mét.
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2.4.4.4. Phai thao kinh khi chup &nh (k& ca kinh ap trong) nham toi
wu héa chéat lwong hinh &nh va gidm thiéu ty 1& sai léch.
2.5. Quy dinh lwu trir anh méng mat

2.5.1. Dung lwgng anh phuc vu cho cac ng dung déi sanh phai dam
béo céac thong sb quy dinh tai Bang 3 nhw sau:

Bang 3 - Dung lwong anh phuc vu cho cac rng dung déi sanh

Cau hinh Dung lwong

Quy tac binh dang
déi sanh | va chuén nén 2kB 4kB 8kB 16kB 32kB 64kB 128kB 256kB

Anh chwa khoanh
vung mbéng mét (Nén
khong méat di liéu
PNG/JPEG2000)

Tét ca Khéng cb dinh

Anh VGA (640x480)
Tatca | (Nén khéng mét div I
lieu PNG/JPEG2000)

Anh da khoanh ving
mong mat  (Nén - —
khéng mat dir liéu
PNG/JPEG2000)

Tat ca

Anh da khoanh vung
méng méat va danh
Tatca | dau cac vung khac
(Nén khéng mét div
lieu PNG/JPEG2000)

Anh da khoanh ving
1:N méng mat

(JPEG2000)

Anh da khoanh vung

diu cac vung khac
(JPEG2000)

Anh da khoanh ving
11 méng mat

(JPEG2000)

I
|
1N mong mat va danh I
|

Anh da khoanh ving
mong mat va danh —
dau cac vung khac
(JPEG2000)

1:1
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2.5.2. Lwu trén chip chon dinh dang &nh da khoanh ving méng mat va
che phi cac vung khac, ciu tric nén JPEG2000, kich thudc tr 2 kB dén 6
kB phu hop véi dbi sanh 1:1.

2.5.3. Lwu trén hé théng chon dinh dang anh da khoanh ving méng
mat va che phu cac ving khac, cau trac nén JPEG2000, kich thudc tir 20
kB dén 50 kB phu hop v&i dbi sanh tat ca.
2.6. Kiém tra, danh gia dir liéu sinh trdc hoc méng mat

D liéu sinh trdc hoc méng mat phai dwoc kiém tra, danh gia bao dam
cac yéu cau quy dinh tai muc 2.3, 2.4 va 2.5 cia Quy chuan ky thuat nay;
bado dam tinh toan ven va kha nang lién két véi théng tin dinh danh theo yéu
cAu cutia hé théng.
2.7. Diéu kién str dung thiét bi thu nhan anh méng mat

Thiét bi thu nhan anh méng mat phai dap trng yéu cau kj thuat dwoc
quy dinh tai muc 2.2 cGa Quy chuén ky thuat nay.

3. QUY BINH QUAN LY
3.1. Quan ly div liéu sinh trac hoc méng mat

3.1.1. D liéu mbéng mét Ia thdng tin sinh trdc hoc nhay cdm, phai dwoc
thu nhan, x ly, lwu triv, chia sé, str dung dung muc dich, bao dam theo quy
dinh cua phap luat.

3.1.2. Viéc thu nhan, x& ly, lwu trr, chia sé va s dung di¥ liéu mbng
mat phai tuan thd nguyén tac: hop phap, ding muc dich, bdo mat va kiém
soat dwoc truy xuat.

3.1.3. D liéu mbéng mét phai dwo'c ma hoa va lwu triv theo quy dinh
tai Luat Can cuwdc sb 26/2023/QH15 dwoc sira dbi, bd sung bdi Luat sb
118/2025/QH15, hé théng ma héa dir liéu mbéng mat phai trién khai co' ché
quan ly vong doi khéa ma hoa, téi thiéu bao gébm: tao khoéa an toan, lwu triv
khéa trong méi trworng dwoc bao vé, kiém soat truy cap, luan chuyén, thu
héi, sao lwu, khdi phuc, ghi nhat ky va giam sat. Viéc quan ly khéa phai phu
hop v&i céc tiéu chudn an toan thoéng tin dwoc quy dinh trong Luat An ninh
mang sd 116/2025/QH15 ngay 10/12/2025 va tiéu chuan ISOJ/IEC
27001:2022.
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3.2. Quan ly thiét bi thu nhan anh méng mét

3.2.1. Thiét bj thu nhan anh méng méat phai dwoc kiém tra an ninh, an
toan théng tin ctia co quan cé thAm quyén.

3.2.2. Thiét bi thu nhan &nh mébng mét khi dwa vao st dung phai cé tai
liéu ky thuat, hwéng dan st dung va cac théng tin can thiét d& phuc vu céng
tac quan ly, van hanh va bao tri.

3.2.3. Co quan, t6 chirc, ca nhan quan ly, van hanh thiét bi thu nhan
anh méng mat co trach nhiém bao dam thiét bj hoat déng dung chirc nang,
muc dich st dung va duy tri cac diéu kién ky thuat theo quy dinh.

4. TRACH NHIEM TO CHUC, CA NHAN

4.1. Cuc Coéng nghiép an ninh

Té chirc phd bién, hwdng dan, theo déi, kiém tra, dén déc viéc ap dung
Quy chuén ky thuat nay cho Cdng an céac don vi, dia phwong va co quan,
td chirc, ca nhan cé lién quan.
4.2. Cuc Canh sat quan ly hanh chinh vé trat tw xa hoi

4.2.1. La don vi ddu mbi quan ly va bdo ddm an toan hé théng thu
nhan, xt ly, lwu trir, chia sé va sir dung di liéu sinh trdc hoc méng mat, phuc
vu cong tac quan ly Co s& dir liéu can cwdc theo quy dinh clia phap luat.

4.2.2. Phéi hop Cuc Céng nghiép an ninh phd bién, hwéng dan, theo
ddi, kiém tra, dén déc viéc ap dung Quy chuan ky thuat nay cho Cong an
cac don vi, dia phwong va co quan, t6 chirc, ca nhan cé lién quan.
4.3. Céng an cac tinh, thanh phd

Té chure trién khai thuc hién Quy chudn ki thuat nay tai dia phwong; chiu
sw kiém tra, giam sat ctia B6 Cdng an va cac don vi chire nang c6 thdm quyén.
4.4. Co quan, t6 chirc, don vi thu nhan, quan ly, stv dung dir liéu sinh
trac hoc

Co trach nhiém bao mat dir liéu, str dung dung muc dich, pham vi
dwoc phép va khong chia sé, chuyén giao trai phép théng tin sinh trac hoc
mdng mat dwdi moi hinh thirc.
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4.5. Trach nhiém cuia co’ quan, té6 chirc, ca nhan c6 lién quan

Co quan, t6 chirc, ca nhan thwc hién mua sdm, nhap khau, kinh
doanh, thtr nghiém, chirng nhan sw phu hop, san xuét, ché tao thiét bj thu
nhan anh méng mét dé phuc vu Co s& di liéu can cwdc phai tuan tha cac
yéu ciu ky thuat cia Quy chudn ky thuat nay.
5. T6 chirc thwe hién
5.1. Co quan, td chire, ca nhan co lién quan dén hoat doéng thu nhan, quan
ly, s dung sinh trdc hoc méng méat; mua sam, nhap khau, kinh doanh, thir
nghiém, chirng nhan sw phu hop, san xuat, ché tao thiét bj thu nhan anh
mdng mat dé& phuc vu Co s& di¥ liéu can cwdc phai thue hién theo quy dinh
tai Quy chuan k§ thuat nay va phé bién dén cac don vi, ca nhan thudc pham
viquan ly.
5.2. Trong qua trinh thwe hién Quy chuan ky thuat nay, néu c6 khé khan,
vuong mac, Céng an don vi, dia phwong va co quan td chirc, ca nhan co
lién quan phan anh vé Bd Cong an (qua Cuc Céng nghiép an ninh) dé duoc
hwéong dan kip thoi.
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