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L&i noi dau

TCVN XXXX:2026 An ninh mang - Thiét bj Internet van vat - Yéu
cau k¥ thuat chung do Cuc An ninh mang va phong, chdng téi pham
st dung céng nghé cao bién soan, B Céng an dé nghi, Uy ban
Tiéu chuan Do lwdng Chét lwong Quéc gia thdm dinh, B& Khoa hoc

va Céng nghé cong bb.



L&i gi®i thiéu
Tiéu chuan nay quy dinh cac yéu cau ky thuat ddi véi thiét bj va hé théng Internet van vat (IoT) nhdm
bao dam an ninh mang va bao vé di¥ liéu ca nhan trong sudt vong ddi san pham, tir thiét ké, san xuét,
trién khai, van hanh cho t&i thanh ly.
Dé dat hiéu qua bdo vé & mirc cao nhat, khuyén khich td chirc, c4 nhan san xuét, cung cap va st dung
thiét bi IoT &p dung day dd cac yéu cau quy dinh trong tiéu chuan nay & méc bdo dam phu hop véi rii

ro cla thiét bi, két hop v&i cac bién phap quan ly, ky thuat va van hanh khac.



TIEU CHUAN QUOC GIA TCVN XXXXX:2026

An ninh mang - Internet van vat (IoT) - Yéu cau ky thuat chung

Cyber security - Internet of Things (IoT) - General requirements

1 Pham vi ép dung

Tiéu chuén nay quy dinh cac yéu cau ky thuat chung vé& an ninh mang déi véi thiét bj 10T, hé théng loT
va dich vu di kém, bao gdm nhwng khong gi¢i han cac yéu ciu vé dinh danh va xac thwc, kiém soét truy
cap, mat ma, cap nhat phdn mém, ghi nhat ky, kha nang phuc héi, quan ly vong di, chudi cung trng va
bdo vé di¥ liéu ca nhan.

2 Tailiéu vién dan

CAc tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chuén nay. Déi véi cac tai liéu vién dan ghi
nam cong bé thi ap dung phién ban dwoc néu. Dbi vai cac tai liéu vien dan khdng ghi ndm cong bb thi

ap dung phién ban méi nhat, bao gdm ca cac stra ddi, bd sung (néu co).

TCVN 14423:2026 An ninh mang - Hé théng théng tin - Yéu céu co ban.

3 Thuét ngiv, dinh nghia va chir viét tat

Tiéu chuan nay s dung cac thuat ngir va dinh nghia trong TCVN 9801-1:2022 va cac thuat ngir sau.
3.1 Thuat ngir va dinh nghia

3.1.1

Thiét bj loT (loT device)

Thuc thé cta hé théng loT twong tac va giao tiép vai thé gidi vat ly thong qua cdm bién hodc bd chap

hanh, c6 it nhat mét giao dién két nbéi mang.
3.1.2
Hé théng IoT (loT system)

Hé théng cung cap chirc nang cla Internet van vat, bao gém thiét b loT, cdng két ndi, cdm bién, bd chép

hanh, cuing tng dung va ha tang phia sau phuc vu gii phap loT.

3.1.3
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Dich vu di kém (Associated service)

Dich vu dam may, rng dung di ddong hodc (rng dung web ma néu thiéu, thiét bj 10T khéng thwc hién duwoc

chtrc nang da cong bé.

3.14

Nha phat trién thiét bj (Device developer)

T chire, ca nhan thiét k&, san xuét va cung cap thiét bj loT hoan chinh.

3.15

Nha phat trién dich vu (Service developer)

T chire, ca nhan thiét k&, 1ap trinh va tich hop hé théng, nén tang va &ng dung loT.
3.1.6

Nha cung cép dich vu (Service provider)

T chire, ca nhan trién khai, cdu hinh, van hanh, bao tri va ngirng van hanh hé thdng loT dwoc cung cap

cho nguwoi dung.

3.1.7

Ngwei dung loT (loT user)

Cé nhan hodc t6 chirc mua sam, thiét 1ap va s dung thiét bi, hé théng hoac dich vu loT.
3.1.8

Tham sé an toan nhay cam (Sensitive security parameter)

Khoa mat ma, chirng thu sé, thdng tin xac thwe, gia tri khéi tao va tham s cau hinh ma viéc dé 16 hoac

stra dbi lam mat hiéu lwc cta bién phap bao vé.
3.1.9
Géc tin cay (Root of trust)

Thanh phan phan cing hodc phan mém dwoc tin cay vo diéu kién, 1am diém neo cho chuéi tin cay cua
thiét bi.

3.1.10
Khéi dong an toan (Secure boot)

Co ché kiém tra chi ky sé clGa bd nap kh&i ddng va phdn mém trwée khi thye thi, bado ddm chi ma da

duwoc xac thwe méi dwoc chay trén thiét bi.
3.1.11

Thao tac c6 tac dong I&n (Impactful operation)
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Thao tac c6 kha nang thay dbi trang thai an ninh, quyén truy cap, ludng di liéu hoac gay hau qua vat ly,
bao gébm dat lai théng tin xac thwe, cap nhat phan sun tr xa, thay dbi cAu hinh lwu triy di liéu va diéu
khién bd chap hanh.

3.1.12
Danh muc thanh phan phan mém (Software bill of materials)

Danh muc céac thanh phan phan mém ciu thanh mét ban phat hanh, & dinh dang may doc dwoc, kém

phién ban va quan hé phu thuéc.
3.1.13
Bang thong tin trién khai k¥ thuat (Implementation information table)

Tai liéu do nha phat trién hoac nha cung cap khai bao, mé ta cach tirng yéu cau cla tiéu chuan nay dwoc

hién thwe héa trén san pham cu thé, dung lam can cir danh gia sw phu hop.

3.1.14

Dir liéu ca nhan (Personal data)

Thoéng tin dwdi dang ky hiéu, chiy viét, chi¥ s6, hinh anh, &m thanh hoac dang twong tw gan lién véi mot
con nguoi cu thé hodc gitp xac dinh mot con ngwdi cu thé, theo quy dinh cla phap luat vé bao vé div
liéu ca nhan.

3.1.15

An danh hoa (De-identification)

Qua trinh xt ly di¥ liéu ca nhan dé khong thé xac dinh tryc tiép mdt con nguwdi cu thé néu khong st dung

thém théng tin khac.
3.1.16
Sw dong y (Consent)

Sw thé hién y chi rd rang, tw nguyén cla chud thé dir liéu vé viéc cho phép xr ly di¥ liéu ca nhan cda

minh.
3.2 Chirviét tat

ABAC Attribute-Based Access Control Kiém soét truy cap theo thudc tinh

API Application Programming Interface Giao dién lap trinh ng dung

CIA Confidentiality, Integrity, Availability Bi mat, toan ven, san sang

CTI Cyber Threat Intelligence Tinh bao méi de doa mang

CVE  Common Vulnerabilities and Exposures Danh muc 16 hdng va diém yéu cong khai
DDoS Distributed Denial of Service Tw chéi dich vu phan tan
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DTLS
HSM
I0C
loT
IXIT
MFA
MQTT
OTA
Pl
PKI
RBAC
SBOM
SIEM
TLS
TPM
UART
VLAN

VPN

Datagram Transport Layer Security
Hardware Security Module

Indicator of Compromise

Internet of Things

Implementation eXtra Information for Testing
Multi-Factor Authentication

Message Queuing Telemetry Transport
Over-The-Air

Personally Identifiable Information

Public Key Infrastructure

Role-Based Access Control

Software Bill of Materials

Security Information and Event Management
Transport Layer Security

Trusted Platform Module

Universal Asynchronous Receiver-Transmitter
Virtual Local Area Network

Virtual Private Network

4 Phan loai mlrc bao dam an ninh

4.1 Khai quét

Bao mat tang truyén tai cho goi dir liéu
M6-dun bdo mat phan ctrng

Chi d4u tan cong

Internet van vat

Bang thong tin trién khai phuc vu danh gia
Xac thwc da yéu tb

Giao thtre truyén thong diép cho loT

Cap nhat qua séng vo tuyén

Thong tin dinh danh ca nhan

Ha tang khoa cong khai

Kiém soét truy cap theo vai tro

Danh muc thanh phan phan mém

Hé thdng quan ly thong tin va sw kién bdo mat
Bao mat tAng truyén tai

M6-dun nén tang tin cay

Céng truyén dir liéu ndi tiép khong ddng bo
Mang cuc b ao

Mang riéng ao

Tiéu chuén nay quy dinh ba mérc bdo ddm an ninh, ky hiéu Mdc 1, Mirc 2 va Mire 3, 4p dung theo nguyén

tac tich IGy: mot thiét bi dat Mirc 2 phai dap (ng toan bd yéu cau cia Mkc 1; mét thiét b dat Mirc 3 phai

dap (ng toan bd yéu cau cla Mirc 1 va Mire 2.

Mtrc 1 - Co ban

- Mtrc 1 &p dung cho moi thiét bi 10T, khéng phan biét chdng loai.

Mtrc 2 - Nang cao

Merc 2 ap dung cho thiét bi thuéc mét trong cac trwdng hop sau:

- Thu thap hinh &nh, &m thanh, vj tri, d¥ liéu sinh tréc hoc hodc di¥ liéu ca nhan khac;

10
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- Diéu khién bd chap hanh tac dong téi khéng gian sinh hoat hodc lam viéc ctia con nguoi;

- Tham gia x& ly giao dich c6 gia tri tién té.

Mtrc 3 - Trong yéu

- Mtrc 3 &p dung cho thiét bj thudc hé thdng théng tin quan trong, thiét bj thudc ha tang thiét yéu québc

gia, thiét bi y té, giao thdng, néng lwong, hé thdng diéu khién céng nghiép

4.2 Nguyén tac xac dinh mrc &p dung

T chlrc, ca nhan xac dinh mirc &p dung theo gid tri cao nhét trong ba tiéu chi quy dinh tai Bang 1. Khéng

dwoc ha mirc &p dung vi Iy do chi phi; khi thiét bi khong dap trng dwoc yéu cau ctia mirc twong &ng, té

chtre, ca nhan phai thay dbi thiét k& hodc thu hep pham vi st dung da cong bb.

Bang 1 - Tiéu chi xac dinh m&rc bdo dam an ninh

Tiéu chi

Dan t&i Mirc 1

Dan téi Mdrc 2

Dan té&i Mirc 3

Hau quéa dbi véi con

nguoi

Khoéng cé tac dong vat ly

Gay bét tién hodc thiét hai

tai san co gigi han

C6 kha nang gay tén hai strc

khée hoac tinh mang

D& liéu ca nhan

dwoc xr ly

Khéng x& ly di liéu ca

nhan

D liéu ca nhan co ban,

hinh anh, am thanh, vij tri

D{ liéu ca nhan nhay cam theo

quy dinh phap luat

Vai trdo trong hé

thdng

Thiét bi doc lap, khoéng

diéu khién

Thiét bi két néi mang doanh

nghiép hodc diéu khién cuc

Thiét bj thuéc ha tang thiét yéu

hodc diéu khién qué trinh cong

bd nghiép

5 Yéu cau ky thuat
5.1 Yéu cau co ban
5.1.1 Pinh danh thiét bj

a) Thiét bi phai cé dinh danh duy nhét, khéng stra d6i dwoc va xac minh dwoc, phan biét dwoc véi moi

thiét bj khac ké ca thiét bi cing model.

b) (Mrc 3) Thiét bi, cbng két ndi va nén tang phai xac thwe 1&n nhau trwdc khi thiét 1ap két ndi va dinh ky

xac thuc lai, dwa trén chirng thw thiét bi neo vao géc tin cay phan cirng.
5.1.2 Quan ly mat khau va théng tin xac thwc

a) Khéng sir dung mat khdu mac dinh ding chung cho nhiéu thiét bi. Mat khau khéi tao phai duy nhét
theo tirng thiét bi, hodc thiét bj phai budc nguwdi dung dat mat khau maéi trong 1an thiét lap dau tién truéc
khi cho phép st dung chirc nang.

b) Phan mém va phan sun khéng dwoc chira tai khodn an, mat khau cing, khoa dich vu ding chung

hoac co ché truy cap ky thuat khéong dwoc cong bé.

11
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¢) Thiét bj phai c6 co ché chéng do mat khdu qua mang, bao gém gidi han sé 1an thiy lién tiép, ting dan
do tré gitra cac lan thtr hodc khoa tam thdi, kém ghi nhat ky.

d) Nguwoi dung phai déi dwoc théng tin xac thwe bang co ché an toan. Quy trinh khoi phuc va dét lai mat

khau khéng dworc tao dwdng vong qua co ché xac thuc.

e) (Mtrc 2) Chinh sach mat khau phai yéu cau tdi thiéu 8 ky tw gdbm chir va sb. Thiét bj phai ttr chdi mat

khau nam trong danh sach mat khau phd bién céng khai.

f) (Mtrc 2) Xac thue da yéu td phai dwoc hd trg va bat méc dinh cho cac thao tac co tac dong I6n, bao

gdm dat lai thdng tin xac thwe, cap nhat phan sun tlr xa va truy cap quan tri t xa.

g) Thong tin xac thwc phai dwoc bao vé khdi truy cap trai phép, khong phan biét dwoc lwu triy trén thiét

bi, trén hé théng hay dang trong qua trinh truyén.

5.1.3 Cau hinh mac dinh

a) Cau hinh mé&c dinh phai la cu hinh an toan nhat trong cac ciu hinh duwoc hé tro.

b) Moi n&i 1dng so véi cau hinh mac dinh chi dwoc kich hoat béi hanh ddng chi déng ctia nguwdi dung,
kém canh bao mé ta hé qua.

5.2 Y&u cau kiém soat truy cap

5.2.1 Quan ly phién va phan quyén

a) Ap dung nguyén téc dac quyén tbi thiéu. Vai trd nguoi dung thwdng va vai trd quan tri phai tach biét,

quyén ctia mbi vai trd phai dwoc cong bd trong tai liéu ky thuat.

b) Phién lam viéc phai cé th&i han, tw két thic khi khéng hoat déng va bi hily khi nguwdi dung dang xuét,

d6i mat khau hoac bij thu héi quyén.

c) (Mtrc 2) Hé théng phai hé tro phan quyén theo vai trd hodc theo thudc tinh, véi mire chi tiét téi tirng

ngudi ding va tivng &ng dung két néi.

d) (Mtrc 3) Quan trj khéa mat ma va cac thao tac tac dong dién rong phai &p dung kiém soat kép va tach

nhiém vu, khéng d& mét ca nhan don 1 thwc hién tron ven.
5.2.2 Kiém soét truy cap vat ly t&i cong dich vu

a) (Mlrc 2) Truy cép vat ly t&i cdng dich vy, bao gdm UART, JTAG, USB va khe thé nh&, phai bi vé hiéu

héa, che chén hodc yéu cau xac thuc truwdc khi siv dung.
5.3 Y&u cau mat mava quan ly khéa
5.3.1 Thuat toan vatham sé mat ma

a) Chi dwoc sir dung thuat toan, ché do va do dai khoa con hiéu lwc theo khuyén nghi hién hanh, bao
gdm AES-128 hodc AES-256 & ché d6 GCM, ham bam tlr SHA-256 tr& lén, dwdng cong ECDSA hodc
ECDH tir P-256 tr& [én, RSA tir 3072 bit.

12
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b) Khéng dwoc st dung MD5, SHA-1, DES, 3DES, RC4 va ché dd ma hoa khbi ECB.

c) (Mrc 2) Thiét bj phai cho phép cap nhat thuat toan va tham sdé mat ma qua ban cap nhat phdn mém,

khéng phu thudc vao viéc thay thé phan ctng.

d) (Mrc 3) V6&i khéa va chirng thw c6 vong ddi dw kién trén 5 nam, phai cong bd ké hoach chuyén déi
sang thuat toan khang tan céng lwong tl va bao dadm thiét bj cd kha nang nhan ban cap nhat thwc hién
chuyén dbi d6.

5.3.2 Sinh sé ngau nhién va khéa

a) Bo sinh sb ngau nhién phai dwa trén ngudn entropy phan clrng hodc ngudn entropy da dwoc danh
gia.

b) Khéng duwgc sinh khoa hoéc gia tri bi mat tir di liéu suy doan dwoc, bao gébm sb sé-ri, dia chi MAC
hoac thoi gian khéi dong.

c) Méi thiét bi phai st dung khoa va gia tri bi mat riéng biét. Viéc 16 khoa ctia mét thiét bi khéng dwoc

anh huwéng téi cac thiét bi con lai trong cling dong san pham.
5.3.3 Quan ly vong d¢&i khba

(Mrc 2) Phai quan ly tron vong ddi khda, bao gébm sinh, phan phéi, lwu trr, st dung, luan chuyén, thu
hdi va hay. Chu ky déi khéa phai dwoc xac dinh va ghi trong hd so ky thuat.

5.4 Yé&u cau goc tin cay va khéi déng an toan
5.4.1 Lwu triv tham sé an toan nhay cam
a) Tham sb an toan nhay cdm phai dwoc lwu trir & ving chéng doc va chdng ghi tréi phép.

b) Khéng dwoc lwu tham sb an toan nhay cdm & dang r8, khéng nhing trong ma ngudn, tép céu hinh

hodc anh phan sun phan phéi cong khai.
5.4.2 Goc tin cay phan cirng

(Mtrc 2) Thiét bj phai thiét 1ap gbc tin cay bang phan cirng, bao gém mé-dun bao mat phan cieng, phan

t&r an toan r&i hodc vung the thi tin cdy cdia vi mach, hodc bang phan t&r an toan do da qua danh gia.
5.4.3 Khé&i déng an toan
a) (Mrc 2) Chi ky cGia b nap khé&i déng va anh phan sun phai dwoc kiém tra trwéc khi thyc thi.

b) (Mtrc 2) Khi kiém tra chiv ky that bai, thiét bi phai dirng khéi dong hoac chuyén sang trang thai an toan

c6 kiém soét va ghi nhan sy kién.

c) (Mtrc 3) Vi thiét bi 1ap dat ngoai khu viee dwoc bdo vé, phai co co ché chéng can thiép vat ly, bao

gdm bang ching can thiép, phat hién mé vé va xéa khéa khi phat hién can thiép.
5.5 Y&u cau kénh truyén théng an toan
55.1 Mahoavatoan ven divliéu truyén

13
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a) Moi di¥ li&u nhay cdm va moi Iénh diéu khién truyén trén mang phai dwe'c ma hoa va bao vé toan ven.

b) Phai str dung TLS tr phién ban 1.2 tr& 1én cho tai TCP, DTLS cho tai UDP; giao thi'c MQTT phai chay

trén nén TLS.

c) Phai vé hiéu hoa giao thirc va bdé ma 16i thdi, bao gém SSLv3, TLS 1.0, TLS 1.1, Telnet, FTP va giao

dién quan tri chay trén HTTP khéng ma hoéa.

d) (MGrc 2) Két néi téi dich vu ddm may cla nha phat trién phai ghim chirng thw hodc ghim khoa cong

khai: bd ma dwoc chon phai bao dam tinh bi mat chuyén tiép hoan hao.

e) (Mtrc 3) Kénh quan tri phai tach biét khéi kénh dir liéu va chi truy cap dwoc tir mang tin cay, qua mang

riéng &o hodc qua diém truy cap di ddng riéng ctia nha mang.
5.5.2 Xac thwe doi tac két néoi

a) Thiét bi phai xac thwc day da chirng thw cia ddi tac két ndi, bao gdbm chuédi tin cay, tén mién va han

hiéu lwc.
b) Khéng duwoc cé tlly chon bé qua I6i chirng thuw trong van hanh binh thwong.

c) (Mrc 2) Moi tha tuc ghép ndi khong day va thiét 1ap ban d4u phai c6 xac thwe. Khdng dwoc st dung
ché dd ghép ndi khong xac thyc va ché do thiét 1ap mé khong gidi han thoi gian.

5.6 Yéu cau giam thiéu bé mat tan cong
5.6.1 VO hiéu hoa giao dién va dich vu khéng st dung
a) Moi giao dién mang va giao dién logic khdng st dung phai bi vo hiéu héa.

b) Danh sach cdng mang mé va dich vu dang chay phai & muc tdi thiéu can thiét va dwoc cong bb trong

hé so ky thuat.

c) Giao dién g& 16i phai bj vd hiéu hoa trong ban phat hanh, hoac tat dwoc bang phan mém va khoéng

truy cap dwoc véi cau hinh mac dinh.
5.6.2 Lam cirng hé théng

a) Trwdce khi phat hanh, phai loai bd clra hau, ma g& 16i, tai khoan ky thuat va dich vu khéng can thiét.

Quy trinh 1am crng phéi c6 bang ching thwe hién.

b) (Mtc 2) Tién trinh phai chay vé&i dac quyén tdi thiéu va dwoc cach ly 1an nhau. Cac bién phap lam
clng nén tang phai dwoc bat, bao gém ngau nhién héa khéng gian dia chi, chdng thyc thi trén vang div

liéu, bao vé ngan xép va hé théng tép gbc & ché dd chi doc khi kha thi.

5.7 Yé&u cau cap nhat phan mém va phan sun

5.7.1 Co ché cap nhat

a) Thiét bj phai c6 co ché cap nhat phan mém va phan sun nhw mét chirc nang co ban, dwoc thiét ké

ngay tlr giai doan phat trién.
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b) Cap nhat phai hoan tat tron ven hoac thét bai theo cach khéi phuc dworc. Khi thiét bi khéng xac minh

dworc tinh xac thwe cla ban cap nhat, thiét bi phai quay lui vé ciu hinh tét gan nhat da lwu.

c) Phai c6 co ché ngan ha cép trai phép vé phién ban cii hon trong van hanh binh thuwéng. Thao tac ha

cap c6 kiém soét chi thye hién dwoc sau xac thwe va phai dwoc ghi nhat ky.

d) Viéc cap nhat khéng dwoc lam gidm mec an toan hién cé, khong dwoc khdi phuc cdu hinh mac dinh

kém an toan va khéng duwoc xda thiét lap bdo mat do nguoi dung dt.

e) (Mtrc 2) Thiét bj phai théng bao cho nguwdi dung khi cé ban cap nhat bdo mat va khi cap nhat that bai.

Chtrc nang cap nhat ty dong phai dwoc hd tro va bat theo méc dinh dbi vai thiét bi tiéu dung.
5.7.2 Bao vé goi cap nhat

a) Goi cap nhat phai dwoc ky sb. Thiét bi phai kiém tra chi¥ ky, chirng thw ky va chudi chirng thw trudc
khi bat dau qua trinh cap nhat.

b) Cap nhat qua song vé tuyén phai thyc hién trén kénh ma hoa.

c) (Mtrc 3) Ha tAng phat hanh cap nhat phai 4p dung khoéa ky lwu trong mé-dun bdo mat phan cing, quy
trinh ky c6 kiém soat kép, nhat ky ky sé khong thé chdi bd va dwoc lwu triy doc 1ap.

5.7.3 Thong bao va cong bd thei han hé tror

Phai cong bb cong khai thdi han hd tro cap nhat bao mat tdi thiéu cho tirng dong sén pham, tinh theo

méc thdi gian xac dinh, va théng tin nay phai nhin thdy dwoc truéc khi mua.

5.8 Yéu cau an toan &ng dung

5.8.1 Xac thwc dir liéu dau vao

a) Moi di¥ liéu dau vao tr ngwdi ding, cdm bién, giao dién lap trinh, tép cau hinh va mang phéai dwoc
kiém tra vé kiéu, do dai, dai gia tri va bd ky tw trwéc khi xir ly.

b) X ly 16i phai an toan. Théng bao 16i khéng dwoc 16 dau vét ngan xép, phién ban thanh phan, dwong
dan hé théng hoac néi dung tham s nhay cam.

5.8.2 Bao vé giao dién lap trinh ng dung

a) (Mrc 2) Giao dién lap trinh cua thiét bi va dich vu di kém phai 4p dung xac thwc va phan quyén cho

tieng 16 goi, gi¢i han tan suét va danh sach phwong thirc dwoc phép.

b) (Mrc 3) Trwdc mbi ban phat hanh Ién phai thye hién phan tich ma tinh, phan tich tép nhi phan va

kiém th&r ngau nhién héa dau vao véi moi giao dién nhan dir liéu khong tin cay.
5.8.3 ng dung di déng va trng dung web di kém

(Mtrc 2) Png dung di ddng va (rng dung web di kém phai dap (rng ciing mirc yéu cau nhu thiét bj. Khong

dwoc lwu khéa, chirng thu hodc thdng tin xac thye trong ma ngudn hoéc tai nguyén cua (rng dung.

5.9 Yéu cau bao vé dir liéu trén thiét bj
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5.9.1 Mahéadirliéu lwu triv

a) D liéu ca nhan va di¥ liéu ngwdi dung trao déi gitra thiét bi, trng dung va dich vu ddm may phai dwoc

ma héa va bao vé toan ven.

b) (Mtrc 2) D liéu nhay cdm Iwu trén bd nhé trong va trén thé nhé roi phai dwoc ma hoéa, véi khoa gan

v&i thiét bi va khong rut dwoc bang cach théo thé nhé.
5.9.2 Xoéadirliéu

a) Phai c6 chirc ndng cho phép nguwdi ding x6a toan bd di liéu ca nhan va cu hinh trén thiét bj. Viéc

hoan tat x6a phai dwoc xac nhan rd rang cho nguwdi dung.

b) (Mtrc 2) Trwéce khi thanh ly, chuyén giao hodc tai st dung, di¥ liéu va phan mém cé ban quyén trén

thiét bi phai dwoc xda hodc ghi d& an toan theo huwéng dan da cong bd.
5.9.3 Codng bé chirc nang cam bién

(Mtrc 2) Chirc nang clia tirng cdm bién, bao gébm camera, micro, dinh vi va cdm bién sinh trc hoc, phai

dwoc mo ta rd trong tai liéu, va trang thai dang hoat ddng phai nhan biét dwoc tir bén ngoai thiét bi.
5.10 Y&u cau ghi nhat ky va giam séat
5.10.1 Sw kién phai ghi nhat ky

a) Phai ghi nhat ky tdi thiéu cac sw kién sau: ddng nhap thanh cong va thét bai, thay dbi cdu hinh va
quyén, cap nhat phan sun, két néi ma&i, truy cap div liéu nhay cam, thao tac tlr xa va thao tac cé tac dong

&n.

b) M&i ban ghi phai c6 nhan thdi gian. Déng hé trong toan hé théng phai dwoc déng bd dé cho phép

phan tich nhat quan.

c) (Mirc 2) Vi thiét bi han ché tai nguyén khong tw ghi nhat ky dwoc, chirc nang ghi nhat ky phai dwoc

thwe hién tai cdng két ndi hodc tai may cha cta hé théng.
5.10.2 Bao vé nhat ky

a) (Mtrc 2) Nhat ky phai dwoc bao vé chéng stra dbi, xda va 16 lot, bao gdm chi doc véi moi chi thé triy

tién trinh hé théng, co ché phat hién thay déi bang gia tri bam va chuyén tap trung vé hé théng thu thap.
5.10.3 Phat hién bat thwéng

a) (Mrc 3) Phai gri canh bao qua kénh ngoai bang cho thao tac cé tac déng Ién va sy kién an ninh

nghiém trong.

b) (Mtrc 2) Phai gidm sat va canh bao sém cac dau hiéu bat thwong, bao gdm Iwu lwong mang bét
thwong, gia tri cdm bién vwot dai binh thuweng, dau hiéu thao ting di liéu do hodc div liéu diéu khién,
thay ddi vi tri thiét bj va mét két ndi kéo dai.

5.11 Yéu cau kha nang phuc hoi
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5.11.1 Phuc héi sau mat dién, mat két noi

a) Thiét bj phai tw khdi phuc hoat dong binh thwéng va gite nguyén cau hinh sau khi mat dién hodc mét

két ndi mang, khéng quay vé trang thai méc dinh kém an toan.

b) M4t két néi t&i dich vu ddm may khong dwoc lam mét cac chire ndng an toan cuc bo thiét yéu da cong

bé.
5.11.2 Chéng can kiét tai nguyén

a) (Mtrc 2) Phai cé co ché chéng can kiét tai nguyén, bao gdm giéi han sé phién déng thei, gidi han tan
suét yéu ciu, kiém soat phdn mém tiéu tén tai nguyén, ngwdng tiéu thu ndng lwong va dw phong cong

SUAt.

b) (Mtrc 3) Thiét bj phai tw kiém tra tinh toan ven, phat hién va stra 16i v&i cac chirc ndng quan trong, va

chuyén vé trang thai an toan khi phat hién I6i khong stra dworc.
5.11.3 Sao lwu va khéi phuc

a) (Mtrc 2) DI liéu va céu hinh hé théng phai dwoc sao lwu dinh ky. Kha ndng khéi phuc tir ban sao lwu

phai dwoc kiém tra thuc té it nhat méi 12 thang.

b) (Mtrc 3) Phai td chirc dién tap khéi phuc sau tham hoa cho hé théng IoT it nhat mbi 12 thang.
5.12 Yéu cau két néi mang va phan ving

5.12.1 Kiém soét két néi ra ngoai

Thiét bi chi dwoc khéi tao két ndi ra ngoai téi cac diém dich can thiét cho chirc nang da céng bé. Danh

sach tén mién va cdng dich phai dwoc néu trong hd so ky thuat d& ngudi ding ciu hinh twong Itra.
5.12.2 Phan vung mang

a) (Mtrc 2) Mang loT phai dwoc tach khdi mang nghiép vu va mang quan tri bang mang cuc bé o, twéng

ICra hoac phan doan vi mo.

b) (Mirc 3) Khi thiét bi tham gia diéu khién qua trinh cong nghiép, gitra viing cdng nghé van hanh va viing

coéng nghé thang tin phai c6 cdng mét chiéu hodc cach ly vat ly.
5.12.3 Kiém soaét thiét bj két ndi vao hé théng

(Mtrc 2) Hé théng phai kiém soat thiét bi dwoc phép két néi bang danh sach cho phép, bang xac thuyc
thiét bi, hoac bang cach lay dac ta thiét bi khi dam phan két ndi réi quyét dinh chap nhan, tir chdi ho&c

gi&¢i han pham vi chirc ndng dwoc cap.

5.13 Yéu cau bao vé vat ly

5.13.1 Bao vé vé thiét bj

a) Vo clia cdm bién va bod chap hanh dat & noi cdng cong phai chdng dwoc viec mé trai phép & mirc co

ban.
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b) Khi mirc bdo vé vat ly bi han ché, phai théng béo cho ngwdi st dung di liéu cta thiét bi vé mirc do
tin cay gi¢i han dé.

5.13.2 Quan ly vj tri lap dat

(Mtrc 2) Vi tri |&p @&t ctia cdm bién va bd chip hanh phai dwoc kiém ké va ra soat dinh ky trong hoat
dong quan ly tai san.

5.13.3 Piéu kién méi trwong van hanh

(Mtrc 2) Thiét bi phai hoat dong 6n dinh trong dai diéu kién mdi trwérng da céng bd va phai ghi nhan khi
didu kién méi truong vwot dai do.

5.14 Yéu cau vé quan hé gitra an ninh mang va an toan van hanh

5.14.1 Phan tich méi nguy an toan phat sinh ttr sw kién an ninh

a) (Mtrc 2) Phai phan tich mdi nguy ma sw kién an ninh c6 thé gay ra cho chirc nang an toan, bao gém

di¥ liéu diéu khién sai léch gay hoat ddng sai va tAn cdng lam chirc ndng an toan mét tac dung.

b) (M&c 2) Phai danh gia tac ddong ngwoc ctia chinh bién phap an ninh Ién hiéu nang va chlrc nang an

toan trwdc khi trién khai, va ghi lai két luan trong ho so thiét ké.
5.14.2 Xac minh quyét dinh tw déng

a) (Mtrc 3) Quyét dinh tw dong co6 kha nang gay hau qua khéng dao ngwoc cho con ngudi phai qua mot

bwéc xac minh doc 1ap thi hai, co tinh t&i di¥ liéu tr nguén khac va kha nang canh béo géc b sai.
5.15 Yéu cau vé chinh sach va té chirc
5.15.1 Chinh sach an ninh mang

Phai ban hanh chinh sach an ninh mang cho loT, dwoc lanh dao phé duyét, cong bd, phd bién t&i nhan

S va cac bén lién quan bén ngoai, ra soat theo dinh ky hodc khi cé thay dbi lon.
5.15.2 Phan cbng trach nhiém

a) Phai phan cdng va tai liéu hoa vai trd, trdch nhiém an ninh 10T cho quan Iy rdi ro, thiét ké& bién phap

bao vé, trién khai va van hanh, quan ly quan hé nha cung cép, dao tao nhan thic va quan ly sy cb.

b) Ranh gidi trach nhiém an ninh gitra nha phat trién, nha cung cép dich vu va ngwoi dung phai dwoc

théa thuan va truyén dat bang van ban truwéc khi cung cép dich vu.
5.15.3 Pao tao nhan thirc

(Mtrc 2) Phai td chirc dao tao nhan thire va kj ndng an ninh dinh ky cho nhan sw tham gia phat trién, van

hanh va hé tro, c6 danh gia két qua.
5.16 Yéu cau quan ly tai san va thanh phan phan mém

5.16.1 Kiém ké thiét bi
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a) Phai lap va duy tri danh muc thiét bj két néi, phién ban phan mém va phan sun, ban va da ap dung.

Danh muc phai chinh xac, cap nhat va nhat quan trong subt giai doan van hanh.

b) Phai luén biét dwoc mdi thiét bi loT dang gan véi tai san vat ly nao, dat & dau va ai chju trdch nhiém

quan ly.
5.16.2 Danh muc thanh phan phan mém

(Mtrc 2) Phai lap va duy tri danh muc thanh phan phan mém cho méi ban phat hanh & dinh dang may

doc dworc, va cung cap cho khach hang td chirc khi dwoc yéu cau.
5.16.3 Theo d6i 16 héng thanh phan

(Mtrc 2) Phai theo ddi lién tuc 16 héng cia thanh phan bén thir ba va thanh phdn ma ngudn mé dwa trén
danh muc thanh phan, déi chiéu véi co s& di liéu 16 hdng céng khai va danh muc 16 hdng dang bi khai

thac.
5.17 Yéu cau danh gia rai ro va mé hinh héa méi de doa
5.17.1 M6 hinh h6a méi de doa

a) Phai thuwc hién md hinh héa méi de doa ngay tir dau giai doan trién khai, bam theo méi trwéng van
hanh dw kién cua thiét bi, xac dinh tai san can béo vé&, bai toan an ninh, muc tiéu an ninh va yéu cau an

ninh twong wng.
b) Ké&t qua md hinh héa méi de doa phai dwoc lwu trong hd so ky thuat.
5.17.2 Panh gia rai ro

a) Phai nhan dién nguén rai ro lién quan t&i ciu hinh va méi tredng, ha tang thiét yéu, chat lwong thanh

phan, chudi cung (rng, con ngudi va cac yéu td bén ngoai hé thong.

b) (Mt&rc 2) Phai thyc hién danh gia rui ro theo phwong phap da dwgc thira nhan, va danh gia tac déng
t&i viéc bao vé di¥ liéu ca nhan khi hé théng x ly di¥ liéu c& nhan.

5.17.3 Cap nhat két qua danh gia

(Mirc 2) Phéi cap nhat mé hinh mbi de doa va danh gia rai ro khi thay dbi kién tric, b sung tinh nang,

thay déi nha cung cép thanh phan ho&c sau méi sy ¢b an ninh.
5.18 Yéu cau phaét trién an toan
5.18.1 Nguyén tac ky thuat an toan

Phai &p dung va tai liéu héa cac nguyén tac ky thuat an toan cho phat trién hé théng loT, bao gdm an

toan méc dinh, phong tha nhiéu 1&p, trach nhiém gii trinh va kha nang phuc héi.
5.18.2 Vong d&i phat trién phan mém an toan
Phai 4p dung vong doi phéat trién phdn mém an toan véi quy téc 1ap trinh an toan, ra soat ma, kiém soat

phién ban va tach biét méi trwdng phat trién, kiém thlr va van hanh.
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5.18.3 Moi tredng phat trién

a) (Mtrc 2) Phai danh gia rii ro cho méi trwdng phat trién, xét t&i nhan sw, phwong phap va quy trinh xt
ly di liéu, sdn phadm va dich vu thué ngoai, méi trwéng vat ly va mang. D liéu kiém thir khong dwoc

chya di¥ liéu ca nhan that.

b) (Mtrc 2) Quy trinh san xuat nap phan sun, khéa mat ma va chirng thw phai dwoc kiém soat, ghi nhan

va c6 kha néng truy vét tirng don vi san pham.
5.19 Yé&u cau quan ly chubi cung tng
5.19.1 Hop déng véi nha cung cap

Hop ddng véi nha cung cap phai quy dinh ré nghia vu vé quan ly 16 hdng, cung cip ban va phan sun,

thdng bao khi thay déi d&c ta thiét bi va cung cép théng tin lién quan cho ngudi dung cubi.
5.19.2 Théng tin an ninh caa thiét bi

Théng tin an ninh cda thiét bi phai dwoc tai liéu hda va cung cap cho cac bén can biét theo théa thuan
bao mat, bao gdm d&c ta chirc nang an ninh, khd nang cap nhat, thoi han bdo hanh, 16 hdng mai phat
hién va thoi diém nglrng san xuét.

5.19.3 Théng bao thay déi va nglrng cung cap

a) (Mrc 2) Khi ngtrng cung cép thiét bi hodc thay ddi Ién dac ta, phai théng bao truwédc véi thei gian du
dé bén mua ra quyét dinh thay thé.

b) (Mrc 2) Phai xac minh nguén géc linh kién va phan sun. Chi dwoc dwa vao sadn phadm thanh phan

khéng c6 16 héng da biét chwa dwoc xt ly.
5.20 Yéu cau quan ly 16 héng bao mat
5.20.1 Chinh séach céng bé 16 héng

Phai cong bb coéng khai chinh sach tiép nhan bao céo 16 héng, bao gdm dau méi lién hé, cam két thoi

gian phan héi va khung thoi gian xt ly.
5.20.2 Thu thap va phan tich théng tin 16 héng

a) Phai thu thap théng tin 16 héng tlr nha cung cép thanh phan, trung tam chia sé va phan tich théng tin,

co quan diéu phdi (rng ciru sy cd, va phan tich tac dong 1én thiét bi, hé théng va dich vu ctia minh.

b) (Mlrc 2) Phai xay dung co ché phat hién, ghi nhan thiét bi dang van hanh cé 16 hdng hodc c6 hanh vi
bat thuweng va glri cdnh béo téi ngwdi dung va quan tri vién cua thiét bj d.

5.20.3 Phat hanh ban va

Phai phat hanh ban va cho 16 héng nghiém trong trong khung théi gian da cong bd, théng bao cho ngudi
dung va quan tri vién kém mad ta radi ro va bién phap tam thoi.

5.20.4 Bé&o céo |6 héng dang bi khai thac
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(Mtrc 2) Phai thwe hién nghia vu bao céo 16 hdng dang bi khai thac va sw ¢b nghiém trong theo quy dinh

phép luat hién hanh va co quan diéu phdi ng ctvu sw cd qudc gia.
5.21 Yé&u cau kiém thir va danh gia
5.21.1 Kiém thtr x4c minh chipc nang

Phai xac dinh thiét bi, chtrc ndng va giao dién can kiém tra, 1ap k& hoach kiém thir xac minh va thwc hién

trwdc khi dwa hé thdng vao van hanh. Két qua kiém ther phai dwoc lwu.

5.21.2 Panh gia 16 héng dinh ky

(Mtrc 2) Phai thwe hién danh gia 16 hdng dinh ky va trwédc méi ban phat hanh Ion.
5.21.3 Kiém thtr xam nhap

a) (Mtrc 3) Phai thye hién kiém thir xam nhap c6 cau tric do bén thi ba doc 1ap, tbi thiéu mbi 12 thang

va sau méi thay déi kién trac I&n. Cac phat hién mirc cao phai dwgc khac phuc trwde khi phat hanh.

b) (Mirc 3) Phai thuc hién phan tich tép nhi phan phan mém béi td chirc thir nghiém dwoc chi dinh, tap

trung vao 16 hdng da biét va diém yéu phan mém phd bién.
5.22 Y&u cau quan ly swcé an ninh mang
5.22.1 Quy trinh ng pho sw cd

Phai xay dwng quy trinh &ng phé sw ¢b cé phan loai mirc d8, dau mdi chiu trach nhiém, thdi han x ly

va kénh théng bao cho ngwdi ding cung co quan chirc nang.
5.22.2 Rat kinh nghiém sau sw co

Sau khi khép lai mdi sy ¢d, phai xac dinh nguyén nhan va hau qua, sau dé cap nhat twong (rng danh gia

rai ro, bién phap kiém soat da ap dung hoac chinh quy trinh quan ly sw cé.
5.22.3 Chia sé thdng tin vé&i co quan chirc nang

(Mtrc 2) Phai tham gia co ché chia sé thdng tin véi co' quan diéu phdi ting civu sy ¢b qudc gia va céng

ddng nganh, theo ddi cadnh béo do cac co quan nay phat hanh.
5.23 Yéu cau van hanh va két thuc vong doi
5.23.1 Ban giao & cau hinh an toan

Thiét bi va dich vu phai dwoc ban giao & cau hinh an toan, véi phién ban phan mém da va, céng va dich
vu mang & murc téi thiéu, quyén truy cap bi gi¢i han. Mat khau khéi tao phai dwoc chuyén giao cho nguoi
dung bang cach an toan.

5.23.2 V6 hiéu hoéa thiét bi ngtrng str dung

Thiét bi khdng con st dung phai dwoc vo hiéu héa va thu héi thong tin xac thwe, khéng dé tiép tuc két

ndi mang trong trang thai khéng dwoc quan ly.

5.23.3 Thanh ly va tai st dung
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a) Trwde khi thanh ly hodc tai si dung, moi thiét bi chira phwong tién lwu trir phai dwoc kiém tra dé bao

dam di liéu nhay cdm va phan mém cé ban quyén da dwoc x6a hodc ghi dé an toan.

b) (Mtrc 2) Phai théng bao trwéc cho ngwdi dung quy trinh sé &p dung khi chdm dit hé théng hoéc dich

vu, bao gdm céch x& ly di¥ liéu dang Iwu va mirc dd hoat ddng con lai cta thiét bj sau khi dich vu dirng.
5.24 Yé&u cau ve tai liéu hwéng dan sir dung
5.24.1 Néi dung tai liéu hwéng dan

Phai cung cép tai liéu hwéng dan st dung an toan béng ngdn ngir don gian, bao gdm thiét bj va cu
hinh dwoc hd tro, phién ban phan mém dwoc hé tro, yéu cau thiét 1ap ban dau va dang ky nguwdi dung,
cach déi mat khau, cach cap nhat, cdu hinh két nbi khong day an toan va tiéu chi mat khau hop Ié.

5.24.2 Théng tin vé rai ro st dung sai

Phai néu rd trong tai liéu cac ri ro va hau qua khi st dung sai, tbi thiéu bao gdm nhiém ma doc, 16 théng

tin c& nhan cGa nguwoi dung, 16 thdng tin kinh doanh va thiét bj bi loi dung cho tan céng tr chéi dich vu.
5.24.3 Dau méi hé tror

a) Phai cung cap dau méi hd tro' tiép nhan cau héi lién quan t&i an ninh trong qua trinh van hanh. Nguoi
dung chi lya chon thiét bi va dich vu 10T c6 théng tin nha phat trién rd rang va cé dau méi hé tro.

b) Ngwdi dung phai dbi théng tin xac thwe mac dinh ngay trong 1an thiét lap dau tién. Thang tin xac thyc
méi khoéng dworc tring véi gid tri cli, khéng dung chung véi thiét bi khac, khong dé doan va khong nam
trong danh séch phd bién trén Internet.

5.25 Yéu cau bao vé dir liéu ca nhan theo thiét ké va theo méac dinh

a) Phai xac dinh cac thanh phan dir liéu nhay cadm ngay trong giai doan thiét ké va nhing kha nang tang
cwdng bao vé dir liéu ca nhan vao kién tric thiét b va thiét ké dich vu.

b) Khéng can bét ky twong tac ndo cla ngwdi ding, thiét 1ap bdo vé dir liéu ca nhan nghiém ngat nhat
phai dwoc ap dung theo méc dinh. Co ché kiém soét truy cap phu hop phai dwoc tich hop sn trong thiét
bi va dich vu.

5.26 Y&u cau thdng bao va sw déng y

a) Trwde khi mua hodc kich hoat, ngui dung phai dwoc cung cip thong bao vé div liéu ca nhan ma thiét
bi va dich vu thu thap cung muc dich st dung.

b) Phai c6 sy déng y clia nguoi dung trwde khi thu thap div liéu ca nhan va trwdce khi thay ddi muc dich
st dung. Nguoi dung phai dwoc cung cép thdng tin vé& muc dich, phwong thire, pham vi thu thap, thoi
han lwu trir va bén sé st dung di¥ liéu. Co ché rat lai ddng y phai dé thwe hién khong kém co ché cho
dongy.

c) (Mtrc 2) Phai lwu vét viéc cho ddng y va rat lai ddng y, bao gdm théi diém, pham vi va phién ban théng

bao da hién thi.
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5.27 Yéu cau téi thiéu hoa dir liéu thu thap

a) Phai thiét k& va van hanh dich vu sao cho pham vi di¥ liéu thu thap, ké& ca di liéu ca nhan, gi&i han

trong mdrc twong thich véi muc dich da théng bao.

b) D liéu thu thap gian tiép, bao gdm dia chi IP, vi tri dia ly, nhiét d9, théng tin ngi canh va théng tin vé
sw hién dién cua thiét bi khac & gan, phai dwoc gidm téi mirc téi thiéu can thiét trir khi ngudi ding déng
y riéng.

c) (Mtrc 2) D liéu do tir xa va di¥ liéu chan doan glvi v& nha phat trién phai 1a ty chon, tét theo méc
dinh va cé mo ta ré ndi dung dwoc guri.

5.28 Y&u cau an danh héava han ché lién két div liéu

a) (Mtrc 2) Binh danh thiét bi dung trong giao tiép co thé bi nghe 1én phai dwoc biéu dién bang bi danh,

sao cho khong suy ra duwoc dir liéu ca nhan cta chi sé hivu thiét bi.

b) (Mtrc 2) Anh xa gitra thiét bi va ngwdi dung phuc vu van hanh phai dwoc lwu tach biét va chi truy cap

dwoc bdi nhirng ngwdi dung cé nhu cau hop 1é.
5.29 Y&u cau bao dam quyén cta cha thé div liéu

a) Hé thdng phai hd tro thwe hién cac quyén cta chi thé di liéu, bao gébm quyén dwoc biét, déng y, truy

cap, chinh stra, x6a, han ché xt ly va rdt lai ddng y, thuwc hién dworc truc tiép tr giao dién ngwdi dung.

b) (Mtrc 2) Tuy chon b&o vé di¥ liéu ca nhan cda tirng ngwdi dung phai dwoc lwu an toan trén thiét bi va
chi cung cép cho thiét bj hoac dich vu da dwoc cap quyén két néi. Viéc thém, stra hodc x6a tiy chon chi

thyc hién dwoc sau khi xac thyc dung ngudi dung dé.

c) (Mirc 2) Vé&i thiét bi dung chung nhiéu ngwdi, phai xac dinh rd tly chon ctia ngwdi ding nao dwoc ap

dung khi thiét bi dwoc truy cap.
5.30 Yéu cau lwu trir va chuyén div liéu

a) Phai cong bd vi tri lwu trir dir liéu va cac ludng chuyén di liéu ra ngoai Ianh thd, bao gdbm québc gia d&t

may chi va bén tiép nhan.

b) (Mrc 2) Thiét bi phai c6 chirc nang cho phép thiét lap cau hinh dé div liéu chi dwoc lwu trir va xa ly

trong lanh thd Viét Nam, chi két ndi téi may chi dat tai Viét Nam.

¢) (Mtrc 2) Phai danh gia tac dong cla viéc chuyén di liéu ca nhan ra nwéc ngoai va lwu hd so danh gia
theo quy dinh phap luat hién hanh.

5.31 Yéu cau trach nhiém giai trinh

a) Phai xay dwng khung trach nhiém gidi trinh xac dinh nhat quan bén nao chiju trach nhiém cho phan
nao cutia vong doi div liéu, ai tra 16i khi c6 vi pham di¥ liéu va ai xt Iy yéu cau céng bd di liéu.

b) (M(rc 2) Phai ra soat lién tuc hiéu lwc cta cac bién phap bao vé di liéu ca nhan va nhan dién rui ro
m&i, ¢ tinh t&i nhu cau thay ddi ctia ngwdi dung va yéu cau phap ly thay dbi.

23



TCVN XXXXX:2026

Thw muc tai liéu tham khao

[1] ISO/IEC 27400:2022, Cybersecurity - 10T security and privacy - Guidelines.

[2] Info-communications Media Development Authority, 10T Cyber Security Guide, Version 1,

Singapore, 2020.
[3] ETSI EN 303 645, Cyber Security for Consumer Internet of Things: Baseline Requirements.

[4] ETSI TS 103 701, Cyber Security for Consumer Internet of Things: Conformance Assessment of
Baseline Requirements.

[5] NIST IR 8259, Foundational Cybersecurity Activities for I0oT Device Manufacturers.
[6] NIST IR 8425, Profile of the 10T Core Baseline for Consumer loT Products.

[7] EN 18031-1:2024, EN 18031-2:2024, EN 18031-3:2024, Common security requirements for radio

equipment.
[8] IEC 62443, Industrial communication networks - Network and system security.

[9] ISO/IEC 27005, Information security, cybersecurity and privacy protection - Guidance on

managing information security risks.

[10] ISO/IEC 29134, Information technology - Security techniques - Guidelines for privacy impact

assessment.

[11] ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27701, Information security and privacy information

management systems.

[12] TCVN 9801-1:2022, Céng nghé théng tin - Cac ky thuat an toan - An toan mang - Phan 1: Téng

guan va khai niém.

24



