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LỜI NÓI ĐẦU
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[bookmark: _Toc243221703]1. QUY ĐỊNH CHUNG
[bookmark: dieu_1_1][bookmark: _Toc181802602][bookmark: _Toc181823485][bookmark: _Toc181824120][bookmark: _Toc243221704]1.1. Phạm vi điều chỉnh
Quy chuẩn này quy định các yêu cầu kỹ thuật, phương pháp thử và kiểm tra đối với thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách hoặc bộ thiết bị tích hợp trên các phương tiện đường bộ phải lắp theo quy định của pháp luật (Luật Trật tự, an toàn giao thông đường bộ số 36/2024/QH15 được sửa đổi, bổ sung bởi Luật số 118/2025/QH15; Nghị định số 319/2026/NĐ-CP ngày 13 tháng 8 năm 2026 của Chính phủ quy định về thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách trên phương tiện giao thông đường bộ).
[bookmark: _Toc243221705][bookmark: dieu_1_2][bookmark: _Toc181802603][bookmark: _Toc181823486][bookmark: _Toc181824121][bookmark: _Hlk171798284]1.2. Đối tượng áp dụng 
[bookmark: _Hlk177456775]Quy chuẩn này áp dụng đối với tổ chức, cá nhân có liên quan đến sản xuất, lắp ráp, nhập khẩu, chứng nhận chất lượng, quản lý, sử dụng thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách.
[bookmark: _Toc243221706][bookmark: _Toc181802604][bookmark: _Toc181823487][bookmark: _Toc181824122][bookmark: dieu_1_3]1.3. Tài liệu viện dẫn 
Tài liệu viện dẫn sau đây là cần thiết khi áp dụng Quy chuẩn này. Đối với các tài liệu viện dẫn thì áp dụng phiên bản mới nhất, bao gồm cả các văn bản sửa đổi (nếu có):
[bookmark: _Toc181823488][bookmark: _Toc181824123]1.3.1. TCVN 7699-2-75:2011 (IEC 60068-2-75:1997), thử nghiệm môi trường - Phần 2-75: Các thử nghiệm - Thử nghiệm Eh: Thử nghiệm búa.
[bookmark: _Toc181823489][bookmark: _Toc181824124]1.3.2. TCVN 6385:2009 về thiết bị nghe, nhìn và thiết bị điện tử tương tự - Yêu cầu an toàn.
[bookmark: _Toc181823490][bookmark: _Toc181824125]1.3.3. QCVN 117:2023/BTTTT Quy chuẩn kỹ thuật quốc gia về thiết bị đầu cuối thông tin di động mặt đất GSM, W-CDMA, E-UTRA - phần truy nhập vô tuyến.
1.3.4. QCVN 127:2021/BTTTT Quy chuẩn kỹ thuật quốc gia về thiết bị đầu cuối mạng thông tin di động 5G độc lập - phần truy nhập vô tuyến.
[bookmark: _Toc181823491][bookmark: _Toc181824126]1.3.5. QCVN 50:2020/BTTTT Quy chuẩn kỹ thuật quốc gia về thiết bị điện thoại VHF sử dụng trên phương tiện cứu sinh.
[bookmark: _Toc181823492][bookmark: _Toc181824127]1.3.6. QCVN 86:2025/BTTTT Quy chuẩn kỹ thuật quốc gia về tương thích điện từ cho thiết bị đầu cuối và phụ trợ trong hệ thống thông tin di động.
1.3.7. QCVN 11:2026/BCA Quy chuẩn kỹ thuật quốc gia về thiết bị camera giám sát sử dụng giao thức Internet - Các yêu cầu an ninh mạng cơ bản.
[bookmark: _Toc181823493][bookmark: _Toc181824128][bookmark: tvpllink_kgrrdgxmku_1]1.3.8. Nghị định số 86/2012/NĐ-CP ngày 19 tháng 10 năm 2012 của Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều Luật Đo lường.
[bookmark: _Toc181823494][bookmark: _Toc181824129]1.3.9. Nghị định số 37/2026/NĐ-CP ngày 23 tháng 01 năm 2026 của Chính phủ quy định chi tiết một số điều và biện pháp để tổ chức, hướng dẫn thi hành Luật Chất lượng sản phẩm, hàng hóa.
[bookmark: _Toc181823495][bookmark: _Toc181824130]1.3.10. Nghị định số 154/2018/NĐ-CP ngày 09 tháng 11 năm 2018 của Chính phủ sửa đổi, bổ sung, bãi bỏ một số quy định về điều kiện đầu tư, kinh doanh trong lĩnh vực quản lý nhà nước của Bộ Khoa học và Công nghệ và một số quy định về kiểm tra chuyên ngành (sau đây viết gọn là Nghị định số 154/2018/NĐ-CP).
1.3.11. Nghị định số 319/2026/NĐ-CP ngày 13 tháng 8 năm 2026 của Chính phủ quy định về thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách trên phương tiện giao thông đường bộ.
1.3.12. Nghị định số 158/2024/NĐ-CP ngày 18 tháng 12 năm 2024 của Chính phủ quy định về hoạt động vận tải đường bộ; được sửa đổi, bổ sung bởi Nghị định số 218/2026/NĐ-CP ngày 19 tháng 6 năm 2026 của Chính phủ.
1.3.13. Nghị định số 22/2026/NĐ-CP ngày 16 tháng 01 năm 2026 của Chính phủ quy định chi tiết một số điều và biện pháp để tổ chức, hướng dẫn thi hành Luật Tiêu chuẩn và quy chuẩn kỹ thuật.
1.3.14. Thông tư số 18/2022/TT-BKHCN ngày 30 tháng 12 năm 2022 của Bộ trưởng Bộ Khoa học và Công nghệ quy định chi tiết một số nội dung bắt buộc thể hiện trên nhãn hàng hóa của một số nhóm hàng hóa bằng phương thức điện tử (sau đây viết gọn là Thông tư số 18/2022/TT-BKHCN).
1.3.15. Thông tư số 14/2026/TT-BKHCN ngày 09 tháng 04 năm 2026 của Bộ trưởng Bộ Khoa học và Công nghệ quy định về công bố hợp chuẩn, công bố hợp quy và phương thức đánh giá sự phù hợp với tiêu chuẩn, quy chuẩn kỹ thuật (sau đây viết gọn là Thông tư số 14/2026/TT-BKHCN).
[bookmark: _Toc181802605][bookmark: _Toc181823498][bookmark: _Toc181824133][bookmark: _Toc243221707]1.4. Giải thích từ ngữ
[bookmark: bookmark28][bookmark: _Toc181802607][bookmark: _Toc181823499][bookmark: _Toc181824134][bookmark: _Hlk171798534]Trong Quy chuẩn này, các từ ngữ dưới đây được hiểu như sau:
1.4.1. Thiết bị giám sát hành trình
[bookmark: _Toc181802608][bookmark: _Toc181823500][bookmark: _Toc181824135] Là thiết bị dùng để ghi, lưu trữ, truyền phát thông tin, dữ liệu về hành trình của phương tiện, được lắp trên các phương tiện phải lắp theo quy định của pháp luật.
1.4.2. Thiết bị ghi nhận hình ảnh người lái xe
[bookmark: _Toc181802609][bookmark: _Toc181823501][bookmark: _Toc181824136]Là thiết bị dùng để ghi, lưu trữ, truyền phát thông tin, dữ liệu về hình ảnh người lái xe, được lắp trên các phương tiện phải lắp theo quy định của pháp luật. 
1.4.3. Thiết bị ghi nhận hình ảnh khoang chở khách 
Là thiết bị dùng để ghi, lưu trữ, truyền phát thông tin, dữ liệu về hình ảnh khoang chở khách, được lắp trên các phương tiện phải lắp theo quy định của pháp luật. 
1.4.4. Thiết bị giám sát trên xe
Là thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách hoặc bộ thiết bị tích hợp. Bộ thiết bị tích hợp là tổ hợp gồm một hoặc nhiều khối thiết bị lắp trên cùng một xe, thực hiện các chức năng của TBGSHT, TBGNHANLX, TBGNHAKCK.
1.4.5. Hành trình xe chạy 
[bookmark: _Toc181802610][bookmark: _Toc181823502][bookmark: _Toc181824137]Là hành trình được xác định bởi điểm đi, điểm đến, các tuyến đường bộ, các điểm dừng, đỗ trên tuyến đường (được xác định cụ thể về thời gian, tọa độ/địa điểm) mà phương tiện đi qua, bắt đầu tính khi có 2 bản tin liên tiếp có vận tốc tức thời > 3km/h và quãng đường dịch chuyển > 100m.
1.4.6. Tốc độ giới hạn
[bookmark: _Toc181823503][bookmark: _Toc181824138]Là tốc độ cho phép lớn nhất đối với từng loại xe, trên từng tuyến đường.
Tốc độ giới hạn được cài đặt trên cơ sở tốc độ tối đa cho phép đối với từng loại xe cơ giới tham gia giao thông trên đường đôi, đường một chiều có từ hai làn xe cơ giới trở lên ngoài khu vực đông dân cư (trừ đường cao tốc) hoặc tốc độ tối đa theo từng cung đường trên bản đồ số.
1.4.7. Tốc độ tức thời
[bookmark: _Toc181802611][bookmark: _Toc181823504][bookmark: _Toc181824139]Là tốc độ xe chạy thực tế được đo và ghi lại trong thiết bị giám sát hành trình từng giây.
1.4.8. Quá tốc độ giới hạn 
[bookmark: _Toc181802612][bookmark: _Toc181823505][bookmark: _Toc181824140][bookmark: dieu_1_4]Quá tốc độ giới hạn là khi xe di chuyển vượt quá tốc độ giới hạn cho phép. Sự kiện quá tốc độ giới hạn được xác lập khi trạng thái quá tốc độ giới hạn được duy trì liên tục từ 10 giây trở lên.
1.4.9. Thời gian lái xe liên tục 
Thời gian lái xe liên tục là khoảng thời gian người lái xe điều khiển phương tiện tham gia giao thông bắt đầu tính từ khi đăng nhập hệ thống và có 2 bản tin liên tiếp có tốc độ tức thời > 3 km/h, đến khi đăng xuất hệ thống, thay đổi lái xe (thời gian kết thúc khi thiết bị ghi nhận thay đổi lái xe hoặc dừng, nghỉ > 05 phút đối với lái xe ô tô taxi, xe ô tô buýt nội tỉnh và > 15 phút đối với lái xe ô tô vận tải hành khách theo tuyến cố định, xe buýt liên tỉnh, xe ô tô vận tải hành khách theo hợp đồng, xe ô tô vận tải hàng hóa, xe cứu thương, xe cứu hộ, xe vận tải nội bộ).
1.4.10. Thời gian dừng, đỗ xe
Là thời gian được bắt đầu tính khi 2 bản tin liên tiếp có tốc độ tức thời <= 3 km/h, kết thúc khi có 2 bản tin liên tiếp có tốc độ tức thời > 3 km/h.
[bookmark: _Toc181802613][bookmark: _Toc181823506][bookmark: _Toc181824141][bookmark: _Hlk171798602]1.4.11. Nhà cung cấp 
Là đơn vị sản xuất, lắp ráp hoặc nhập khẩu thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe, thiết bị ghi nhận hình ảnh khoang chở khách thuộc phạm vi áp dụng của Quy chuẩn này.
[bookmark: _Toc181802617][bookmark: _Toc181823510][bookmark: _Toc181824145]1.4.12. Camera 
Là thiết bị chứa cụm cảm biến hình ảnh (một thành phần của camera) có chức năng thu nhận hình ảnh/video từ môi trường chuyển đến đầu thu camera.
[bookmark: _Toc181802618][bookmark: _Toc181823511][bookmark: _Toc181824146]1.4.13. Đầu thu camera 
Là thiết bị có chức năng thu nhận, xử lý và lưu trữ dữ liệu ảnh tĩnh/video từ camera truyền về.
[bookmark: _Toc181802614][bookmark: _Toc181823507][bookmark: _Toc181824142]1.4.14. Dữ liệu hình ảnh 
Là dữ liệu thu thập từ camera dưới dạng dữ liệu video hoặc ảnh tĩnh.
[bookmark: _Toc181802615][bookmark: _Toc181823508][bookmark: _Toc181824143]1.4.15. Dữ liệu ảnh tĩnh 
Là dữ liệu thu thập từ camera lưu giữ hình ảnh tại một thời điểm (ảnh chụp).
[bookmark: _Toc181802616][bookmark: _Toc181823509][bookmark: _Toc181824144]1.4.16. Dữ liệu video 
Là dữ liệu thu thập từ camera gồm những hình ảnh liên tiếp trong một khoảng thời gian.
1.4.17. Giá trị điện áp thử nghiệm cắm ngược cực là mức điện áp một chiều có cực tính ngược so với cực tính nguồn cấp định mức của thiết bị, được đặt vào các đầu vào nguồn của thiết bị trong một khoảng thời gian xác định nhằm thử nghiệm khả năng chịu đựng và tự bảo vệ của thiết bị khi xảy ra sự cố đấu nối sai dây nguồn.
1.4.18. Tỉ lệ phát hiện hành vi, sự kiện từ TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp là tỉ lệ % giữa số lần phát hiện đúng của một hành vi, sự kiện và số hành vi, sự kiện thực tế diễn ra (số hành vi, sự kiện phát hiện đúng và số hành vi, sự kiện bị bỏ sót).
1.4.19. Tỉ lệ chính xác phát hiện hành vi, sự kiện từ TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp là tỉ lệ % giữa số lần phát hiện đúng của một hành vi, sự kiện và số hành vi, sự kiện phát hiện được (số hành vi, sự kiện phát hiện đúng và số hành vi, sự kiện phát hiện sai).
1.4.20. Trạng thái bật, tắt động cơ
Trạng thái bật động cơ của xe là trạng thái động cơ xe hoạt động hoặc chìa khóa ở trạng thái bật máy hoặc đèn báo động cơ ở trạng thái bật.
Trạng thái tắt động cơ của xe là trạng thái động cơ xe không hoạt động hoặc chìa khóa ở trạng thái tắt máy hoặc đèn báo động cơ ở trạng thái tắt.
1.4.21. Trạng thái kết nối camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp
Là trạng thái camera hoạt động bình thường hoặc bị mất kết nối (bao gồm mất nguồn, đứt dây, tháo đầu nối, camera hỏng) khi xe đang di chuyển trên đường (tốc độ > 5 km/h).
[bookmark: _Toc181802619][bookmark: _Toc181823512][bookmark: _Toc181824147][bookmark: _Toc243221708]1.5. Các từ viết tắt
[bookmark: _Hlk178329849]Bảng 1 - Danh mục các từ viết tắt
	Tên viết tắt
	Tên đầy đủ
	Ý nghĩa

	TBGSHT
	Thiết bị giám sát hành trình
	Viết tắt của cụm từ Thiết bị giám sát hành trình

	TBGNHANLX
	Thiết bị ghi nhận hình ảnh người lái xe
	Viết tắt của cụm từ Thiết bị ghi nhận hình ảnh người lái xe

	TBGNHAKCK
	Thiết bị ghi nhận hình ảnh khoang chở khách
	Viết tắt của cụm từ Thiết bị ghi nhận hình ảnh khoang chở khách

	TBGSTX
	Thiết bị giám sát trên xe
	Viết tắt của cụm từ Thiết bị giám sát trên xe

	DTE
	Data Terminal Equipment
	Thiết bị đầu cuối

	GPLX
	Giấy phép lái xe
	Viết tắt của cụm từ Giấy phép lái xe

	GPS
	Global Positioning System
	Hệ thống định vị toàn cầu

	GNSS
	Global Navigation Satellite System
	Hệ thống vệ tinh dẫn đường toàn cầu

	GPRS
	General Packet Radio Services
	Dịch vụ chuyển gói dữ liệu

	IMEI
	International Mobile Equipment Identity
	Mã số nhận dạng thiết bị di động quốc tế

	KB
	Kilobyte (1024 byte)
	Đơn vị dùng để đo dung lượng dữ liệu

	TLS
	Transport Layer Security
	Bảo mật Tầng Giao vận

	IP
	Internet Protocol
	Giao thức Internet, xác định địa chỉ trên môi trường mạng

	USB
	Universal Serial Bus
	Chuẩn kết nối nối tiếp đa năng

	Wi-Fi
	Wireless Fidelity
	Mạng kết nối không dây

	Bluetooth
	
	Chuẩn kết nối không dây tầm ngắn

	IEEE
	Institute of Electrical and Electronics Engineers
	Viện Kỹ sư điện và điện tử (tổ chức chuyên môn quốc tế ban hành các tiêu chuẩn kỹ thuật)

	GHz
	Gigahertz
	(đơn vị đo tần số, 1GHz = 109 Hz)

	AP
	Access Point
	Điểm truy cập

	WPA2-PSK
	Wi-Fi Protected Access 2 - Pre-Shared Key
	Phương thức bảo mật Wi-Fi phiên bản 2 sử dụng khóa chia sẻ trước

	SPP
	Serial Port Profile
	Tập lệnh cổng nối tiếp

	ASCII
	American Standard Code for Information Interchange
	Mã tiêu chuẩn Mỹ dùng trong trao đổi thông tin

	AI
	Artificial Intelligence
	Trí tuệ nhân tạo

	SHA
	Secure Hash Algorithm
	Thuật toán băm bảo mật

	UUID
	Universally Unique Identifier
	Mã định danh duy nhất

	RFID
	Radio Frequency Identification
	Nhận dạng qua tần số vô tuyến

	MSC
	Mass Storage Class
	Lớp lưu trữ dung lượng lớn

	MTP
	Media Transfer Protocol
	Giao thức truyền tải phương tiện

	GPRMC
	Recommended Minimum Specific GPS/TRANSIT Data
	Bản tin theo chuẩn NMEA 0183 đặc tả dữ liệu đầu ra của bộ thu tín hiệu GPS và GNSS

	NMEA
	National Marine Electronics Association
	Hiệp hội Điện tử Hàng hải Quốc gia

	JSON 
	JavaScript Object Notation
	Định dạng dữ liệu dạng văn bản mở, nhẹ, cấu trúc theo dạng cặp khóa - giá trị và mảng, dùng để lưu trữ và truyền tải dữ liệu giữa các hệ thống.

	UTC
	Coordinated Universal Time
	Giờ Phối hợp Quốc tế (mức chuẩn thời gian dùng làm mốc quy chiếu toàn cầu, ví dụ UTC+7 là múi giờ Việt Nam).
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TBGSTX phải có các chức năng tối thiểu sau đây:
[bookmark: _Toc181802622][bookmark: _Toc181823515][bookmark: _Toc181824150][bookmark: _Toc243221711]2.1.1. Chức năng thông báo trạng thái hoạt động
[bookmark: _Hlk175834936]TBGSTX phải có chức năng tự kiểm tra (khi khởi động ban đầu và trong suốt quá trình hoạt động) và có các tín hiệu thông báo trạng thái hoạt động, bao gồm: tình trạng có sóng, mất sóng mạng thông tin di động (4G, 5G,…); tình trạng có kết nối, mất kết nối với máy chủ; tình trạng có tín hiệu, mất tín hiệu GPS/GNSS; tình trạng hoạt động của bộ nhớ lưu trữ dữ liệu hành trình, dữ liệu hình ảnh; trạng thái đăng nhập, đăng xuất hệ thống của lái xe; trạng thái nguồn điện của thiết bị; trạng thái kết nối với các camera của TBGNHANLX, TBGNHAKCK. Tín hiệu thông báo các trạng thái hoạt động phải được hiển thị bằng đèn hoặc màn hình. Việc hiển thị phải đảm bảo rõ ràng, dễ hiểu, dễ nhận diện, không làm người lái xe mất tập trung.
Bảng 2.1 - Thông báo trạng thái hoạt động
	Loại trạng thái
	Loại thiết bị

	
	TBGSHT
	TBGNHANLX
	TBGNHAKCK
	Bộ thiết bị tích hợp (TBGSHT + TBGNHANLX)
	Bộ thiết bị tích hợp (TBGSHT + TBGNHANLX + TBGNHAKCK)

	Tình trạng có sóng, mất sóng mạng thông tin di động (4G, 5G…)
	X
	
	
	X
	X

	Tình trạng có kết nối, mất kết nối với máy chủ
	X
	
	
	X
	X

	Tình trạng có tín hiệu, mất tín hiệu GPS/GNSS
	X
	
	
	X
	X

	Tình trạng hoạt động của bộ nhớ lưu trữ (dữ liệu hành trình, dữ liệu hình ảnh)
	X
	X
	X
	X
	X

	Trạng thái đăng nhập, đăng xuất hệ thống của lái xe
	X
	
	
	X
	X

	Trạng thái nguồn điện
	X
	X
	X
	X
	X

	Trạng thái kết nối với các camera
	
	X
	X
	X
	X


[bookmark: _Toc181802623][bookmark: _Toc181823516][bookmark: _Toc181824151][bookmark: _Toc243221712]2.1.2. Chức năng ghi nhận thay đổi lái xe
a) TBGSTX phải ghi lại được thời điểm, tọa độ đăng nhập, đăng xuất hệ thống của lái xe, đồng thời phải có báo hiệu để nhận biết sự thay đổi lái xe và phân biệt được trạng thái đăng nhập, đăng xuất hệ thống. Việc đăng nhập, đăng xuất hệ thống của lái xe chỉ thực hiện được khi xe dừng hoặc đỗ.
b) Các thông tin về lái xe sau đăng nhập, đăng xuất hệ thống phải được lưu trữ tại TBGSTX và truyền về máy chủ.
- Việc ghi nhận thay đổi lái xe thực hiện được thông qua quẹt thẻ nhận dạng lái xe hoặc nhận diện khuôn mặt lái xe qua camera. Trường hợp nhận diện khuôn mặt thì TBGSTX phải thông báo được thông tin lái xe và trạng thái ghi nhận thành công hay thất bại.
c) Yêu cầu về chức năng nhận diện khuôn mặt người lái xe: 
- Chống các loại giả mạo hình ảnh khuôn mặt (sử dụng ảnh in, sử dụng hình ảnh/video khuôn mặt trên màn hình điện thoại, máy tính bảng, máy tính…, sử dụng mặt nạ dẻo hoặc mô hình khuôn mặt 3D). 
- Tỉ lệ chấp nhận sai < 1% (nhận diện sai người lái xe không được đăng ký).
- Tỉ lệ từ chối sai < 5% (không nhận diện được đúng người lái xe hợp lệ đã đăng ký).
- Thời gian xử lý nhận diện khuôn mặt < 3 giây.
- Đảm bảo an toàn dữ liệu theo quy định tại mục 2.3.
[bookmark: _Toc181802624][bookmark: _Toc181823517][bookmark: _Toc181824152][bookmark: _Toc243221713]2.1.3. Chức năng cảnh báo đối với lái xe
a) TBGSTX phải phát tín hiệu cảnh báo bằng âm thanh (âm thanh đơn lẻ hoặc bằng giọng nói tiếng Việt ngắn gọn, dễ hiểu theo phụ lục D của Quy chuẩn này) với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A) khi đo ở khoảng cách 10 cm, tần suất từ 60 đến 120 lần trên phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt, đảm bảo người lái xe có thể nghe được khi đang lái xe, trong các trường hợp sau:
- Người lái xe không thực hiện đăng nhập/đăng xuất hoặc đăng nhập/đăng xuất hệ thống không thành công (bằng thẻ nhận dạng lái xe hoặc bằng nhận diện khuôn mặt). Không thực hiện đăng nhập được xác nhận khi xe bắt đầu di chuyển (có 2 bản tin liên tiếp có tốc độ tức thời > 3 km/h) nhưng lái xe không thực hiện đăng nhập bằng quẹt thẻ hoặc nhận diện khuôn mặt. Không thực hiện đăng xuất được xác nhận khi xe dừng, đỗ > 15 phút nhưng lái xe không thực hiện đăng xuất bằng quẹt thẻ hoặc nhận diện khuôn mặt (cảnh báo không thực hiện đăng nhập được phát đến khi người lái xe thực hiện đăng nhập thành công; cảnh báo không thực hiện đăng xuất được phát 03 lần, mỗi lần cách nhau 5 giây, ngừng phát nếu người lái xe thực hiện đăng xuất thành công).
- Xe chạy quá tốc độ giới hạn cho phép, âm thanh cảnh báo bằng giọng nói tiếng Việt phải được duy trì liên tục (mỗi lần cách nhau 5 giây) cho đến khi tốc độ xe nhỏ hơn hoặc bằng tốc độ giới hạn.
- Tối thiểu 05 phút trước thời điểm 04 giờ lái xe liên tục, âm thanh cảnh báo bằng giọng nói tiếng Việt phải được duy trì liên tục (mỗi lần cách nhau 5 giây) cho đến khi xe dừng hoặc lái xe thực hiện đăng xuất hệ thống.
- Lái xe thực hiện các hành vi quy định tại phụ lục C của Quy chuẩn này; âm thanh cảnh báo bằng giọng nói tiếng Việt đối với từng hành vi của người lái xe và phải được duy trì liên tục (phát lại 05 giây/lần) cho đến khi lái xe dừng các hành vi vi phạm hoặc hành vi nguy hiểm, gây mất an toàn. 
- Trên khoang chở khách xuất hiện các hành vi quy định tại phụ lục C của Quy chuẩn này; âm thanh cảnh báo bằng giọng nói tiếng Việt đối với từng hành vi được phát 03 lần, mỗi lần cách nhau 5 giây (ngừng phát nếu hành vi đã kết thúc).
- Camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp bị mất kết nối khi xe đang di chuyển trên đường; âm thanh cảnh báo bằng giọng nói tiếng Việt được phát 03 lần, mỗi lần cách nhau 5 giây.
b) Trường hợp cần phát nhiều cảnh báo bằng giọng nói tiếng Việt cùng lúc thì thực hiện phát cảnh báo lần lượt theo mức độ ưu tiên từ 1 đến 13 theo quy định tại phụ lục D của Quy chuẩn này (và tiếp tục phát lại cảnh báo sau 5 giây, không làm rối loạn cảnh báo).
[bookmark: _Toc243221714]2.1.4. Chức năng tự động phát hiện hành vi, sự kiện
Chức năng tự động phát hiện hành vi quy định tại phụ lục C của Quy chuẩn này phải có tỉ lệ chính xác và tỉ lệ phát hiện ≥ 90%.
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2.1.5.1. Dữ liệu hành trình
Các dữ liệu được ghi và lưu trữ trong bộ nhớ TBGSHT ít nhất 30 ngày, không bị xóa, không bị can thiệp thay đổi trong suốt thời gian lưu trữ đối với các thông tin sau:
a) Hành trình xe chạy:
Hành trình xe chạy (thời gian, tọa độ, tốc độ) ghi và lưu trữ theo từng giây và gửi về máy chủ với tần suất không quá 30 giây trên một lần khi xe hoạt động và không quá 15 phút trên một lần khi xe dừng, đỗ, không hoạt động.
b) Tốc độ vận hành của xe:
- Tốc độ tức thời trong suốt hành trình xe chạy, thông tin này phải trích xuất được thông qua cổng kết nối của TBGSHT;
- Đơn vị đo tốc độ là km/h, dải đo tốc độ của TBGSHT từ 0 km/h đến tối thiểu 150 km/h và độ chia thang đo tốc độ (độ phân giải) của toàn thang đo nhỏ hơn hoặc bằng 1 km/h, sai số không lớn hơn ± 3 km/h.
c) Thông tin về số lần và thời gian dừng, đỗ xe:
Tọa độ, thời điểm, khoảng thời gian của mỗi lần dừng, đỗ xe trong suốt hành trình xe chạy.
d) Thời gian lái xe liên tục của người lái xe tính đến thời điểm hiện tại (phút).
đ) Thông tin về lái xe:
Thời điểm, tọa độ bắt đầu và kết thúc làm việc của từng lái xe gắn với xe (họ tên lái xe, số GPLX, biển số xe).
e) Trạng thái cửa lên, xuống: đóng hoặc không đóng hoàn toàn (nếu triển khai cảm biến cửa lên, xuống xe, áp dụng đối với TBGNHAKCK).
f) Trạng thái động cơ: bật động cơ hoặc tắt động cơ.
g) Trạng thái kết nối camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp: hoạt động bình thường hoặc mất kết nối.
h) Thông tin về thiết bị:
Nhãn hiệu, kiểu loại, số IMEI hoặc số sê ri của thiết bị.
2.1.5.2. Dữ liệu hình ảnh
Là các dữ liệu được ghi và lưu trữ vào bộ nhớ được tích hợp trong TBGSTX dưới dạng hình ảnh (dữ liệu ghi nhận hình ảnh người lái xe được lưu trữ ít nhất 03 ngày trên thiết bị, dữ liệu ghi nhận hình ảnh khoang chở khách được lưu trữ ít nhất 10 ngày trên thiết bị) bao gồm các dữ liệu và yêu cầu sau:
a) Dữ liệu ảnh tĩnh đối với các TBGNHANLX không có tính năng tự động phát hiện sự kiện đã lắp trước ngày Quy chuẩn này có hiệu lực thi hành: đảm bảo quan sát được hình ảnh làm việc của người lái xe, độ phân giải tối thiểu là 640 x 480 pixel, định dạng JPEG. Tần suất lưu ảnh từ 12 lần/giờ đến 20 lần/giờ (tương đương từ 5 phút/lần đến 3 phút/lần). Thiết bị lắp mới có tính năng phát hiện hành vi, sự kiện không cần gửi ảnh định kỳ 3–5 phút/lần.
b) Dữ liệu ghi nhận các sự kiện hành vi gây mất an toàn, hành vi vi phạm pháp luật về trật tự, an toàn giao thông đường bộ của người lái xe, người trong khoang chở khách (đối với các TBGNHANLX, TBGNHAKCK lắp mới, có tính năng tự động phát hiện hành vi, sự kiện): 
- Đối với TBGNHANLX: Mỗi sự kiện gồm 01 ảnh tĩnh, độ phân giải tối thiểu là 1280 x 720 pixel, định dạng JPEG và một đoạn video dài tối thiểu 10 giây, độ phân giải tối thiểu 720p, định dạng MP4, nén H.264, H.265 hoặc cao hơn ghi lại quá trình trước, trong và sau khi thực hiện hành vi của người lái xe.
- Đối với TBGNHAKCK: Mỗi sự kiện gồm 01 ảnh tĩnh, độ phân giải tối thiểu là 1920 × 1080 pixel, định dạng JPEG và một đoạn video dài tối thiểu 10 giây, độ phân giải tối thiểu 1080p, định dạng MP4, nén H.264, H.265 hoặc cao hơn ghi lại hành vi trên khoang chở khách.
c) Dữ liệu video (ghi nhận liên tục trong các điều kiện ánh sáng ban ngày, ban đêm khi xe đang hoạt động): 
- Đối với TBGNHANLX: có độ phân giải tối thiểu 720p, 10 khung hình/giây, định dạng MP4, nén H.264, H.265 hoặc cao hơn.
- Đối với TBGNHAKCK: có độ phân giải tối thiểu 1080p, 15 khung hình/giây, định dạng MP4, nén H.264, H.265 hoặc cao hơn.
d) Dữ liệu được tích hợp trên hình ảnh, video gồm tối thiểu các dữ liệu sau: biển số xe, số GPLX, họ tên lái xe, tọa độ, tốc độ, thời gian, tên thiết bị:
- Các thông tin phải được bố trí thành từng dòng gọn gàng tại góc trên cùng bên trái hoặc góc dưới cùng của khung hình (ưu tiên góc trên bên trái), đảm bảo nằm hoàn toàn trong vùng biên an toàn của khung hình, không bị cắt xén khi hiển thị trên các nền tảng quản lý khác nhau.
- Cỡ chữ phải tương thích với độ phân giải của video/hình ảnh. Màu sắc chữ phải có độ tương phản cao so với nền để đảm bảo đọc rõ trong các điều kiện ánh sáng ban ngày và ban đêm. Thông tin phải được chèn, phủ trực tiếp lên luồng dữ liệu trước khi mã hóa hoặc lưu trữ, không được che khuất vùng quan sát trọng tâm của khuôn mặt lái xe (đối với camera ghi hình lái xe) hoặc lối đi/cửa lên xuống (đối với camera ghi hình khoang chở khách).
đ) Dữ liệu video và ảnh tĩnh phải từ cùng một nguồn camera, phải đảm bảo quan sát được trong các điều kiện ánh sáng ban ngày và ban đêm.
Bảng thống kê đối với các thiết bị TBGNHANLX, TBGNHAKCK lắp mới phải đáp ứng các yêu cầu sau:
Bảng 2.2 - Dữ liệu hình ảnh
	Yêu cầu
	Loại thiết bị

	
	TBGNHANLX
	TBGNHAKCK

	Thời gian lưu trữ
	ít nhất 03 ngày
	ít nhất 10 ngày

	Dữ liệu ảnh tĩnh
	Độ phân giải tối thiểu là 1280 x 720 pixel, định dạng JPEG
	Độ phân giải tối thiểu là 1920 x 1080 pixel, định dạng JPEG

	Dữ liệu video
	Có độ phân giải tối thiểu 720p, 10 khung hình/giây, định dạng MP4, nén H.264 hoặc H.265 hoặc cao hơn
	Có độ phân giải tối thiểu 1080p, 15 khung hình/giây, định dạng MP4, nén H.264 hoặc H.265 hoặc cao hơn

	Dữ liệu hành vi
	Mỗi sự kiện gồm 01 ảnh tĩnh, độ phân giải tối thiểu là 1280 x 720 pixel, định dạng JPEG và một đoạn video dài tối thiểu 10 giây, độ phân giải tối thiểu 720p, nén H.264 hoặc H.265 hoặc cao hơn, ghi lại quá trình trước, trong và sau khi thực hiện hành vi của người lái xe.
	Mỗi sự kiện gồm 01 ảnh tĩnh, độ phân giải tối thiểu là 1920 × 1080 pixel, định dạng JPEG và một đoạn video dài tối thiểu 10 giây, độ phân giải tối thiểu 1080p, nén H.264 hoặc H.265 hoặc cao hơn, ghi lại hành vi trên khoang chở khách.

	Dữ liệu tích hợp trên hình ảnh, video
	Dữ liệu được tích hợp trên hình ảnh, video gồm tối thiểu các dữ liệu sau: biển số xe, số GPLX, họ tên lái xe, tọa độ, tốc độ, thời gian, tên thiết bị.

	Yêu cầu khác
	Dữ liệu video và ảnh tĩnh phải từ cùng một nguồn camera, phải đảm bảo quan sát được trong các điều kiện ánh sáng ban ngày và ban đêm.


[bookmark: _Toc243221716]2.1.6. Chức năng truyền dữ liệu về máy chủ
a) Dữ liệu truyền về máy chủ gồm:
- Dữ liệu hành trình theo quy định trong mục 2.1.5.1 phải được truyền về máy chủ với tần suất không quá 30 giây trên một lần khi xe hoạt động và không quá 15 phút trên một lần khi xe dừng, đỗ, không hoạt động để theo dõi, quản lý, lưu trữ theo quy định; Bản tin dữ liệu hành trình theo mục 2.1.5.1 truyền về máy chủ quy định tại Phụ lục E của Quy chuẩn này (quy định đối với thiết bị lắp mới).
- Dữ liệu ảnh tĩnh của TBGNHANLX không có tính năng tự động phát hiện sự kiện đã lắp trước ngày Quy chuẩn này có hiệu lực thi hành quy định trong mục 2.1.5.2 phải được truyền với tần suất truyền từ 12 lần/giờ đến 20 lần/giờ (tương đương từ 5 phút/lần đến 3 phút/lần truyền dữ liệu) về máy chủ khi xe hoạt động.
- Dữ liệu ghi nhận các sự kiện hành vi gây mất an toàn, hành vi vi phạm pháp luật về trật tự, an toàn giao thông đường bộ của người lái xe, người trong khoang chở khách theo quy định tại phụ lục C của Quy chuẩn này được truyền ngay về máy chủ khi xe hoạt động, cùng dữ liệu hành trình tại thời điểm ghi nhận hành vi (quy định này áp dụng đối với các TBGNHANLX, TBGNHAKCK lắp mới, có tính năng tự động phát hiện sự kiện hành vi); Bản tin dữ liệu sự kiện hành vi truyền về máy chủ quy định tại Phụ lục E của Quy chuẩn này (quy định đối với thiết bị lắp mới).
b) Trong trường hợp mất kết nối với máy chủ do gián đoạn đường truyền, TBGSTX phải gửi lại đầy đủ dữ liệu đã ghi nhận được trước đó về máy chủ ngay sau khi đường truyền hoạt động trở lại, theo thứ tự thời gian từ trước đến sau (cho phép gửi song song dữ liệu cũ và dữ liệu hiện thời).
c) Dữ liệu truyền từ TBGSTX đến máy chủ của nhà cung cấp và được chuyển tiếp đi phải tương thích với giao thức truyền dữ liệu được quy định bởi cơ quan quản lý nhà nước có thẩm quyền cho từng loại dữ liệu tương ứng.
d) Khả năng truyền dữ liệu về máy chủ là khả năng nội tại của TBGSTX thông qua sóng di động, không phụ thuộc vào bộ truyền dẫn bên ngoài.
đ) Giao thức truyền tải và phương thức xác thực thiết bị, xác thực dữ liệu từ thiết bị truyền về máy chủ dịch vụ do nhà cung cấp dịch vụ quy định. Quá trình truyền dữ liệu phải đảm bảo các quy định, tiêu chuẩn, quy chuẩn về bảo vệ dữ liệu cá nhân, an ninh mạng, cơ chế xác thực bảo mật, kiểm tra chứng thư số của máy chủ đặt tại Việt Nam trước khi gửi dữ liệu. Dữ liệu truyền qua môi trường mạng phải được mã hóa bằng các giao thức bảo mật đường truyền hỗ trợ tối thiểu TLS 1.2 hoặc tương đương trở lên.
[bookmark: _Toc243221717]2.1.7. Chức năng cài đặt tham số, cập nhật mô hình trí tuệ nhân tạo
a) TBGSHT hoặc bộ thiết bị tích hợp phải có khả năng cài đặt được các tham số ban đầu như sau:
- Biển số xe;
- Loại xe;
- Trọng tải ;
- Số người được phép chở;
- Hệ số xung/km (đối với thiết bị đo tốc độ theo phương pháp xung);
- Phương pháp đo tốc độ;
- Tốc độ giới hạn;
- Ngày lắp, sửa đổi thiết bị;
- Thời gian lái xe liên tục, thời gian làm việc của lái xe trong ngày;
- Thời gian được tính là một lần dừng, đỗ xe (nếu có);
- Cấu hình địa chỉ IP của máy chủ đặt tại Việt Nam để truyền dữ liệu;
Đơn vị sản xuất, lắp ráp và nhập khẩu thiết bị có trách nhiệm tự bảo mật chức năng cài đặt tham số, mọi thay đổi phải được ghi nhật ký.
b) TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp phải có khả năng cập nhật phiên bản các mô hình trí tuệ nhân tạo để đảm bảo các chỉ số về độ chính xác của Quy chuẩn này trong tự động phát hiện các hành vi quy định tại phụ lục C, nhận diện khuôn mặt quy định tại mục 2.1.2. 
Việc cập nhật phiên bản các mô hình trí tuệ nhân tạo phải được xác thực bằng chữ ký số của nhà sản xuất hoặc đơn vị phát triển; có cơ chế kiểm tra tính toàn vẹn (mã băm SHA-256) và chống hạ cấp về phiên bản cũ hơn. Thiết bị phải lưu trữ nhật ký cập nhật tối thiểu gồm: phiên bản, mã băm, nguồn gốc bản cập nhật và thời điểm cập nhật thành công.
Đơn vị sản xuất, lắp ráp và nhập khẩu TBGSTX có trách nhiệm cam kết việc cập nhật phiên bản các mô hình trí tuệ nhân tạo phải đảm bảo độ chính xác kết quả xử lý của mô hình mới cập nhật phải tốt hơn hoặc tối thiểu bằng các tiêu chí quy định trong Quy chuẩn này.
[bookmark: _Toc243221718]2.1.8. Chức năng trích xuất dữ liệu qua cổng kết nối
TBGSTX (lắp mới từ ngày Quy chuẩn này có hiệu lực) có chức năng trích xuất trực tiếp dữ liệu quy định tại mục 2.1.5 thông qua kết nối có dây/không dây theo quy định tại Phụ lục A của Quy chuẩn này, phải đảm bảo các yêu cầu sau:
- Bộ phận kết nối phải là một bộ phận của TBGSTX đảm bảo hoạt động ổn định trong quá trình sử dụng.
- Việc truy cập vật lý tới các cổng kết nối phải bị vô hiệu hóa, che chắn hoặc yêu cầu xác thực trước khi sử dụng (đối với kết nối Wi-Fi, luôn ở trạng thái tắt mặc định, chỉ kích hoạt theo thao tác được xác thực và tự tắt sau phiên trích xuất).
- Không sử dụng máy chủ trung gian.
- Việc trích xuất dữ liệu phải thông qua ứng dụng/phần mềm do nhà sản xuất thiết bị hoặc cơ quan quản lý nhà nước cung cấp, bảo đảm chỉ đọc đối với dữ liệu nguồn; không được làm thay đổi, xóa hoặc ghi đè dữ liệu gốc. Phải kiểm tra tính toàn vẹn sau trích xuất bằng mã kiểm tra phù hợp và ghi nhận kết quả. Việc giải mã chỉ được thực hiện sau khi xác thực quyền truy cập; khóa giải mã phải được quản lý, cấp phát và thu hồi có kiểm soát.
[bookmark: dieu_2_2][bookmark: _Toc181802626][bookmark: _Toc181823519][bookmark: _Toc181824154][bookmark: _Toc243221719][bookmark: _Hlk181020612]2.2. Yêu cầu về phần cứng	
[bookmark: _Toc181802627][bookmark: _Toc181823520][bookmark: _Toc181824155][bookmark: _Toc243221720]2.2.1. Yêu cầu chung
[bookmark: _Toc181802628]TBGSTX có vỏ bọc cứng, đủ độ bền cơ, đảm bảo hoạt động bình thường trong môi trường làm việc của xe, đảm bảo không làm mất hay thay đổi dữ liệu đã được ghi, lưu trữ tại TBGSTX. 
- Nhiệt độ hoạt động: - 10oC đến 70oC.
- Độ ẩm hoạt động: 30 - 95%RH.
- Chỉ số cấp bảo vệ vỏ ngoài: tối thiểu IP51.
- Chỉ số bảo vệ chống va đập cơ học: tối thiểu IK07.
[bookmark: _Toc243221721]2.2.2. Kết cấu TBGSTX phải có tối thiểu các bộ phận sau:
Bảng 2.3 - Kết cấu TBGSTX
	Kết cấu phần cứng
	Loại thiết bị

	
	TBGSHT
	TBGNHANLX
	TBGNHAKCK
	Bộ thiết bị tích hợp (TBGSHT + TBGNHANLX)
	Bộ thiết bị tích hợp (TBGSHT + TBGNHANLX + TBGNHAKCK)

	Bộ phận hiển thị và cảnh báo bằng đèn hoặc màn hình, còi hoặc loa
	X
	X
	X
	X
	X

	Bộ phận nhận tín hiệu GPS/GNSS
	X
	
	
	X
	X

	Bộ phận thu phát dữ liệu hỗ trợ công nghệ di động 4G trở lên
	X
	
	
	X
	X

	Đồng hồ thời gian thực được đồng bộ thời gian vệ tinh (khi có tín hiệu vệ tinh) và hiệu chỉnh theo giờ Việt Nam
	X
	
	
	X
	X

	Bộ nhớ đảm bảo dung lượng để lưu trữ các dữ liệu theo quy định tại mục 2.1.5.1 và 2.1.5.2.
	X
	X
	X
	X
	X

	Bộ vi xử lý trung tâm
	X
	X
	X
	X
	X

	Bộ xử lý cho trí tuệ nhân tạo để chạy các mô hình tự động phát hiện các hành vi quy định tại phụ lục C của Quy chuẩn này, nhận diện khuôn mặt quy định tại mục 2.1.2
	
	X
	X
	X
	X

	Bộ phận thu nhận thông tin lái xe (đầu đọc và thẻ nhận dạng lái xe) theo quy định tại Phụ lục B của Quy chuẩn này (trường hợp triển khai công nghệ nhận diện khuôn mặt thì có thể không sử dụng đầu đọc và thẻ nhận dạng lái xe)
	X
	
	
	X
	X

	Có ít nhất một cổng kết nối theo chuẩn RS232 hoặc cổng kết nối USB; có hỗ trợ các kết nối có dây/không dây khác theo mục 2.1.8
	X
	X
	X
	X
	X

	Đầu thu camera có vỏ bọc cứng, tản nhiệt tốt
	
	X
	X
	X
	X

	Tối thiểu có một camera để ghi nhận hình ảnh người lái xe trong các điều kiện ánh sáng của buồng lái (ban ngày và ban đêm), độ phân giải tối thiểu 720p
	
	X
	
	X
	X

	Tối thiểu có một camera để ghi nhận hình ảnh khoang chở khách, cửa lên, cửa xuống của xe trong các điều kiện ánh sáng (ban ngày và ban đêm), độ phân giải tối thiểu 1080p
	
	
	X
	
	X

	Tối thiểu 01 đường tín hiệu để đấu nối cảm biến cửa hoặc lấy tín hiệu trực tiếp từ hệ thống điều khiển cửa của xe (trường hợp sử dụng công nghệ AI trên camera để phát hiện cửa không đóng thì không cần triển khai cảm biến).
	
	
	X
	
	X

	Tối thiểu 01 đường tín hiệu để đấu nối xác định trạng thái bật / tắt động cơ.
	X
	
	
	X
	X

	Trang bị để đảm bảo lưu trữ dữ liệu video khi mất nguồn đột ngột

	
	
	
	X
	X


[bookmark: dieu_2_4][bookmark: _Toc181802635][bookmark: _Toc181823526][bookmark: _Toc181824161][bookmark: _Toc243221722]Ghi chú: Trường hợp một số loại xe ô tô kinh doanh vận tải hành khách từ 08 chỗ trở lên (không kể chỗ của người lái xe) có kích cỡ nhỏ, nếu sử dụng công nghệ 01 camera có thể thực hiện đầy đủ các chức năng quy định tại Quy chuẩn này đối với loại xe đó thì chỉ cần triển khai 01 camera cho bộ thiết bị tích hợp.
2.3. Tính an toàn của dữ liệu
Các dữ liệu được ghi, lưu trữ trong TBGSTX phải đảm bảo không bị xóa, không bị thay đổi trong suốt thời gian lưu trữ theo quy định. Dữ liệu từ TBGSTX có chứa thông tin cá nhân (bao gồm dữ liệu cá nhân cơ bản và dữ liệu cá nhân nhạy cảm) phải được bảo vệ an toàn theo các tiêu chuẩn, quy chuẩn kỹ thuật về bảo vệ dữ liệu cá nhân, an ninh mạng đối với phần cứng, phần mềm được quy định trong Luật Bảo vệ dữ liệu cá nhân và các văn bản liên quan. Mật khẩu thiết bị phải được thay đổi mặc định ngay trong lần kích hoạt đầu tiên, yêu cầu mật khẩu có độ dài tối thiểu 08 ký tự gồm chữ, số và ký tự đặc biệt; thiết bị phải có cơ chế xác thực trước khi gửi dữ liệu về máy chủ, chống can thiệp/giả mạo thiết bị; dữ liệu từ thiết bị truyền về máy chủ phải được mã hóa bằng các giao thức bảo mật đường truyền hỗ trợ tối thiểu TLS 1.2 hoặc tương đương trở lên.
Việc truy cập vật lý tới các cổng kết nối và khe thẻ nhớ phải bị vô hiệu hóa, che chắn hoặc yêu cầu xác thực trước khi sử dụng.
Đối với camera của TBGSTX, nếu là thiết bị camera giám sát sử dụng giao thức Internet thì phải đảm bảo các yêu cầu an ninh mạng theo Quy chuẩn kỹ thuật quốc gia QCVN 11:2026/BCA về thiết bị camera giám sát sử dụng giao thức Internet - Các yêu cầu an ninh mạng cơ bản.
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TBGSTX sử dụng nguồn điện của xe. Mức điện áp sử dụng của TBGSTX phải làm việc được trong dải điện áp từ -25 % đến +20 % điện áp danh định của xe và có khả năng chịu điện áp ngược với giá trị điện áp thử nghiệm cắm ngược cực theo quy định tại Bảng 2.4 của Quy chuẩn này.
Bảng 2.4 - Điện áp danh định và điện áp thử nghiệm của TBGSTX
	Điện áp danh định (V)
	Điện áp thử nghiệm (V)

	12
	14 ± 0,1

	24
	28 ± 0,2

	36
	42 ± 0,2
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a) TBGSTX phải lắp ở vị trí lái xe quan sát được đèn báo trạng thái hoạt động của thiết bị; phía trên mặt bảng điều khiển của lái xe phải có đầy đủ các bộ phận: cổng kết nối máy tính, bảng hướng dẫn sử dụng, các tín hiệu thông báo trạng thái hoạt động theo quy định tại mục 2.1.1.
Trường hợp lắp TBGSTX ở vị trí khuất tầm nhìn của lái xe thì phải gắn cố định trên mặt bảng điều khiển các bộ phận sau: bảng hướng dẫn sử dụng TBGSTX, các đèn báo hiệu lặp lại tín hiệu thông báo trạng thái hoạt động theo quy định tại mục 2.1.1.
b) TBGSTX phải được lắp đặt cố định, gắn chặt vào kết cấu của xe, đảm bảo an toàn trong mọi điều kiện thời tiết, rung lắc trong quá trình hoạt động, thiết bị không bị rơi, trượt, lệch, tách khỏi vị trí đã lắp đặt. Vị trí lắp đặt không ảnh hưởng đến tầm nhìn phục vụ lái xe an toàn của người lái xe, không lắp đặt thiết bị trong vùng bung của túi khí, không che khuất các đèn báo, đồng hồ trên bảng táp-lô, không cản trở thao tác điều khiển của người lái xe.
c) Camera của TBGNHANLX được lắp trực tiếp bên trong buồng lái xe, ở vị trí ghi nhận được hình ảnh người lái xe.
d) Camera của TBGNHAKCK được lắp ở vị trí ghi nhận được hình ảnh khoang chở khách, cửa lên, cửa xuống.
đ) Bảng hướng dẫn sử dụng TBGSTX phải thể hiện các thông tin sau:
- Số điện thoại, địa chỉ liên hệ của nhà cung cấp dịch vụ TBGSTX;
- Thao tác đăng nhập, đăng xuất hệ thống; 
- Trạng thái hoạt động của TBGSTX thông qua tín hiệu, báo hiệu; 
- Thao tác kết nối TBGSTX để trích xuất dữ liệu.
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Trang thiết bị sử dụng trong thử nghiệm và kiểm tra TBGSTX được nêu trong Bảng 3.
Bảng 3 - Trang thiết bị thử nghiệm và kiểm tra TBGSTX
	TT
	Trang thiết bị
	Đặc tính kỹ thuật

	1
	Chuẩn tần số nguyên tử
	Độ chính xác từ 10-12 Hz/Hz trở lên

	2
	Máy phát tần số chuẩn
	Dải tần: 0,01 Hz đến 60 MHz

	3
	Máy đo độ ổn định thời gian thực (Analyzer Q1 hoặc thiết bị tương đương)
	Độ ổn định: ≤ 0,004 giây/ngày

	4
	Thiết bị đo độ ồn
	Dải đo từ 30 dB(A) đến 130 dB(A)

	5
	Thiết bị đo tốc độ, quãng đường chuẩn
	Sai số đo tốc độ < ±1 km/h, sai số đo quãng đường < 1 %

	6
	Thiết bị mô phỏng tín hiệu GPS/GNSS
	Tín hiệu GPS L1-C/A & L2-C; Galileo E1-OS, GLONASS L1-OF, Beidou B1-I, QZSS

	7
	Máy đo tần và khoảng thời gian 
	Dải đo DC đến 3 GHz

	8
	Máy thu GPS/GNSS định vị chuẩn
	Độ chính xác vị trí ≤ 2 m

	9
	Tủ môi trường
	Nhiệt độ từ 10 °C đến 80 °C, sai số cho phép ± 3°C; độ ẩm từ 30 %RH đến 95 %RH, sai số cho phép ± 2,5 %RH

	10
	Máy thử rung
	Dải tần làm việc từ 3 Hz đến 80 Hz; gia tốc cực đại 5 g; biên độ rung cực đại 15 mm

	11
	Thiết bị thử va đập
	2,0 J ± 0,1 J

	12
	Bộ nguồn chuẩn
	Dải điện áp từ 0 VDC đến 50 VDC

	13
	Tủ lạnh sâu
	Nhiệt độ đến -20 °C, sai số cho phép ± 3 °C

	14
	Máy tính xách tay/ máy tính bảng
	Cấu hình phù hợp và có cổng kết nối, dây kết nối tương thích với TBGSTX

	15
	Điện thoại di động (hoặc thiết bị điện tử khác tương đồng)
	Có chiều rộng 70 mm ~ 90 mm, chiều dài 140 mm ~ 170 mm, độ dày 7 mm ~ 10 mm và không lắp ốp lưng

	16
	Điếu thuốc lá
	Có chiều dài 84 mm ~ 120 mm, đường kính 5 mm ~ 10 mm

	17
	Đèn chiếu sáng
	Cường độ chiếu sáng đến 10.000 lx

	18
	Ảnh in khuôn mặt người, mô hình, mặt nạ khuôn mặt người
	Có kích thước và thông số kỹ thuật tương đương khuôn mặt người tham gia thử nghiệm

	19
	Băng dính đen, bìa cứng
	Để thử nghiệm che khuất, dán phủ camera


Có thể thay thế các chuẩn, trang thiết bị nêu trên bằng những chuẩn, trang thiết bị có độ chính xác tương đương trở lên và phải đảm bảo tính liên kết của chuẩn đến chuẩn đo lường quốc gia.
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a) Đối với thử nghiệm trong phòng:
- Nhiệt độ: (25 ± 5) °C;
- Độ ẩm: 30 - 95 %RH.
- Mô phỏng cường độ ánh sáng: Ban ngày phải > 2.000 lux và < 10.000 lux; ban đêm phải lớn hơn 0 lux và nhỏ hơn 15 lux;
b) Đối với thực nghiệm trên xe về phát hiện các hành vi của người lái xe và trên khoang chở khách, nhận diện khuôn mặt người lái xe:
- Mô phỏng cường độ ánh sáng: Ban ngày phải > 2.000 lux và < 10.000 lux; ban đêm phải lớn hơn 0 lux và nhỏ hơn 15 lux;
- Nhiệt độ: (25 ± 5) °C.
- Độ ẩm: 30 - 95 %RH.
c) Đối với thực nghiệm hoặc phép đo xác định độ chính xác vị trí (ngoài trời): nhiệt độ và độ ẩm môi trường nằm trong giới hạn hoạt động của TBGSTX.
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3.2.1.1. Yêu cầu chung
- Kiểm tra sự phù hợp với các yêu cầu tại mục 2.2 bằng cách xem xét, ngoại trừ yêu cầu về độ chính xác vị trí và độ chính xác của đồng hồ thời gian thực;
- Thông tin về mã hiệu, kiểu loại và xuất xứ của các bộ phận chính cấu thành TBGSTX (gồm: vi xử lý, mô-đun định vị vệ tinh GPS/GNSS, mô-đun truyền dữ liệu di động, bộ nhớ dữ liệu) phải được ghi nhận rõ trong Báo cáo kết quả đo, thử nghiệm.
3.2.1.2. Độ chính xác vị trí
Việc xác định độ chính xác định vị của TBGSTX được tiến hành theo một trong hai cách sau:
a) So sánh với máy thu GPS/GNSS định vị chuẩn:
- Các mẫu TBGSTX được đặt cùng vị trí với máy thu GPS/GNSS định vị chuẩn, đảm bảo điều kiện thu được tín hiệu vệ tinh bình thường;
- So sánh vị trí xác định bởi máy thu GPS/GNSS định vị chuẩn với từng mẫu TBGSTX, đảm bảo sai lệch vị trí nhỏ hơn hoặc bằng 10 m.
b) Sử dụng thiết bị mô phỏng tín hiệu GPS/GNSS:
- Thiết lập các mẫu TBGSTX tại phòng thí nghiệm và đảm bảo nhận được tín hiệu vệ tinh giả lập tọa độ (vị trí) từ thiết bị mô phỏng tín hiệu GPS/GNSS;
- So sánh vị trí xác định bởi từng mẫu TBGSTX với vị trí tạo ra từ thiết bị mô phỏng tín hiệu GPS/GNSS, đảm bảo sai lệch vị trí nhỏ hơn hoặc bằng 10 m.
3.2.1.3. Độ chính xác của đồng hồ thời gian thực
Độ chính xác của đồng hồ thời gian thực của TBGSTX được kiểm tra như sau: 
a) Trường hợp đồng bộ thời gian GPS/GNSS:
- Quan sát trên phần mềm quản lý, đánh giá trực tiếp bằng phần mềm phân tích dữ liệu;
- Khi TBGSTX đang thu được tín hiệu GPS/GNSS, ngắt kết nối ăng ten GPS/GNSS trên TBGSTX sử dụng công cụ do đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX cung cấp, cài đặt thời gian khác với thời điểm ngắt kết nối cho đồng hồ thời gian của TBGSTX. Đảm bảo đồng hồ thời gian này vẫn hoạt động bình thường;
- Nối lại ăng ten GPS/GNSS, đợi TBGSTX thu được tín hiệu GPS/GNSS. Đảm bảo thời gian thực trên TBGSTX phải đồng bộ theo thời gian GPS/GNSS và được hiệu chỉnh lại theo giờ Việt Nam;
- Tiến hành đánh giá độ chính xác thời gian thực theo các bước như sau:
+ Đặt TBGSTX trong môi trường phòng thử nghiệm, đảm bảo cho TBGSTX thu được tín hiệu GPS/GNSS;
+ Khi TBGSTX hoạt động, xác định độ chính xác thời gian bằng cách so sánh thời gian hiển thị của TBGSTX qua phần mềm phân tích dữ liệu hoặc công cụ cài đặt thời gian do đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX cung cấp (hoặc thông qua dữ liệu thời gian lấy từ bản tin GPRMC (chuẩn NMEA 0183) ở chế độ “fixed/ valid”) với thời gian chuẩn Việt Nam hoặc quốc tế;
Sai lệch thời gian khi TBGSTX được đồng bộ thời gian GPS/GNSS phải nhỏ hơn ± 1 giây tại mọi thời điểm kiểm tra.
b) Trường hợp ngắt đồng bộ thời gian GPS/GNSS:
Ngắt kết nối ăng ten GPS/GNSS, đảm bảo rằng TBGSTX phải chuyển sang hoạt động bằng đồng hồ thời gian của TBGSTX. Việc đánh giá độ chính xác về thời gian tiến hành như sau:
- Trường hợp TBGSTX sử dụng bộ dao động tần số gốc 32,768 kHz làm clock cho đồng hồ thời gian thực: đặt TBGSTX lên thiết bị chuẩn kiểm tra độ chính xác đồng hồ thời gian thực (khuyến khích sử dụng thiết bị Analyzer Q1 hoặc tương đương); thiết bị chuẩn đặt ở chế độ đo tín hiệu Quartz; ghi lại giá trị sai lệch giữa TBGSTX với chuẩn (sai lệch tính bằng giây/ngày);
- Trường hợp TBGSTX không sử dụng bộ dao động tần số gốc 32,768 kHz thì việc xác định sai số sẽ thực hiện như sau:
+ Đặt TBGSTX trong môi trường phòng thử nghiệm;
+ Ấn định một thời điểm tiến hành đánh giá. Cho TBGSTX hoạt động liên tục ở chế độ ngắt thu GPS/GNSS trong 01 ngày. So sánh thời gian hiển thị của TBGSTX với thời gian chuẩn Việt Nam hoặc quốc tế (có thể so sánh với thời gian của một thiết bị sử dụng thời gian đồng bộ từ GPS/GNSS đã được kiểm tra tại mục 3.2.1.3).
Ví dụ: thời gian xác định được lựa chọn có thể từ 8 giờ 30 phút 00 giây đến 8 giờ 30 phút 00 giây của ngày hôm sau. Sai số thời gian TBGSTX khi ngắt đồng bộ thời gian GPS/GNSS phải nhỏ hơn 1 giây/ngày.
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3.2.2.1. Chức năng thông báo trạng thái hoạt động
a) Đấu nối TBGSTX theo hướng dẫn sử dụng, cấp nguồn để TBGSTX làm việc. TBGSTX phải tự động xác nhận và thông báo qua đèn hoặc màn hình hiển thị các trạng thái hoạt động cơ bản sau đây:
- Tình trạng có sóng, mất sóng mạng thông tin di động (4G, 5G…)
- Tình trạng kết nối hoặc không kết nối được với máy chủ;
- Tình trạng báo sóng GPS/GNSS;
- Trạng thái bộ nhớ hoạt động bình thường hoặc bị lỗi;
- Tình trạng kết nối với camera;
- Trạng thái đăng nhập, đăng xuất hệ thống khi thay đổi lái xe.
b) Đưa tín hiệu chuẩn theo đặc trưng kỹ thuật vào đầu vào TBGSTX để kiểm tra khả năng đo, ghi nhận của thiết bị. Những thông tin cơ bản như: tốc độ tức thời, thời gian làm việc của lái xe phải được đo, ghi nhận lại;
3.2.2.2. Chức năng ghi nhận thay đổi lái xe
a) Thực hiện việc đăng nhập và/hoặc đăng xuất hệ thống của lái xe bằng thẻ nhận dạng lái xe. TBGSTX phải ghi lại được thời điểm, tọa độ đăng nhập, đăng xuất hệ thống của lái xe đồng thời phải có tín hiệu nhận biết sự thay đổi lái xe và phân biệt được trạng thái đăng nhập, đăng xuất hệ thống.
b) Đối với chức năng ghi nhận thay đổi lái xe bằng nhận diện khuôn mặt: 
- Chuẩn bị mẫu dữ liệu đăng ký: Đăng ký thông tin khuôn mặt mẫu của ít nhất 10 người lái xe thử nghiệm vào cơ sở dữ liệu của thiết bị kèm thông tin định danh (Tên, Số GPLX).
- Thao tác góc quay và ánh sáng: Chuẩn bị các góc nhìn khác nhau (thẳng, nghiêng), hệ thống đèn chiếu sáng mô phỏng ban ngày, ban đêm (hồng ngoại), điều kiện ngược sáng hoặc thiếu sáng trong cabin xe.
- Thử nghiệm tối thiểu 100 lượt với số người đã đăng ký khuôn mặt ngồi vào vị trí ghế lái, hướng mặt về phía camera để thiết bị quét, trong các điều kiện cụ thể (thử nghiệm trong các điều kiện về ánh sáng như ban ngày, ban đêm; người lái xe đeo kính cận, khẩu trang (nếu thiết bị hỗ trợ), đội mũ; các góc độ khuôn mặt: người lái xe nghiêng đầu, quay trái/phải trong biên độ góc <30o). Thiết bị phải ghi nhận trạng thái thành công, kết quả đảm bảo các chỉ số yêu cầu tại mục 2.1.2.
- Thử nghiệm tối thiểu 100 lượt với ít nhất 10 người chưa đăng ký (thử nghiệm trong các điều kiện về ánh sáng như ban ngày, ban đêm; người lái xe đeo kính cận, khẩu trang (nếu thiết bị hỗ trợ), đội mũ; các góc độ khuôn mặt: người lái xe nghiêng đầu, quay trái/phải trong biên độ góc <30o): Thiết bị phải ghi nhận trạng thái Thất bại/Lỗi đăng nhập và không nhận diện nhầm, kết quả đảm bảo các chỉ số yêu cầu tại mục 2.1.2.
- Thử nghiệm khả năng chống các loại giả mạo hình ảnh khuôn mặt (sử dụng ảnh in, sử dụng hình ảnh/video khuôn mặt trên màn hình điện thoại, máy tính bảng, máy tính…, sử dụng mặt nạ dẻo hoặc mô hình khuôn mặt 3D). Thử nghiệm 100 lần trong các điều kiện về ánh sáng như ban ngày, ban đêm, tỉ lệ nhận diện sai các loại giả mạo hình ảnh khuôn mặt < 1%.
3.2.2.3. Chức năng cảnh báo đối với lái xe
a) Xác định cảnh báo người lái xe không thực hiện đăng nhập/đăng xuất hoặc đăng nhập/đăng xuất hệ thống không thành công
Thử nghiệm như mục 3.2.2.2, lái xe không thực hiện đăng nhập/đăng xuất hoặc đăng nhập/đăng xuất hệ thống không thành công (bằng thẻ nhận dạng lái xe hoặc bằng nhận diện khuôn mặt), TBGSTX phải phát tín hiệu cảnh báo bằng âm thanh (âm thanh đơn lẻ hoặc bằng giọng nói tiếng Việt) với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A) khi đo ở khoảng cách 10 cm, tần suất từ 60 đến 120 lần trên phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (cảnh báo không thực hiện đăng nhập được phát đến khi người lái xe thực hiện đăng nhập thành công; cảnh báo không thực hiện đăng xuất được phát 03 lần, mỗi lần cách nhau 5 giây, ngừng phát nếu người lái xe thực hiện đăng xuất thành công).
b) Xác định độ chính xác đo tốc độ theo một trong ba phương pháp sau:
Phương pháp 1 - Xác định độ chính xác đo tốc độ của TBGSTX theo xung chuẩn:
+ Xác định tần số vào tương ứng với tốc độ đo được trên TBGSTX (theo đặc trưng kỹ thuật của TBGSTX cho từng loại xe tương ứng);
+ Đưa xung với giá trị tần số tương ứng với tốc độ 150 km/h từ máy phát tần số vào đầu vào đo tốc độ của TBGSTX, đảm bảo rằng TBGSTX phải đo, ghi, lưu dữ liệu tốc độ vào TBGSTX và truyền về máy chủ. Sai lệch tốc độ không quá ± 3 km/h;
+ Độ chia thang đo tốc độ (độ phân giải) phải nhỏ hơn hoặc bằng 1 km/h;
+ Đưa xung từ máy phát tần số vào đầu vào đo tốc độ của TBGSTX với giá trị tần số tương ứng với tốc độ 60 km/h và duy trì trong thời gian ít nhất là 10 giây. Tốc độ đo được trên TBGSTX phải đảm bảo được ghi lại liên tục từng giây trong suốt quá trình thử nghiệm và sai lệch tốc độ không quá ± 3 km/h.
Phương pháp 2 - Xác định độ chính xác đo tốc độ của TBGSTX theo thực nghiệm:
+ Lắp các mẫu TBGSTX thử nghiệm lên xe và đảm bảo TBGSTX sẵn sàng hoạt động;
+ Lắp thiết bị đo tốc độ, quãng đường chuẩn (đã được hiệu chuẩn đạt yêu cầu về độ chính xác) lên xe và cài đặt để thiết bị chuẩn này đo chính xác tốc độ xe;
+ Cho xe chạy trên đường với tốc độ > 100 km/h (trên đường cho phép chạy với tốc độ này, đồng thời đảm bảo quy tắc an toàn giao thông theo quy định), các mẫu TBGSTX phải đo, ghi, lưu được dữ liệu tốc độ và truyền về máy chủ. Sai lệch tốc độ không quá ± 3 km/h so với tốc độ thực của xe (tốc độ xe theo thiết bị đo tốc độ, quãng đường chuẩn). Độ chia thang đo tốc độ (độ phân giải) của TBGSTX phải nhỏ hơn hoặc bằng 1 km/h;
+ Cho xe chạy trên đường với tốc độ ổn định 60 km/h và duy trì trong thời gian ít nhất là 10 giây. TBGSTX phải đảm bảo ghi lại được tốc độ liên tục từng giây trong suốt quá trình thử nghiệm và sai lệch không quá ± 3 km/h so với tốc độ thực của xe (tốc độ xe theo thiết bị đo tốc độ, quãng đường chuẩn).
Phương pháp 3 - Xác định độ chính xác đo tốc độ của TBGSTX theo mô phỏng tín hiệu GPS/GNSS:
+ Thiết lập các mẫu TBGSTX tại phòng thí nghiệm và đảm bảo nhận được tín hiệu vệ tinh mô phỏng từ thiết bị mô phỏng tín hiệu GPS/GNSS. Thiết lập tốc độ mô phỏng chuẩn lớn hơn hoặc bằng 100 km/h, các mẫu TBGSTX phải đo, ghi, lưu được dữ liệu tốc độ và truyền về máy chủ. Tốc độ đo được trên TBGSTX phải đảm bảo được ghi lại liên tục từng giây trong suốt quá trình thử nghiệm và sai lệch không quá ± 3 km/h. Độ chia thang đo tốc độ (độ phân giải) của TBGSTX phải nhỏ hơn hoặc bằng 1 km/h;
+ Thiết lập tín hiệu mô phỏng cho xe chạy với tốc độ ổn định 60 km/h và duy trì trong thời gian ít nhất là 10 giây. TBGSTX phải đảm bảo ghi lại được tốc độ liên tục từng giây trong suốt quá trình thử nghiệm và sai lệch không quá ± 3 km/h so với tốc độ mô phỏng.
c) Thử nghiệm chức năng cảnh báo quá tốc độ giới hạn cho phép theo một trong ba phương pháp sau:
Phương pháp 1 - Thử nghiệm chức năng cảnh báo quá tốc độ giới hạn theo xung chuẩn: Đặt tốc độ giới hạn cho TBGSTX; đưa xung với giá trị tần số tương ứng vượt quá tốc độ giới hạn (ví dụ 80 km/h, 100 km/h) từ máy phát tần số vào đầu vào đo tốc độ của TBGSTX duy trì trong 10 giây. TBGSTX phải phát hiện được tốc độ vượt quá giới hạn và đưa ra cảnh báo bằng âm thanh với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A), tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (đo bằng thiết bị đo âm lượng ở khoảng cách 10 cm);
Phương pháp 2 - Thử nghiệm chức năng cảnh báo quá tốc độ theo thực nghiệm: Lắp các mẫu TBGSTX thử nghiệm lên xe, đảm bảo tất cả các thiết bị sẵn sàng hoạt động. Tăng tốc độ xe, khi xe vượt quá tốc độ giới hạn đặt trước (ví dụ 80 km/h, 100 km/h) duy trì trong 10 giây, tất cả các mẫu TBGSTX phải phát tín hiệu cảnh báo bằng âm thanh đủ lớn để lái xe nghe được, với tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt.
Phương pháp 3 - Thử nghiệm chức năng cảnh báo quá tốc độ theo mô phỏng tín hiệu GPS/GNSS: Đặt tốc độ giới hạn cho TBGSTX, cài đặt giá trị mô phỏng của thiết bị mô phỏng tín hiệu GPS/GNSS tương ứng vượt quá tốc độ giới hạn duy trì trong 10 giây. TBGSTX phải phát hiện được tốc độ vượt quá giới hạn và đưa ra cảnh báo bằng âm thanh với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A), tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (đo bằng thiết bị đo âm lượng ở khoảng cách 10 cm);
d) Xác định cảnh báo quá thời gian lái xe liên tục theo một trong ba phương pháp sau:
Phương pháp 1 - Xác định cảnh báo quá thời gian lái xe liên tục theo xung chuẩn:
+ Thực hiện thao tác đăng nhập hệ thống; đưa xung với giá trị tần số tương ứng tốc độ cho phép từ máy phát tần số vào đầu vào đo tốc độ của TBGSTX, đảm bảo rằng TBGSTX ở chế độ xe đang chạy. Tối thiểu 05 phút trước thời điểm 04 giờ lái xe liên tục, TBGSTX phải phát ra tín hiệu cảnh báo bằng âm thanh với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A) với tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (đo bằng thiết bị đo âm lượng ở khoảng cách 10 cm); cho xe dừng, TBGSTX phải dừng cảnh báo; tiếp tục mô phỏng cho xe chạy ngay, TBGSTX phải tiếp tục phát ra tín hiệu cảnh báo. 
+ Lặp lại thao tác trên, khi phát hiện cảnh báo thời gian lái xe liên tục; cho xe dừng, đăng xuất; tiếp tục đăng nhập bằng tài khoản lái xe mới, sau đó tiếp tục mô phỏng cho xe chạy, TBGSTX phải xác lập lại thời gian lái xe liên tục mới cho lái xe đó.
Phương pháp 2 - Xác định cảnh báo quá thời gian lái xe liên tục theo thực nghiệm:
+ Lắp các mẫu TBGSTX thử nghiệm lên xe, đảm bảo tất cả các thiết bị sẵn sàng hoạt động; đăng nhập hệ thống; cho xe di chuyển. Tối thiểu 05 phút trước thời điểm 04 giờ lái xe liên tục, TBGSTX phải phát ra tín hiệu cảnh báo bằng âm thanh với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A) với tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (đo bằng thiết bị đo âm lượng ở khoảng cách 10 cm); cho xe dừng, TBGSTX phải dừng cảnh báo; tiếp tục cho xe chạy ngay, TBGSTX phải tiếp tục phát ra tín hiệu cảnh báo.
+ Lặp lại thao tác trên, khi phát hiện cảnh báo thời gian lái xe liên tục; cho xe dừng, đăng xuất; tiếp tục đăng nhập bằng tài khoản lái xe mới, sau đó tiếp tục mô phỏng cho xe chạy, TBGSTX phải xác lập lại thời gian lái xe liên tục mới cho lái xe đó.
Phương pháp 3 - Thử nghiệm chức năng cảnh báo quá thời gian lái xe liên tục theo mô phỏng tín hiệu GPS/GNSS:
+ Thực hiện thao tác đăng nhập hệ thống; phát giá trị mô phỏng tín hiệu GPS/GNSS tương ứng với tốc độ cho phép đảm bảo rằng TBGSTX ở chế độ xe đang chạy. Tối thiểu 05 phút trước thời điểm 04 giờ lái xe liên tục, TBGSTX phải phát ra tín hiệu cảnh báo bằng âm thanh với âm lượng không nhỏ hơn 65 dB(A) và không lớn hơn 90 dB(A) với tần suất từ 60 lần/phút đến 120 lần/phút đối với âm thanh đơn lẻ và phát lại 5 giây/lần đối với cảnh báo bằng giọng nói tiếng Việt (đo bằng phương tiện đo độ ồn ở khoảng cách 10 cm); cho xe dừng, TBGSTX phải dừng cảnh báo; tiếp tục mô phỏng cho xe chạy ngay, TBGSTX phải tiếp tục phát ra tín hiệu cảnh báo.
+ Lặp lại thao tác trên, khi phát hiện cảnh báo thời gian lái xe liên tục; cho xe dừng, đăng xuất; tiếp tục đăng nhập bằng tài khoản lái xe mới, sau đó tiếp tục mô phỏng cho xe chạy, TBGSTX phải xác lập lại thời gian lái xe liên tục mới cho lái xe đó.
- Đánh giá sai số thời gian:
So sánh thời gian lái xe liên tục được ghi nhận trên từng mẫu TBGSTX (tính theo thời điểm đăng nhập hệ thống thành công, đăng xuất hệ thống thành công của lái xe cho từng mẫu và kết thúc thử nghiệm tại cùng một thời điểm), đảm bảo sai lệch giữa các mẫu thử nghiệm không quá 01 phút (trong 01 ngày thử nghiệm).
đ) Xác định cảnh báo hành vi vi phạm hoặc hành vi nguy hiểm, gây mất an toàn của lái xe, các hành vi trên khoang chở khách
- Thử nghiệm trực tiếp các hành vi cụ thể quy định tại phụ lục C của Quy chuẩn này để kiểm tra kết quả tự động cảnh báo ngay trên xe.
 - Mỗi hành vi thực hiện ít nhất 20 lần thực tế trên các loại xe; thử nghiệm trong các điều kiện về ánh sáng như ban ngày, ban đêm; người thử nghiệm đeo kính cận, khẩu trang (nếu thiết bị hỗ trợ), đội mũ; các góc độ khuôn mặt: người thử nghiệm nghiêng đầu, quay trái/phải trong biên độ góc <30o. Các hành vi của người lái xe thử nghiệm trực tiếp tại vị trí lái xe; Các hành vi trên khoang chở khách thử nghiệm trực tiếp tại khoang chở khách, cửa lên, cửa xuống. 
- Tỉ lệ chính xác và tỉ lệ phát hiện phải ≥ 90% đối với từng hành vi và phải phát cảnh báo ngay trên xe bằng giọng nói tiếng Việt.
e) Xác định cảnh báo cửa lên, xuống xe không đóng hoàn toàn
- Thử nghiệm ít nhất 20 lần thực hiện không đóng hoàn toàn cửa lên, xuống, đồng thời tốc độ của xe > 5 km/h, duy trì liên tục từ 05 giây trở lên, phải phát được cảnh báo trên xe.
f) Xác định cảnh báo mất kết nối camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp
- Thử nghiệm ít nhất 20 lần thực hiện ngắt nguồn, tháo đầu nối hoặc cắt cáp kết nối camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp, đồng thời tốc độ của xe > 5 km/h, thiết bị phải phát được cảnh báo trên xe.
3.2.2.4. Chức năng tự động phát hiện sự kiện hành vi
- Thử nghiệm trực tiếp các hành vi cụ thể để kiểm tra kết quả tự động phát hiện hành vi của TBGNHANLX, TBGNHAKCK (mỗi hành vi thực hiện ít nhất 20 lần thực tế trên xe; thử nghiệm trong các điều kiện về ánh sáng như ban ngày, ban đêm; người thử nghiệm đeo kính cận, khẩu trang (nếu thiết bị hỗ trợ), đội mũ; các góc độ khuôn mặt: người thử nghiệm nghiêng đầu, quay trái/phải trong biên độ góc <30o).
- Các hành vi vi phạm hoặc hành vi nguy hiểm, gây mất an toàn của người lái xe quy định tại phụ lục C của Quy chuẩn này thử nghiệm trực tiếp tại vị trí lái xe.
- Các hành vi trên khoang chở khách quy định tại phụ lục C của Quy chuẩn này thử nghiệm trực tiếp tại khoang chở khách, cửa lên, cửa xuống.
- Tỉ lệ chính xác và tỉ lệ phát hiện phải ≥ 90% đối với từng hành vi. Khi phát hiện hành vi, thiết bị phải có cảnh báo ngay trên xe bằng giọng nói tiếng Việt đối với từng hành vi và truyền được dữ liệu sự kiện hành vi về máy chủ. Kiểm tra dữ liệu tại máy chủ.
3.2.2.5. Kiểm tra chức năng ghi và lưu trữ dữ liệu trên TBGSTX
- Quá trình kiểm tra phải đo dung lượng sử dụng thực tế, tốc độ ghi, thời gian lưu đạt được theo cấu hình công bố và cơ chế ghi đè vòng lặp; kiểm tra cảnh báo bộ nhớ lỗi hoặc đầy và xác nhận dữ liệu sự kiện được bảo vệ không bị ghi đè trước thời hạn áp dụng.
- Kiểm tra đối với toàn bộ dữ liệu quy định tại mục 2.1.5 đều được ghi lại đầy đủ, chính xác trên TBGSTX.
- Thử nghiệm khi ngắt nguồn điện đột ngột đối với TBGNHANLX, TBGNHAKCK, dữ liệu hình ảnh vẫn được ghi lại đầy đủ.
- Đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX phải cam kết bằng văn bản và có trách nhiệm chứng minh dung lượng bộ nhớ của TBGSTX đảm bảo lưu trữ dữ liệu đầy đủ theo quy định tại mục 2.1.5 (dữ liệu hành trình lưu ít nhất 30 ngày, dữ liệu hình ảnh từ TBGNHANLX lưu ít nhất 03 ngày, dữ liệu hình ảnh từ TBGNHAKCK lưu ít nhất 10 ngày).
3.2.2.6. Kiểm tra chức năng truyền dữ liệu về máy chủ
- Kiểm tra tại máy chủ kết quả truyền dữ liệu về từ TBGSTX, có thể kiểm tra trong cơ sở dữ liệu tại máy chủ hoặc giao diện phần mềm ứng dụng quản lý dữ liệu được truyền về: phải thể hiện được toàn bộ dữ liệu truyền về quy định tại mục 2.1.5, đảm bảo đầy đủ, chính xác, không bị thay đổi.
- Trường hợp mất kết nối với máy chủ: Ngắt kết nối TBGSTX với máy chủ (mô phỏng gián đoạn đường truyền dữ liệu về máy chủ), đèn hoặc màn hình báo trạng thái kết nối với máy chủ thông báo đúng trạng thái hoạt động, đảm bảo TBGSTX vẫn ghi, lưu trữ các thông tin hành trình, hình ảnh vào bộ nhớ trong ít nhất 30 phút. Thực hiện kết nối đường truyền dữ liệu với máy chủ trở lại (quan sát đèn hoặc màn hình báo trạng thái), dữ liệu ghi nhận được trong khoảng thời gian gián đoạn đường truyền này phải được truyền đầy đủ về máy chủ (kiểm tra trong cơ sở dữ liệu tại máy chủ hoặc giao diện phần mềm ứng dụng).
3.2.2.7. Kiểm tra chức năng cài đặt tham số, cập nhật mô hình trí tuệ nhân tạo
Đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX cài đặt các tham số sau đây theo yêu cầu của tổ chức thử nghiệm:
- Biển số xe;
- Loại xe;
- Trọng tải;
- Số người được phép chở;
- Hệ số xung/km (đối với thiết bị đo tốc độ theo phương pháp xung);
- Thời gian được tính là một lần dừng, đỗ xe (nếu có);
- Phương pháp đo tốc độ;
- Tốc độ giới hạn;
- Ngày lắp, sửa đổi TBGSTX;
- Cấu hình địa chỉ IP của máy chủ đặt tại Việt Nam để truyền dữ liệu;
- Tiến hành cập nhật phiên bản các mô hình trí tuệ nhân tạo để đảm bảo các chỉ số về độ chính xác của Quy chuẩn này trong tự động phát hiện các hành vi quy định tại phụ lục C, nhận diện khuôn mặt quy định tại mục 2.1.2. Thử nghiệm cập nhật bằng gói hợp lệ và các gói không hợp lệ, gồm gói không có chữ ký hoặc có chữ ký không hợp lệ, mã băm không khớp, phiên bản không được phép và gói bị gián đoạn trong quá trình cập nhật. Kết quả đạt khi thiết bị chấp nhận gói hợp lệ; từ chối các gói không hợp lệ; ghi nhật ký kết quả cập nhật; và khi cập nhật không thành công, tiếp tục sử dụng hoặc khôi phục phiên bản hợp lệ gần nhất.
TBGSTX phải đảm bảo thực hiện được đúng chức năng này.
3.2.2.8. Kiểm tra chức năng trích xuất dữ liệu tại TBGSTX
Kết nối máy tính xách tay/máy tính bảng với TBGSTX thông qua kết nối có dây hoặc không dây, tiến hành trích xuất các dữ liệu quy định tại mục 2.1.5 và phụ lục A, đảm bảo yêu cầu tại mục 2.1.8. Kết quả đảm bảo có thể trích xuất đầy đủ, chính xác các loại dữ liệu.
[bookmark: dieu_5_2_4][bookmark: _Toc181802646][bookmark: _Toc181823537][bookmark: _Toc181824172][bookmark: _Toc243221732]3.2.3. Nguồn điện sử dụng (cung cấp cho TBGSTX)
- Cấp nguồn 12 V, 24 V, 36 V một chiều tương ứng cho TBGSTX đảm bảo TBGSTX hoạt động bình thường khi được cấp nguồn;
- Thay đổi nguồn điện áp từ - 25 % đến +20 % giá trị danh định cấp cho TBGSTX sau đó đưa về giá trị điện áp danh định và cấp cho TBGSTX đảm bảo rằng TBGSTX vẫn hoạt động bình thường;
- Kiểm tra khả năng chịu điện áp ngược cực của TBGSTX theo Bảng 2.4 trong thời gian 01 phút, cơ cấu tự động ngắt nguồn điện phải tự ngắt nguồn điện và sau đó TBGSTX phải làm việc bình thường (các chức năng tự động kiểm tra, ghi, lưu trữ và truyền phát dữ liệu đều phải hoạt động bình thường sau khi thử).
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3.2.4.1. Thử nghiệm độ bền cơ
TBGSTX hoàn chỉnh phải có đủ độ bền cơ, phải có kết cấu sao cho chịu được tác động có thể xảy ra trong quá trình sử dụng bình thường. Kiểm tra sự phù hợp bằng các thử nghiệm dưới đây:
a) Thử nghiệm rơi (tham khảo điểm 12.1.1 của TCVN 6385:2009 (IEC 60065:2005)):
Đặt TBGSTX trên một giá gỗ nằm ngang và cho rơi 50 lần từ độ cao 5 cm xuống mặt bàn bằng gỗ. 
b) Thử nghiệm rung (tham khảo điểm 12.1.2 của TCVN 6385:2009 (IEC 60065:2005)):
- Đặt TBGSTX lên bàn rung và thử nghiệm rung theo phương thẳng đứng;
- Thời gian rung: 30 phút;
- Biên độ rung: 0,42 mm - 0,8 mm;
- Tần số rung: 10 Hz - 55 Hz;
- Tốc độ quét: khoảng 1 octa trong 01 phút.
c) Thử nghiệm va đập (tham khảo 12.1.3 của TCVN 6385:2009 (IEC 60065:2005)):
TBGSTX phải chịu 3 va đập trên mỗi điểm xung yếu của TBGSTX với năng lượng va đập bằng 2 J ± 0,1 J sử dụng búa lò xo như mô tả trong Hình E.1 của TCVN 7699-2-75:2011 (IEC 60068-2-75:1997).
Sau các thử nghiệm này, TBGSTX không bị nứt vỡ, hư hỏng và phải hoạt động bình thường theo yêu cầu của Quy chuẩn này. Các giắc nối và/hoặc đấu nối của TBGSTX không được lỏng ra đến mức ảnh hưởng đến chức năng hoạt động của TBGSTX.
3.2.4.2. Thử nghiệm khả năng chịu nhiệt (tham khảo điểm 2.4.6.2.1 của QCVN 50:2020/BTTTT)
- Đặt TBGSTX trong tủ thử có nhiệt độ và độ ẩm môi trường phòng thử nghiệm, sau đó nâng nhiệt độ lên và duy trì tại 70 °C ± 3 °C trong khoảng thời gian tối thiểu là 10 giờ. Sau khoảng thời gian này, bật thiết bị khống chế nhiệt và giảm nhiệt độ trong tủ thử xuống 55 °C ± 3 °C. Việc giảm nhiệt độ tủ thử được hoàn thành trong thời gian không nhỏ hơn 30 phút. TBGSTX được cấp nguồn ở chế độ làm việc trong thời gian 02 giờ ở 55 °C ± 3 °C;
- Khi kết thúc thử khả năng chịu nhiệt, đặt TBGSTX trong tủ thử, đưa nhiệt độ tủ thử về nhiệt độ phòng trong khoảng thời gian tối thiểu là 01 giờ. Sau đó để TBGSTX ở nhiệt độ và độ ẩm môi trường phòng thử nghiệm trong khoảng thời gian tối thiểu là 3 giờ trước khi tiến hành các thử nghiệm tiếp theo.
3.2.4.3. Thử nghiệm khả năng chịu ẩm (tham khảo điểm 2.4.6.3.1 của QCVN 50:2020/BTTTT)
- Đặt TBGSTX trong tủ thử có nhiệt độ và độ ẩm môi trường phòng thử nghiệm trong thời gian 3 giờ ± 0,5 giờ, nâng nhiệt độ trong tủ lên đến 40 °C ± 3 °C và độ ẩm tương đối lên đến 93 % ± 2 % sao cho tránh ngưng tụ hơi nước;
- Duy trì điều kiện trên trong khoảng thời gian từ 10 giờ đến 16 giờ. Sau khoảng thời gian này có thể bật mọi thiết bị điều khiển nhiệt độ kèm theo TBGSTX (nếu có);
- Duy trì nhiệt độ và độ ẩm tương đối của tủ thử ở 40 °C ± 3 °C và 93 % ± 2 % trong thời gian 2,5 giờ và TBGSTX được cấp nguồn ở chế độ làm việc;
- Kết thúc việc thử nghiệm vẫn đặt TBGSTX trong tủ thử, đưa nhiệt độ của tủ thử về nhiệt độ môi trường phòng thử nghiệm trong khoảng thời gian tối thiểu 1 giờ. Sau đó, để TBGSTX tại nhiệt độ và độ ẩm môi trường phòng thử nghiệm trong khoảng thời gian tối thiểu 3 giờ hoặc cho đến khi hơi nước bay đi hết trước khi tiến hành các thử nghiệm tiếp theo.
3.2.4.4. Thử nghiệm khả năng chịu lạnh (tham khảo điểm 2.4.6.4.1 của QCVN 50:2020/BTTTT)
- Đặt TBGSTX trong tủ thử có nhiệt độ và độ ẩm môi trường phòng thử nghiệm, sau đó giảm nhiệt độ buồng và duy trì tại -10 °C ± 3 °C trong khoảng thời gian tối thiểu 10 giờ;
- Sau khoảng thời gian thử nghiệm này, nâng nhiệt độ tủ lên 0 °C ± 3 °C trong thời gian 1,5 giờ. Trong 30 phút cuối tiến hành kiểm tra các chức năng hoạt động của TBGSTX;
- Sau khi kết thúc thử nghiệm vẫn đặt TBGSTX trong tủ thử, đưa nhiệt độ của tủ thử về nhiệt độ môi trường phòng thử nghiệm trong thời gian tối thiểu 1 giờ. Sau đó để TBGSTX tại nhiệt độ và độ ẩm môi trường phòng thử nghiệm trong thời gian tối thiểu 3 giờ, sau đó tiến hành các thử nghiệm tiếp theo;
- Trong suốt quá trình thử nghiệm, TBGSTX được cấp nguồn ở chế độ làm việc.
- Sau các thử nghiệm trong mục 3.2.4.2, 3.2.4.3 và 3.2.4.4, TBGSTX phải hoạt động bình thường theo các yêu cầu của Quy chuẩn này.
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[bookmark: _Toc243221734][bookmark: chuong_phuluc_1]4. QUY ĐỊNH VỀ QUẢN LÝ
[bookmark: _Toc181802649][bookmark: _Toc181823540][bookmark: _Toc181824175][bookmark: _Toc181802650][bookmark: _Toc181823541][bookmark: _Toc181824176]4.1. TBGSTX của Quy chuẩn này trước khi đưa vào sử dụng phải được công bố hợp quy phù hợp với các quy định kỹ thuật tương ứng tại Quy chuẩn này và phải được gắn dấu hợp quy.
[bookmark: _Toc181802651][bookmark: _Toc181823542][bookmark: _Toc181824177]4.2. TBGSTX sản xuất, lắp ráp trong nước hoặc nhập khẩu phải thực hiện công bố hợp quy theo quy định tại Thông tư số 14/2026/TT-BKHCN ngày 09/4/2026 của Bộ trưởng Bộ Khoa học và Công nghệ quy định về công bố hợp chuẩn, công bố hợp quy và phương thức đánh giá sự phù hợp với tiêu chuẩn, quy chuẩn kỹ thuật.
4.3. Công bố hợp quy
Công bố hợp quy phải dựa trên kết quả chứng nhận hợp quy của tổ chức chứng nhận được chỉ định hoặc kết quả chứng nhận hợp quy của tổ chức chứng nhận được công nhận theo quy định của pháp luật hoặc kết quả tự đánh giá của tổ chức, cá nhân trên cơ sở kết quả thử nghiệm của tổ chức thử nghiệm được công nhận hoặc được chỉ định theo quy định tại Nghị định số 37/2026/NĐ-CP ngày 23/01/2026 của Chính phủ quy định chi tiết một số điều và biện pháp để tổ chức, hướng dẫn thi hành Luật Chất lượng sản phẩm, hàng hóa và các văn bản pháp luật có liên quan.
Đối với camera của TBGSTX, nếu là thiết bị camera giám sát sử dụng giao thức Internet thì ngoài việc hợp quy theo Quy chuẩn này, phải hợp quy theo Quy chuẩn kỹ thuật quốc gia QCVN 11:2026/BCA về thiết bị camera giám sát sử dụng giao thức Internet - Các yêu cầu an ninh mạng cơ bản.
4.4. Chứng nhận hợp quy 
Việc chứng nhận hợp quy được thực hiện theo một trong các phương thức quy định tại Thông tư số 14/2026/TT-BKHCN:
4.4.1. Đối với sản phẩm, hàng hóa nhập khẩu: áp dụng Phương thức 7.
4.4.2. Đối với sản phẩm, hàng hóa sản xuất trong nước: áp dụng Phương thức 5.
4.5. Việc sử dụng dấu hợp quy phải tuân thủ quy định tại khoản 2 Điều 4 của Quy định về chứng nhận hợp chuẩn, chứng nhận hợp quy và công bố hợp chuẩn, công bố hợp quy ban hành kèm theo Thông tư số 14/2026/TT-BKHCN.


[bookmark: _Toc243221735]5. ĐIỀU KHOẢN CHUYỂN TIẾP
5.1. TBGSHT, TBGNHANLX đã được lắp trên xe theo quy định trước ngày Quy chuẩn này có hiệu lực thi hành thì được tiếp tục sử dụng và thực hiện việc thu, lưu trữ, truyền dữ liệu theo quy định tại Thông tư số 71/2024/TT-BCA ngày 12/11/2024 của Bộ trưởng Bộ Công an quy định về quản lý, vận hành, sử dụng hệ thống quản lý dữ liệu thiết bị giám sát hành trình và thiết bị ghi nhận hình ảnh người lái xe và QCVN 06:2024/BCA Quy chuẩn kỹ thuật quốc gia về thiết bị giám sát hành trình và thiết bị ghi nhận hình ảnh người lái xe đến hết ngày 31/12/2029.
5.2. Thiết bị giám sát hành trình, thiết bị ghi nhận hình ảnh người lái xe đã được lắp trước ngày Quy chuẩn này có hiệu lực thi hành thì khi thay thế hoặc lắp mới phải thực hiện theo quy định của Quy chuẩn này.
5.3. Quy định lắp thiết bị ghi nhận hình ảnh người lái xe đối với xe ô tô kinh doanh vận tải hành khách dưới 08 chỗ (không kể chỗ của người lái xe), xe ô tô kinh doanh vận tải hàng hóa (trừ xe ô tô đầu kéo), xe vận tải nội bộ thực hiện từ ngày 01/01/2028.
5.4. Quy định lắp thiết bị ghi nhận hình ảnh khoang chở khách đối với xe ô tô kinh doanh vận tải hành khách trên 29 chỗ (không kể chỗ của người lái xe) thực hiện từ ngày 01/01/2029.
5.5. Quy định lắp thiết bị ghi nhận hình ảnh khoang chở khách đối với xe ô tô kinh doanh vận tải hành khách từ 08 chỗ trở lên (không kể chỗ của người lái xe) đến 29 chỗ (không kể chỗ của người lái xe) thực hiện từ ngày 01/01/2030.
[bookmark: _Toc181802656][bookmark: _Toc181823547][bookmark: _Toc181824182]

[bookmark: _Toc243221736]6. TRÁCH NHIỆM CỦA TỔ CHỨC, CÁ NHÂN
6.1. Tổ chức, cá nhân liên quan đến sản xuất, lắp ráp, nhập khẩu, chứng nhận chất lượng, quản lý, sử dụng TBGSTX tuân thủ các quy định tại Quy chuẩn này.
6.2. TBGSHT, TBGNHANLX đã được lắp trên xe theo quy định trước ngày Quy chuẩn này có hiệu lực thi hành nếu thiết bị đảm bảo tương thích với yêu cầu kỹ thuật của Quy chuẩn này thì chủ phương tiện thực hiện cập nhật, bổ sung tính năng.



[bookmark: _Toc243221737]7. TỔ CHỨC THỰC HIỆN
7.1. Cục Khoa học, chiến lược và lịch sử Công an chịu trách nhiệm tổ chức phổ biến Quy chuẩn này cho tổ chức, cá nhân có liên quan. 
7.2. Cục Cảnh sát giao thông có trách nhiệm hướng dẫn, theo dõi việc áp dụng Quy chuẩn này.
7.3. Trường hợp các tiêu chuẩn, quy chuẩn kỹ thuật, văn bản quy phạm pháp luật được viện dẫn trong Quy chuẩn này được sửa đổi, bổ sung hoặc thay thế thì thực hiện theo các văn bản đã được sửa đổi, bổ sung hoặc thay thế đó./.





[bookmark: _Toc243221738]PHỤ LỤC A. CẤU TRÚC TRÍCH XUẤT DỮ LIỆU TỪ TBGSTX THÔNG QUA CỔNG KẾT NỐI 

Việc mã hóa, giải mã dữ liệu cá nhân trên TBGSTX đảm bảo theo các tiêu chuẩn, quy chuẩn kỹ thuật về bảo vệ dữ liệu cá nhân, an ninh mạng đối với phần cứng, phần mềm được quy định trong Luật Bảo vệ dữ liệu cá nhân và các văn bản liên quan.
Việc trích xuất dữ liệu phải thông qua ứng dụng/phần mềm do nhà sản xuất thiết bị hoặc cơ quan quản lý nhà nước cung cấp đảm bảo quy chuẩn kỹ thuật về bảo vệ dữ liệu cá nhân, an ninh mạng, có cơ chế giải mã hợp pháp sau khi xác thực quyền; ghi nhật ký mỗi lần kết nối trích xuất dữ liệu.
A.1. Phương thức giao tiếp và cổng kết nối
Hệ thống cho phép trích xuất dữ liệu linh hoạt qua một trong hai phương thức giao tiếp sau:
A.1.1. Kết nối có dây (RS232 hoặc USB):
- RS232: phương thức giao tiếp RS232 (DB9-Male, DTE), tốc độ truyền dữ liệu 115.200 bps, 08 bits, non parity, 1 stop bit để giao tiếp với máy tính.
- Cổng kết nối: USB 2.0 hoặc USB 3.0 (Chuẩn giao tiếp vật lý Type-A hoặc Type-C). Giao thức truyền: USB Virtual COM Port với thông số cấu hình tối thiểu: tốc độ truyền dữ liệu tối thiểu 115.200 bps, 8 bits dữ liệu, non parity, 1 stop bit. Hỗ trợ chuẩn USB Mass Storage (MSC) hoặc Media Transfer Protocol (MTP) phục vụ trích xuất trực tiếp tập tin hình ảnh/video. 
A.1.2. Kết nối không dây (Wi-Fi hoặc Bluetooth):
- Wi-Fi: Tuân thủ tiêu chuẩn IEEE 802.11 b/g/n/ac, hoạt động trong băng tần 2,4 GHz hoặc 5 GHz. Thiết bị phải hỗ trợ tính năng điểm truy cập Wi-Fi cục bộ (Local Wi-Fi AP) hoặc kết nối Wi-Fi trực tiếp (Wi-Fi Direct). Phương thức bảo mật tối thiểu WPA2-PSK.
- Kết nối Bluetooth: Tuân thủ tiêu chuẩn IEEE 802.15.1 hoặc chuẩn Bluetooth 4.0 trở lên, hỗ trợ khả năng truyền tải dữ liệu nối tiếp qua giao diện không dây Bluetooth.
A.2. Cấu trúc lệnh đọc dữ liệu (dạng text) gửi xuống TBGSTX
Khi muốn trích xuất dữ liệu từ TBGSTX, gửi lệnh qua cổng kết nối (RS232, USB hoặc không dây) theo cú pháp:
READxxddMMyy#
Trong đó:
READ: Mã lệnh khởi tạo đọc dữ liệu.
xx: Mã loại dữ liệu gồm 2 chữ số (quy định tại Bảng A.1).
ddMMyy: Ngày (dd), tháng (MM), 2 số cuối của năm (yy) chứa dữ liệu cần tra cứu (mỗi tham số 02 ký tự).
#: Ký tự kết thúc lệnh truyền.  
Ví dụ: Đọc danh sách dữ liệu thời gian làm việc của lái xe trong ngày 14/09/2026, gửi lệnh: READ02140926#
A.3. Cấu trúc khung truyền dữ liệu (dạng text) qua cổng kết nối
Mọi bản tin truyền qua cổng kết nối dạng text phải tuân thủ bảng mã hóa ASCII (đối với các dữ liệu không dấu) hoặc UTF-8 (đối với thông tin có dấu tiếng Việt).
Các bản tin phản hồi từ thiết bị có định dạng sau:  
$GSHT,loại dữ liệu,độ dài dữ liệu,<nội dung dữ liệu>,Ma_kiemtra#
Trong đó:
- Các trường dữ liệu được ngăn cách với nhau bằng dấu “,”. Trường hợp các trường nhỏ bên trong <nội dung dữ liệu> được phân tách bằng dấu phẩy “,”, dấu phẩy này chỉ có hiệu lực bên trong cặp ngoặc <> và không được tính là dấu phân tách trường của khung truyền chính.
- $GSHT: Chuỗi ký tự định danh bắt đầu bản tin.
- Loại dữ liệu: Mã loại dữ liệu gồm 2 chữ số (quy định tại Bảng A.1). 
- Độ dài dữ liệu: Số byte của phần <nội dung dữ liệu> (không tính cặp dấu <>).  
- <nội dung dữ liệu>: Chuỗi dữ liệu.
- Ma_kiemtra: Mã kiểm tra toàn vẹn dữ liệu do thiết bị tự tính trên phần <nội dung dữ liệu> (không tính cặp dấu <>) (mã băm SHA-256, 64 ký tự).
- #: Ký tự kết thúc khung truyền dữ liệu. 
Chú ý: Bản tin kết thúc dữ liệu là bản tin có loại dữ liệu đang truyền và độ dài dữ liệu = 0.
Bảng A.1 - Danh mục mã loại dữ liệu dạng text
	STT
	Loại dữ liệu
	Mã loại dữ liệu
	Mô tả

	1
	Truyền toàn bộ dữ liệu hành trình
	00
	Trích xuất toàn bộ dữ liệu hành trình (sử dụng cấu trúc đồng nhất với bản tin hành trình truyền về máy chủ tại Phụ lục E.1)

	2
	Dữ liệu cơ bản và trạng thái thiết bị
	01
	Trích xuất dữ liệu cơ bản và trạng thái thiết bị

	3
	Thời gian làm việc của lái xe
	02
	Họ tên lái xe, số GPLX, thời gian bắt đầu, tọa độ bắt đầu, thời gian kết thúc, tọa độ kết thúc (thời gian bắt đầu và thời gian kết thúc được gửi dạng HH:mm:ss, kiểu giờ 24 h).

	4
	Thời điểm, vị trí và thời gian dừng, đỗ xe
	03
	Thời điểm, kinh độ, vĩ độ, thời gian dừng (phút).

	5
	Hành trình xe chạy, tốc độ từng giây
	04
	Thời điểm, kinh độ, vĩ độ, tốc độ vận hành từng giây.


A.4. Nội dung từng loại dữ liệu (dạng text) được trích xuất
A.4.1. Thông tin cơ bản của thiết bị: (loại dữ liệu 01) 
Nội dung: Gồm thông tin cơ bản của TBGSTX tương ứng theo Bảng A.2.
Bảng A.2 - Loại dữ liệu thông tin cơ bản của thiết bị
	Loại thông tin
	Giá trị
	Trả về

	1
	Đơn vị cung cấp thiết bị
	Tên đơn vị cung cấp TBGSTX

	2
	Kiểu loại TBGSTX
	Tên kiểu loại TBGSTX

	3
	Số IMEI/seri của TBGSTX
	Số IMEI /seri của TBGSTX

	4
	Thông tin biển số xe
	Biển số xe

	5
	Phương pháp đo tốc độ
	0: đo bằng xung
1: đo bằng GPS
2: phương pháp khác

	6
	Cấu hình xung/km
	Giá trị cấu hình xung/km

	7
	Cấu hình tốc độ giới hạn
	Giá trị tốc độ, đơn vị km/h

	8
	Ngày lắp/sửa đổi thiết bị gần nhất
	Thời gian: yyyy/MM/dd

	9
	Ngày cập nhật phần mềm thiết bị gần nhất
	Thời gian: yyyy/MM/dd

	10
	Tình trạng kết nối mạng di động
	0: không có sóng 4G, 5G,…
1: có sóng 4G, 5G,…
2: có sóng 4G, 5G,…, không kết nối được với máy chủ
3: có sóng 4G, 5G,…, kết nối được với máy chủ
4: lỗi khác

	11
	Tình trạng GPS/GNSS
	0: không có sóng GPS/GNSS
1: có sóng GPS/GNSS
2: lỗi khác

	12
	Tình trạng bộ nhớ
	0: có lỗi
1: bình thường

	13
	Dung lượng bộ nhớ
	Tính bằng byte

	14
	Thông tin lái xe hiện tại
	Họ tên lái xe, số GPLX

	15
	Thời gian lái xe liên tục
	Thời gian lái xe liên tục của lái xe hiện tại (phút)

	16
	Thông tin về GPS
	Kinh độ, vĩ độ

	17
	Tốc độ
	Tính bằng km/h

	18
	Thời gian của thiết bị
	Thời gian đồng hồ thời gian thực trong thiết bị: yyyy/MM/dd HH:mm:ss

	19
	Cấu hình thời gian được tính là một lần dừng, đỗ
	Giá trị cấu hình thời gian dừng, đỗ (nếu có)

	20
	Trạng thái cửa lên, xuống xe (nếu triển khai cảm biến cửa lên, xuống xe, áp dụng đối với TBGNHAKCK)
	Dùng 1 byte số nguyên không dấu để thể hiện trạng thái các cửa xe:
Giá trị bit = 0: đóng
Giá trị bit = 1: mở

	21
	Trạng thái động cơ
	0: tắt động cơ
1: bật động cơ

	22
	Trạng thái kết nối các camera của TBGNHANLX, TBGNHAKCK hoặc bộ thiết bị tích hợp
	Dùng 1 byte số nguyên không dấu để thể hiện:
Bit 0: Trạng thái kết nối của camera số 1 ghi hình lái xe
Bit 1: Trạng thái kết nối của camera số 2 ghi hình lái xe (nếu sử dụng 02 camera ghi hình lái xe)
Bit 2 đến bit 7: Trạng thái kết nối của các camera ghi hình khoang chở khách, cửa lên, xuống
Giá trị bit = 0: mất kết nối
Giá trị bit = 1: hoạt động bình thường

	23
	Địa chỉ IP
	Cấu hình địa chỉ IP của máy chủ đặt tại Việt Nam để truyền dữ liệu

	24
	Ngày cập nhật mô hình trí tuệ nhân tạo gần nhất
	Thời gian: yyyy/MM/dd


Ví dụ: $GSHT,01,xxx,<4,29N1234>,xxx#
Chú ý: Các loại thông tin từ 1 đến 9 và 19 là thông tin lưu trong TBGSTX; các loại thông tin từ 10 đến 18 và 20 đến 24 được lấy trực tiếp từ dữ liệu của TBGSTX ngay tại thời điểm TBGSTX nhận lệnh, không phụ thuộc vào các tham số ngày tháng năm trong lệnh đọc.
A.4.2. Thời gian làm việc của lái xe (loại dữ liệu 02)
Nội dung: Họ tên lái xe, số GPLX, thời gian bắt đầu, tọa độ bắt đầu, thời gian kết thúc, tọa độ kết thúc (thời gian bắt đầu và thời gian kết thúc được gửi dạng HH:mm:ss, kiểu giờ 24 h).
Ví dụ:
$GSHT,02,xxx,<NguyenVanA,AN234343,00:01:29,105.34344,21.34343,04:02:13,105.3464433,21.32343>,xxx#
Trong trường hợp lái xe qua ngày, TBGSTX sinh ra 2 bản tin thông tin lái xe. Bản tin thứ nhất có thời gian kết thúc là 23:59:59 và bản tin thứ hai có thời gian bắt đầu là 00:00:00.
A.4.3. Thông tin về thời điểm, vị trí và thời gian và dừng, đỗ xe: (loại dữ liệu 03)
Nội dung: thời điểm, kinh độ, vĩ độ, thời gian dừng (phút).
Ví dụ: $GSHT,03,xxx,<03:04:01,105.243434,21.43434,25>,xxx#
A.4.4. Thông tin về hành trình chạy xe, tốc độ từng giây: (loại dữ liệu 04)
Nội dung: Thời gian, tốc độ, kinh độ, vĩ độ từng giây trong 30 giây dưới dạng mảng đối tượng.
Ví dụ:
$GSHT,04,xxx,<[{"Thoi_gian":1776560000000,"Toc_do":40.50,"Kinh_do":105.834160,"Vi_do":21.027763},{"Thoi_gian":1776560001000,"Toc_do":41.20,"Kinh_do":105.834175,"Vi_do":21.027770},{"Thoi_gian":1776560002000,"Toc_do":42.00,"Kinh_do":105.834190,"Vi_do":21.027780},…{tiếp tục đến giây cuối cùng}]>,xxx#
A.5. Trích xuất dữ liệu (dạng hình ảnh: ảnh tĩnh, video) hành vi người lái xe, hành vi trên khoang chở khách
Trích xuất các tệp ảnh tĩnh, video qua kết nối có dây hoặc không dây; có hỗ trợ kết nối USB và sử dụng theo một trong hai giao thức sau:
- Giao thức lớp lưu trữ khối USB (USB Mass Storage Class - MSC)
- Giao thức truyền tải phương tiện (Media Transfer Protocol - MTP) 
Các dữ liệu về hình ảnh (ảnh tĩnh, video) hành vi người lái xe, hành vi trên khoang chở khách được lưu theo thư mục phân loại theo từng ngày, tên thư mục đặt theo định dạng yyyyMMdd (trong đó: yyyy là năm, MM là tháng, dd là ngày).
Quy tắc đặt tên tệp ảnh tĩnh (định dạng .jpg), video (định dạng .mp4) sau khi TBGSTX phát hiện sự kiện hành vi quy định tại mục 2.1.5.2 như sau: 
<biển số xe>-<mã loại hành vi, sự kiện>-<Số thứ tự hành vi, sự kiện>-<mã kênh camera>-<thời gian phát hiện trong ngày> (các phần ngăn cách bởi dấu “-”).
Trong đó:
- Biển số xe: Biển số xe viết liền không dấu (ví dụ: 30A12345)
- Mã loại hành vi, sự kiện: Theo quy định tại bảng A.3
- Số thứ tự hành vi, sự kiện phát hiện trong ngày theo từng loại hành vi, sự kiện: bắt đầu từ 001 đến 999
- Mã kênh camera: gồm 02 ký tự, “ab”, trong đó “a” là mã loại camera (1 là camera ghi nhận hình ảnh lái xe, 2 là camera ghi nhận hình ảnh khoang chở khách), “b” là số thứ tự camera bắt đầu từ 1 đến 9 (Ví dụ: camera số 3 ghi nhận trong khoang chở khách sẽ có mã là: 23).
- Thời gian phát hiện định dạng: “yyyyMMdd.HHmmss”
Bảng A.3 - Bảng mã loại hành vi, sự kiện
	I. Đối với TBGNHAKCK trên khoang chở khách, cửa lên, cửa xuống

	TT
	Tên hành vi
	Mã hành vi, sự kiện

	1
	Không đóng cửa lên, xuống khi xe đang di chuyển trên đường
	101

	2
	Hành khách ngồi, nằm trên lối đi khi xe đang di chuyển trên đường
	102

	3
	Camera của TBGNHAKCK bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được cửa lên, cửa xuống và hành khách trong khoang chở khách
	103

	II. Đối với TBGNHANLX tại vị trí lái xe

	TT
	Tên hành vi
	Mã hành vi, sự kiện

	1
	Buông cả hai tay khỏi vô lăng khi xe đang di chuyển trên đường
	201

	2
	Có dấu hiệu buồn ngủ, mệt mỏi, mất tập trung khi xe đang di chuyển trên đường: xuất hiện các hành động nhắm mắt, phần đầu bất thường, ngáp ngủ.
	202

	3
	Dùng tay cầm và sử dụng điện thoại hoặc các thiết bị điện tử khác khi điều khiển xe di chuyển trên đường
	203

	4
	Dùng chân điều khiển vô lăng khi xe đang di chuyển trên đường
	204

	5
	Hút thuốc lá khi đang điều khiển phương tiện di chuyển trên đường
	205

	6
	Không thắt dây đai an toàn khi xe đang di chuyển trên đường
	206

	7
	Camera của TBGNHANLX bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được khuôn mặt của người lái xe
	207


Ví dụ tệp tin phát hiện hành vi lái xe biển số 30A12345 buông cả hai tay khỏi vô lăng khi xe đang di chuyển trên đường lần thứ 03 vào lúc 14h30’15’’ trong ngày 14/09/2026: gồm 01 ảnh tĩnh và 01 video được lưu trong thư mục “20260914”, trong đó có:
ảnh: 30A12345-201-003-11-20260914.143015.jpg
video: 30A12345-201-003-11-20260914.143015.mp4
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B.1. Đầu đọc thẻ lái xe
Sử dụng công nghệ RFID.
Tần số hoạt động 13,56 MHz.
Tuân thủ chuẩn ISO/IEC 15693.
B.2. Thẻ nhận dạng lái xe
Dung lượng bộ nhớ tối thiểu của thẻ: 64 byte.
Dữ liệu ghi theo định dạng ASCII.
Dữ liệu trên thẻ quy định như sau:
- 16 byte đầu tiên: 15 byte đầu ghi số GPLX, byte thứ 16 ghi mã kiểm tra;
- 44 byte tiếp theo: các byte đầu ghi họ tên lái xe, các byte không có dữ liệu thì ghi ký tự “0”, byte thứ 60 ghi mã kiểm tra;
- Các byte còn lại ghi theo quy định của đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX;
- Quy định cách tính mã kiểm tra: tổng giá trị các byte dữ liệu cần kiểm tra và 255 lấy byte thấp.
Thẻ nhận dạng lái xe phải tương thích với các loại đầu đọc thẻ đáp ứng yêu cầu quy định tại mục B.1 của Phụ lục này.
Đơn vị sản xuất, lắp ráp, nhập khẩu TBGSTX tự bảo mật việc ghi, xóa dữ liệu trên thẻ./.
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	I. Đối với TBGNHANLX tại vị trí lái xe

	TT
	Tên hành vi
	Điều kiện, mô tả
	Ghi chú

	1
	Buông cả hai tay khỏi vô lăng khi xe đang di chuyển trên đường
	- Tốc độ vận hành của xe > 5 km/h
- Trừ các loại phương tiện quy định tại Khoản 4, Điều 34, Luật TTATGT đường bộ năm 2024 (được sửa đổi, bổ sung bởi Luật số 118/2025/QH15 ngày 10/12/2025).
	Hành vi gây mất an toàn

	2
	Có dấu hiệu buồn ngủ, mệt mỏi, mất tập trung khi xe đang di chuyển trên đường (xuất hiện các hành động nhắm mắt, phần đầu bất thường, ngáp ngủ).
	- Tốc độ vận hành của xe > 5 km/h
- Nhắm mắt: mắt nhắm hoàn toàn liên tục trong thời gian ≥ 02 giây.
- Phần đầu bất thường: Đầu quay sang trái, phải > 45o hoặc cúi đầu, ngửa đầu > 30o so với phương nhìn thẳng phía trước duy trì liên tục trong thời gian ≥ 03 giây.
- Ngáp ngủ: Tỉ lệ giữa độ cao viền môi trên/dưới và độ rộng khóe môi > 0,6 duy trì trong thời gian ≥ 03 giây.
	Hành vi gây mất an toàn

	3
	Dùng tay cầm và sử dụng điện thoại hoặc các thiết bị điện tử khác khi điều khiển xe di chuyển trên đường
	Tốc độ vận hành của xe > 5 km/h
	Hành vi vi phạm

	4
	Dùng chân điều khiển vô lăng khi xe đang di chuyển trên đường
	Tốc độ vận hành của xe > 5 km/h
	Hành vi vi phạm

	5
	Hút thuốc lá khi đang điều khiển phương tiện di chuyển trên đường
	Tốc độ vận hành của xe > 5 km/h
	Hành vi gây mất an toàn

	6
	Không thắt dây đai an toàn khi xe đang di chuyển trên đường
	Tốc độ vận hành của xe > 5 km/h
	Hành vi vi phạm

	7
	Camera của TBGNHANLX bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được khuôn mặt của người lái xe
	- Tốc độ vận hành của xe > 5 km/h
- Không quan sát được khuôn mặt của người lái xe, duy trì liên tục ≥ 30 giây.
	Hành vi gây mất an toàn

	II. Đối với TBGNHAKCK trên khoang chở khách, cửa lên, cửa xuống

	TT
	Tên hành vi
	Ghi chú
	

	1
	Không đóng cửa lên, xuống khi xe đang di chuyển trên đường
	Tốc độ vận hành của xe > 5 km/h, cửa không đóng hoàn toàn duy trì liên tục trên 05 giây
	Hành vi vi phạm

	2
	Hành khách ngồi, nằm trên lối đi khi xe đang di chuyển trên đường
	- Tốc độ vận hành của xe > 5 km/h
- Ngồi, nằm trên lối đi duy trì liên tục trên 10 giây
	Hành vi gây mất an toàn

	3
	Camera của TBGNHAKCK bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được cửa lên, cửa xuống và hành khách trong khoang chở khách
	- Tốc độ vận hành của xe > 5 km/h
- Không quan sát được cửa lên, cửa xuống và hành khách trong khoang chở khách, duy trì liên tục ≥ 30 giây.
	Hành vi gây mất an toàn
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	TT
	Sự kiện cần phát cảnh báo ngay trên xe
	Thứ tự ưu tiên phát cảnh báo
	Nội dung cảnh báo

	1
	Người lái xe buông cả hai tay khỏi vô lăng khi xe đang di chuyển trên đường
	1
	Lái xe buông hai tay

	2
	Người lái xe có dấu hiệu buồn ngủ, mệt mỏi, mất tập trung khi xe đang di chuyển trên đường: xuất hiện các hành động nhắm mắt, phần đầu bất thường, ngáp ngủ.
	2
	Lái xe buồn ngủ, mệt mỏi

	3
	Người lái xe dùng tay cầm và sử dụng điện thoại hoặc các thiết bị điện tử khác khi điều khiển xe di chuyển trên đường
	3
	Lái xe sử dụng điện thoại

	4
	Người lái xe dùng chân điều khiển vô lăng khi xe đang di chuyển trên đường
	4
	Dùng chân điều khiển vô lăng

	5
	Người lái xe điều khiển xe chạy quá tốc độ giới hạn cho phép
	5
	Quá tốc độ

	6
	Tối thiểu 05 phút trước thời điểm người lái xe thực hiện 04 giờ lái xe liên tục
	6
	Lái xe bốn giờ liên tục

	7
	Người lái xe hút thuốc lá khi đang điều khiển phương tiện di chuyển trên đường
	7
	Lái xe hút thuốc lá

	8
	Người lái xe không thắt dây đai an toàn khi xe đang di chuyển trên đường
	8
	Lái xe không thắt dây an toàn

	9
	Lái xe không thực hiện đăng nhập/đăng xuất hoặc đăng nhập/đăng xuất hệ thống không thành công
	9
	Đề nghị đăng nhập/đăng xuất

	10
	Không đóng cửa lên, xuống khi xe đang di chuyển trên đường
	10
	Cửa chưa đóng hoàn toàn

	11
	Hành khách ngồi, nằm trên lối đi khi xe đang di chuyển trên đường
	11
	Hành khách ngồi, nằm trên lối đi

	12
	Camera của TBGNHANLX bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được khuôn mặt của người lái xe
	12
	Camera ghi hình lái xe có vấn đề  

	13
	Camera của TBGNHAKCK bị che khuất, dán phủ, quay lệch hướng hoặc làm vô hiệu hóa khả năng thu nhận hình ảnh của ống kính camera khi xe đang di chuyển trên đường dẫn đến không quan sát được cửa lên, cửa xuống và hành khách trong khoang chở khách
	13
	Camera ghi hình khoang khách có vấn đề  
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Quy định xử lý dữ liệu khi thiết bị mất tín hiệu định vị (khu vực mất sóng): Khi thiết bị mất tín hiệu định vị vệ tinh, các bản tin hành trình và bản tin sự kiện hành vi vẫn phải được đóng gói theo quy định. Tại các thời điểm mất tín hiệu định vị vệ tinh, các trường Kinh_do và Vi_do được phép sử dụng giá trị tọa độ hợp lệ gần nhất trước khi mất sóng để điền vào bản tin, trường Thoi_gian vẫn phải tiến đều đặn theo từng giây để duy trì tính toàn vẹn của chuỗi dữ liệu thời gian. Đối với trường Toc_do: Trường hợp thiết bị đo tốc độ bằng phương pháp xung thì tiếp tục ghi nhận tốc độ thực tế của phương tiện khi mất định vị vệ tinh; trường hợp thiết bị đo tốc độ bằng phương pháp định vị vệ tinh, trường Toc_do được gán giá trị 0.00 km/h.

E.1. Bản tin dữ liệu hành trình được truyền về máy chủ với tần suất không quá 30 giây trên một lần khi xe hoạt động và không quá 15 phút trên một lần khi xe dừng, đỗ, không hoạt động (đóng gói dữ liệu hành trình theo từng giây), đồng thời phải có tối thiểu các trường dữ liệu sau:
	STT
	Trường dữ liệu
	Kiểu dữ liệu
	Định dạng / Đơn vị
	Bắt buộc
	Mô tả

	1
	Bien_so
	String
	≤ 15 ký tự, viết liền, không dấu, không ký tự đặc biệt
	Bắt buộc
	Biển kiểm soát phương tiện. Ví dụ: 29A12345.

	2
	Du_lieu_tung_giay
	Array of Objects
	Mảng các đối tượng (JSON Array)
	Bắt buộc
	Mảng chứa dữ liệu chi tiết từng giây trong khoảng thời gian đóng gói. Các phần tử sắp xếp theo thời gian tăng dần.
Bên trong mỗi phần tử trong mảng là một JSON Object cố định các trường Thoi_gian, Toc_do, Kinh_do, Vi_do.

	
	Thoi_gian
	Integer (64-bit)
	Đơn vị: Unix epoch (ms) theo UTC; hiển thị theo giờ Việt Nam (UTC+7)
	Bắt buộc
	Thời điểm ghi nhận dữ liệu của giây tương ứng

	
	Toc_do
	Float
	km/h, 02 chữ số thập phân
	Bắt buộc
	Tốc độ tức thời tại thời điểm ghi nhận, đo trực tiếp từ thiết bị.

	
	Kinh_do
	Double
	Decimal Degree, 6 chữ số thập phân
	Bắt buộc
	Kinh độ.

	
	Vi_do
	Double
	Decimal Degree, 6 chữ số thập phân
	Bắt buộc
	Vĩ độ.

	3
	Ho_ten_LX
	String
	≤ 50 ký tự, không dấu, không ký tự đặc biệt
	Bắt buộc
	Họ tên lái xe (không dấu, không ký tự đặc biệt)

	4
	So_GPLX
	String
	≤ 15 ký tự, viết liền, không dấu
	Bắt buộc
	Số giấy phép lái xe (đọc qua đầu đọc thẻ hoặc nhận diện khuôn mặt).

	5
	So_lan_dung_do
	Integer
	≥ 0
	Bắt buộc
	Tổng số lần dừng, đỗ tính từ thời điểm đăng nhập phiên làm việc hiện tại.

	6
	Tg_dung_do
	Float
	Phút, 02 chữ số thập phân
	Bắt buộc
	Thời gian dừng, đỗ tại lần gần nhất.

	7
	Tg_LX_lien_tuc
	Float
	Phút, 02 chữ số thập phân
	Bắt buộc
	Thời gian lái xe liên tục 

	8
	Trangthai_cua
	BYTE
	Dùng cơ chế mặt nạ bit (bitmask)
	Có điều kiện
	Trạng thái cửa lên, xuống xe (theo mục 20 bảng A.2)
(nếu triển khai cảm biến cửa lên, xuống xe, áp dụng đối với TBGNHAKCK, nếu không triển khai cảm biến của thì trả về null)

	9
	Trangthai_dongco
	Integer
	0: tắt động cơ
1: bật động cơ
	Bắt buộc
	Trạng thái động cơ

	10
	Ketnoi_camera
	BYTE
	Dùng cơ chế mặt nạ bit (bitmask) từ Bit 0 đến Bit 7
	Bắt buộc
	- Dùng 1 byte số nguyên không dấu để thể hiện:
- Bit 0: Trạng thái kết nối của camera số 1 ghi hình lái xe
- Bit 1: Trạng thái kết nối của camera số 2 ghi hình lái xe (nếu sử dụng 02 camera ghi hình lái xe)
- Bit 2 đến bit 7: Trạng thái kết nối của các camera ghi hình khoang chở khách, cửa lên, xuống
- Giá trị bit = 0: mất kết nối
- Giá trị bit = 1: hoạt động bình thường

	11
	ID_bantin
	String (UUID)
	36 ký tự, định dạng UUID v4
	Bắt buộc
	Định danh duy nhất của bản tin.

	12
	Ma_thietbi
	String
	≤ 32 ký tự
	Bắt buộc
	Số IMEI hoặc số sê ri của thiết bị.

	13
	Ma_kiemtra
	String (hex)
	SHA-256, 64 ký tự
	Bắt buộc
	Mã kiểm tra toàn vẹn dữ liệu do thiết bị tự tính trên chuỗi JSON thu gọn của toàn bộ nội dung các trường từ 1 đến 12 của chính bản tin này, trước khi truyền đi.


Cách tính Ma_kiemtra:
- Chuẩn hóa chuỗi JSON: Bản tin từ trường 1 đến trường 12 được chuyển sang chuỗi JSON thu gọn (không có khoảng trắng dư thừa, không xuống dòng).
- Thứ tự các trường trong chuỗi JSON: Phải tuân thủ thứ tự từ 1 đến 12.
- Thứ tự trong mảng Du_lieu_tung_giay: Tuân thủ thứ tự: Thoi_gian, Toc_do, Kinh_do, Vi_do.
- Mã băm: Chuỗi SHA-256 đầu ra viết thường, 64 ký tự.

E.2. Bản tin sự kiện hành vi được truyền ngay về máy chủ khi có sự kiện, hành vi được phát hiện, đồng thời phải có tối thiểu các trường dữ liệu sau:
	STT
	Trường dữ liệu
	Kiểu dữ liệu
	Định dạng / Đơn vị
	Bắt buộc
	Mô tả

	1
	Bien_so
	String
	≤ 15 ký tự, viết liền, không dấu, không ký tự đặc biệt
	Bắt buộc
	Biển kiểm soát phương tiện. Ví dụ: 29A12345.

	2
	Thoi_gian
	Integer (64-bit)
	Đơn vị: Unix epoch (ms) theo UTC; hiển thị theo giờ Việt Nam (UTC+7)
	Bắt buộc
	Thời điểm ghi nhận bản tin.

	3
	Toc_do
	Float
	km/h, 02 chữ số thập phân
	Bắt buộc
	Tốc độ tức thời tại thời điểm ghi nhận, đo trực tiếp từ thiết bị.

	4
	Kinh_do
	Double
	Decimal Degree, 6 chữ số thập phân
	Bắt buộc
	Kinh độ.

	5
	Vi_do
	Double
	Decimal Degree, 6 chữ số thập phân
	Bắt buộc
	Vĩ độ.

	6
	Ho_ten_LX
	String
	≤ 50 ký tự, không dấu, không ký tự đặc biệt
	Bắt buộc
	Họ tên lái xe (không dấu, không ký tự đặc biệt)

	7
	So_GPLX
	String
	≤ 15 ký tự, viết liền, không dấu
	Bắt buộc
	Số giấy phép lái xe (đọc qua đầu đọc thẻ hoặc nhận diện khuôn mặt).

	8
	Ma_sukien_hanhvi
	String
	Mã 3 chữ số theo Bảng mã loại hành vi, sự kiện (Bảng A.3), 101 -103, 201 - 207
	Bắt buộc
	Mã hành vi, sự kiện do thiết bị tự động phát hiện qua camera/AI.

	9
	ID_sukien_hanhvi
	String (UUID)
	36 ký tự, định dạng UUID v4
	Bắt buộc
	Định danh duy nhất của hành vi, sự kiện, sinh ngẫu nhiên trên thiết bị.

	10
	ID_anh
	String (UUID)
	36 ký tự, định dạng UUID v4
	Bắt buộc
	Định danh duy nhất của ảnh.

	11
	ID_video
	String (UUID)
	36 ký tự, định dạng UUID v4
	Bắt buộc
	Định danh duy nhất của video.

	12
	Kenh_camera
	String
	02 ký tự “ab”
	Bắt buộc
	trong đó “a” là mã loại camera (1 là camera ghi nhận hình ảnh lái xe, 2 là camera ghi nhận hình ảnh khoang chở khách), “b” là số thứ tự camera bắt đầu từ 1 (Ví dụ: camera số 3 ghi nhận trong khoang chở khách sẽ có mã là: 23).

	13
	Dulieu_anh
	String (Base64)
	Ảnh nén JPEG mã hóa Base64
	Bắt buộc
	Dữ liệu ảnh của sự kiện được mã hóa dưới dạng Base64, gửi trực tiếp cùng bản tin

	14
	Ma_anh
	String (hex)
	SHA-256, 64 ký tự
	Bắt buộc
	Mã kiểm tra toàn vẹn tính trên byte của tệp ảnh JPEG gốc trước khi mã hóa Base64.

	15
	Ma_video
	String (hex)
	SHA-256, 64 ký tự
	Bắt buộc
	Mã kiểm tra toàn vẹn tính trên tệp video lưu tại thiết bị (dữ liệu video sẽ được tải lên máy chủ của nhà cung cấp dịch vụ thông qua giao diện lập trình ứng dụng theo giao thức truyền thông được quy định, bảo đảm tính toàn vẹn và xác thực dữ liệu trong quá trình truyền tải; bản tin sự kiện liên kết với tệp bằng ID_video và Ma_video.)

	16
	Ma_camera
	String
	≤ 32 ký tự
	Bắt buộc
	Mã thiết bị camera đã đăng ký (số IMEI hoặc số sê ri của thiết bị).

	17
	Ma_kiemtra
	String (hex)
	SHA-256, 64 ký tự
	Bắt buộc
	Mã kiểm tra toàn vẹn do thiết bị tự tính trên toàn bộ nội dung các trường 1–16 của chính bản tin này (bao gồm giá trị Ma_video, không bao gồm nội dung tệp video), trước khi truyền đi.


Cách tính Ma_kiemtra:
- Chuẩn hóa chuỗi JSON: Bản tin từ trường 1 đến trường 16 được chuyển sang chuỗi JSON thu gọn (không có khoảng trắng dư thừa, không xuống dòng).
- Thứ tự các trường trong chuỗi JSON: Phải tuân thủ thứ tự từ 1 đến 16.
- Đối với trường Dulieu_anh: Chuỗi mã hóa Base64 của ảnh được đưa trực tiếp vào chuỗi JSON để tính toán băm.
- Đối với tệp video: Bản tin chỉ mang giá trị mã kiểm tra Ma_video (SHA-256 của tệp video).
- Mã băm: Chuỗi SHA-256 đầu ra viết thường, 64 ký tự.
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