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PHỤ LỤC I
CẤU TRÚC BẢN TIN TRUYỀN VỀ MÁY CHỦ CỤC CẢNH SÁT GIAO THÔNG 
(Kèm theo Thông tư số           /2026/TT-BCA ngày      tháng      năm 2026 của Bộ trưởng Bộ Công an)

I. QUY ĐỊNH VỀ CÁC TRƯỜNG DỮ LIỆU VÀ GIAO THỨC KỸ THUẬT
1. Sơ đồ cấu trúc truyền dữ liệu
Dữ liệu truyền từ máy chủ dịch vụ về máy chủ Cục Cảnh sát giao thông  được đóng gói thành một gói dữ liệu điện tử thống nhất cho mỗi phiên truyền. Cấu trúc gói dữ liệu tuân thủ theo sơ đồ tại Hình 1, bảo đảm chữ ký số xác thực của máy chủ dịch vụ ký trùm lên danh sách các bản tin bên trong và được nén bằng thuật toán không tổn hao tiêu chuẩn (GZIP hoặc tương đương) trước khi truyền đi.
Hình 1. Sơ đồ cấu trúc đóng gói dữ liệu Chữ ký số của máy chủ dịch vụ (Ký bao ngoài toàn bộ gói tin)













…………………………….…. BẢN TIN N ………………………………

	
	BẢN TIN 1

	KHỐI DỮ LIỆU GỐC
(Do thiết bị khởi tạo)
	KHỐI DỮ LIỆU BỔ SUNG
(Do máy chủ dịch vụ đóng gói thêm)

	· Bản tin dữ liệu hành trình hoặc bản tin sự kiện hành vi do thiết bị giám sát trên phương tiện giao thông sinh ra theo quy định của Quy chuẩn quốc gia QCVN 06:2026/BCA
· Mã kiểm tra toàn vẹn (Mã SHA-256 tính trên khối dữ liệu gốc).
	· Mã định danh đơn vị cung cấp dịch vụ (ProviderID);
· Biển số; Thời điểm nhận dữ liệu tại máy chủ; Tình trạng hoạt động của xe; ….


	BẢN TIN 2

	KHỐI DỮ LIỆU GỐC
(Do thiết bị khởi tạo)
	KHỐI DỮ LIỆU BỔ SUNG
(Do máy chủ dịch vụ đóng gói thêm)

	· Bản tin dữ liệu hành trình hoặc bản tin sự kiện, hành vi do thiết bị giám sát trên phương tiện giao thông sinh ra theo quy định của Quy chuẩn quốc gia QCVN 06:2026/BCA
· Mã kiểm tra toàn vẹn (Mã SHA-256 tính trên khối dữ liệu gốc).
	· Mã định danh đơn vị cung cấp dịch vụ (ProviderID);
· Biển số; Thời điểm nhận dữ liệu tại máy chủ; Tình trạng hoạt động của xe; ….




2. Mã kiểm tra toàn vẹn (trường Ma_kiemtra): Chuỗi 64 ký tự (hệ thập lục phân) do thiết bị giám sát trên phương tiện giao thông đường bộ tự động tính toán bằng thuật toán SHA-256 trên chuỗi chuẩn hóa của khối dữ liệu gốc. 
3. Mã kiểm tra tệp (các trường Ma_anh, Ma_video): Chuỗi 64 ký tự hệ thập lục phân do thiết bị tự động tính toán mã hóa an toàn tệp ảnh tĩnh hoặc tệp video chứng cứ ngay tại thời điểm khởi tạo.
4. Đường dẫn truy xuất tệp (trường SenderVideoLink): Địa chỉ kết nối định dạng HTTPS an toàn đặt tại hệ thống máy chủ dịch vụ để máy chủ Cục Cảnh sát giao thông chủ động kết nối tải tệp video.
5. Chữ ký số của máy chủ dịch vụ: Mã xác thực điện tử do máy chủ dịch vụ khởi tạo để ký số bao ngoài toàn bộ gói dữ liệu điện tử nhằm xác thực danh tính đơn vị cung cấp dịch vụ, bảo đảm tính chống từ chối và ngăn chặn việc giả mạo, chèn dữ liệu rác trên đường truyền mạng Internet từ máy chủ dịch vụ về máy chủ Cục Cảnh sát giao thông.
II. NGUYÊN TẮC BẢO ĐẢM TÍNH TOÀN VẸN CỦA DỮ LIỆU GỐC
1. Khối dữ liệu gốc gồm dữ liệu hành trình và dữ liệu phân tích tự động  phải do thiết bị giám sát trên phương tiện giao thông đường bộ tự động khởi tạo, đóng gói dưới dạng đối tượng JSON thu gọn. Kể từ khi thiết bị tạo ra, không tổ chức, cá nhân hoặc hệ thống trung gian nào được quyền sửa đổi, xóa bỏ, chèn thêm hoặc can thiệp vào nội dung khối dữ liệu gốc và mã kiểm tra toàn vẹn kèm theo.
2. Máy chủ dịch vụ của đơn vị cung cấp dịch vụ hoặc đơn vị kinh doanh vận tải có trách nhiệm:
a) Tiếp nhận, lưu trữ khối dữ liệu gốc nguyên trạng từ thiết bị truyền về, tuyệt đối không được tự tính toán lại hoặc hiệu chỉnh mã kiểm tra toàn vẹn;
b) Lưu trữ video sự kiện hành vi và khởi tạo đường dẫn truy xuất tệp (SenderVideoLink) bảo đảm đầy đủ các yêu cầu kỹ thuật tại mục IV Phụ lục này;
c) Thực hiện cấu trúc Khối dữ liệu bổ sung nằm tách biệt hoàn toàn bên ngoài Khối dữ liệu gốc của từng phương tiện để tạo thành bản tin hoàn chỉnh; thực hiện tập hợp, đóng gói chung các bản tin vào một gói dữ liệu điện tử, xác thực bằng chữ ký số và nén không tổn hao dữ liệu theo đúng chu kỳ, mốc thời gian và phương thức quy định tại khoản 2 Điều 7 Thông tư này trước khi truyền về máy chủ Cục Cảnh sát giao thông.
3. Khi tiếp nhận gói dữ liệu điện tử, máy chủ Cục Cảnh sát giao thông thực hiện giải nén luồng truyền dữ liệu, tự động xác thực chữ ký số bao ngoài của máy chủ dịch vụ. Nếu chữ ký số hợp lệ, hệ thống thực hiện bóc tách từng bản tin của các phương tiện bên trong gói dữ liệu điện tử và tiến hành đối soát theo các bước sau:
a) Tách đối tượng khối dữ liệu gốc của từng phương tiện, khôi phục về chuỗi JSON thu gọn theo đúng thứ tự trường quy định tại Quy chuẩn kỹ thuật quốc gia. Thực hiện tính toán lại mã băm SHA-256 và đối chiếu trực tiếp mã kiểm tra toàn vẹn (Ma_kiemtra) kèm theo;
b) Đối với các bản tin sự kiện hành vi, máy chủ Cục Cảnh sát giao thông thực hiện bóc tách chuỗi mã hóa Base64 tại trường Dulieu_anh, tính toán mã SHA-256 dựa trên mảng byte dữ liệu ảnh gốc thu được và đối chiếu trực tiếp với giá trị tại trường Ma_anh.
c) Kiểm tra tính hợp lệ về cấu trúc định dạng của các trường thông tin và đối soát thông tin phương tiện trong danh sách đăng ký ủy quyền kết nối dữ liệu của đơn vị cung cấp dịch vụ (ProviderID) tại thời điểm bản tin ghi nhận.
Xử lý kết quả: Bản tin đạt đầy đủ ba điều kiện kiểm tra trên mới được hệ thống tiếp nhận và phản hồi trạng thái thành công; trường hợp không đạt, hệ thống tự động từ chối tiếp nhận, phản hồi mã lỗi kỹ thuật tương ứng quy định tại mục VII Phụ lục này và lưu vết bản tin lỗi vào nhật ký hệ thống để phục vụ công tác thanh tra, giám định.
4. Sau khi tiếp nhận bản tin sự kiện hành vi hợp lệ, máy chủ Cục Cảnh sát giao thông tự động thực hiện lệnh kết nối qua đường dẫn SenderVideoLink để tải tệp video sự kiện hành vi về hệ thống quản lý dữ liệu, tự động tính toán mã SHA-256 của tệp video tải về nhận được và đối chiếu với trường Ma_video nằm trong khối dữ liệu gốc. 
- Trường hợp thông tin trùng khớp, hồ sơ gồm khối dữ liệu gốc, khối dữ liệu bổ sung, dữ liệu ảnh và tệp video được liên kết đóng gói thành một Hồ sơ dữ liệu sự kiện thống nhất, xác lập quyền lưu trữ mã hóa ở chế độ chỉ đọc (Read-only, không thể sửa, không thể xóa) và phản hồi xác nhận thành công cho máy chủ dịch vụ. 
- Trường hợp sai lệch mã SHA-256 của tệp video hoặc đường dẫn lỗi vượt quá thời hạn hiệu lực, hệ thống vẫn đóng hồ sơ dữ liệu bản tin và ảnh, đồng thời đánh dấu cảnh báo trạng thái “video không hợp lệ” hoặc “thiếu video” để ghi nhận lỗi kỹ thuật vận hành đối với đơn vị cung cấp dịch vụ. 
5. Máy chủ Cục Cảnh sát giao thông tự động đối chiếu các thông tin trong khối dữ liệu bổ sung với Cơ sở dữ liệu về Trật tự, an toàn giao thông đường bộ. Trường hợp phát hiện thông tin định danh bị sai lệch hoặc không chính xác, hệ thống gửi thông báo cảnh báo qua giao diện API kết nối để đơn vị cung cấp dịch vụ và doanh nghiệp vận tải tiến hành rà soát, thực hiện đính chính dữ liệu hành chính trong thời hạn 03 ngày làm việc.
III. KHỐI DỮ LIỆU BỔ SUNG ĐỐI VỚI BẢN TIN DỮ LIỆU HÀNH TRÌNH
Máy chủ dịch vụ thực hiện đóng gói và gắn thêm khối dữ liệu bổ sung bao gồm các trường thông tin quản lý dưới đây vào sau khối dữ liệu gốc của bản tin dữ liệu hành trình:
Bảng 1. Danh mục các trường thông tin trong Khối dữ liệu bổ sung của Bản tin dữ liệu hành trình
	STT
	Tên trường
	Kiểu dữ liệu
	Định dạng
	Yêu cầu
	Mô tả

	1
	ProviderID
	String
	≤ 20 ký tự chữ, số; 
	Bắt buộc
	Mã định danh đơn vị cung cấp dịch vụ.

	2
	Bien_so
	String
	≤ 15 ký tự, viết liền, không dấu, không ký tự đặc biệt
	Bắt buộc
	Biển kiểm soát phương tiện. Ví dụ: 29A12345.

	3
	Trang_thai_xe
	Integer
	- 0: Xe tạm ngừng hoạt động;
- 1: Xe đang hoạt động bình thường.
	Bắt buộc
	Tình trạng hoạt động của xe. 

	4
	Loai_hinh_KD
	Integer
	02 chữ số theo bảng mã tại mục V Phụ lục này
	Bắt buộc 
	Loại hình hoạt động hoặc hình thức kinh doanh vận tải của phương tiện.

	5
	Tg_nhan
	Integer (64-bit)
	Unix time (mili giây, tính theo UTC; hiển thị theo giờ Việt Nam UTC+7)
	Bắt buộc
	Thời điểm máy chủ dịch vụ nhận tiếp nhận dữ liệu.

	6
	Loai_truyen
	Integer
	0: trực tuyến; 
1: truyền bù.
	Bắt buộc
	Phân biệt bản tin trực tuyến và truyền bù.


IV. KHỐI DỮ LIỆU BỔ SUNG ĐỐI VỚI BẢN TIN SỰ KIỆN, HÀNH VI
Máy chủ dịch vụ thực hiện đóng gói và gắn thêm khối dữ liệu bổ sung bao gồm các trường thông tin và tham chiếu dưới đây vào sau khối dữ liệu gốc của bản tin sự kiện, hành vi:
Bảng 2. Danh mục các trường thông tin trong Khối dữ liệu bổ sung của Bản tin sự kiện, hành vi
	STT
	Tên trường
	Kiểu dữ liệu
	Định dạng
	Yêu cầu
	Mô tả

	1
	SenderVideoLink
	String (URL)
	Định dạng chuỗi HTTPS, ≤ 2.048 ký tự
	Bắt buộc khi có ID_video
	Đường dẫn tải tệp video sự kiện hành vi.

	2
	ProviderID
	String
	≤ 20 ký tự chữ, số
	Bắt buộc
	Mã định danh đơn vị cung cấp dịch vụ.

	3
	Tg_nhan
	Integer (64-bit)
	Unix time (mili giây, tính theo UTC; hiển thị theo giờ Việt Nam UTC+7)
	Bắt buộc
	Thời điểm máy chủ dịch vụ nhận tiếp nhận dữ liệu.

	4
	Loai_truyen
	Integer
	0: trực tuyến; 
1: truyền bù
	Bắt buộc
	Phân biệt bản tin trực tuyến và truyền bù.


Đường dẫn HTTPS (SenderVideoLink) do máy chủ dịch vụ khởi tạo phải bảo đảm:
- Duy trì hoạt động trực tuyến tối thiểu 72 giờ kể từ khi video được khởi tạo hoặc đến khi nhận được xác nhận tải tệp thành công từ máy chủ Cục Cảnh sát giao thông, tùy điều kiện nào đến muộn hơn; đối với các tệp video gắn liền với các bản tin thuộc luồng truyền bù dữ liệu, đường dẫn phải được đảm bảo duy trì hoạt động trực tuyến tối thiểu 72 giờ tính từ thời điểm máy chủ dịch vụ thực hiện truyền bù gói dữ liệu điện tử tương ứng về máy chủ Cục Cảnh sát giao thông;
- Sử dụng giải pháp mã hóa bảo mật (Signed URL), giới hạn quyền truy cập trích xuất dữ liệu duy nhất cho dải địa chỉ IP đã đăng ký của máy chủ Cục Cảnh sát giao thông;
- Trường hợp tệp video chưa sẵn sàng tại thời điểm quét, máy chủ dịch vụ phải trả về mã lỗi HTTP tương thích để hệ thống tự động đưa vào hàng đợi tải lại ở chu kỳ sau.
V. BẢNG MÃ LOẠI HÌNH KINH DOANH, HOẠT ĐỘNG (trường Loai_hinh_KD)
Mã số phân loại quy định tại bảng này là căn cứ để thuật toán máy chủ Cục Cảnh sát giao thông tự động áp ngưỡng thời gian dừng, đỗ tối thiểu nhằm xác định khoảng nghỉ ngơi hợp lệ giải tỏa thời gian lái xe liên tục của người điều khiển phương tiện:
Bảng 3. Bảng mã số phân loại loại hình hoạt động áp dụng tính toán ngắt quãng hành trình
	Mã
	Loại hình
	Thời gian dừng, đỗ tối thiểu được tính là nghỉ 

	01
	Xe ô tô taxi
	≥ 05 phút

	02
	Xe ô tô buýt nội tỉnh
	≥ 05 phút

	03
	Xe ô tô buýt liên tỉnh
	≥ 15 phút

	04
	Vận tải hành khách theo tuyến cố định
	≥ 15 phút

	05
	Vận tải hành khách theo hợp đồng (bao gồm vận tải khách du lịch)
	≥ 15 phút

	06
	Vận tải hàng hóa bằng xe ô tô tải
	≥ 15 phút

	07
	Vận tải hàng hóa bằng xe ô tô đầu kéo (container, sơ mi rơ moóc)
	≥ 15 phút

	08
	Xe cứu thương, cơ sở cấp cứu, hỗ trợ vận chuyển người bệnh
	≥ 15 phút

	09
	Xe cứu hộ giao thông đường bộ
	≥ 15 phút

	10
	Vận tải nội bộ
	≥ 15 phút

	99
	Loại hình khác theo quy định
	Theo quy định


VI. QUY TẮC TẠO CHUỖI CHUẨN HÓA VÀ TÍNH MÃ KIỂM TRA TOÀN VẸN
1. Máy chủ Cục Cảnh sát giao thông thực hiện kiểm tra tính toàn vẹn của Khối dữ liệu gốc bằng cách trích xuất nguyên trạng đối tượng JSON thu gọn (không có khoảng trắng dư thừa, không xuống dòng) của bản tin dữ liệu hành trình hoặc bản tin sự kiện hành vi do thiết bị trên xe khởi tạo.
2. Thứ tự các trường thông tin trong đối tượng JSON thu gọn phục vụ kiểm tra bắt buộc phải tuân thủ nghiêm ngặt theo đúng trình tự số thứ tự quy định tại Phụ lục E của Quy chuẩn kỹ thuật quốc gia QCVN 06:2026/BCA:
a) Đối với bản tin dữ liệu hành trình: Phải tuân thủ thứ tự từ trường 1 (Bien_so) đến trường 11 (Ma_thietbi). Riêng mảng dữ liệu chi tiết từng giây (Du_lieu_tung_giay), cấu trúc các phần tử bên trong đối tượng JSON Object bắt buộc phải sắp xếp cố định theo đúng thứ tự: Thoi_gian, Toc_do, Kinh_do, Vi_do.
b) Đối với bản tin sự kiện hành vi: Phải tuân thủ thứ tự từ trường 1 (Bien_so) đến trường 16 (Ma_camera). Đối với trường Dulieu_anh, chuỗi mã hóa Base64 của ảnh được giữ nguyên trong cấu trúc JSON; đối với tệp video, bản tin chỉ mang giá trị mã kiểm tra Ma_video.
3. Định dạng dữ liệu số và ký tự trong chuỗi JSON thu gọn để đối chiếu:
a) Dữ liệu số thực (Float/Double): Sử dụng dấu chấm thập phân; trường tốc độ lấy đủ 02 chữ số thập phân; trường tọa độ lấy đủ 06 chữ số thập phân;
b) Dữ liệu số nguyên (Integer): Không chèn ký tự số 0 ở phía trước;
c) Chuỗi ký tự hệ thập lục phân (Hexadecimal): Bắt buộc viết chữ in thường.
4. Toàn bộ cấu trúc chuỗi JSON thu gọn của Khối dữ liệu gốc sau khi bóc tách phải được định dạng theo tiêu chuẩn mã hóa ký tự UTF-8 trước khi đưa vào hàm băm mật mã SHA-256. Chuỗi kết quả đầu ra hiển thị bằng 64 ký tự hệ thập lục phân viết chữ in thường sẽ được đối chiếu trực tiếp với trường Ma_kiemtra đi kèm bản tin. Trường hợp hai giá trị trùng khớp, Khối dữ liệu gốc được xác nhận tính toàn vẹn và nguyên bản.

VII. DANH MỤC MÃ LỖI KỸ THUẬT KHI ĐỐI SOÁT KIỂM TRA BẢN TIN KHÔNG ĐẠT
Bảng 4. Bảng danh mục định danh các mã lỗi kiểm tra dữ liệu đầu vào
	Mã
	Tình huống
	Phương thức xử lý tại máy chủ Cục CSGT
	Trách nhiệm khắc phục lỗi của Đơn vị cung cấp dịch vụ

	E01
	Giá trị mã kiểm tra toàn vẹn (Ma_kiemtra) tính toán lại không trùng khớp
	Hệ thống từ chối tiếp nhận bản tin; ghi nhận nhật ký lỗi
	Kiểm tra lỗi chuẩn hóa cấu trúc đối tượng JSON thu gọn trên thiết bị đầu cuối; tuyệt đối không được tự ý tính toán lại trường này tại máy chủ dịch vụ.

	E02
	Bản tin thiếu trường bắt buộc hoặc sai định dạng kiểu dữ liệu Quy chuẩn kỹ thuật quốc gia
	Hệ thống từ chối bản tin
	Tiến hành kiểm tra, hiệu chỉnh cấu trúc đóng gói gói tin của phần mềm máy chủ dịch vụ trước khi gửi lại.

	E03
	Phương tiện không thuộc danh sách ủy quyền của ProviderID 
	Hệ thống từ chối bản tin; ghi nhận lỗi truyền sai quy định
	Ngắt lệnh truyền dữ liệu của phương tiện vi phạm; tiến hành kiểm tra, thực hiện thủ tục khai báo bổ sung danh sách ủy quyền

	E04
	Mã kiểm tra tệp ảnh (Ma_anh) không khớp với dữ liệu ảnh giải mã
	Hệ thống thực hiện lệnh từ chối tiếp nhận bản tin sự kiện 
	Tiến hành kiểm tra quy trình xử lý nén, mã hóa chuỗi Base64 dữ liệu ảnh tại thiết bị phần cứng đầu cuối.

	E05
	Trường thời gian ghi nhận (Thoi_gian) lớn hơn thời điểm máy chủ tiếp nhận quá 90.000 mili-giây.
	Hệ thống từ chối bản tin (không áp dụng đối với luồng bản tin truyền bù)
	Kiểm tra đồng hồ thiết bị, đồng bộ thời gian

	E06
	Máy chủ Cục Cảnh sát giao thông không thể thực hiện kết nối tải tệp video sự kiện trong suốt thời gian đường dẫn hiệu lực
	Lưu trữ bản tin hành chính và dữ liệu ảnh sự kiện; đánh dấu cảnh báo lỗi hồ sơ “thiếu video”
	Tiến hành kiểm tra hạ tầng lưu trữ máy chủ dịch vụ, bảo đảm duy trì trạng thái hoạt động trực tuyến của tệp dữ liệu.

	E07
	Mã kiểm tra tệp video (Ma_video) tính toán lại không trùng khớp với giá trị ghi nhận trong khối dữ liệu gốc
	Lưu trữ bản tin hành chính và ảnh; xác lập đánh dấu trạng thái lỗi “video không hợp lệ”
	Kiểm tra quy trình lưu, chuyển tệp video

	E08
	Một phương tiện được truyền đồng thời từ hai đơn vị cung cấp dịch vụ trở lên
	Hệ thống từ chối tiếp nhận bản tin của phương tiện đó; ghi nhận nhật ký lỗi
	Rà soát, chuẩn hóa danh sách ủy quyền; bảo đảm mỗi phương tiện chỉ truyền dữ liệu qua một đơn vị cung cấp dịch vụ




