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QUY CHUAN KY THUAT QUOC GIA TEM XAC THUC PIEN TU
National Technical Regulation on Digital Authentication Stamps

1. QUY DINH CHUNG

1.1. Pham vi diéu chinh

Quy chuan nay quy dinh cac yéu cau k¥ thuat ddi véi tem xéc thuc dién tar
phuc vu quan 1y chit luong, xac thuc ngudn gdc san pham, hang hoa va
phong, chéng hang gia.

1.2. Poi twong ap dung

Quy chuan nay ap dung cho cic co quan, to chirc va c4 nhan c6 lién quan dén
hoat dong san xuat, phat hanh, cung cip dich vu lién quan dén tem xac thuc
dién tu.

1.3. Giai thich tir ngir

Trong Quy chuan nay, cac thuat ngir dudi day dugc hiéu nhu sau:

1.Tem xdc thuc dién tir 1a tem co6 tinh nang bao mat, thuong ¢ dang ma QR,
ma vach hodc thé NFC, dé xac minh tinh x4c thuc ciia san phém, hang hoa.

2. Ma so 1a mot day s6 hoac chit dugce sir dung dé dinh danh san pham, dich
vu, dia di€ém, t6 churc, ca nhan;

3. Ma vach 1a phuong thirc luu trit va truyén tai thong tin cua mi sb bang:
loai ky hiéu vach tuyén tinh (mi vach mot chiéu); tap hop diém (Data Matrix,
QRcode va cac ma vach hai chiéu khac); chip nhan dang qua tan s6 vo tuyén
(RFID) va cac cong nghé nhan dang khac;

4. GS1 13 tén viét tit cua td chire M3 s, M3 vach quéc té, xay dung va ban
hanh cac tiéu chuan quéc té vé ma s, ma vach, quy dinh cac thu tuc quan ly,
st dung va cung cép cac dich vu ¢6 lién quan. T6 chitc GS1 ¢6 céc thanh vién
lam dai dién tai mdi nudc, tai Viét Nam 13 GS1 Viét Nam;

5. Tién té ma quéc gia Vigt Nam do t6 chac GS1 Viét Nam quan 1y.

6. Tién to mda doanh nghiép 1a day s6 gom tién t6 ma quoc gia va sd dinh
danh cua doanh nghiép hodc ca nhan dang ky ma s, ma vach;
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7. M s6 dia diém toan cau - GLN (tiéng Anh la Global Location Number) 1a
diy s6 gdm tién t& ma doanh nghiép va sb dinh danh dia diém theo tiéu chuan
GS1;

8. Ma sé sin pham toan cau - GTIN (tiéng Anh la Global Trade Item
Number) 1a diy s6 gém tién t6 ma doanh nghiép va s dinh danh san pham
theo tiéu chuan GS1;

9. Ciu triic md xdc thwe dung dé truy van thong tin san pham va thuc hién xac
thuc phai tuan thu tiéu chuan GS1 Digital Link. Céu trac nay la mét dia chi tai
nguyén théng nhat (URI) cho phép nguoi ding cudi (end-user) va cic bén trong
chudi cung tng co thé truy cap thong tin sd vé san pham tir mot md vach duy
nhat.

2. QUY PINH KY THUAT

2.1. Yéu ciu chung

Tem phai dugc in rd rang, sic nét, khong bi nhoe, lem muc, c6 thé doc duoc
cac théng tin bang mat thudng. Tem sau khi dan vao san pham thi khong thé
boc ra bang phuong phap thong thuong (bang tay khong) dé tai sir dung.

Tem khi in ra phai thé hién tdi thiéu cac thong tin sau:

- Loai tem: tem xac thuc.

- Thong tin cua don vi phat hanh tem: tén hodc lo-go don vi.
- S sé-ri cua tem.

- M4 vach dé tra ctru thong tin.

2.2. Yéu ciu ciu tric mi xac thue

2.2.1. Céu triic URI

CAu trac URI phai bao gdm cac thanh phan co ban sau:

https://{Domain}/{Sé phin dinh g dung}/{Ma khéa chinh}/{?{Thuéc tinh
bé sung})

Trong do:
- https:// : giao thtrc truyén tin an toan.

- {Domain}.: t€n mién cuia don vi cung cap giai phdp chiu trach nhiém dang
ky, s& hitu va kiém soat.
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- {86 phdn dinh g dung}: 14 tién t6 dang s6 (Application Identifier — viét tit
1a AI) dit trude vang dit liéu dé phan dinh vung dir liéu d6 theo tiéu chuan
GS1. M&i Al phan dinh thdng nhét ¥ nghia va dinh dang ving dit liéu ding
sau n6. Quy dinh chi tiét tai diéu A1, Phu luc A.

- {?{Thuéc tinh b6 sung}}: 14 cac thudc tinh kiéu duong dan (linktypes) theo tiéu
chuan 1a mot tham sd truy van (query parameter) quan trong duoc st dung khi
can truy van dén thong tin bd sung. Quy dinh chi tiét tai diéu A2, Phu luc A.
2.2.2. Quy tic mé héa

CAu tric URI phai dugc ma héa thanh ma vach hai chiéu (2D barcode). M3
QR (Quick Response Code) 14 loai ma vach 2D duoc khuyén nghi st dung do
su pho bién, kha ning doc nhanh va dung lugng luu trit 16n, c6 kha ning sira
16i.

Ma hoa ky tu (Percent-Encoding): Cac ky tu dac biét (: /, 7, &, %, #) co trong
gia tri cua cac Ma dinh danh ing dung phai dugc ma hoa theo phuong phéap
ma hoa phan trim (Percent-Encoding).

Tinh khong phan biét chitr hoa/thuong (Case-Insensitivity): Tén mién va (AI)
phai duogc xur Iy nhu khong phan biét chit hoa/thuong.

2.3. Yéu céu dir liéu tdi thiéu khi truy van tem xac thuc dién tir
2.3.1. Yéu cdu vé thong tin san pham, hang héa
- Tén san phém, hang hoa;

- Tén va dia chi cia t6 chure, ca nhan chiu trach nhiém vé san pham, hang hoa
trong nudc; tén hodc tén viét tat cua to chiic, c4 nhan san xuat hodc to chic,
ca nhan chiu trach nhiém vé hang héa & nudc ngoai;

- Xuat x1r hang héa hodc noi thyc hién cong doan cudi cung dé hoan thién san
pham, hang hoa;

- Binh lugng/ham lugng (néu co);
- Ngay san xuét;
- Han str dung (néu co);

- S6 16/s6 sé-ri/s6 khung/ma phu ting/ma nhan dang cua san pham, hang hoa
(néu co).
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- Cach ghi thong tin khéc theo quy dinh cua phap luét.

2.3.2. Yéu cau dit lidu t6i thiéu khi truy vin tem xdc thwc dién tiv phdi dam
bdo phan dinh dwoc tieng don vi san phdm va bdao mat, phong chong gia
mao tem xdc thuc.

Ma dinh danh + Ma serial ctua tem xac thuc dién tir
Trong do, Ma dinh danh bao gém mot hodc nhiéu ma:
- M4 dinh danh san phiam (GTIN);

- M4 dinh danh dia diém (GLN);
- M4 truy vét van chuyén (SSCC).

2.4. Yéu céu tinh chit co 1y ciia tem xac thue dién tir

2.4.1 Yéu cau vé do bén, @0 bam dinh va do bén murc in
- Tem khong hu hai trong qua trinh boc tir bang tem va dan 1én san pham.

- Tem khong thé tai sir dung bang cach boc ra hodc tem s& bi rach, v& khi boc
ra bang tay.

- Tem sau khi dan phai khong c6 dau hiéu bong, troc, md sau khi chiu diéu
kién khac nghiét va bi cha xat.

2.4.2 Phuong phap kiém tra
2.4.2.1 Quy trinh kiém tra d6 bén khi st dung:

Tem duoc kéo manh theo huéng 60 d6 nguoc vé phia sau dé boc sau d6 dan
vao bé mat sdn pham. Tem khong dugc hu hai trong qua trinh thyc hién. Qua
trinh ki€m tra dugc l1ap lai 10 Ian.

Hudng boc L\

Tem S A
S Nén tem
(4

) /

2.4.2.2 Quy trinh kiém tra chéng téi str dung:

LY

Tem sau khi dugc dan 1én bé mat san pham thi khong thé dung tay boc hodc
s€ bi hu hai khi dung tay boc. Bé mét dugc sur dung dé kiém tra 1a cac bé mat
nhua, kinh, kim loai, g6. Qua trinh dugc thyc hién trén 10 tem.

2.4.2.3 Quy trinh kiém tra d6 bén bam dinh va d6 bén muyc in:

- Qua trinh ki€m tra dugc ti€én hanh sau khi dan tem trén cac bé mat vat liéu:
nhua, kinh, kim loai, go.
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- Dung tay cha x4t trong 15 s bang gié wét dim nudc va sau d6 trong 15 s nira
bang gié¢ udt dam xang nhe.

- Str dung d4 (thé tich vién d4 t6i thiéu 1a 100 ml) dat trén vi tri dan tem va dé
¢ nhiét dd phong. Sau do cho cho vién dé tan hét va kiém tra tem.

- Sir dung 1000 ml nudc 4m (nhiét do tdi thiéu 60°C) va db tir tir 1én vi tri dan
tem sau do6 lau kho va kiém tra tem.

- Sau tat ca cac thur nghiém trén, tem van phai ro rang va khong thé dé dang
boc ra dugc va khong c6 bi€u hién bi cong, quan, mo.

Luu y: Xdang nhe dung dé kiém tra la logi dung moi héc-xan co ham
lirong chat thom I6n nhdt la 0,1% thé tich, chi s6 kauri butanol la 29, dzem

s6i ban dau xdp xi 65°C, diém khé xdp xi 69°C va khéi luong riéng xdp
xi 0,86 kg/1.

2.5. Yéu ciu ddi véi hé thong quan 1y co sé dir liéu tem xac thwe dién tir

Hé thong quan 1y co sé dit liéu tem xac thyc dién tur la thanh phﬁn 161, chiu
trach nhiém luu trit, quan 1y va cung cip thong tin lién quan dén tung con
tem. Hé thdng nay phai co céac tai liéu ching minh dap tmg cac yéu ciu sau:

2.5.1. Yéu cau vé qudn Iy dir ligu

Co s& dir liéu c6 kha nang luu trir va lién két cac thong tin sau v6i mdi ma
xac thuc don nhat:

- Thong tin san pham (tén, mo ta, hinh anh).

- Thong tin nha san xuat, nha nhap khau, nha phan phoi.

- Trang thai xac thuc cua tem (05 trang thai bao gom: Chua kich hoat, D3
kich hoat, D3 xac thyc, Hét han, Bi v6 hiéu hoa).

- Lich su truy van xac thuc (thot gian, vi tri dia Iy udc tinh, s6 lan truy Vén).

- Thong tin truy xuat ngudn goc (néu cb).

- Déu thoi gian (timestamp) cila cac su kién quan trong (tao tem, kich hoat,
1an x4c thuc dau tién).

- C6 co ché dam béo tinh toan ven, chinh xac va nhat quan cua dit liéu, ngin
chin viéc sira doi dir liéu trai phép.

2.5.2. Yéu cdu vé hiéu nding va d sin sing

- Hé théng duoc thiét ké dé hoat dong lién tuc, ddm bao do san sang tbi thiéu
99.9% dé ngudi tiéu dung co thé thyc hién xéac thyuc bat ky lic ndo.
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- Thoi gian phan hoi thap: Thoi gian tir luc nhan yéu cau truy van dén lic tra
vé két qua cho ngudi dung cudi phai nhanh chéng, toi vu trai nghiém ngudi
dung.

- Hé théng c6 kha ning mé rong (scalability) dé xu 1y s6 lugng 16n tem xac
thuc va luong truy cdp truy van ting cao trong twong lai ma khong lam anh
hudng dén hiéu ning.

2.5.3. Yéu cau vé an toan théng tin

- Hé théng phai ap dung co ché kiém soat truy cdp duwa trén vai tro (Role-
Based Access Control) dé gidi han quyén truy cdp, chinh stra dit liéu cua céac
quan tri vién hé théng.

- H¢ théng phai ma hoéa dir li¢u: Toan bd dir liéu truyén nhan gitra thiét bi
nguoi dung va may chil phai dugc ma hoa bang giao thire TLS (HTTPS). Moi
két ndi dén tén mién (Domain) ctiia Hé thong phai bt budc sir dung giao thirc
HTTPS v6i phién ban TLS 1.2 tré 1én.

- Hé thong phai dam bao cac thong tin nhay cam trong co sd dit liéu (néu co)
phai dugc ma hoa khi luu trit (encryption at rest).

- Hé thong phai duoc trang bi cac bién phap phong chdng cac hinh thirc tan
cong phd bién nhu SQL Injection, Cross-Site Scripting (XSS), tin cong tir
chdi dich vu (Denial of Service - DoS/DDoS).

- Hé thong phai ghi nhat ky hé théng (Logging): Tét ca cac truy cap vao hé
théng, cac thao tac thay d6i dir liéu quan trong, va cac lugt truy van xac thuc
phai duoc ghi lai diy du trong nhat ky (log) dé phuc vu cho viéc giam sat,
diéu tra va truy vét khi co sy ¢b an ninh xay ra.

- Hé thdng phai kiém soét truy cap: co ché kiém soat truy cép dua trén vai tro
(RBAC) dé quan 1y va giéi han quyén han cua céac tai khoan quan tri, van
hanh hé thong.

- H¢ théng phai bdo v¢ dir liéu: DTt liéu nhay cam phai dugc ma hoéa khi luu
trit (encryption at rest). Hé thong phai dugc bao vé khoi cac 16 hong bao mat
phd bién, tdi thiéu 1a cac 16 hong trong danh saich OWASP Top 10.

3. QUY PINH VE QUAN LY
3.1. Phuong phap kiém tra, danh gia: Trién khai theo cac quy dinh cua tiéu
chuan quéc gia, tiéu chuan qudc té.
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3.2. Phuong tién, thiét bi do: Cac phuong tién, thiét bi do, thiét bi kiém tra
chat lvgng ma sb mé vach dugc sir dung trong Quy chuan nay tuén thu theo
cac quy dinh hién hanh ctia phap luat vé do luong.

3.3 Cac don vi cung cip giai phap xac thuc, tem xac thuc phai dugce danh gia,
kiém tra trudc khi cung cap ra thi truong.

4. TRACH NHIEM CUA TO CHU'C, CA NHAN
4.1. Céc tb chirc, ca nhan cung cép dich vy va st dung tem xac thuc dién tu

phai dam bao tuan thu cac quy dinh ctia Quy chuan nay.

4.2. Cung cap cho to chure chi dinh céc tai liéu k¥ thuat cua tem xac thuc dién
tir dé phuc vu cho viéc thir nghiém mau dién hinh khi ¢6 yéu cau.

5.TO CHUC THU'C HIEN

5.1. Cuc Cdng nghiép an ninh, B Cong an c6 trach nhi¢m t6 chuc kiém tra
su tuan thi Quy chuan k¥ thuat quoc gia nay.

5.2. Trong truong hop cac van ban quy pham phap luat quy dinh tai Quy
chuan k¥ thuat nay co sy thay doi, bd sung hodc dugc thay thé thi thuc hién
theo cac van ban moi.

Trong trudng hop céc tiéu chuan dugc vién dan trong Quy chuan ky thuat
quéc gia nay co su thay doi, bo sung, thay thé thi thuc hién theo huéng din
cua By Cong an.

5.3. Truong hop Viét Nam tham gia, ky két cac hiép dinh song phuong hoic
da phuong thi thuc hién theo cac quy dinh tai cac hi¢p dinh do./.

10
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PHU LUC A
(Quy dinh)

Quy dinh vé cac thanh phin trong ciu tric URI ciia tem xac thue

A.1. Bbi voi tem xé4c thuc, cdc md Al chinh bat budc va khuyén nghi bao

gom:

+ 01 hodc 02 (mot $6 truong hop 1a 03): dé dinh danh loai san phém
can xac thuec, tiép theo sau ma nay chi dén GTIN;

+21: dé dam béo tinh duy nhét ciia mdi con tem, phuc vu cho viéc xac
thuc timg san pham riéng 1¢, tiép theo sau ma nay chi dén Serial
Number - S6 Sé-ri).

+ 00°: bt bude phai c6 trong trudng hop 1a ma truy vét van chuyén,
tiép theo ma nay 1a ma truy vét van chuyén SSCC;

+ 10°: bat budc sir dung ddi véi truong hop phai thé hién sb 16/mé san
xuét;

+ 11* bat budc st dung dbi v6i truong hop san phdm phai thé hién
ngay san xuat;

+ 13 bat bude st dung ddi v6i truong hop san phdm phai thé hién
ngay dong goi;

+ 15° bét bude st dung ddi v6i san phadm phai c6 Str dung tdt trude
ngay (Best before date);

+ 17" bat bude sir dung d6i voi san pham phai c6 ngay hét han
(Expiration date);

+ 37% biat budc sir dung d6i voi don vi van chuyén phai thé hién sb
luong;

- {Ma khoa chinh}: La gia tri tuong ing v&i Ma dinh danh tng dung GS1
chinh. Trong do6:

! Trwoing hop str dung Al 02 thi bat budc phai st dung bd sung Al 00

% Trwong hop st dung Al 00 ma sb lwong san pham 13 bat budc kiém soat thi phai st dung bd
sung Al 37

% Chi st dung déi véi Al 01, Al 02 hodc Al 03

* Chi str dung ddi voi Al 01 hoac 02

® Chi st dung déi véi Al 01 hoac 02

®8 Chi str dung ddi vai Al 01 hoac Al 02

” Chi st dung déi véi Al 01 hoac Al 02

® Chi str dung dbi vai Al 00 hoac Al 02

11
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+ sau AI 01 (hodc 02 hodc 03) 1a 14 chir s6 dinh danh san pham bang
GTIN;

+ sau Al 21 1a sb sé-ri (t6i da 20 ky tu, regex = ([!%-?A-Z_a-
z\x22]{1,20}));

+ sau AI 00 1a ma truy vét van chuyén SSCC cb dinh 18 chir s6 theo
tiéu chuan GS1 (regex = (\d{18}));

+ sau AI 10 13 s6 16/mé san xuat (t6i da 20 ky tu, Regex = ([!%-?A-
7 a-7\x22]{1,20}));

+ sau Al 11 12 ngay thang ma san phdm dugc san xuét xong, cd dinh 6
s0 theo chuan YYMMDD;

+ sau Al 13 1a ngdy thang ma san pham duoc dong goi, c6 dinh 6 s6
theo chuan YYMMDD;

+ sau Al 15 1a ngay thang ma san pham phai st dung trude, ¢ dinh 6
s6 theo chuan YYMMDD;

+ sau Al 17 1a ngay thang thé hién han sir dung cuia san pham, cb dinh
6 sb theo chuan YYMMDD;

+ sau Al 37 1a sb san phﬁm/ménh san phém co trong mot don vi van
chuyén, c6 dinh 8 chir s6, regex = (\d{1,8});

- {Md dinh danh don vi cung cdp gidi phdp}:® hay con goi 1a mi quan hé dich
vu cu thé (Service Relation Instance Number viét tat 1a SRIN) duoc thé hién
bang /8019/SRIN, ¢6 chiéu dai tir 4 dén 10 chir s6, do BCA (phbi hop véi
GS1 Vietnam) cip theo tiéu chuan GS1;

A.2. Thudc tinh bd sung bao gém cac trudng hop sau:

+ Null: mac dinh 1a thong tin san phém;

Gia trj linktype Tén day du (Tiéng Muc dich str dung
Anh)
gsl:pip Product Information | Trang thong tin san pham:
Page thuong 1a trang mac dinh cho
nguoi ti€u dung.
gsl:verification Verification Service | Dich vu x4c thuc: tro dén mot
trang/dich vu dé kiém tra tinh

o Khong nhat thiét phai thé hién ma nay, nhwng la phan ti bat budc phai thé hién trong di liéu tai
dieu 2.2

12
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hop 1€ clia s0 sé-ri. Pay 1a
linktype c6t 161 cho tem chong
gia.

gsl:traceability

Traceability

Thong tin truy xuat ngudn goc:
tré dén dit liu chi tiét vé hanh
trinh cta san pham trong chudi
cung ung.

gsl:epcis EPCIS Repository Kho dit liéu EPCIS: trd dén
kho dir liéu su kién chudi cung
ung (danh cho B2B).
gsl:nutritionalinfo | Nutritional Thong tin dinh dudng.
Information
gsl:ingredientsinfo | Ingredients Thong tin thanh phan.
Information
gsl:allergeninfo Allergen Information | Thong tin di ing.

gsl:instructions

Instructions

Hudng dan sir dung, lép dat,
bao quan.

gsl:certificationInfo

Certification

Thong tin chirng nhan, kiém

Information dinh chit luong.
gsl:leaveReview Leave a review D¢ lai danh gia vé san pham.
gsl:relatedVideo Related Video Video lién quan dén san pham.

all

All available links

Tra vé tat ca cac lién két: yéu
cAu may chu tra vé mot danh
sach (6 dinh dang JSON-LD)
tat ca cac linktype c6 sin cho
san pham do.

13
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THU MUC TAI LIEU THAM KHAO

[1] GS1 Digital link Standard: URI Syntax (2025)
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