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THUYET MINH DU THAO QUY CHUAN KY THUAT QUOC GIA
SINH TRAC HQC MONG MAT

1. Tén quy chuan ky thuat quéc gia (QCVN)

Quy chuan k§ thuat qudc gia sinh tric hoc méng mit.

2. Sw can thiét ban hanh QCVN

Cong nghé nhan dang méng mat (Iris Recognition) 1a mét trong nhitng
phuong phap sinh trac hoc tién tién va chinh xac nhat hién nay trong viéc xac minh
danh tinh con nguoi. Khac véi cac cdng nghé truyén théng nhu nhan dang van tay
hay khudn mat, nhan dang méng mét dua trén cau trdc sinh hoc phuc tap va duy
nhat ciia mong mat - phan vong tron c6 mau sac nam gitra long trang mat va dong
tar. Mi ngudi déu c6 mot mdng mat khéc nhau, ngay ca nhitng cap song sinh giéng
hét nhau vé gen ciing khong c6 ciing mau méng mat. Méng mét hinh thanh va on
dinh tir khoang 10 thang sau sinh va hau nhu khong thay doi trong suét cudc doi,
khién no tré thanh mot dic diém dinh danh bén viing va dang tin cay.

Vé mit ki thuat, hé thong nhan dang méng mat hoat dong bang céch st dung
camera hong ngoai gan dé ghi lai hinh anh méng mat trong diéu kién anh sang toi
wu. Sau khi anh dwoc chup, c4c thuit toan xt Iy anh va trich xuat dic trung sé
duoc &p dung dé ma hoa céc chi tiét nhu dudng van, ranh, dém sic td, va cac mau
phan b ddng tim quanh dong tir. Sau d6, mau trich xuat duoc luu lai dudi dang
ma nhi phan va so sanh véi co so dir liéu hién cd bang cac thuat toan ddi sanh
mau nhu Daugman’s Integro-differential Operator hay Gabor Filters. Do chinh
xé&c nhan dang c6 thé dat téi 99,9% vi ti 1¢ sai s6t cuc thap (FAR < 0.0001), vuot
troi hon han so véi nhan dang khudn mat (bi anh huong boi tudi tac, biéu cam)
hay van tay (bi mon hoic ban).

Uu diém Ién nhat cua cong nghé nhan dang mong mét 1a tinh khéng tiép x(c,
cho phép ngudi ding dugc xac thuc véi khoang cach tir 10 ¢én 30cm, tham chi xa
hon trong mot s6 hé théng tién tién. Diéu ndy khdng chi gia ting mirc do tién loi ma
con dam bao vé sinh - mot yéu té dac biét quan trong trong méi trudng y té hoic
trong bdi canh dai dich. Ngoai ra, d6 6n dinh sinh hoc cuia méng mat gidip céng nghé
nay chéng gia mao tét hon. Cac hé thong hién dai tham chi da tich hop kha ning phat
hién anh gia, mat nhan tao hoc hinh anh in 2D dé dam bao do tin cay.

Vé tng dung, nhan dang méng mat dang duoc trién khai rong réi trong cac
linh vuc yéu cau bao mat cao nhu an ninh qudc phong, kiém soat bién gidi, ngan
hang, y té va truy cap thiét bi c& nhan. Vi du, mot s san bay qudc té nhu Schiphol
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(Ha Lan), Heathrow (Anh) hay Dubai d3 str dung hé théng nay dé kiém soat hanh
khach nhap canh, gitp rat ngan thoi gian kiém tra ma van dam bao d6 chinh xac
cao. Mot s6 smartphone va laptop hién dai ciing tich hop cam bién méng mat dé
ma khoa nhanh va bao mat dir liéu nguoi dung. Tuy nhién, cdng nghé nay ciing
d6i mat vai mot sb thach thirc nhu chi phi trién khai con cao, yéu cau phan ctng
chuyén dung, anh huang boi diéu kién anh sang hoic nguoi dung ¢ bénh ly mat.
Pé vuot qua CAC rao can nay, xu hudng phét trién hién nay tap trung vao téi uu
hoa thuat toadn trich xuat - so khép dé giam thoi gian xu Iy, tich hop voi cac
phuong phap sinh tric hoc khac nhu nhan dang khuén mat (multi-modal
biometrics) nham nang cao do tin cay trong diéu kién phuc tap. Ngoai ra, nghién
ctiu cac md hinh Al va Deep learning ciing dang md ra trién vong méi cho viéc
nhan dang chinh x4c hon ngay ca trong diéu kién kho khan nhu anh sang manh,
mdng mat bi che khuat mot phan hodc ngudi dung dang di chuyén.

Nhin téng thé, cong nghé nhan dang méng mit dang dong vai trd ngay cang
quan trong trong hé sinh théi an ninh va dinh danh s6 toan cau. Kha niang xac thuc
khong tiép x(c, tinh duy nhat tuyét ddi va do chinh xéac cao di va dang gitip cong
nghé nay khiang dinh vi thé khdng thé thay thé, dic biét trong thoi dai ma bao mat
ca nhan va an ninh quéc gia tré thanh wu tién hang dau.

a) Ngoai nuoc:

Trén pham vi toan cau, céng nghé nhan dang méng mit dang gitr vai trd then
chét trong hé sinh thai dinh danh sb hién dai. Cac qudc gia phat trién nhu Hoa Ky,
Nhat Ban, Buc va Han Quéc da tich hop cong nghé nay vao cac hé thong an ninh
qudc gia, kiém soat bién giai, dich vu tai chinh va quan ly Can cudc. Song song
véi d6, nhiéu t6 chirc tiéu chuan nhu ISO, IEC hay ICAO ciing d ban hanh céc
khung k¥ thuat qudc té, gidp thong nhat dinh dang dir liéu va quy trinh xu ly anh
mong mat. Nho d6 chinh xéc cao, tinh khdng xam 14n va kha nang hoat dong 6n
dinh trong nhiéu diéu kién, cong nghé nhan dang mong mat dang trd thanh xu
huéng trong tdm trong chién luoc chuyén ddi s6 cua nhiéu quéc gia.

Trudc yéu cau ngay cang cao vé bao mat théng tin va an ninh mang, céng
nghé sinh tric hoc mong mét dang trd thanh mot trong nhitng giai phap nhan dang
danh tinh tién tién va dang tin cay nhét hién nay. Véi cau tric sinh hoc doc nhat
va on dinh suét doi, méng mat mang lai kha ning xac thuc c6 do chinh xac va
tinh bao mat vuot troi, dac biét trong cac hé théng can dinh danh nhanh chéng,
chinh xac va khé lam gia.
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Trén thé gisi, viéc trién khai cdng nghé mbng mat dang dién ra manh mg, da
dang va mang lai hiéu qua rd rét. An D6 1a quéc gia tién phong véi chuong trinh
Aadhaar - hé théng dinh danh sinh trac hoc quy md 16n nhét toan cau va hd trg
truy cap dich vu cdng mot cach hiéu qua. Hoa Ky tng dung cdng nghé nay trong
chuong trinh US-VISIT tai cac san bay quéc té, mdi nam kiém tra danh tinh hon
300 triéu hanh khach. Tai chau Au, cac qudc gia nhu Anh, Ptrc, Ha Lan di tich
hop mdng mat vao hé théng kiém soét bién giéi ty dong, gilp rat ngan thoi gian
lam thi tuc dén 30% va nang cao hiéu qua sang loc an ninh. O Trung Pong, UAE
cho phép giao dich ngan hang va xuat nhap canh chi bang méng mét, khdng can
thé hay ho chiéu.

Mic du dugce danh gia cao vé tinh ung dung va bao mat, cong nghé mong
mat van d6i mat véi nhitng thach thiee nhat dinh. Chi phi dau tu cao, yéu cau ha
tang k¥ thuat hién dai va lo ngai vé quyén riéng tu 1 cc rao can pho bién trong
qué trinh trién khai.

b) Trong nuoc:

Trong nhitng nam gan day, trudc yéu cau ngay cang cao vé bao dam an ninh,
xé4c thuc danh tinh va hién dai héa hé théng quan 1y dan cu, Viét Nam di ting
budéc tiép can va trién khai cac cong nghé sinh trac hoc tién tién, trong d6 nhan
dang mbng mat dugc xem 14 mot trong nhirng giai phap c6 d6 chinh xéac va an
toan vuot troi. Trén co s& dinh hudng cua Chinh phu va yéu cau thyc tién, Bo
Cong an da day manh viéc tich hgp méng mat vao hé thong dinh danh cong dan
nham ting cuong kha ning xac thuc da tang, dong thoi phi hop véi xu thé ung
dung sinh trac hoc khdng tiép xuc trén thé giéi.

Ngay 27/11/2023, Quéc hoi da théng qua Luat Can cudc (sira dbi), trong do
lan dau tién bo sung quy dinh vé viéc thu nhan, luu trir va khai thac cac dic diém
sinh trac hoc nang cao nhu anh khudn mat, van tay, mbng mat, ADN va giong noi
dé tich hop vao thé Can cude va Co so dit liéu qudc gia vé dan cu. Pay 1 budc
tién quan trong nhiam ting cudng bao mat va nang cao dd chinh xac trong dinh
danh ca nhan. Theo quy dinh, tir ngay 1/7/2024, B6 Cong an (Cuc C06) da chinh
thac trién khai viéc thu thap di liéu méng mat trén pham vi toan quéc, dong bo
véi dir liéu anh chan dung va van tay, tao nén tang cho hé théng nhan dang da yéu
t6, hudng dén mot kién tric dix liéu cong dan hién dai, tin cay va bao mat cao.

Trong giai doan dau, thiét bi thu nhan méng mat CMITech BMT-20 da duoc
dua vao st dung rong réi tai nhiéu dia phuong, dic biét trong céc trung tam dix
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licu dan cu cdp tinh va huyén. Pay 1a thiét bj dat tiéu chuan quéc té 1ISO/IEC
19794-6, str dung céng nghé hong ngoai khdng xam lan dé quét ddng thoi ca hai
mong mat, bao dam chat luong anh dau vao cao va 6n dinh. Céng nghé nay dic
biét hitu ich trong cac tinh hudng céng dan cd van dé vai dau van tay (bi mo, mat
van do lao ddng, tudi cao...), tir 46 giup nang cao kha ning dinh danh trong nhiing
tinh hudng dac thd. Viéc thu nhan khdng tiép xtc ciing bao dam an toan vé sinh
va phl hop véi xu huéng tng dung cdng nghé sinh trac hoc hién dai trén thé gigi.

Tuy di trién khai trong thyc té, nhung hién nay Viét Nam van chua ban hanh
mot QCVN riéng cho hoat dong thu nhan, xt Iy va truyén nhan dix liéu méng mat.
Piéu nay dan dén mot sé bat cap: thiéu thdng nhat gitta cac dia phuong va don vi
trong viéc danh gia chat lugng thiét bi; kho khin trong kiém dinh, tich hop hé
théng tir nhiéu nha cung cap; va tiém an rai ro mat an toan dit liéu sinh trac hoc.
Trong bbi canh chuyén doi s6 qudc gia, dir lidu dinh danh chinh xé&c va bao mat
dong vai tro trung tam. Do d6, viéc xay dung va ban hanh mot QCVN vé sinh tric
hoc méng mit 1a can thiét va cap béach, nham xac 1ap hanh lang phap ly ky thuat
cho toan bo hé thdng, tir thiét bi dau cudi, phan mém xir 1y, dén tiéu chuan ma
hoa, bao mat va két néi hé thong.

¢) Ly do va muc dich xdy dung quy chudn:

Hién nay, viéc thu thap dit liéu sinh tric hoc mdng mat da dugc trién khai
theo quy dinh caa Luat Can cudc 2023, trong khi mét sb tiéu chuan ky thuat da
duogc ban hanh dé huéng dan budce dau. Do dé, can thiét xay dung QCVN dé hoan
thién khung phap ly, bao dam dong bo trién khai trén pham vi toan quéc.

Viéc ban hanh QCVN nham thiét 1ap cac yéu cau ky thuat bt budc déi voi
thiét bi, quy trinh thu nhan, xt Iy va bao vé dir lieu méng mat, phuc vu hiéu qua
cong tac dinh danh cong dan, quan 1y nha nudc va chuyén doi s6. QCVN ciing 1a
co s dé kiém dinh thiét bi, chiing nhan hop quy, dong thoi giup dam bao tinh
tuong thich vai tidu chuan qudc té, ting cuong bao vé dit liéu ca nhan va an ninh
mang trong bdi canh tng dung rong rai cong nghé sinh trac hoc.

3. Can cwr xay dung QCVN

Co s¢ dé xay dung du thao Quy chuan ky thudt quoc gia sinh trac hoc méng mdt:

- Co s¢ phép ly: Day 1a nén tang bat budce, dam bao du thao tuan tha hé théng
phap luat hién hanh.

+ Luat Tiéu chuan va Quy chuan k§ thuat s6 68/2006/QH11, ngay 29/6/2006;
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+ Luét Can cudc (sira d6i) duogc Quédc hoi thong qua ngay 27/11/2023, cb
hiéu lyc tir 01/7/2024, quy dinh viéc thu thap, luu trir va st dung cac dic diém
sinh trac hoc, bao gdm mdng mat;

+ Nghi dinh s6 127/2007/ND-CP ngay 01/8/2007 caa Chinh phu vé viéc quy
dinh chi tiét thi hanh mot sb diéu cua Luat Tiéu chuan va Quy chuan k§ thuat;

+ Quyét dinh s6 06/QD-TTg ngay 06/01/2022 cua Tha tudng Chinh phu phé
duyét D& an “Phat trién ¢ng dung dit liéu dan cu, dinh danh va xé4c thuc dién ta
phuc vu chuyén ddi sé qudc gia giai doan 2022—2025, tim nhin dén nim 2030”
(Dé &n 06/CP);

+ Théng tu s 27/2020/TT-BKHCN ngay 30/12/2020 caa B Khoa hoc va
Cong nghé quy dinh viéc xay dung, tham dinh, ban hanh Quy chuan ky thuat
quéc gia;

+ Thong tu s6 42/2021/TT-BCA, ngay 19/4/2021 cua B Cong an Quy dinh
hoat dong xay dung tiéu chuan quédc gia, quy chuan k¥ thuat quéc gia, tiéu chuan
co sé trong Cong an nhan dan;

+ Tiéu chuan sinh tric hoc mng mit (theo quyét dinh sé 1840/ QD-BCA-
HO09 ngay 02 thang 4 nam 2024);

+ Luat An toan théng tin mang (2015) va Luat An ninh mang (2018): lién
quan dén bao vé dir liéu sinh trac hoc mng mat.

- Co o khoa hoc: 12 yéu té cbt 18i, quyét dinh tinh chuan xac va kha ning ap
dung cua QCVN mébng mat.

+ Tinh duy nhat c& nhan: Cau tric mng mét hinh thanh ngau nhién trong
bao thai, khong trung 13p gitra cac ca nhan, ké ca cap song sinh cling trang;

+ Tinh 6n dinh 1au dai: Méng mat hau nhu khong thay ddi suét doi, it chiu
tac dong cua tudi tac hay méi trudng, bao dam do tin cay cao;

+ Do phtc tap sinh hoc: Hé van, crypts, rinh va soi trong méng mat tao ra
hang triéu dic trung phan biét, lam ting do phan giai sinh trac hoc;

+ Kha ning chong gia mao tu nhién: Mong mat nam sau giac mac trong sudt,
kho bi 1am gia hay sao chép bang phuong tién co hoc don gian;

+ Co so quang hoc: Anh méng mat duoc thu bang camera hong ngoai can
(NIR) gilip giam nhidu mau sic, anh séang, va cho phép trich xuét chi tiét van rd nét;

+ Thuat toan ma hoa: Cac phuong phap toan hoc (nhu Gabor wavelet, Log-
Gabor, Daugman’s algorithm) cho phép chuyén dic trung mong mét thanh mau
s6 duy nhat;
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+ Chi s6 danh gia quéc té: Cac thudce do nhu FAR (False Acceptance Rate),
FRR (False Rejection Rate), EER (Equal Error Rate) cung cap co sd dinh luong
khoa hoc dé danh gia hiéu nang;

+ Tinh di truyén han ché: Mng mat chiu anh hudng rat it tir gen di truyén,
dam bao sy phan biét ngay ca trong nhém huyét thong gan;

+ Co s6'Y - sinh hoc: Céc nghién cau cho thay bénh 1y thong thuong hiém
khi 1am thay doi cau trac co ban cia mong mat, ting d6 on dinh trong dinh danh.

+ Chuan hoa quéc té: Cac tiéu chuan ISO/IEC (19794-6, 29794-6) va ICAO
d3 dinh nghia rd phuong phap thu anh, dinh dang di liéu va tiéu chi chat luong,
tao nén tang khoa hoc - phép ly toan cau.

- Co s¢ thuc tien: Dy thao phai giai quyét duoc céc van dé thuc té va dinh
hudng phat trién.

+ Nhu cau dinh danh dién tir quéc gia: Viét Nam dang trién khai CSDL
dinh danh va Can cuéc cong dan, can b sung méng mat dé tang do chinh xac
va bao mat;

+ Ung dung trong quan 1y an ninh: Kiém soét bién gisi, ho chiéu dién tu,
phong chéng toi pham cdng nghé cao déu can phuong phap xac thuc manh nhu
mong mit;

+ Kinh nghiém quédc té: Nhiéu qudc gia da ap dung thanh cdng chuan muc
mdng mit, 1 co s tham chiéu dé Viét Nam xay dung QCVN phu hop:

+ Nhu cau tir dich vu cdng va kinh té s6: Ngan hang, vién thong, y té, hang
khéng... déu can xéac thuc an toan, théng nhat theo chuan quéc gia;

+ Pinh huéng chién lugc quéc gia: Phi hop véi xu hudng phat trién chinh
phu dién ttr, x4 hoi s6 va chién lugc chuyén ddi s6 qudc gia.

- Lwa chon céc tai liéu lam co sé cho viéc bién sogn cac yéu cau ky thudt,
cdc phwong phap thir twong ung:

Tiéu chuan ICAO 9303;

Tiéu chuan ANSI/NIST-ITL 1-2011 b6 sung hiéu chinh nam 2015;

Tiéu chuan ISO/IEC 19794-6 vé dit liéu hinh anh mdng mat;

ISO/IEC 29794-6: Chat lwong mau sinh trac hoc - Chat luong dit liéu hinh
anh méng mit;

ANSI INCITS 379: Tiéu chuan dinh dang hinh anh mdng mat caa Hoa Ky;
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ISO/IEC 39794-6: Cong nghé thong tin - Binh dang trao doi dit liéu sinh tric
hoc ¢4 thé mé rong;

IEC 60529:2001 14 tiéu chuan quy dinh cdp bao vé IP cho vé thiét bi dién,
danh gia kha niang chéng xam nhap cua bui va nuéc;

ANSI/IEC 60529:2020 I phién ban tiéu chuan chung gitra ANSI (M§) va
IEC quy dinh cip bao vé IP cho vo thiét bi dién, danh gia kha nang chong xam
nhap cua bui va nuoc;

IEC 62680-1: Quy dinh vé cic thanh phan va giao thic chung cua USB
(Universal Serial Bus);

IEC 62680-2: Quy dinh vé cap, dau néi va cac thanh phan vat ly cua giao
dién USB;

Luat An toan thong tin mang 2015 - Piéu 4 va Piéu 17;

ISO/IEC 27001:2022 Ia tiéu chuan quéc té vé hé thdng quan ly an toan théng
tin (ISMS), gilip bao vé tinh bi mat, toan ven va san sang cua thong tin;

ISO/IEC 19795: B6 tiéu chuan qudc té quy dinh phuong phap danh gia hiéu
nang cia hé théng sinh trac hoc;

IEC 62471: Tiéu chuan qudc té quy dinh an toan quang sinh hoc caa dén va
hé thong dén;

IEC 60068: Bo tiéu chuan qudc té vé thir nghiém méi truong cho san pham
va linh kién dién, dién tu.

4. Qué trinh xay dwng quy chuin

Thuc hién Luat Tiéu chuan va quy chuan ky thuat, Luat Ban hanh vian ban
quy pham phap luat va cac van ban quy dinh chi tiét, huéng dan thi hanh cac Luat
nay, Ban Bién soan QCVN sinh tric hoc méng mét da tién hanh cac budc theo
quy dinh dé thyc hién bién soan “Quy chuan k§ thuat qudc gia sinh trac hoc mdng
mat”, cu thé nhu sau:

- Nghién ctu, xay dung Bao cao tong két viéc thyc hién danh gia cac vin ban
quy pham phap luat hién hanh c6 lién quan dén k§ thuat sinh trac hoc mdng mét.

- T6 chire khao sat 1dy mau anh mong mat tai mot s6 don vi, dia phuong.

- Giri xin y kién bang van ban ti mot s6 Bo, nganh, dia phuong, hiép hoi, doanh
nghiép vé viéc xay dung Du thao QCVN sinh trac hoc mdng mat. Tong hop, tiép thu
y kién cuia cac co quan, to chic ¢ lién quan.
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- Xay dung Du thao QCVN sinh triac hoc méng mat; nghién ctu, du kién vé
cac tac dong kinh té, xa hoi khi QCVN ban hanh.
5. N§i dung cia dw thao QCVN
I. Quy dinh chung
1.1. Pham vi diéu chinh
1.2. Béi tugng &p dung
1.3. Tai liéu vién dan
1.4. Chir viét tat
1.5. Giai thich tu ngir
I1. Quy dinh ky thuat
2.1. biéu kién thu nhan anh méng mat
2.2. Yéu cau ky thuat ddi vai thiét bj thu nhan anh méng mit
2.3. Binh dang anh mong mat
2.4. Mot s6 chi tiéu chup anh méng mat
2.5. Quy dinh luu trit
I11. Quy dinh vé quan ly
3.1. Nguyén tic quan ly dix liéu sinh trac hoc mong mat
3.2. Quan ly thu nhan di liéu
3.3: Quan ly xur ly dix liéu
3.4: Quan 1y luu trir dir ligu
3.5: Quan ly chia sé va su dung dir liéu
3.6: Bao mat va truy vét di liéu
IV. Trach nhiém ciia co quan, to chirc
V. Té chirc thyc hién
6. P6i chiéu ndi dung QCVN véi cac tai liéu tham khao
Qua trinh xay dung QCVN dua trén viéc tham khao céc tai liéu qudc té va
trong nude ¢d lién quan, bao gom tiéu chuan 1ISO/IEC vé dit liéu sinh tric hoc méng
mét, huéng dan ky thuat tir ICAO, ciing cac vin ban phap 1y nhu Luat Cin cudc
(stra di). CAc tai liéu duoc lya chon bao dam tinh cap nhat, tinh kha thi va phu hop
Vvé6i dinh hudng ng dung céng nghé sinh trac hoc trong diéu kién Viét Nam.

Cac noi dung gom: Loi noi dau, quy dinh chung, quy dinh vé quan ly, trach
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nhiém co quan to chuc, t6 chic thuc hién duoc xay dung dua theo Thong tu
11/2021/TT-BKHCN (ngay 18/11/2021) cua B6 KH&CN.

Cac quy dinh vé k§y thuat co ban duoc xay dung dua trén tham chiéu cac tai
liéu, tiéu chuan quéc té, qua trinh khao sét thuc té tai cac don vi, dia phuong thuc
hién cong tac thu nhan anh méng mat.

Bang 1: Yéu cau k¥ thuat ddi véi thiét bi thu nhan anh méng mat

Chi tiéu . .
TT Gia tri Tai liéu tham khdo/ khuyeén nghi
ky thuat

ISO/IEC 19794-6:2011
- Muc B.7, Phy luc B: Mit nén dugc chiéu
sang bang budc séng can hong ngoai
trong khoang tir 700 dén 900 nm. Nhiing
khuyén co nay dai dién cho phuong phap
t6i wu hién tai, nhung khong loai trir viéc
sir dung cac budc song trung binh khac,
bao gom ca anh sang kha kién, trong cac
hé thong tuong lai. Goc giita duong thang
| kéo dai tir tam nguon sang dén tam dong
) C‘é buoc song tir VA truc quang hoc cia may anh méng
1 A‘nh sang | nam WONG | 14 nan it nht 1a 5 do dé ngan ngira hiéu
hong ngoai | khoang tir 700 (g "mét do".

nm dén 900 nm
ISO/IEC 29794-6:2015

- Muc B.3.2, Phu luc B: Viéc thu nhan
hinh anh méng mét nén doc 1ap véi mau
mat. Tuy nhién, d6 twong phan méng mét
- cting mac c6 thé bi giam & mat c6 mong
mat sang mau (vi du: xanh lam, xanh luc,
nau hat dé). Su giam do tuong phan nay
c6 thé duoc giam thiéu it nhat mot phan
bang cach dua vao cac budc song ngin
hon trong pham vi 700 dén 900 nm.

bo  phén

| = 18 pixels/mm | 1ISO/IEC 19794-6:2011
glai cua




10

camera

- Muc B8, Phu luc B: Hé thong chup anh
phai tao ra cac diém anh vudng, trong d6
kich thudc ngang va doc cua cac diém
anh bang nhau. B4t ky su khac biét nao
gitra kich thudc diém anh ngang va doc
phai nho hon 1%, tic 14 ti 18 kich thudc
diém anh ngang so véi kich thuée diém
anh doc phai nam trong khoang tir 0,99
dén 1,01.

ISO/IEC 29794-6:2015

- Muc 7: Chat lugng thu nhan anh méng
mat hudng dan va tinh toan. Muc nay
x4c dinh va thiét 1ap cac yéu cau vé cac
bién phu thudc lién quan dén thiét ké va
trién khai thiét bi va moi truong thu
nhan hinh anh.

- Muc 7.4. néu ra toc do lay mau khong
gian; muc 7.4.4 dua ra gia tri Value
range/threshold dé tinh toan d6 phan giai
cua anh.

- Muc 7.6. dua ra thong sb
PIXEL_ASPECT RATIO la ti I¢ gitra
chiéu rong va chiéu cao cia mot diém anh
hinh chir nhat.

ISO/IEC 39794-6:2021

- Muc D.8, Phy lyc D: Hé théng chup anh
phai tao ra cac diém anh vuéng, trong do
kich thuéc ngang va doc cua cac diém
anh bang nhau. Bat ky chénh léch nao
giira kich thudc diém anh ngang va doc
phai nho hon 1%, tirc 1 ty 18 kich thudc
diém anh ngang so véi kich thuéc diém
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anh doc phai nam trong khoang tir 0,99
dén 1,01.

b6  phén
giai  hinh
anh  mdng
mat

640 X
pixels

480

BSI ISO/IEC 19794-6:2011

- Muc 5: quy dinh vé anh ¢ dinh dang
VGA sé co kich thudce la 640 x 480 pixels
ISO/IEC 39794-6:2021

- Muc 5: quy dinh vé& anh ¢ dinh dang
VGA sé co kich thudce la 640 x 480 pixels

Chét luong

ISO/IEC 19794-6:2011

hinh  anh | 9P WG IS0 L hudn husng din vé dinh d
a - a ) a & di
) '119794-6  hosc q-leuc ua,n lIO’f?g a,n VeA 1n‘ an‘g traf)
mong mat doi anh mong mat. Cac yéu cau vé chat
\ cao hon . .
daura lugng hinh anh va cau trac anh.
| ANSI/IEC 60529:2020
Dip ung tieu o 5 x . ,
2 . - Tai liéu hudng dan vé phén loai va danh
s chuan  phong| -

Do ben . . | gid mirc d6 bao vé cua thiét bi dién, dién tur
chong XAM | i s xam nhap ciia céc vt thé ran (nh
nhap IP64 -OI su,xam n @\lp Cl}a cac vat thé ran (nhu

bui, ngon tay) va chat long (nhu nu6c).
IEC 62680-1
: - Quy dinh céc thanh phan chung cua
Chuan giao | USB 2.0 va cao _Q y_A, N P .y Ag N
2. giao dién USB, bao gom ca cac yéu cau
tiep ket noi | hon T
ky thuat doi voi cap va dau noi USB
Type-C.
IEC 62680-2
| >500mA, - Tiéu chuan neTy quy dinh ve gla_lc,y dl?n
Nguon di¢n EVDC USB Power Delivery (USB-PD), gilp xac
dinh cach thuc truyén tai dién nang an toan
va hiéu qua qua cong USB.

He  didul” Hé diéu hanh | 1. Cin ci thuc tién trién khai hé thong xdc

C 1€ ’

N Windows 10 | thuc danh tinh va dit liéu sinh trac hoc:
hanh tuong

i hoac cao hon
thich

- Hé diéu hanh
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MacOs va
Linux Ubuntu
van dang duoc
hé tro cac ban
va bao mat (H¢
diéu hanh bao
gbém ca ban 32
bit, 64 bit)

- Android 4.0

hoac cao hon

Hé diéu hanh (OS) 12 nén tang chay phan
mém thu nhan, xt Iy va ma hoa dir liéu
anh mong mét. Do dé:

- Yéu cau céc hé diéu hanh phai duoc cap
nhat va bao mat dé dam bao an toan dit
liéu sinh tric hoc.

- Windows 10 tr¢ 1én, MacOS, va Ubuntu
1a cac nén tang pho bién, c6 hd tro driver
thiét bi ghi 4m, thu vién xir Iy anh mdng
mat, va chinh sach bao mat cap nhat.

2. Can cit theo quy dinh phdp ludt vé an
toan thong tin mang:

- Luat An toan thong tin mang 2015, biéu
4 va Dicu 17:

"Hé théng xir 1y dit liéu ca nhan phai sir
dung phan mém, thiét bi dap tng yéu cau
an toan thong tin; ddm bao kha nang cap
nhat, va 16i bao mat."

Cho phép loai trir cac hé diéu hanh khong
con dugc hd tro bao mat (vi du: Windows
7, XP, ...).

3. Cin cir theo tiéu chudn quéc té vé
bdo mdt va hé thong:

ISO/IEC 27001:2022 - Hé théng quan ly
an toan thong tin:

Piéu khoan A.12.6.1 - Quan Iy 15 hong
ky thuat

- Cac hé diéu hanh sir dung cho muyc dich
bao mat va luu trit thong tin sinh trac hoc
phai dugc cap nhat va cac ban va bao mat
dugc ap dung Kip thoi.

4. Thong Ié va yéu cdu tir cdc tiéu chudn

tham chiéu trong linh v sinh trdc hoc:




13

Trong cac guideline ctia NIST (Hoa Ky) nhur:
NIST Special Publication 800-53,

NIST SRE Evaluation Protocols,

Chi ra, tat ca cac moi trudng thu 4m, phan
tich dir liéu anh mbng mat déu yéu cau
chay trén OS hd trg cap nhat bao mat, co
day du trinh diéu khién am thanh, va
tuong thich véi phan mém xur Iy PCM,
WAV, AIFF.

Thu nhan
déng  thoi
ca 2 mat

Dap ung

Thiét bi chup anh méng mét can thu nhan
dong thoi ca 2 mat vi nhiéu 1y do quan
trong lién quan dén d6 chinh xac va bao
mat trong nhan dang sinh tric hoc:

- Tang do chinh xac va tin cdy: Mdi mat
(hai mbng mat) c6 cau tric sinh hoc doc
nhat khac nhau, viéc chup va phan tich
dong thoi ca hai mat gitp giam thiéu sai
sot trong qua trinh nhan dang, tranh nham
1an hoic 10i xac thuc.

- Han ché thit bai nhan dang: Khi mdt mit
bi che khuat hodc khong chup duoc anh 16
nét (do goc chup, kinh ap trong, anh sang,
hay cac yéu t6 khac), mat kia van c6 thé
duoc st dung dé xac thuc, ddm bao hé
thong hoat dong lién tuc va chinh xéc.

- Tang cudng bao mat: Viéc yéu cau nhan
dang hai mét tao ra mot mie do bao mat
cao hon, kho bi gia mao hay danh lua tur
mot bén mat don 18.

- Ho tro cac ing dung doi hoi do an toan
cao: Chyp dong thoi hai mat giup nang

cao su tin cay va bao v¢ tot hon.
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10

Co kha
nang di
dong, linh
hoat

Dap ung

ISO/IEC 19795-6

- Mb ta phuong phap kiém thir thiét bi
trong diéu kién st dung thuc té: Di chuyén
gitta cac vi tri, thay ddi &anh sang, goc
chup, ngudi ding & cac tu thé khac nhau.
- Pam bao thiét bj di dong van dat duoc toc
d6 thu nhan va do chinh xac yéu cau khi
lam viéc trong moéi trudng khong cb dinh.
ISO/IEC 19795-5

- Chuyén danh gia hiéu nang khi trién
khai ngoai hién truong: Thao tac mot tay,
cam tay, thay d6i khoang cach véi mat,
rung nhe, diéu kién thai tiét khac nhau.

- R4t phu hop cho céc thiét bi thu nhan anh
mébng mat cam tay hoic lap trén phuong
tién di dong.

11

Tiéu chuan
an toan doi
vGi mét

Pap tng chuan

an toan
62471,
60825-1

IEC
IEC

Tiéu chuan an toan IEC 62471 1a mot
tiéu chuan qudc té vé an toan quang sinh
hoc ctia dén va hé théng dén. Muyc dich
chinh cta n6 1a dé danh gia va phan loai
C4c rui ro vé sirc khoe con nguoi (dic biét
la mét va da) do btic xa quang hoc khéng
phai laser phat ra tir cac nguon sang.
Tiéu chuan nay &p dung cho hau hét cac
loai ngudn sang dién, bao géom:

- Pén sgi dot

- Bén huynh quang

- Bén phong dién cuong d6 cao (HID)

- Pén LED va cac hé thdng chiéu séng
LED

No danh gia bic xa quang hoc trong dai
budc séng tir 200 nm (tia UV-C) dén
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3000 nm (hdng ngoai).

[EC 62471 danh giad cac loai nguy co
chinh sau:

- Téc hai quang hoa cua tia UV d6i vai da
va mit.

- Nguy co tir anh sang xanh déi véi
vOng mac.

- Nguy co nhiét di v&i véng mac.

- Nguy co hong ngoai dbi voi mit.

- Nguy co nhiét doi véi da.

Dua trén két qua do luong va danh gia,
cac nguon sang s& duoc phan loai vao cac
nhom rai ro (Risk Group) khac nhau.
Viéc phan loai nay gitip nguoi ding dé
dang nhan biét mac d6 nguy hiém tiém an
va ap dung cac bién phap phong ngura phu
hop. Cac nhdm rai ro bao gom:

- Nhém mién trir (Exempt Group - RGO):
Ngudn séang khdng gay ra bat ky nguy conao.
- Nhém rui ro thap (Risk Group 1 - RG1):
Khong gay nguy hiém trong cac diéu kién
st dung binh thuong.

- Nhom rui ro trung binh (Risk Group 2 -
RG2): Gay nguy hiém néu nhin cham cham
VA0 Nguon sang trong mot thoi gian dai.

- Nhém rui ro cao (Risk Group 3 - RG3):
Gay nguy hiém ngay ca khi phoi nhiém
trong thoi gian ngan.

IEC 60825-1 la tiéu chuan quoc té lién
quan dén an toan caa cac san pham laser.
Cu thé, n6 quy dinh cac yéu cau va hudng
din dé dam bao an toan cho ngudi sir
dung va mdi trudng xung quanh khi tiép
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xUc véi buc xa laser. Tiéu chuan nay ap
dung cho cac thiét bi phét ra buc xa laser,
bao gém ca c4c san pham thuong mai va
cong nghiép.

Noi dung chinh cua IEC 60825-1.:

- Phan loai laser: Tiéu chuan phan loai
cac san pham laser thanh cac 16p (Class)
dya trén mtc 6 nguy hiém cua buc xa
laser, tir Class 1 (an toan nhat) dén Class
4 (nguy hiém nhat).

+ Class 1: An toan trong diéu kién sir
dung binh thuong.

+ Class 1M: An toan trir khi st dung thiét
bi quang hoc nhu kinh lup.

+ Class 2: An toan véi anh sang nhin
thay, do phan xa chép mat bao vé mat.

+ Class 2M: Tuong tu Class 2 nhung
nguy hiém khi sir dung thiét bi quang hoc.
+ Class 3R: Nguy co thdp nhung c6 thé
gay hai néu tiép xdc truc tiép.

+ Class 3B: Nguy hiém néu tiép xuc truc
tiép v4i mat hoac da.

+ Class 4: Rat nguy hiém, c6 thé gay chay
hoic ton thuong nghiém trong.

12

Tinh nang

bao mat

Ma héa AES -
256 hoac cao
hon, ¢o6 luu tam
trén bd nho
thiét bi thu

nhan

ISO/IEC 24745: La tiéu chuan québc té
quan trong vé bao vé thdng tin sinh trac
hoc, do ISO/IEC JTC 1/SC 27 ban hanh.
Tiéu chuan nay dit ra khung nguyén tic
va yéu cau ky thuat dé bao dam di liéu
sinh tric hoc, bao gém dit liéu mdng mat,
duoc quan ly an toan trong subt vong doi:
tir thu nhan, truyén dan, luu trir, s dung
cho dén huy bo.




17

FIPS 140-3 (NIST, Hoa Ky) la tiéu
chuan quy dinh céc yéu cau bao mat dbi
vl mo-dun mat ma st dung trong hé
théng cong nghé thong tin. Tiéu chuin
nay xac dinh bén cdp d6 an toan (Level
1-4), tir co ban dén cao nhét, nham bao
vé chdng truy cap trai phép, gia mao va

tan cong vat 1y.

13

Khoang
nhiét do
hoat dong

0° @én 50° C

IEC 60068 - Chuan kiém thtr méi truong
cho thiét bj di¢n, dién tar

Tiéu chuan quéc té nay quy dinh phuong
phap kiém thir kha nang hoat dong cua
thiét bi trong cac diéu Kién méi truong.
Muc tiéu la dénh gia thiét bj trong cac diéu
kién “nong kho” va “lanh kho” dé xéc
dinh sy tin cay trong qua trinh hoat dong.

14

10 dén 90%
RH, khong
ngung tu

IEC 60068-2-30 - Thar nghiém am néng,
chu ky (Damp Heat, Cyclic)

Dénh gia kha nang duy tri chirc ndng va
db tin cay cua san pham khi chiu tac dong
ciia méi trudng co6 do am tuong d6i cao
bién thién theo chu ky, mé phong céc
diéu kién khi hau thyc té nhu bién doi
ngay - dém, mua mua hoac vung khi hau
nhiét dai.

IEC 60068-2-78 - Thi nghiém dm néng,
on dinh (Damp Heat, Steady State)

Xéc dinh mirc do bén viing va on dinh
van hanh cua san pham khi tiép xdc lién
tuc véi moi trudng c¢6 dd am twong ddi
cao duy tri ¢ trang thai 6n dinh trong mot
khoang thoi gian kéo dai.




18

Bang 2: Pinh dang anh méng mat

Chi tiéu . .
TT Gia tri Tai liéu tham khdo/ khuyeén nghi
ky thuat
Chuan c6 hiéu | ISO/IEC 15444-1:2004 (va cac phién
. |suat cao. ban stra d6i) - Quy dinh thuat toan nén
Chuan nén , \ 5 NN L e
1 Nén cé mat dit | anh bang bién doi wavelet, cau trac file
JPEG2000 .y
licu va khong | JP2, ma hoa entropy, v.v.
mat dir liéu
. .| ISO/IEC 15948:2004 - Tiéu chuan nay
Chuan né Chuan BN e dinh cdu tric tép, ph hap né
uan nen , xac dinn cau truc tep, uon ap nen
2 khong mét diy |- o o T TP, PGS PRAD
PNG lia khong mat dix lieu (DEFLATE), ho tro
iéu .
‘ mau va kénh trong suot.
Bang 3: Quy dinh luu triv
Chi tiéu y .
TT Gia tri Tai liéu tham khao/ khuyén nghi
ky thuat
ISO/IEC 39794-6: Cong nghé thdéng tin
Anh phuc vy | - dinh dang trao doi dir lidu sinh trac hoc
. Anh  luu|cong tac sinh | co thé mo rong.
trir trac hoc méng | ISO/IEC 29794-6: Xéc dinh cac chi sb
mét nhu d6 rd nét, d6 twong phan, mic d6 che
khuat va ty & ving mbng mat hitu ich.

7. Hiéu qua dy kién caa viéc ap dung QCVN

- Quy chuan k§ thuat quéc gia sinh trac hoc méng mét sau khi duoc ban hanh
s& tré thanh can ct dé trién khai thuc hién Luat Can cudc.

- Chuan héa toan quéc hoat dong thu thap, xir Iy va trao doi dir liéu méng
mat phuc vu dinh danh c4 nhan.

- Tang cuong tinh bao mat, phong chéng gia mao, nang cao hiéu qua cac hé
théng xac thuc sinh trac hoc.

- Gop phan phat trién cac ung dung chinh phu dién tir, dinh danh dién ti,
giam sat an ninh, cham s6c suc khoe va dich vu tai chinh.

- Bam bao twong thich véi xu huéng qudc té, hd tro chuyén doi sb qudc gia.
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8. Cac y kién tham gia va tiép thu, giai trinh
8.1. Giai trinh tiép thu y kién bo, nganh, dia phuong, doanh nghiép:
- B sung sau khi lay y kién cac co quan lién quan.
8.2. Giai trinh tiép thu y kién tham dinh:

- B6 sung sau khi c6 y kién tham dinh.



