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86:823% /Qb-BCA-A05 Ha Noi, ngay 09 thdang 40 nim 2025

QUYET PINH
Ban hinh B tiéu chi d2m bao an ninh mang d6i v6i nén tang dién toan
ddm may phuc vu Chinh phi di¢n tit/ Chinh quyén dién ti

BQ TRUGNG BQ CONG AN
Can cik Ludt An ninh mang ngay 12 thdng 6 nam 2018;

Can cir Nghi dinh s6 02/2025/ND-CP ngay 18 thang 2 nim 2025 cia Chinh

phi quy dinh chitc ning, nhiém vy, quyén han va co cdu to chire ciia Bé Cong an;

Can cir Quyét dinh s6 749/0D-TTg ngay 3 thing 6 nim 2020 cia Thi tudng
Chinh phii vé viéc phé duyét “Chuong trinh Chuyén doi sé quéc gia dén ndm
2025, dinh hudéng dén nim 2030”;

Céin cir Quyét dinh s6 964/QP-TTg ngay 10 théng 8 néim 2022 ciia Thii tuéng
Chinh phu vé viéc phé duyét chién lwoc an toan, an ninh mang quéc gia, chu dong
tng phé voi cdc théch thic tir khong gian mang dén ném 2025, tam nhin 2030;

Céin cir Quyét dinh 56 1035/0D-BCA ngay 26 thing 2 ném 2025 ciia B trudng
B§ cong an vé viéc giao nhiém vu quan Iy nhd nude vé an toan théng tin mang;

Can cit Quyét dinh s6 1121/0P-TTg phé duyét ngay 11 thdng 6 ndm 2025
cua Thi tuéng Chinh phi vé viéc phé duyét “Chuong trinh hanh déng quéc gia
vé pht trién va chuyén doi sang sit dung nén tdng dién todn dam mdy giai doan
2025-2030";

Theo dé nghi ciia Cuc trucng Cuc An ninh mang va phong, chéng téi pham sir
dung cong nghé cao tai To trinh s6 8063 /TTr-A05-TT4 nga)Qlthdng 10 ndm 2025.

QUYLT PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay B¢ tiéu chi dam bao an ninh
mang d6i véi nén tang dién toan dam may phuc vu Chinh pht dién t&/ Chinh
quyén dién tir.
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Pidu 2. Cuc An ninh mang vA phong, chéng t6i pham sir dung ¢ong nghé
cao chi tr, phéi hop cc don vi lién quan huéng dén, kiém tra, ddnh gia viéc 4p
dung c4c yéu ciu theo B4 tiéu chi tai Pidu 1 Quyét dinh nay.

Piéu 3. Quyét dinh ndy c6 hiéu luc thi hanh k& tir ngay ky.

Didu 4. Chanh Vin phong, Cuc trudng Cuc An ninh mang va phong, chéng
t¢i pham sir dung cong nghé cao, Thi truéng cac don vi truc thudc B, céc t6
chiic, c4 nhén c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay /22
' Noi nhgn:

- Nhu Didu 4 (4 thyc hién);

- Cé4c ddng chi Thi trudmg (dé chi dao);

- Cng Thong tin dién tir B& Cong an (48 dang tai);
- Lwu: VT, A05(TT4).25b

\\EEE
Pai tmmﬁl.még Tam Quang
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BO TIEU CHi
PAM BAO AN NINH MANG POI VOI NEN TANG PIEN TOAN PAM MAY
PHUC VU CHINH PHU PIEN TU/ CHINH QUYEN PIEN TU
(Kém theo Quyét dinh 56 §1.9Y/OP-BCA-A0S5 ngay 09/ 40 /2025 cia
B¢ truong By Cong an)

I. QUY PINH CHUNG
1.1. Pham vi ap dung

Tai liéu ndy dua ra c4c tiéu chi co ban nhim dam bao an ninh mang dbi véi
nén tang dién toan dam may. Cin cr vao céc tiéu chi ndy, co quan, td chirc ¢6 co
s& dé danh gi4, lua chon giai phép dich vu dién toan dam may (sau day viét tit 13
DTPM) phuc vu phét trién Chinh phu dién t&/ Chinh quyén dién to
(CPPT/CQDT).

1.2. P6i twong ap dung

a) Céc co quan, t6 chirc nha nuéc xay dung, trién khai giai phap nén téang
dién toan dam may phuc vu CPDBT/CQDT.

b) Doanh nghiép cung cp giai phap, dich vu nén tang dién toan dam may
phuc vu CPDT/CQDT.

¢) Khuyén khich co quan, t§ chirc khac tham khao dé xay dung, trién khai
giai phap nén tang dién todn d4m may.

1.3. Thuat ngir va dinh nghia

1.3.1. Khach hang dich vu dién toan dam may

Co quan, t6 chirc nha nuéc ¢ hop dong thué/ str dung cac dich vu tir nha
cung cap dich vu dién toan ddm may.

1.3.2. Nha cung cap dich vu dién toan dim may

T chirc chiu trach nhiém cung cép dich vu dién todn ddm may cho khach
hang dich vu DPTDM.

1.3.3. Khach tham quan
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Co quan, 4 chirc, ¢4 nhan khong thuc nha cung cip dich vu hogc bd phan
van hanh hé théng dugc phép tiép can tam thoi khu vuc ha ting vat 1y véi muc
dich khao sat, tham quan, d4nh gia hodc cdng tac; phai tuan thi cac quy dinh kiém
sodt truy c4p, an toan va bao mét ctia nha cung cép dich vu.

1.3.4. Nhit ky khach tham quan

Tai liéu hodc hé théng ghi nhan thong tin vé cac khach tham quan di dugc
phép vao khu vuc ha ting vét 1y, bao gdm: thdi gian vao/ra, danh tinh, muc dich,
khu vyc truy cép, ngudi giam sét, ghi chi lién quan dén an ninh, bio mat...

1.3.5. Phin mém tréi phép

Nhimg phdn mém khong nim trong danh sich phin mém dugc phép sir dung
hozic d4 hét thoi gian hd trg ctia nha cung c4p, nha phét trién phan mém.

1.3.6. Infrastructure as Code (IaC)

Phuong phép quan 1y va cung cép ha tng cong nghé thong tin thong qua ma
nguon thay vi cac quy trinh tha cong.

1.3.7. Vendor lock-in

Tinh trang phu thudc vao mot nha cung cap (dich vu, san phdm hay nén tang
cong nghé), khién viéc chuyén sang nha cung cap khéc trd nén khé khan, do cac
rao can nhu chi phi chuyén déi cao, ky thuat phac tap hoac anh hudng nghiém
trong t4i hoat dong.

1.4. Tir viét tit

STT | Tirviét tit Thuét ngir tiéng Anh Thuéit ngir tiéng Viét
1 | CPPT/CQPT 2322 dlfe‘;‘ hnahalite
2 bTPM Dién todn dam may
3 IaC Infrastructure as Code Ha tang dudi dang m3
4 TTDL Trung tdm dit liéu
5 IaaS Infrastructure as a Service | Ha tang dué6i dang dich vu
6 PaaS Platform as a Service Nén tang du6i dang dich vu
7 SaaS Software as a Service Phén mém duéi dang dich vu
8 FaaS Function as a Service Chue néng dudi dang dich vu
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II. TONG QUAN VE NEN TANG DPIEN TOAN PAM MAY

2.1. Khii niém dién toian dim may

a) Dién toan ddm may 12 mé hinh dich vu cho phép st dung tai nguyén dién
todn ding chung (mang, may chu, luu trit, tmg dung, dich vu...) thong qua két ndi
mang. Tai nguyén dién toan dam may co thé dugc thiét 1ap hodc huy bo boi ngudi
ding ma khong can su can thiép ciia Nha cung cap dich vu.

b) Dic diém co ban cua PTDM:

- Ty phyc vu theo yéu ciu (On-demand self-service): Ngudi ding c6 thé tu
lya chon, cung cdp cac ning luc tinh toan (chéng han nhu thoi gian may cha hodc
dung lugng luu trir mang) theo nhu ciu ma khong cin su tuong tac truc tiép véi
nha cung cép dich vu.

- Truy cap mang dién réng (Broad network access): Cac nang luc tinh toan
dugc cung cip qua mang va truy cip théng qua cac giao thirc chuan, hd trg truy
cap cho nhiéu loai thiét bi khac nhau (vi du: dién thoai di dong, may tinh bang,
may tinh xach tay, may tram).

- Tai nguyén dung chung (Resource pooling): Tai nguyén tinh todn ctia nha
cung cép dich vu dugc gom lai dé phuc vu nhidu ngudi ding theo mé hinh da thué
(multi-tenant). C4c tai nguyén vat 1y va 4o khac nhau dwoc phan b va tai phan
bd tiy theo nhu ciu cia ngudi ding. Dic tinh nay thé hién su doc 1ap vé vi tri,
nghia 13 khach hang khéng kiém soat hoic khong biét chinh x4c vi tri thi nguyén
duge cung cAp nhung c6 thé chi dinh vi tri & mic triru tuong cao hon (vi du: quéc
gia hodc trung tam dir li¢u). Céc loai tai nguyén bao gdm: luu trix, xt I, bd nhé
va bang thong mang.

- Kha ning dap mg yéu cau thay doi nhanh chéng (Rapid elasticity): Cac
ning lyc tinh toan co thé duoc mé rong hodc thu hep linh hoat, trong mot sb
trudmg hop c6 thé ty dong diéu chinh dé dp tmg nhanh chéng theo nhu ciu. Véi
ngudi dung, céc tai nguyén nay thuong ¢ vé nhu la vo han va cé thé duoc khai
théc véi bat ky sé luong ndo, vao bat ky thoi diém nao.

- Kiém soéat dich vu (Measured service): Hé théng dam may ty dong kiém
so4t va t6i wu héa viéc sir dung tai nguyén bang cach 4p dung co ché do luong &
c4c muc triru tuong phu hop véi timg loai dich vu (vi du: Iuu trit, xir Iy, bang
thong, s6 luong tai khoan ngudi ding hoat dong). Viéc sir dung tai nguyén co thé
duoc giam sat, kiém soét va bao cao, bao dam tinh minh bach cho c4 nha cung
cap va nguoi st dung dich vu.
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2.2. Phin loai mt s6 phwong phap trién khai PTPM

a) Dam may cong cong (Public Cloud): Ha tAng ddm may dugc cung cap cho
moi d6i tuong nguoi dung, khong han ché. DAm may coéng cdng co thé thudc S’("Y
hiru, quan 1y va van hanh béi td chirc doanh nghiép, co quan chinh pht hodc ket
hop gitra céc t chirc niy. Ha ting niy dugc trién khai trén co s& ha tang cla nha
cung cép dich vu PTPM.

b) Pam may riéng (Private Cloud): Ha ting d4m may dugc cung cap danh
riéng cho mét t& chire, c6 thé phuc vu nhiéu nguoi ding trong t6 chie @6 (vi du:
cac phong/ban nghiép vyu). Ddm may riéng c6 thé thudc sé hitu, quan 1y va van
hanh béi chinh t chirc d6, béi bén thir ba, hoic két hop gitta céc bén; dong thdi
c6 thé dwoc trién khai tai chd (on-premises) hodc bén ngoai (off-premises).

¢) Dam may lai (Hybrid Cloud): Ha ting d¢4m may dugc tao thanh tir hai hodc
nhiéu ha tAng dam mAy riéng biét (riéng, cong ddng, hodc cong cong), duy tri tinh
doc 1ap nhung duoc két ndi véi nhau thong qua céng nghé tiéu chudn héa hodc
cong nghé doc quyén, cho phép di chuyén dir liéu va ung dung (vi du: cloud
bursting dé cin bang tai giita cdc ddm may).

d) Pam may cong dong (Community Cloud): Ha ting dam may dugc cung
cap danh riéng cho mot cong ddng ngudi ding tir nhiéu td chirc khac nhau c6 cliing
mbi quan tdm chung (vi du: nhiém vy, yéu cau an toan thdng tin, chinh sach quan
1y, hodc tuan thi quy dinh phap luat). Dam may cong ddng c6 thé thudc sé hi,
dugc quan 1y va vén hanh bai mét hodc nhiéu t6 chirc trong cong ddng, béi bén
thir ba, hodic két hop giita cic bén; ddng thdi c6 thé dugce trién khai tai chd hodc
bén ngoai.

2.3. Phén loai cdc mé hinh cung cap dich va PTPM

a) Ha tang dudi dang dich vu (Iaa$ — Infrastructure as a Service): Cép phat
cac tai nguyén tinh toan co ban nhu xir 1y, luu trlt, mang va céc tai nguyén ha ting
khac, cho phép ngudi dung trién khai va van hanh phdn mém tiy ¥, bao gdm hé
diéu hanh va mg dung. Nguoi ding khong quan 1y hay kiém soét ha ting dam
may bén dudi, nhung c6 toan quyén kiém soat d6i v6i hé diéu hanh, luu trit, cac
tmg dung d3 trién khai va c6 thé c6 quyén han giéi han d6i véi mot sb thanh phan
mang (vi du: tuong Itra may chu).

b) Nén tang duéi dang dich vu (Paas$ - Platform as a Service): Trién khai cac
tmg dung do chinh ngudi ding phét trién hoic mua ngoai 1én ha ting d4m may
bang cach sir dung cac ngdn ngit 14p trinh, thu vién, dich vu va cdng cu dugc nha
cung cap dich vu hd trg. Nguoi ding khéng quan 1y hay kiém soét ha ting d4m
may bén dudi, bao gdm mang, méy chu, hé diéu hanh hodc luu tri, nhung cé
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quyén kiém soat di véi céc tng dung da trién khai va c6 thé c6 quyén c4u hinh
mdi truong luu trit/ khai chay tmg dung.

¢) Phan mém duéi dang dich vu (Saa$ - Software as a Service): Sir dung cac
img dung ciia nha cung cdp dich vu chay trén ha ting d&ém may. Cac tmg dung
ndy c6 thé dugc truy cap tir nhiéu thiét bi khac nhau thong qua trinh duyét web
hoic thong qua mdt s img dung. Ngudi dung khong quéan 1y hay kiém soat ha
tAng d4m mAay bén dudi, bao gdm mang, may chii, hé diéu hanh, luu tri¥, hodc
thdm chi 1a cac chirc ning cuia ng dung; ngoai trir mot s6 thiét 1ap céu hinh tmg
dung gidi han & mic ca nhin héa cho nguoi dung.

d) Chitc ning dudi dang dich vu (Faa$ - Function as a Service): Phat trién,
quan ly va van hanh céc chitc nang, tng dung ma khong cin quan 1y ha ting nao.
Ngudi dung chi cin viét ham (function) dé xir 1y su kién xay ra (vi du: khi c6 yéu
ciu HTTP, tai file 1én, hay dif liéu thay d6i) va hé thong dém may s& tw dong chay
ham d6, ngudi ding khong tyu xay dyung hay quéan Iy ha tng phic tap bén dudi.

III. CAC YEU CAU PAM BAO AN NINH MANG POI VOI NEN
TANG PIEN TOAN PAM MAY PHUC VU CHINH PHU PIEN TU/
CHINH QUYEN PIEN TU

3.1. Quan Iy va kiém soat tai sin phin cirng

Pap ung yéu cAu tai Muc 5.2 ctia TCVN 14423:2025 (4p dung v6i ca cac hé
théng va dich vu 40 héa) v& Quan 1y tai san phan cimg.

3.2. Quan Iy va kiém soat tai san phin mém

DPap ung yéu cAu tai Muc 5.3 cia TCVN 14423:2025 (4p dung véi ca cac hé
théng va dich vu 4o héa) v& Quan ly tai sin phan mém.

3.3. Quan ly tai san thong tin

DPap tmg yéu cAu tai Muc 5.4 cia TCVN 14423:2025 (4p dyung véi ca cac hé
théng va dich vu 40 héa) vé Quan ly tai san thong tin.

Ngoai ra, co quan va t& chirc cAn dap ung bd sung thém yéu ciu sau:

3.3.1. Thiét 1ap co ché chia sé dir li¢u an toan

a) Thiét 14p cac co ché k¥ thuat va chinh séch dam bao dit liéu dugc xéc thuc
va dinh danh trudc va trong qua trinh truyén gii.

b) Nha cung cép dich vu PTPM chi chia sé dit liéu ctia khach hang st dung
dich vu PTPM véi chinh khéch hang d6 hodc céc truong hop khac theo quy dinh
cua phép luat.
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c) Nén tang PTPM dam bao khong mot bén thir ba tréi phép nao (ap dung
v6i ca nha cung cdp dich vu DPTDM) c6 thé truy cép, thay dbi, pha huy dir liéu
trong qua trinh chia sé, yéu cau:

- Noi luu trit dix liéu: ¢6 bién phép k¥ thudt dam bao dit liéu cia CPDT/CQDT
dugc luu trit trong 14nh thd Viét Nam theo quy dinh.

- Quan 1y khoa: Nha cung cip hd tro cc co ché cho phép khach hang tu quan
Iy va kiém soat hoan todn khoa m3 hoa. Toan bo khoa mi hoé ding cho dit liéu
ctia CPDT/CQDT phai dugc Iuu trit va quan 1y bén trong linh thé Viét Nam.

- Ghi nhét ky kiém toén chi tiét, ddy du va bat bién cho moi hoat dng truyén

3.3.2. Dam bao tinh di dong cia dir liéu va khi ning chuyén doi nha
cung cép

a) Nha cung cép dich vu DPTPM phai cung cép cong cu hodc giao dién lap
trinh ng dung (API) theo chudn md, cho phép khach hang trich xudt toan bo di
liéu (bao gdm dit liéu tmg dung, cAu hinh va siéu dir 1iéu) mdt cach an toan, toan
ven va c6 ciu tric.

b) Hop déng cung cAp dich vu phai c¢6 didu khoan quy dinh r3 quy trinh, trach
nhiém hd trg clia nha cung cdp va chi phi (néu c6) khi khach hang cé nhu ciu
chuyén dbi sang nén tang DTPM ciia nha cung cap khac.

3.4. Cau hinh an toan cho phan cirng va phan mém

a) Dép tmg yéu cau tai Muc 5.5 caa TCVN 14423:2025 (4p dung véi ca cac
hé théng v dich vy &0 héa) vé Cau hinh an toan cho phan cimg va phin mém.

b) Nha cung cép dich vu PTDM ting cudng thiét 14p cu hinh bao mat dich
vu 40 h6a, bao gdbm nhung khéng giéi han:

- Dich vu xéc thuec;

- Dich vu quan tri giao dién dashboard;

- Dich vu tinh toan;

- Dich vu luu tri;

- File anh ctia may 4o, may chu 4o, container;
- Dich vu chia sé luu trit;

- Dich vu quén ly mang;

- Dich vu thanh toén.
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c) Nha cung cép dich vu DTPM c6 co ché bao vé cac API bang cac bién
phép xac thuc, kiém soat truy cép, ma hoa dir liéu, giéi han tAn sut truy cap phu
hop. Hoat dong truy cép vao API phai duoc ghi nhét ky day di va dinh ky ra soat
01 14n/ ndm hoic khi c6 thay d6i anh huéng dén hé thong.

3.5. Quan ly tai khoan va quyen truy cap tai khoan ciia nguoi dung

Dép tmg yéu chu tai Muc 5.6 cia TCVN 14423: 2025 (4p dung véi ca cac hé

thdng va dich vu 40 héa) vé Quan ly tai khoan va quyén truy cap tai khoan cia
nguol dung.

Ngoai ra, co quan va to chite can dap tmg bd sung thém yéu cau sau:

3.5.1. Xdy dyng va tun thii quy dinh quan Iy truy cip ciia nha cung cip
dich vu/bén thit ba

a) Xdy dyng, ban hanh va dam bao tudn thi quy dinh/ quy trinh cép quyén
truy cép cho nha cung cép dich vu/ bén thit ba.

b) Chi cép quyén truy cép vao méi trudng cho nha cung cdp dich vu hodc
bén thir ba khi ¢6 yéu cau va dugc phé duyét boi ngudi c6 thdm quyén.

c) Qua trinh truy cap phai dugc ghi nhét ky hé théng va thu hdi quyén ngay
sau khi hoan tit cong viéc.

3.6. Quan Iy 16 hong bao mat

Dép tmg yéu ciu tai Muc 5.7 cua TCVN 14423:2025 (4p dung véi ca cac hé
thong va dich vu a0 hoéa) vé Quan 1y 15 héng bao mét.

3.6.1. Tim kiém chi djng méi de doa

Co quan, t chirc va nha cung cép dich vu DPTHM thuc hién tim kiém cha
dong mbi de doa déi voi hé théng, may ch.

3.7. Quén ly nhat ky an ninh mang

Dép mg yéu cau tai Muc 5.8 cua TCVN 14423:2025 (4p dung véi ca cac hé
théng va dich vu 4o hoéa) vé Quan 1y nhat ky an ninh mang.

3.8. Bdo vé cho trinh duyét web, dich vu thw dién tir

Dap tmg yéu cau tai Muc 5.9 cia TCVN 14423:2025 (4p dung vdi ca cac hé
théng va dich vu 40 héa) vé& Bao vé cho trinh duyét web, dich vu thu dién tt.

3.9. Phong chong phin mém doc hai

Pap tmg yéu cau tai Muc 5.10 ctia TCVN 14423:2025 (ap dung véi ca cac
hé thong va dich vu 40 héa) vé Phong chéng phan mém doc hai.
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3.10.Sao luu va khéi phuc dir liéu

D4p tmg yéu ciu tai Muc 5.11 cia TCVN 14423:2025 (ap dung véi ca cac
h¢ thong va dich vu 4o héa) vé Sao luwu va khdi phuc dit lidu.

3.11.Quan Iy ha ting mang
Pap tmg yéu ciu tai Muc 5.12 ctia TCVN 14423:2025 (4p dung véi ca cdc
h¢ thong va dich vy 4o héa) vé& Quan 1y ha tAng mang.

Ngoai ra, co quan, té chirc va nha cung cép dich vu DTDM cén dép tmg bo
sung yéu cu sau:

3.11.1. Xay dung va ip dung quy trinh quan ly thay doi

Xay dung, ban hanh va dam bao tuén thi quy trinh quan ly thay d6i. Pinh ky
ra soat 01 14n/ nam hoic khi cé thay dbi anh huéng dén quy trinh. Dép ung t6i
thiéu c4c yéu ciu sau:

- Thdng bao cho cic bén c6 thd bi anh hudng vé sy thay ddi;

- Trude khi trién khai bat ky thay dbi ndo trong mdi truong hoat dong, phai
thuc hién danh gia cac tac dong lién quan dén an ninh mang va kha néng twong
thich cia phin mém dbi véi hé théng, nén tang va cc thanh phan khéc c6 lién
quan; déng thoi, thong bao déy da cho khéach hang sir dung dich vu bi anh hudng
va bén thi ba lién quan v& ndi dung, pham vi thay ddi.

- Nha cung cép dich vu PTDM thuc hién sao luu dir liéu cac hé théng hoic
tng dung bj anh hudng truée khi trién khai thay d6i, trir trudng hop thay dbi do
d3 duoc kiém tra ddy di trong moi trudng tuong duong véi méi truong hoat dong.

- Khi gip vén dé trong hodc sau thuc hién thay d6i can dam bao hé théng cé
thé khdi phuc lai phién ban trudc khi thay ddi duge trién khai. Trudng hop khong
thd quay v& phién ban trudc phai x4c dinh va chuén bi cac phuong 4n phuc hdi
thay thé phi hop.

- Tién hanh danh gi rti ro trudc, trong va sau khi thay doi.

3.11.2. Xay dung va ap dung chinh sich quéan ly truy cip vao trinh do
hoéa hypervisor

a) Trong quan ly truy cap tir xa vao trinh 40 hdéa hypervisor, dam béo tuén
tha tidu chi 3.5 v& Quén 1y tai khoan va quyén truy cép tai khoan ctia ngudi ding;
dam bao tuan thi tiéu chi 5.12.2.5 trong TCVN 14423:2025 vé Xay dung va ap
dung chinh sach quan 1y truy cap tir xa.
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b) Xay dung quy trinh yéu ciu truy cép tir xa va phai dugc nguoi c6 thdm
quyén phé duyét ding chirc ning nhiém vy, diing yéu cau.

3.11.3. Quan ly bao mat cho IaC

a) Cac tép ma nguon IaC phai dugc Iuu trir va quan 1y trong hé thong quéan 1y ma
ngudn c6 kha ning kiém soat phién ban va truy vét day du. Chi nhitng c4 nhan dugc
iy quyén méi duge phép truy cép, chinh sira hodc trién khai cc tép IaC.

b) Nha cung cép dich vu PTDM c6 trach nhiém tich hop cong cu quét bao mét
ma ngudn tinh cho céc tép IaC, viéc quét bao méat phai dugc thuc hién tu dong trudc
khi trién khai.

¢) Khong Iuu trit thong tin nhay cam dudi dang rd trong céc tép IaC hoac hé théng
quan Y ma nguon,

d) Céc tép cAu hinh IaC phai dugc kiém thir trong mdi truong thir nghiém doc 1ap
trude khi dua vao trién khai chinh thirc. Nha cung cAp phai c6 phuong 4n dam béo tai
nguyén dugc trién khai tir IaC dap tmg dAy di cc yéu cau bao mat va tuan thi chinh
sach ndi bo.

3.12.Giam sat va phong thi an ninh mang

a) Dap mg yéu cau tai Muc 5.13 cia TCVN 14423:2025 (ép dung vdi ca cac
hé théng va dich vu 4o héa) vé Gidm sat va phong thi an ninh mang.

b) Giai phap gidm sat cho nén tang dién toan ¢4m may phuc vu CPDT/CQDT
phai c6 kha ning két ndi, chia sé dit liéu gidm sat vé hé théng giam st cla Trung
tAm An ninh mang qudc gia, Cuc An ninh mang va phong, chéng tdi pham st dung
cong nghé cao, Bo Cong an.

3.13.Nhin sr van hanh, quan tri hé thong, bao vé an ninh mang

Dap tng yéu cau tai Muc 5.14 caa TCVN 14423:2025 (4p dung véi ca cac
hé thdéng va dich vu 40 héa) vé Nhan su van hanh, quan tri hé théng, bao vé an

ninh mang.

Ngoai ra, co quan va td chirc cin dap ung bd sung thém yéu cau sau:

3.13.1. X4c minh 1y lich cho nhin sy chuyén trach/ ki€ém nhiém quén trj
hé thong PTPM

a) Co co ché xac minh 1y lich nhén sy va danh gié lién tuc d6i véi can bd
chuyén trach/ kiém nhiém quan tri hé théng PTPM.

b) Nha cung cép dich vu dién toan ddm may st dung nhan su vén hanh la

ngudi nudc ngoai phéi tudn thu theo quy dinh phép luét hién hanh. C6 co ché bao
lanh, x4c minh 1y lich, cam két bao mat trong qué trinh lam viéc.
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3.14.Quaén ly nha cung cap dich vu

l?ép ung yéu cau tai Muc 5.15 ctia TCVN 14423:2025 (4p dung véi cé céc
hé thong va dich vu 40 héa) v& Quan 1y nha cung cap san pham, dich vu.

Ngoai ra, co quan, td chirc va nha cung cip dich vu PTDM cin d4p tmg b
sung y€u cau sau:

3.14.1. Thiét 1ap, duy tri dinh danh nha cung cép dich vu

Xay dung, ban hanh va dam bao tuan thi quy dinh dinh danh dbi véi cac nha
cung cap dich vu PTPM phuc vu CPDT/CQPT, tdi thiéu bao gom:

- Dép tng yéu cau phap 1y theo quy dinh hién hanh;

- Dinh danh dién tr doanh nghiép;

- C6 dai dién phap 1y, chi nhanh ho3c van phong dai dién tai Vit Nam;

- D3t ha ting vt 1y hodc trung tdm dir liéu tai Viét Nam

3.14.2. Pam bao an toan trong thoa thuan véi nha cung cap dich vu

a) Nha cung cap dich vu thuc hién xay dung, ban hanh va dam bao tuén thi
quy trinh hity b dit liéu triét d&. Dinh k¥ ra soét t6i thidu 01 14n/nam hogc khi ¢6
thay d6i 4nh huéng dén quy trinh.

Nha cung cdp dich vu cé phuong an/ bién phap k§ thuét dam bao dir liéu da
dugc hity bé mét cach an toan va khong thé khéi phuc dugre thé hién trong hop ddng.

b) Dam bao hop déng nha cung cép dich vu PTPM va khach hang dp tmg
diy du yéu cu tdi thiéu: yéu ciu v& bao d4m an ninh mang cho hé théng DTPM,;
nang luc vén hanh va quan tri DPTDM; thdng tin dinh danh ca nhan; két ndi giam
sét va chia sé thong tin sy ¢é an ninh mang vé Trung tdm An ninh mang qudc gia,
Cuc An ninh mang va phong, chéng t6i pham str dung cong nghé cao, Bo Cong an.

c¢) Khi nha cung cép dich vu DPTPM st dung dich vu cda cac nha cung cép
dich vu PTPM ngang hang, nha cung cép ¢é trach nhiém dam bao d6 tin cdy va
muc d6 an toan thong tin dbi véi khach hang khong thip hon muc d6 duoc duy
tri trong trudng hop khong sir dung céac dich vu PTDM bén thu ba.

d) Nha cung cap dich vu xé4c dinh muc tiéu an ninh mang va yéu ciu cac bén
trong chudi cung tng thuc hién day i cac bién phap quan 1y rii ro dé dap img
muc tiéu da dé ra.

3.15.Phat trién tng dung an toan

Pip tmg yéu cau tai Muc 5.16 cia TCVN 14423:2025 (4p dung véi ca céc
hé théng va dich vu 4o héa) vé Phit trién (g dung an toan.
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3.16.Quan Iy img phé sy c6 an ninh mang
a) Dap tmg yéu cau tai Muc 5.17 cia TCVN 14423:2025 (&p dung vdi ca cac
hé thong va dich vy 4o héa) vé Quan tri tmg phé su cb an ninh mang.

b) Nha cung cép dich vu PTPM x4ay dung, ban hanh quy dinh img phé su cd
an ninh mang, t8i thiéu bao gom:

- Xac dinh pham vi cia sy ¢6 an ninh mang dugc phat hién;
- Quy trinh bao c4o su ¢o an ninh mang;

- Thiét 14p kénh lién lac an toan phuc vu cac van dé lién quan dén su cd an
ninh mang;

- Co ché phéi hop véi khach hang st dung dich vu PTPM va co quan chuc
nang trong dicu phdi, tng phé su cb.

Nha cung cép dich vu DPTPM thuc hién chia sé thong tin, bao céo su cb trong
vong 24h ke tir khi phat hién v& Trung tdm An ninh mang qudc gia, Cuc An ninh
mang va phong, chéng t01 pham s dung cong nghé cao, B6 Cong an dé phéi hop
diéu phéi, {mg phé su cd.

¢) Nha cung cép dich vu DTDM x4y dung phwong an tng ctru sy ¢b; phuong
an dam bao hé théng, dich vu DPTPM hoat ddng lién tuc; phuong an khéi phuc
sau tham hoa; thyc hién thir nghiém céac phuong an dé bao dam tinh sin sang cua
nén tang DTPM. Dénh gi4 va cép nhét phuong 4n t8i thiéu 01 14n/ndm hodc khi
Xay ra cac thay d6i anh huéng dén phuong an.

3.17.Quan Iy kiém tra an ninh mang

a) Dép ung yéu cau tai Muc 5.18 ctia TCVN 14423:2025 (4p dung voi ca cac
hé théng va dich vu 40 hoa) vé Quén 1y kiém tra an ninh mang.

b) Nha cung cap dich vu PTDM thyc hién danh gia, kiém thir an ninh mang
@& d¢am bao an toan cho hé thdng. Hé théng PTPM phai dugc kidm tra, danh gia
an ninh mang theo quy dinh cta phap luét.

¢) Viéc kiém tra, danh gi an ninh mang phai do co quan chirc néng thyc hién
theo quy dinh cta phap luat.

3.18.Quan ly riii ro an ninh mang

a) Pép ung yéu cau tai Muc 5.1 ciia TCVN 14423:2025 (ap dung véi ca cac
hé théng va dich vu 4o héa) vé& Quan 1y rti ro an ninh mang.

b) Panh gi4 rui ro an ninh mang cho hé théng DPTDM t4i thiéu phai bao gdm
céc rui ro lién quan dén Quén tri ddm may; An ninh ha tAng dam may; Quén 1y hoat
dong dam miy; Quan 1y dich vu ddm may; Truy c@p khach hang dich vu dam méy;
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Tach biét gifta cac khach hang dich vu dién todn dam may (bao gdm céc rli ro an
ninh do 40 héa); Phan mém mé ngudn mé hoic vendor lock-in va bét ky su thay
d6i anh hudng dén td chrc.

c) Dinh ky (t5i thiéu 01 13/ 01 nim) d4nh gi4 riii ro cia nha cung cép dich vu
DTDM do t6 chirc chuyén mén duoc co quan c6 thim quyén cap phép; tb chirc su
nghiép nha nudc c6 chirc ning, nhiém vu phu hop hodc do t6 chirc chuyén moén
dugc cac cp c6 thAm quyén chi dinh thyc hién.

3.19.Quan ly an toan vat ly

Chi cAp quyén truy cap vat ly tam thoi cho khach hang khi duge ity quyén
hogc dugc sy ddng ¥ ctia ngudi cé thAm quyén trong co quan, to chirc. Trong qué
trinh khach hang truy c4p, nha cung cép dich vu PTPM/co quan, tb chic sit dung
dich vu DPTPM phai ¢ nhin sy gidm sat; ghi nhan diy du qu4 trinh truy cép; thu
hdi quyén truy cap ngay sau khi hét nhiém vu va dinh ky (t5i thiéu 01 lan/ 01 quy)
ra soat nhat ky khach tham quan./.
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